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Abstract

The aim of this project is the design and implementation of software gateway USB/CAN
based on single chip processor with ARM7TDMI core and integrated controllers CAN and USB.

The project implements the gateway firmware, which is divided into individual modu-
les, allowing easy portability or replacement of individual parts. The project also includes
a software interface between the hardware used and the application layer of the gateway with
which it allows implementing new features of the hardware.

Part of the project is a mechanism for updating firmware of the hardware through
the USB. The firmware update allows users to change the functionality of hardware and
extends the possibilities of its use.

Within the implementation of firmware update functionality an adjustment was made
to the existing drivers and respective libraries for operating system Microsoft Windows XP.

Abstrakt

Cilem této diplomové prace je navrh a implementace programového vybaveni pievodniku
USB/CAN na bézi jednoc¢ipového procesoru s jadrem ARM7TDMI a integrovanymi Fadici
CAN a USB.

Prace implementuje firmware prevodniku, ktery je rozdéleny do jednotlivych moduli,
coz umoznuje snadnou pienositelnost nebo vyménu jednotlivych ¢asti systému. Diplomova
prace navic obsahuje softwarové rozhrani mezi pouzitym hardwarem a aplika¢ni vrstvou
prevodniku, pomoci kterého je mozné implementovat nové funkce hardwarového pripravku.

Soucéasti prace je mechanismus pro aktualizaci firmwaru hardwarového piipravku pro-
stfednictvim sbérnice USB. Aktualizace firmwaru umoziuje jednoduchym zpisobem ménit
funkcionalitu hardwaru a rozsifuje tak moznosti jeho vyuziti.

Pro zavedeni podpory aktualizace firmwaru byla v ramci diplomové prace provedena
uprava existujictho ovladace a k nému piislusné knihovny operac¢niho systému Microsoft
Windows XP.
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Kapitola 1

Uvod

V soucasné dobé obsahuje vétsina modernich automobilt sbérnici CAN, ktera realizuje ko-
munikaci jeho senzoru a funkénich jednotek. Sbérnice CAN je ale také pomérné rozsifena
do dalsich sfér primyslu, kde se uplatiuje zejména v primyslové automatizaci.

Pti vyvoji, testovani nebo diagnostice systému se sbérnici CAN je nutné zajistit pfipojeni
na tuto sbérnici a pripadné kontrolovat komunikaci, ktera na ni probiha. Existuji diagnostické
systémy, které tyto funkce umozinuji, ale jejich potizovaci naklady a pripadné rozméry jsou
nékdy prekazkou pro jejich masové vyuziti.

Moje prace se zamétila na komercéné dostupné feSeni pro diagnostiku a testovani sbérnice
CAN pomoci modularniho prevodniku USB/CAN, ktery komunikuje s osobnim poéitacem
s operac¢nim systémem Microsoft Windows XP. Vysledna prace poskytuje svou cenou a roz-
meéry zajimavou alternativu k témto relativné nakladnym existujicim systémim.

Sbérnice USB je standardnim rozhranim vétsiny dnesnich PC. Diky tomu lze vyuzivat na-

priklad jednoduse pienositelny notebook, ktery spole¢né s prevodnikem a implementovanym
firmwarem vytvaii systém pro diagnostiku nebo testovani sbérnice CAN.
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Kapitola 2

Specifikace cile diplomové prace

Cilem prace je navrhnout a implementovat modularni softwarovy systém pro hardwarovy
pripravek na bazi jednocipového procesoru s jadrem ARMT7TDMI a integrovanymi fadici
CAN a USB. Rozbor vyuzitych hardwarovych ¢asti pripravku je shrnut v kapitole 3.4 ,Popis
hardwarového pripravku®.

Implementovany modulérni systém méa primarné poskytovat nastroj pro vytvoreni vlastni
aplika¢ni vrstvy zminéného hardwarového pt¥ipravku. Sekundarnim cilem je zajisténi modu-
larity systému umoznujici prenositelnost na jiny hardware nebo aktualizace nékterych c¢asti
tohoto systému. Detailni roz¢lenéni jednotlivych ¢asti systému do moduli popisuje kapitola
3.1 ,Model firmwaru*.

Soucéasti implementace moduli pro periferii CAN je moznost ¢asovat odesilani jednot-
livych rdmci na sbérnici CAN a pfi pfijmu ramcu rozpoznavat cas, ve kterém do periferie
dorazily. Systém by mél byt také schopen urcovat odchylku mezi ¢asem, kdy mélo dojit
k odeslani rdmce, a ¢asem, kdy byl rdmec na sbérnici skute¢né odeslan.

Po domluvé se zadavatelem prace byl nad ramec oficidlniho zadani prace doplnén pozada-
vek na moznost aktualizace firmwaru piipravku prostiednictvim rozhrani USB. Aktualizace
firmwaru je v praci realizovana pomoci mechanismu ,Direct Firmware Update”, ktery popi-
suje kapitola 3.6.

Diky moznosti jednoduchym zptsobem vytvaiet nové aplika¢ni vrstvy pfipravku ve spo-
jeni s mechanismem pro aktualizaci firmwaru ziskava cely systém mocny nastroj pro jedno-
duchou zménu funkcionality tohoto pripravku.

Podle zadani ma diplomova prace obsahovat implementaci jiz existujictho protokolu
pro prevodnik USB/CAN. Definice tohoto protokolu je popsana v kapitole 3.5 ,Protokol
USB existujictho ovladace®.

Implementace vyse zminéného protokolu je zalezitosti pouze aplikac¢ni vrstvy. V préci je
pro demonstraci jednoduché zmény funkcionality piipravku implementovano navic nékolik
ukazkovych ptikladu jinych aplika¢nich vrstev. Jeden z prikladu aplikac¢ni vrstvy popisuje
kapitola 4.7.1 ,Ptiklad implementace aplika¢ni vrstvy*.

Pro potieby aktualizace firmwaru pripravku bylo nezbytné upravit stavajici ovlada¢ pro
operacni systém Microsoft Windows XP a knihovnu pro tento ovladac, které implementuje
diplomova préce [11].

Pro budouci vyvojatre aplika¢nich vrstev systému obsahuje tato diplomova prace podrob-
nou programatorskou dokumentaci, vygenerovanou aplikaci Doxygen.
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2.1 Existujici implementace

Tato diplomova vychazi z bakaldiské prace ,Programové vybaveni pirevodniku USB-CAN*
[20] a z diplomové prace ,Prevodnik rozhrani USB-CAN* [11].

V ramci diplomové prace [11] byl navrhnut hardwarovy piipravek pievodniku USB/-
CAN, protokol komunikace po sbérnici USB mezi zatizenim a PC a byl vytvoren jednoduchy
firmware, realizujici samotny pievodnik.

Hlavnim cilem diplomové prace [11] bylo vytvofeni spravné fungujiciho hardwarového
piipravku a protokolu pro pienos informaci po sbérnici USB. Samotna implementace fir-
mwaru byla druhofadym tkolem. Kod firmwaru nebyl strukturovany a implementace rea-
lizujici funkéni ¢ast prevodniku a implementace obsluhy hardwarovych prostiedku nebyly
oddélené. Firmware také obsahoval drobné chyby. VSechny tyto faktory zapficinily, ze byl
koéd nepiehledny a zasahovat do néj bylo zna¢né komplikované. Zadani diplomové prace také

neobsahovalo pozadavek na podporu aktualizace firmwaru prostifednictvim USB.

Bakalarska préace [20] vytvaFi programové rozhrani mezi hardwarovym piipravkem a GUI
aplikaci ,CAN Explorer”, kterd umoziiuje zaznamenavat provoz na sbérnici CAN a vysilat
ramce na sbérnici CAN. Programové rozhrani bylo v ramci prace realizovano ovladacem
hardwarového zafizeni pro opera¢ni systém Microsoft Windows XP a dynamickou knihovnou
tohoto ovladace.

Cilem mé diplomové préace bylo napsat novy firmware pro hardwarovy pripravek, ktery
bude odstranovat nedostatky firmwaru prace [11]. V ramci podpory aktualizace firmwaru
bylo také nutné upravit ovladac¢ a knihovnu prace |20].



Kapitola 3

Analyza a navrh reSeni

3.1 Model firmwaru

V této podkapitole je popis zakladni struktury firmwaru piipravku diplomové prace. Detailni
popisy implementace jednotlivych ¢asti firmwaru lze nalézt v kapitole 3.4.

Jednim z hlavnich pozadavkt v zadani diplomové prace je modularita implementovaného
firmwaru pievodniku. Dale je vyzadovana hardwarova prenositelnost knihoven rozhrani CAN
a USB. Navrh firmwaru je tedy orientovan predevs§im na splnéni téchto pozadavku. Jednotlivé
logické ¢asti firmwaru jsou rozdéleny do samostatnych moduli.

Model firmwaru je definovan jako tiivrstvy vertikdlné hierarchicky systém, v némz jsou
implementovany jednotlivé moduly. Model firmwaru je zobrazen na obrazku 3.1.

Systém definuje t¥i softwarové vrstvy, do kterych jsou jednotlivé moduly umistény. Kazda
softwarova vrstva vykonava urcitou specifickou ¢ast procesu piijmu a odesilani dat, kterou
je potieba v pievodniku vykonat. Pro svou ¢innost vyuziva dana vrstva sluzeb své sousedni
nizsi vrstvy a své sluzby dale poskytuje vrstvé vyssi.

Modul je definovan jako ¢ast aplikace, jejiz jednotlivé funkce spolu logicky souvisi a spo-
le¢né implementuji urc¢itou separatni c¢ast aplikace, ktera je na ostatnich modulech témér
nezéavisld nebo mé s jinym modulem jen slabou vazbu. Modularni systém je potom slo-
zen 7 jednotlivych modulu. Hlavni vyhodou modularnich systému je moznost vymeény jed-
notlivych modulu, pricemz takova vyména ma jen minimalni nebo nemé zadné pozadavky
na tupravu moduli ostatnich.

3.1.1 Knihovni vrstva

vy

vita s hardwarovymi prostiedky piipravku. Knihovni vrstva obsahuje tfi moduly: STR71x
firmware library, USB knihovnu a CAN knihovnu.

Modul STR71x firmware library je tvofen knihovnou samotného vyrobce procesoru ST
Microeletronics. Tato knihovna obsahuje definice a funkce, které tvori ovladace pro vétsinu
periferii procesoru STR71x. BohuZel neobsahuje prostiedky pro préci s periferii USB. Po-
skytuje vSak zakladni funkce pro préaci s periferii CAN. Nékteré funkce této knihovny ale
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Aplikatni vrstva
Aplikace pifevodniku

USE rozhrani CAN rozhrani Vrstva rozhrani
s
v !
USB kninovna CAN knihovna R
1 - [
v
STRT1x

firmware library

Obrézek 3.1: Hierarchicky model firmwaru

nejsou optimalizovany s ohledem na vysoké Casové naroky vyssich vrstev. Z toho divodu
jsou nékteré funkce pro periferii CAN implementovany ve vy$sim modulu CAN knihovné.

CAN knihovna je modul, ktery usnadiiuje préaci s periferii CAN a vytvaii abstrakci nad
touto periferii pro vyssi vrstvu. Jejim cilem je vytvoreni minimdalni hardwarové nezavislé
mezivrstvy, jez slouzi k zajisténi piimé vazby nadstavbového rozhrani na hardwaru peri-
ferie CAN. Diky tomu jsou vyssi vrstvy nezavislé na hardwaru realizujicim periferii CAN
v systému. Dojde-li napiiklad k vyméné hardwaru periferie CAN, lze dosdhnout opétovné
funkénosti celého systému pouhou vymeénou tohoto hardwarové zavislého modulu.

Modul USB knihovna je realizovan knihovnou ,,STR7/STR9 USB developer kit“, ktera je
detailnéji popsana v kapitole 4.4. Funkce tohoto modulu je analogickd modulu CAN knihovny.

TNvv s

pohled na tuto USB periferii.
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3.1.2 Vrstva rozhrani

Vrstva rozhrani poskytuje aplika¢ni vrstvé prostiedky pro préaci s periferiemi CAN a USB.
Tato vrstva vyuziva sluzeb hardwarové zavislé knihovni vrstvy a je koncipovana jako neza-
visla na hardwaru periferii CAN a USB. V této vrstvé jsou implementovany funkce obecné
pro pievodnik USB/CAN. Sklada se ze dvou modulia: USB rozhrani a CAN rozhrani.

Modul USB rozhrani poskytuje vyssi vrstvé sluzby pro odesilani a piijimani zprav na sbér-
nici USB. Tyto sluzby jsou volany s parametry, které odpovidaji standardu USB. Interné
obsahuje funkce pro nastaveni sbérnice periferie USB a enumeraci zafizeni'.

CAN rozhrani poskytuje podobné jako USB rozhrani sluzby pro odesilani a piijem zprav
na sbérnici CAN, nastaveni parametru sbérnice a dalsi. Modul vnitiné implementuje ¢asové
znacky CAN zprav, které slouzi pro odesilani zprav v pozadovanou dobu. Dale je tento modul
schopny simulovat vice zafizeni na sbérnici CAN pomoci nékolika samostatnych front pro
zpravy sbérnice CAN.

3.1.3 Aplikac¢ni vrstva

Tato vrstva je urc¢ena pro samotnou implementaci softwaru prevodniku mezi sbérnicemi CAN
a USB. Aplika¢ni vrstva vyuziva moduly CAN rozhrani a USB rozhrani pro p¥ijem a odesilani
zprav a nastavovani parametru jednotlivych sbérnic.

V aplika¢ni vrstvé jsou implementovany funkce protokolu jednotlivych sbérnic a pfenos
dat mezi nimi. Pozadavek na zménu chovani hardwaru (napiiklad zména protokolu jedné
ze sbérnic) lze realizovat novou implementaci této vrstvy.

Pritomnost aplikaéni vrstvy spole¢né se systémem DFU (kapitola 3.6) umoziiuje jedno-
duchym zptusobem zménit chovani ptipravku. Systém tedy muze po implementaci aplika¢ni
vrstvy realizovat témét libovolnou funkei (napiiklad simulovat jednotky automobilu).

3.2 Universal Serial Bus (USB)

Tato kapitola ma za tkol ve strucnosti popsat zakladni vlastnosti a chovani sbérnice USB.
Popis nezachéazi do detailti a snazi se spiSe sezndmit budouciho vyvojare novych verzi jednot-
livych modulit nebo aplikaéni vrstvy se zakladni myslenkou fungovani této sbérnice. Uplny
popis sbérnice USB je obsazen ve standardu sbérnice USB [3].

3.2.1 Zakladni popis USB

USB je univerzalni sériova sbérnice vyuzivana v siroké skale aplikaci. Standard USB definuje
propojovaci kabely, konektory, komunikac¢ni protokol mezi zafizenimi a schopnost napéjeni
zafizeni pripojenych ke sbérnici.

V dnesni dobé se sbérnice USB pouziva predevsim k propojeni externich zaiizeni s PC
(pocitacova mys, klavesnice, tiskarna, kamera atd.). USB se tési velké popularité jak mezi

!Enumerace zafizeni je popsana v podkapitole 3.2.6.
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uzivateli, tak i vyrobci PC, proto dnes v drtivé vétsiné PC nalezneme miniméalné jeden USB
port.

Sbérnice USB je sériovou sbérnici, ktera propojuje jednotlivé icastniky komunikace sys-
témem point to point. Sbérnice tedy neni tvofena spole¢nymi vodici, ale vodi¢e piimo pro-
pojuji komunikujici zatrizeni. Na logické trovni se jedna skutec¢né o sbérnici, protoze mezi
komunikujicimi zatfizenimi muze dochézet k vétveni.

Dalsi nespornou vyhodou univerzélni sériové shérnice USB je schopnost napéajet pripojena
zatizeni, kterd maji dostateéné malé vykonové pozadavky pres vodice vedené kabely USB
z PC. U velkého mnozstvi téchto zafizeni tak odpada nutnost napajet tato zarizeni externé
nebo pomoci baterii.

3.2.2 Topologie sbérnice USB

USB je sbérnice se stromovou strukturou typu master/slave. Master/slave je model komu-
nikace, kdy jedno zafizeni (typu master) ¥idi prubéh veskeré komunikace bud mezi nim
a ostatnimi zafizenimi (typu slave), nebo mezi ostatnimi zafizenimi vzéjemné. U sbérnice
USB je zafizenim typu master zpravidla PC a ostatni pfipojena zafizeni jsou typu slave.

Korenowy uzel Vratya 4

Wretva 2

Q Rozbocovad
0 Funkce

Vretva 3

Vretva 4
Vrstva 5

Vretva 6

Vrstva 7

Obrazek 3.2: Topologie sbérnice USB - zdroj [9]

Podle standardu USB [3] muze byt na jedné USB sbérnici a7 127 dalsich zafizeni typu
slave. Témto zafizenim se v USB terminologii fika funkce. Na obrazku 3.2 vidime stromovou
topologii USB sbérnice s pfipojenymi funkcemi. Na vrcholu topologie se nachézi takzvany
kotenovy uzel. Kofenovy uzel je reprezentovan master USB fadi¢em. Tento fadi¢ je zpravidla
pripojen na kofenovy rozbocovac.
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Rozbocovac? je zaiizeni, které slouzi k vétveni sbérnice USB. Samotny rozbocova¢ miize
byt reprezentovan specializovanym zafizenim nebo zafizenim, které ma i jinou funkei (napfi-
klad rozbo¢ovace na klavesnicich). Rozbocova¢ mé vzdy jeden konektor sméfujici v topologii
na obrazku 3.2 nahoru (tyto konektory jsou oznac¢ovany anglickym upstream port), ktery je
pfipojen pifimo do kotenového uzlu, nebo do dalsiho rozbocovace. Vétsina dnesnich rozbo-
¢ovaci ma ¢tyii konektory smérem dolu (downstream port), i kdyz pocet téchto konektori
neni prakticky omezen.

Jelikoz miuze byt na rozbocova¢ sbérnice USB v kone¢ném disledku pfipojeno az 127
USB zafizeni, musi rozbocCovat zaruc¢it smérovani paketi putujicich z upstream portu smérem
k nim. Tato vlastnost je zajisténa odliSenim jednotlivych portu hubu a vnitini vyrovnavaci
paméti pro zasilané zpravy. Rozbocovac také zesiluje signaly na sbérnici a upravuje jejich
hrany. USB norma stanovuje maximalni pocet sériové zapojenych rozbocovaci na pét. Dalsi
podstatnou vlastnosti vSech rozboc¢ovac¢u je podpora napajeni pripojenych zafizeni. Podle
typu napéajeni muzeme rozbocovace rozdélit na rozbocovace napajené externé a na rozboco-
vace napajené po sbérnici USB.

3.2.3 Prenos zprav po sbérnici USB

Ptenos dat po USB sbérnici se uskutec¢nuje v ramcich. Ramec je ¢asovy tsek jedné mi-
lisekundy, béhem kterého jsou po sbérnici vysilany pakety. V jednom rédmci mohou byt
zaslany pakety pro rizné zafizeni. V takovém piipadé dochazi ke smérovani paketu USB
rozbocovacem.

USB paket je zakladni jednotkou pfenosu informace na sbérnici USB. Pakety se skladaji
z bajti. USB definuje ¢tyti typy paketii: token, handshake, data a special. Kazdy typ paketu
mé piifazeny identifikator (PID), ktery je odesilan vzdy na zacatku paketu.

Kazdy prenos zac¢ind vyslanim paketu typu token kofenovym uzlem sbérnice. Paket typu
token se sklada z PID a dvou bajti obsahujicich jedenactibitovou adresu a pétibitovy kon-
trolni soucet. Nasleduje data paket nebo oznameni, Ze data nejsou prenasena. Data paket
obsahuje PID néasledovany 0-1023 bajty dat a Sestnactibitovy kontrolni soucet. Paket hand-
shake indikuje, zda byla data tspésné pienesena.

0T 00T L0001

NRZI

Obréazek 3.3: Kodovaci metoda NRZI - zdroj [16]

Ptenasena data jsou na sbérnici USB kodovana metodou NRZI (Non Return to Zero
Inverted), ktera je nazorné piedvedena na obrazku 3.3. Princip tohoto kodovani je takovy,

2Rozbotovat je v literatufe ¢asto oznafovan pod anglickym nazvem hub
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ze bit logické nuly v prenasenych datech vede ke zméné napétové trovné, zatimco bit logické
jednic¢ky ponechava napétovou troven beze zmény.

Kromé NRZI se na prendSend data aplikuje bit-stuffing. Jednéd se o vkladani bitu pro
vynuceni zmény napétové urovné na sbérnici. Obsahuji-li data Sest po sobé jdoucich bitu
logické trovné jedna, vlozi za né vysila¢ automaticky jeden nulovy bit. Prijima¢ po Sesti
bitech drovné jedna ocekdva bit nula a automaticky tento nulovy bit vlozeny vysilacem
ignoruje.

Jak kodovani metodou NRZI, tak bit-stuffing je standardni soucasti hardwarového fa-
dice USB a programator tedy tyto dvé techniky pro prenos dat po sbérnici USB nemusi
implementovat.

3.2.4 Koncové body a typy prenost informaci

Komunikace USB zafizeni je zalozena na logickych kanéalech (logical pipes). Logicky kanal
je spojenim mezi kofenovym uzlem a koncovym bodem (endpoint) zafizeni (obrazek 3.4).
Kazdé zafizeni pripojené ke sbérnici USB ma k dispozici az tficet dva koncovych bodi:
Sestnact smérem od kotenového uzlu do zafizeni a Sestnact opa¢nym smérem. Jeden koncovy
bod v kazdém sméru je rezervovan pro fidici pienos shérnice USB. Zbylych tticet koncovych
bodi je mozné konfigurovat pro libovolny z nize uvedenych typu pienosu.

Shérnice
Hast —_—

e o i e o e e R o e o it _'l

| USB zafizeni

- s I
[Adresa][Koncovy bod][Smer] | — !
i [eoou |

Adresa=2 USB Funkce |

i e ]
| aron | |

----------------------------- 1
| USE zafizeni .q— :
| |
y |
| -

Adreza=3 USB Funkce l

—| KB1 Out  [——m I
I :
| [ o |

Obréazek 3.4: Koncové body USB - zdroj [10]

USB standard definuje ¢tyfi typy prenosu informaci. Ridici prenos, preruseni, isochronni
pienos a blokovy pienos. Kazdy typ pienosu je specificky a lisi se ruznymi parametry.

Ridici pfenos zaujima az 10% ¢asu kazdého ramce a jako jediny pfenos je obousmérny.
Je vyuzivan pro konfiguraci zafizeni a zasilani riznych signali. Vétsina tidicich pfenosu
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probih4 po koncovém bodé nula®. Pro fidici pienosy na koncovém bodé nula jsou definovany
standardni dotazy a odpovédi, pomoci kterych je zafizeni enumerovano a nastaveno.

Pieruseni slouzi pro spolehlivy asynchronni prenos malych dat. Typicky slouzi pro za-
silani preruseni do pocitace. Zafizeni neni schopné iniciovat pienos dat na sbérnici USB.
7, toho duvodu je prenos preruseni feSen pomoci periodického dotazovani, zda nastalo pre-
ruseni. Perioda dotazovéni je nastavitelna a jeji hodnota je udavana v milisekundach (pocet
ramet).

Isochronni prenos je vyuzivan pro prenosy, které vyzaduji staly prenos dat konstantni
velikosti. Tento pienos jako jediny nemé podporu detekce chyb pienosu z duvodu preferovani
pravidelného datového pifenosu pied jeho bezchybovosti. Data prenaSend timto prenosem
tedy mohou obsahovat chyby.

Pro prerusovaci a pro isochronni pienos je spoleéné rezervovano az 90% ¢asu ramce.

Blokovy prenos slouzi pro prenaseni velkych objemu dat, které nejsou casové kritické
(neni potieba data dorucit do ur¢itého ¢asu). Tento pFenos vyuziva volného ¢asu ramece.
Pokud ptedchozi typy pfenosu vyuziji cely ramec, potom musi blokovy pfenos ¢ekat a bude
uskutecnén v nékterém z dalsich rame.

Typ pfenosu | Cas ramce | Velikost FIFO | Kontrola chyb
Ridici pfenos 10% 8/16/32/64 bajtu ano
Pferuseni 90% 0-64 bajti ano
Isochronni pfenos 90% 0-1023 bajti ne
Blokovy pienos 0%-100% 0-64 bajtu ano

Tabulka 3.1: Prehled typu pienosu sbérnice USB

Ptehled vSech typu pienost po sbérnici USB a jejich vybrané parametry jsou shrnuty
v tabulce 3.1.

3.2.5 Deskriptory USB

Kazdé USB zafizeni obsahuje mnozinu deskriptoru, které poskytuji kofenovému uzlu sbérnice
ruzné informace. Deskriptory obsahuji informaci o vyrobci zatizeni, verzi USB protokolu,
kterou zafizeni podporuje, po¢tu a konfiguraci koncovych bodu zafizeni a mnoho dalsich
informaci.

3Kazdy pfenos na koncovém bodé nula je fidicim pienosem. Ridici prenosy ale mohou probihat i na jinych
koncovych bodech.
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Vycet nejpouzivanéjsich typu deskriptori:

Deskriptor zafizeni (Device Descriptor)

Konfigura¢ni deskriptor (Configuration Descriptor)

Deskriptor rozhrani(Interface Descriptors)

Deskriptor koncového bodu (Endpoint Descriptor)

Textovy deskriptor (String Descriptor)

Kazdé zafizeni pripojené na sbérnici USB méa pravé jeden deskriptor zafizeni. Tento
deskriptor obsahuje mimo jiné informaci o verzi USB protokolu, ktery zafizeni podporuje,
a identifikitor vyrobce a produktu, podle kterych operac¢ni systém PC prifadi k zafizeni
odpovidajici ovladace. Déle deskriptor zafizeni obsahuje informaci o poc¢tu konfigura¢nich
deskriptort.

USB zarizeni miize pracovat v riznych rezimech nebo mize mit vice funkci. Ke kazdému
tomuto rezimu nebo funkci je vét§inou prifazen jeden konfiguracni deskriptor. Ten obsahuje
informaci, jakym zpusobem je zafizeni napajeno, hodnoty maximalniho elektrického proudu,
které zafizeni odebird z napéajeni po sbérnici USB, a pocet deskriptoru rozhrani, které kon-
krétni konfigurace obsahuje.

Deskriptor rozhrani si lze predstavit jako objekt, ktery sjednocuje skupinu koncovych
bodi do celku odpovidajiciho jedné funkci zafizeni. Deskriptor rozhrani obsahuje informaci
o poc¢tu koncovych bodu a ¢islo tfidy a podtiidy USB zafizeni. Ttida USB zafizeni definuje
skupiny zarizeni, ktera si jsou podobnda funkci a ke kterym ma moznost operacni systém
pristupovat stejnym nebo podobnym zpisobem (napf. poéita¢ova my$ od raznych vyrobeu
muze vyuzivat stejny ovladac).

[eviceDescriptor

bHumCanfigurations

: '

Configuration Configuration
Drescriptor Crescriptor
|hNumInterfaces |hNumInterfaces
Interface Interface Interface Interface
Crascriptor [rascriptor [rascriptor Crascriptor
bHumEndpoints bHumEndpoints bHumEndpoints bHumEndpoints

Endpoint Endpuoint Endpoint Endpoint Endpoint Endpaint Endpoint Endpoint
Crascriptor Crescriptor Crazcriptor Crescriptor Crazcriptor [rescriptor Crazcriptor [rescriptor

Obrazek 3.5: Hierarchie USB deskriptort - zdroj [10]
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Deskriptor koncovych bodi ma za tkol popisovat konfiguraci jednotlivych koncovych
bodi. V8echny pouzité koncové body, s vyjimkou koncového bodu nula, musi byt popsany
svym deskriptorem. Ten zahrnuje adresu koncového bodu, typ pfenosu, ktery koncovy bod
poskytuje (podkapitola 3.2.4), velikost maximéalni délky paketu, a jestlize se jedna o koncovy
bod poskytujici prenos typu pteruseni, pak i interval dotazovani na preruseni kofenovym
uzlem.

Textovy deskriptor poskytuje textovou informaci, kterou operacni systém zpravidla zob-
razuje uzivateli. Jedna se pouze o informativni deskriptor, ktery neméa vliv na funk¢nost
zatizeni.

Obrazek 3.5 demonstruje hierarchické usporadani deskriptori USB zafizeni.

3.2.6 Enumerace USB zarizeni

Nakonfigurovani rozbocovace Reset Prifazeni adresy Prifazeni konfigurace
/,/-/" T T~ ?,/ /\
‘f 5 .\\ // _\\ / ,\\ [ L [ Konfigurova |

Pfipojeno | | Napajeno /I | Vychozi ) | Adresované | |\ né “|

W
'\\

-

S Dekonfiguracer_/_ s

Reset rozbocovate

Prerueni napéjeni

Preruseni napéjeni

Obrazek 3.6: Enumerace USB zafizeni - zdroj [12]

Obrézek 3.6 znazornuje stavovy diagram enumerace zafizeni ptipojeného ke sbérnici USB.
Enumerace zafizeni je proces, pii kterém hostitel pomoci standardnich dotazi definovanych
normou vy¢ita jednotlivé deskriptory (podkapitola 3.2.5) ze zafizeni a na zéakladé informaci
ziskanych z téchto deskriptoru zatizeni konfiguruje a nasledné zavadi ovladace zafizeni pro
operacni systém. Cely proces enumerace probih& po koncovém bodé nula.

Zatizeni vstupuje do procesu enumerace piipojenim do volného downstream portu roz-
bocovace. Rozbocovac¢ detekuje pripojené zarizeni, zapne napéjeni portu a vysle hostiteli
informaci o pfipojeni nového zafizeni. Poté dojde k povoleni portu, na ktery je nové zarizeni
pripojeno, a k zaslani signalu reset do zafizeni.

Po prijmuti signalu reset pirejde zafizeni do stavu obecného zafizeni. V tomto stavu je za-
fizeni pfitazena adresa nula. Jelikoz kazdé zafizeni na sbérnici USB musi byt identifikovatelné
pomoci unikatni adresy, je ziejmé, Ze na jedné sbérnici USB miize byt ve stavu obecného
zatizeni vzdy maximalné jedno zarizeni. Pokud je v jednom okamziku detekovano pripojeni
vice zafizeni, povoluji rozbocovace porty témto zafizenim postupné vzdy, kdyz je ukoncena
enumerace predchoziho zarizeni.
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Ve stavu obecné zatizeni vycte hostitel ze zafizeni prvnich osm bajtu deskriptoru zafizeni.
Z nich zisk& informaci o maximalni délce paketu, ktery lze prenést po koncovém bodé nula.
Poté hostitel pfifadi novou jedine¢nou adresu v ramci shérnice USB a zaslanim signalu reset
do zatizeni piechédzi zarizeni do stavu adresované zafizeni.

Zatizeni ve stavu adresované zafizeni jiz komunikuje na adrese, ktera mu byla piidélena
v minulém stavu. Nyni hostitel vycéte kompletni deskriptor zarizeni a nasledné vSechny ostatni
deskriptory. Ze ziskanych informaci hostitel vybere jednu konfiguraci zafizeni a standardnim
prikazem nastavi tuto konfiguraci v zafizeni. Tim prechézi zafizeni do stavu zkonfigurované
zafizeni a enumerace uspésné konci.

3.3 Controller Area Network (CAN)

3.3.1 Zakladni popis sbérnice CAN

Controller Area Network (CAN) je sériova peer-to-peer sbérnice, ktera byla pavodné vy-
vinuta pro komunikaci senzoru a jednotek automobilu. Pro svou nizkou cenu, spolehlivost,
jednoduchost a pomérné vysokou pirenosovou rychlost se sbérnice rozsitila i do dalsich pru-
myslovych odvétvi.

Peer-to-peer sbérnice je komunika¢ni model, ve kterém jsou si vSechny uzly sbérnice
rovny. Na rozdil od modelu master-slave, muze byt v modelu peer-to-peer iniciatorem pienosu
na komunika¢nim médiu libovolny uzel a mize fidit chovani ostatnich uzli. V tomto modelu
neni nutné urcovat, ktery uzel je nadfazeny ostatnim. ZjednodusSuje se tak rezie na sbérnici
a zaroven se zvysuje jeji spolehlivost.

CAN definuje fyzickou a logickou vrstvu OSI modelu [13]. Jednotlivé vrstvy popisuji
néasledujici kapitoly.

3.3.2 Fyzicka vrstva sbérnice CAN

Hlavnim pozadavkem sbérnice CAN na fyzickou vrstvu je existence dvou stavii: dominant-
niho stavu a recesivniho stavu. Sbérnice se mize v jednom okamziku nachézet vzdy v jednom
z téchto dvou stavu, pricemz musi byt splnéna néasledujici pravidla:

e Jestlize vSechny uzly sbérnice vysilaji recesivni bit, pak je sbérnice v recesivnim stavu.

e Pokud alespon jeden uzel sbérnice vysila dominantni bit, potom se sbérnice nachazi
v dominantnim stavu.

Recesivni a dominantni stavy tak na sbérnici realizuji logické trovné. Budeme-li po-
vazovat recesivni stav za logickou troven 1 a dominantni stav za logickou tdroven 0, lze
predchazejici pravidla realizovat pomoci operace logického soucinu.

Jednoduchym ptikladem realizace logického soucinu je sbérnice buzend hradly s otevie-
nym kolektorem (obrazek 3.7).

Pro popis fyzické vrstvy sbérnice CAN je definovano nékolik riznych norem. V téchto
norméach jsou definovany elektrické parametry sbérnice jako napéti a proud na sbérnici, ale
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Obrazek 3.7: Logicky soucin realizovan otevienym kolektorem - zdroj [14]

také zakladni pozadavky na linkovou vrstvu, jako napiiklad vicenasobny ptistup na sbérnici
a recesivni a dominantni stavy.

Maximéalni komunika¢ni rychlost sbérnice CAN je 1 Mbit/s. Pro tuto rychlost je ma-
ximalni mozna délka sbérnice 40 m. S klesajici pfenosovou rychlosti se zvySuje maximalni
moznda délka sbérnice (napiiklad pro rychlost 125 kbit/s je maximalni mozna délka sbérnice
CAN 500 m).

3.3.3 Linkova vrstva sbérnice CAN

Linkova vrstva sbérnice CAN se sklada z podvrstev MAC (Medium Access Control) a LLC
(Logical Link Control).

Podvrstva MAC fidi pristup jednotlivych uzli k fyzickému médiu a zajistuje, aby jednot-
livé uzly nevysilaly souc¢asné. MAC dale zajistuje vysilani ramcu sbérnice s ohledem na jejich
prioritu, realizuje kanalové kodovani, detekuje chyby sbérnice, reaguje na né a zajistuje po-
tvrzovani spravné piijatych ramcu sbérnice.

Podvrstva LLC slouzi k filtraci pfijimanych rdmci na sbérnici a k hlaSeni o pietizeni
uzla.

3.3.3.1 Pristup k fyzickému médiu sbérnice CAN

Jednotlivé uzly na sbérnici CAN jsou rovnocenné. Pokud uzel detekuje na shérnici klidovy
stav, muze zacit vysilat. Tim ziskdva sbérnici pro sebe a ostatni uzly mohou zacit vysilat
az po odeslani kompletniho rdmce. Vyjimku tvori chybové ramce, které mize zacit vysilat
libovolny uzel, pokud detekuje chybu v pravé prenéseném ramci.

Pokud v jeden okamzik zahaji vysilani vice uzlu soucasné, nedojde k fyzické kolizi, nebot
v dusledku existence logického soucinu sbérnice zvitézi vysilani dominantniho bitu nad vy-
silanim bitu recesivniho. Kazdy vysilaci uzel zaroven c¢te aktualni stav na sbérnici. Pokud
vysilaci uzel vysild recesivni bit a detekuje, ze sbérnice je v .dominantnim stavu, prestane
vysilat. Tim je elegantnim zpusobem zaruceno, ze nedojde ke kolizi pfi pfistupu na fyzické
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médium sbérnice, a zaroven prednostni vysilani rdmcu s vyssi prioritou. Tato metoda pii-
stupu se nazyva CSMA/CR (Carrier Sense Multiple Access with Collision Resolution).

3.3.3.2 Zabezpeceni dat a detekce chyb

Sbérnice CAN aplikuje na data souc¢asné nékolik mechanismi ochrany proti chybam: moni-
toring, CRC zabezpeceni, vkladani biti, kontrolu struktury ramect a potvrzeni ptijeti ramcii.

Monitoring sbérnice provadi vzdy vysilaci uzel. V pribéhu vysilani jednotlivych bitu
ramce kontroluje, zda je na sbérnici uroven, kterou sam vysila. Pokud je v prubéhu arbit-
raze (vysila se Pole Fizeni pFistupu na sbérnici - obrazek 3.8) na sbérnici detekovan domi-
nantni bit, pficemz uzel vysila recesivni bit, dojde k preruSeni vysilani tohoto uzlu. Jestlize
v pribéhu arbitrédze vysilany uzel detekuje recesivni bit, pficemz vysila dominantni bit, nebo
pokud kdekoliv mimo arbitraz detekuje jiny bit, nez ktery vysila, pak vysle chybovy priznak.

Na konci kazdého ramce je uveden patnactibitovy kontrolni soucet, ktery je generovan
ze véech piedchézejicich bitti rAmce pomoci polynomu klice*: 1% + 214 + 219 4+ 28 + 27 424 +
22+ 1. Pokud libovolny uzel sbérnice detekuje chybu kontrolntho souétu, pak vysila chybovy
priznak.

Pti vysilani péti bitu stejné trovné jdoucich po sobé vklada uzel do ramce jeden bit
opacné trovné. Tento mechanismus podporuje lepsi synchronizaci uzli sbérnice a zaroven
slouzi k detekovani chyb. Jako v pfedchozich ptipadech vysila uzel pii detekei chyby vkladani
biti chybovy ptiznak.

Kontrola zprav probiha na zakladé forméatu ramcu v souladu se standardem CAN. Pokud
uzel detekuje na nékteré pozici hodnotu bitu, kterd neodpovida standardu, je generovan
chybovy piiznak.

Mechanismus potvrzovani pfijeti zpravy dava vysila¢i informaci o spravném piijeti jim
vysilané zpravy. Vysila¢ nastavuje bit ACK ramce na recesivni uroven. Uzel, ktery aspésné
pfijme tento ramec, nastavi tento bit do dominantni trovné (vyuZiti logického souéinu).
Potvrzovani ramci je provadéno vSemi uzly sbérnice.

3.3.3.3 Chybové stavy uzli

Kazdy uzel sbérnice CAN mé ve svém fradi¢i implementovany dva chybové ¢itace. Jeden
chybovy ¢itac je urcen pro vysilané ramce a druhy pro prijimané ramce. Je-li detekovana
chyba pfi vysilani rdmce, je zvySena hodnota vysilactho ¢itace a pii detekovani chyby pri
prijmu ramce je zvySena hodnota pfijimaciho ¢itace. Naopak pii bezchybném piijmu nebo
vyslani ramce je hodnota pftislusného citace snizena. Podle hodnoty téchto citaci se uzel
sbérnice nachazi v jednom z néasledujicich stavi:

e Aktivni stav (error active) - uzel se nachézi v aktivnim stavu, pokud maji oba &i-
tace hodnotu mensi nez 128. Pokud uzel nachézejici se v tomto stavu detekuje chybu
na sbérnici, vysila aktivni chybovy piiznak (Sest dominantnich biti). Vyslanim aktiv-
niho chybového piiznaku poskodi pravé prendSeny ramec a ostatni uzly sbérnice také
detekuji chybu a vyslou chybovy piiznak.

4Zptisob vypoétu CRC lze dohledat v ¢lanku [21].
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e Pasivni stav (error passive) - v pasivnim stavu se nachazi uzel, u kterého alespon
jeden cita¢ obsahuje hodnotu vyssi nez 127 a nizsi nez 256 a zaroven vysilaci chybovy
¢ita¢ nepiekrocil hodnotu 255. Pokud uzel v pasivnim stavu detekuje chybu v ramci
prenaSeném na sbérnici, generuje pasivni chybovy ramec (Sest recesivnich biti). Tento
chybovy rdmec neposkodi rAmec pravé preniseny na sbérnici.

e Odpojeny stav (bus-off) - uzel je v odpojeném stavu, jestlize vysilaci chybovy ¢itac
prekrocil hodnotu 255. Hodnota pfijimaciho chybové ¢itace nemé na prechod do od-
pojeného stavu zadny vliv. Uzel v tomto stavu nevysild zadné ramce a nijak nereaguje
na chyby na sbérnici. Pro ostatni uzly sbérnice se tedy jevi jako odpojeny. Opusténi
tohoto stavu lze dosdhnout pouze programove.

3.3.4 Zpravy sbérnice CAN

Zakladni jednotkou pro pienos informace po sbérnici CAN je ramec (frame). Standard CAN
2.0 definuje ¢tyti typy ramcu: datovy ramec, ramec zadosti o data, chybovy ramec a ramec
pretizeni.

Datovy ramec a ramec zadosti o data obsahuji takzvany identifikitor ramce, ktery urcuje
obsah ramce. Identifikdtor neni adresou prijemce ani odesilatele ramece, ale pouze identifikuje,
jakd data jsou rdmcem pienédSena. Kazdy uzel sbérnice miuze vysilat ramce s vice ruznymi
identifikdtory a prijimat pouze ramce s identifikatory, o jejichz datovy obsah méa dany uzel
zéjem. Identifikdtory musi byt v ramci jedné sbérnice CAN jedine¢né (dva uzly nesmi vysilat
ramce se stejnym identifikdtorem).

Standard CAN 2.0 se déli na varianty A a B. Varianta A vyuziva jedenactibitovy identifi-
kator. Varianta B definuje dva typy ramci: standardni a rozsifeny. Standardni ramec pouziva
jedenactibitovy identifikator, identifikator rozsiteného ramce mé délku dvacet devét bitu.

Volna Rizeni pfistupu Ridici Potvrzeni
sbérmice  nasbérnici  informace . Datova oblast CRC I <o
> S b . > >
S| identifikator  [RIRIA délka | ¢ 4 5 datovych bajta | CRC [EA}A] Konec S
O zprawy  [HT|0] dat 15 bitt [YJo] ramoe | 5 ami
Délka: 1 11 111 4 0 az64 15 Tededl 3

Obrazek 3.8: Format datového ramce standardu CAN 2.0A - zdroj [15]

Datovy ramec sbérnice CAN slouzi k pfenosu dat. Data v ramci maji proménnou délku
od 0 do 8 bajti. Forméat datového ramce standardu CAN 2.0A demonstruje obrazek 3.8.
Ramec je rozdélen do nékolika poli. Vysilani za¢ina bitem SOF (Start Of Frame), ktery iden-
tifikuje zacatek zpravy. Nasleduje pole arbitraze (Ffizeni pfistupu na sbérnici). To obsahuje
jedenactibitovy identifikitor ramce a bit RTR (Remote Request), ktery oznacuje, zda se jedna
o datovy ramec, nebo o ramec zadosti o data. V datové zpravé musi byt tento bit dominantni,
v zadosti o data recesivni. Nasleduje pole obsahujici fidici informace. To obsahuje informaci
o po¢tu datovych bajtu ve zpravé. Zprava pokracuje datovou oblasti s jednotlivymi dato-
vymi bajty, za kterymi nasleduje jejich kontrolni soucet (CRC). Zprava je zakon¢ena bitem
potvrzeni (ACK) a bitem oddélujici potvrzeni (ACD).
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Jak jiz bylo uvedeno standard CAN 2.0B definuje dva typy datovych ramcu: standardni
a rozSiteny. Standardni datovy ramec je prevzat ze specifikace CAN 2.0A s rozdilem, zZe re-
zervovany bit R1 je zde vyuzit pro indikaci, zda se jedna o standardni nebo roz§ifeny ramec.
Tento bit je oznacen IDE a jeho hodnota je dominantni pro standardni ramec a recesivni
pro rozsifeny ramec.

bl e e _ Ridici
Sbemlces‘ l Rizeni pristupu na sbémici J_informace, , . Datova oblast
/
S| identifikator I i il ; R :
o) Zpréney D |dent|ﬂ1k§tt()).!['nzpravy |1q dgll:a
Fl  11bit - = R|o] de

Obrazek 3.9: Zacatek datového ramce standardu CAN 2.0B - zdroj [15]

Obrazek 3.9 ukazuje zacatek rozsifeného datového ramce standardu CAN 2.0B. Delsi
identifikator tohoto ramce dovoluje vyuzivat vyssi pocet ramci v systému. Na pivodnim
misté bitu RTR je bit SRR (Substitute Remote Request), ktery ma v rozsiteném formatu
vzdy hodnotu recesivniho bitu. Tento bit zajistuje, ze pii kolizi standardniho a rozsite-
ného rdmce ziska sbérnici vzdy ramec standardni. Identifikator rozsiteného ramce je rozdélen
na dvé ¢asti. Prvni ¢ast ma délku 11 bitu (pro zpétnou kompatibilitu s uzly standardu CAN
2.0A) a druhé ¢ast ma délku 18 bitu.

Ramec zadosti o data slouzi k zaslani pozadavki o data ostatnim uzliim sbérnice, které
jsou spojeny s konkrétnim identifikdtorem. Tento rdmec je velice podobny datovému ramci.
Bit RTR je v ramci zadosti o data nastaven do recesivni irovné a chybi datova oblast. Pokud
néktery uzel vysild Zzadost o data a zaroven jiny uzel vysila tato zadana data, je recesivnim
bitem RTR zaruceno, 7ze pfednost ve vysilani dostane uzel vysilajici data. Uzel posilajici
zadost prestane vysilat data, o ktera chtél zadat, precte je na sbérnici a nasledné uz nemusi
zadost o data znovu vysilat.

Chybova zprava
B e
Datovy ramec nebo Chybovy pfiznak | Mezera mezi ramci
Oddélovag chyb nebo  [* ’\ nebo
Oddélova¢ zpravy o zprava o pretiZzeni
pretizeni >

éuperpozice chybovych pﬁZf‘IakClr Chybovy
oddélovad

Obrazek 3.10: Format chybového ramce CAN - zdroj [15]

Chybovy ramec slouzi k signalizaci chyb na sbérnici CAN. Forméat chybového ramce
je znazornén na obréazku 3.10. Kazdy uzel, ktery na sbérnici detekuje libovolnou chybu (po-
ruseni nékterého zabezpetovaciho mechanismu uvedeného v kapitole ), vysila chybovy pii-
znak. Chybovy piiznak odpovida Sesti po sobé jdoucim dominantnim nebo recesivnim bitim
v zavislosti na aktualnim chybovém stavu uzlu, ktery jej vysila. Pti generovani recesivniho



3.3. CONTROLLER AREA NETWORK (CAN) 19

chybového priznaku nedochézi k poskozeni vysilaného ramce. Naopak pii vyslani dominant-
nich bitu v chybovém piiznaku dochazi k poskozeni zpravy, a proto i ostatni uzly zacnou
vysilat chybové piiznaky. Celkovy rdmec chyby je potom superpozici téchto jednotlivych
chybovych priznaki. Po odvysilani chybového ramce nasleduje oddélovac¢ chybovych ramciu
tvofeny recesivnimi bity.

Zprava o pretizeni

o
>4

\4
A

Datovy ramec nebo Pfiznak pretizeni | Mezera mezi ramci
Oddélovac chyb nebo ¥ " ‘ nebo o
Oddélovac zpravy o zprava o pretizeni
pretizeni < » Oddélova

Superpozice pfiznakl pretiZzeni Zpravy o

pretizeni

Obrazek 3.11: Format pretézovaciho ramce CAN - zdroj [15]

Ramec pretizeni vysilaji uzly, které nejsou vzhledem ke svému vytizeni schopny pfijimat
a dale zpracovavat nové ramce. Vyslani tohoto ramce oddéli vyslani dalsich ramct. Formét
ramce je podobny ramci signalizace chyb. Struktura ramce pretizeni je uvedena na obrazku
3.11. Ramec pretizeni je slozen z priznaku pietizeni, ktery je reprezentovan Sesti dominant-
nimi bity a sedmi recesivnimi bity, které tvori oddélovac¢ ramce pretizeni.

3.3.5 Casovani sbérnice CAN

V8echny uzly jedné sbérnice CAN maji nastavenou stejnou nominalni pfenosovou rychlost.
V diusledku nedokonalosti oscilatortu jednotlivych uzli se ale skutecné rychlosti mirné lisi.
Dalsim problémem, ktery nastava na sbérnici CAN, je doba §ifeni informace mezi jednotli-
vymi uzly. Doba Sifeni je zatizena zpozdénim na vysilaci, vedeni a piijimaci uzlu. Z téchto
divodu je potieba kompenzovat statické zpozdéni a pribézné synchronizovat uzly.

[ uI Uiy un
L L L

Casové kvantum

Frekvenéni
délicka

Bitowy
interval

Obrazek 3.12: Vztah oscilatoru, ¢asového kvanta a bitového intervalu - zdroj [6]
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Zakladni jednotkou pii ¢asovani sbérnice CAN je tzv. ¢asové kvantum (time quantum).
Jak je patrné z obrazku 3.12, c¢asové kvantum je doba, kterd odpovidad celému néasobku
frekvence oscilatoru. Z celistvého poc¢tu ¢asovych kvant se poté skladé tzv. bitovy interval.

Bitovy interval je doba, za kterou se na sbérnici CAN pienese jeden bit. Bitovy interval
se sklada z 8 az 25 casovych kvant a je rozdélen do ¢tyi segmenti. Strukturu bitového
intervalu ilustruje obrazek 3.13.

Bit interval Sample point
< 1 »
Sync. _|, Propagation Phase Phase
segment segment segment 1 segment 2

Obrazek 3.13: Struktura bitového intervalu - zdroj [15]

Prvnim segmentem je synchronizacni segment, ktery se sklada z jednoho ¢asového kvanta.
Pokud dochézi ke zméné stavu sbérnice, tato zména se ocekava pravé v synchroniza¢nim
segmentu. Propagation segment slouzi ke kompenzaci statického zpozdéni mezi jednotlivymi
uzly. Phase segment 1 a 2 spole¢né urcuji konkrétni ¢as v bitovém intervalu, ve kterém uzel
vzorkuje stav sbérnice (¢te recesivni nebo dominantni troven).

Na zacatku kazdého ramce dochazi k tzv. tvrdé synchronizaci. Sbérnice je vzorkovana
s periodou casového kvanta. Je-li detekovan prechod z recesivni do dominantni trovné, je
dané casové kvantum povazovano za synchronizacni segment.

V priitbéhu ptrenaseni jednotlivych biti ramce se provadi priubézna resynchronizace pouze
pii prechodu sbérnice z recesivni do dominantni turovné. Spociva v dynamickych zménach
délek Phase segmentu tak, aby detekované hrany spadaly do synchroniza¢niho segmentu.
Casovy rozdil mezi o¢ekavanym a skuteénym vyskytem hrany se nazyva fazovou chybou.

3.4 Popis hardwarového pripravku

Firmware diplomové prace je implementovan na piipravku s mikrokontrolérem vyrobce STMicro-
electronics STR710-FZ2. Mikrokontrolér STR710-FZ2 je zalozen na jadie ARM7TDMI. Na-
sledujici kapitoly popisuji charakteristiky téchto komponent.

3.4.1 Jadro ARM7TDMI

Jadro ARM7TDMI je soucasti rodiny 32-bitovych mikroprocesori ARM, ktera poskytuje
vysoky vykon pii malé spotiebé elektrické energie a malych rozmérech.

Architektura mikroprocesori ARM je zaloZena na redukované instrukéni sadé (RISC).
Mikroprocesory s redukovanou instrukéni pracuji s omezenou a vysoce optimalizovanou sa-
dou jednoduchych instrukci. Instrukce u této architektury mikroprocesoru jsou stejné dlouhé
a jsou vykonévany v jednom cyklu. Mikroprocesory architektury RISC maji diky této vlast-
nosti vysokou propustnost instrukci a rychlou odezvu pii vyskytu preruSeni.
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Fetch MNactteni instrukce z paméti

)

Dekddovani registri

Decode pouZitych v instrukci

Nadteni obsahu registri
Execute Vykonani operace (ALU)
Zapsani vysledku do registru

Obrazek 3.14: Pipeline jadra ARM7TDMI - zdroj [18]

Pro zrychleni vykonavani instrukci vyuziva jadro ARM7TDMI t¥istuphové zietézeni in-
strukei (pipeline). Zietézeni instrukei zajistuje vykonavani vice instrukei paralelné jejich roz-
délenim instrukei do tii stupnu, pricemz kazdy ze stupnii je vykonavan jinou ¢asti pipeline.
Na obrazku 3.14 jsou znézornény konkrétni stupné pipeline jadra ARM7TDMI.

Pamét jadra ARM7TDMI ma Von Neumannovu architekturu, pro niz je charakteristicka
spole¢na pamét pro data a instrukce.

3.4.2 Blokové schéma

Blokové schéma mikrokontroléru na obrazku 3.15 znazornuje rozlozeni jednotlivych rozhrani
a periferii. V horni ¢asti schématu se nachézi nativni sbérnice ARM7. Ta spojuje jadro
ARMT7TTDMI, RAM, flash pamét, rozhrani externi paméti (EMI), jednotku Fidici napéjeni
a jednotku fidici hodinovy signal mikrokontroléru (PRCCU).

Pomoci mistki APB sbérnice jsou k nativni sbérnici pfipojeny dvé APB (Advanced
Periphetal Bus) sbérnice. APB sbérnice slouzi pro pfipojeni dalgich periferii a rozhrani.
Prvni sbérnice APB1 obsahuje sériové periferie. Druha sbérnice APB2 obsahuje systémové
periferie a fadi¢ preruseni.

Sbérnice APB jsou fizeny hodinovym signdlem s niz§{ frekvenci nez samotné jadro ARM7
a maji celkové jednodussi architekturu, coz prinasi nizsi spotiebu elektrické energie na tkor
nizs$i datové propustnosti. Jedna se o paralelni sbérnici s komunika¢nim modelem Master
— Slave. APB mustek predstavuje vzdy uzel typu Slave hierarchicky nadiazené sbérnice
a zaroven jediny uzel typu Master v podiazené shérnici APB [12].

3.4.3 Organizace paméti

Bajty jsou v paméti ulozeny ve formatu Little Endian. Nejméné vyznamny bajt je v paméti

Tvv s
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A[19:0]
D[15:0]

RDN A[23:20] (AF)
WEN[1:0] CS[3:0)
oK — \/
gl <LIX prccurll K—> EXT. MEM.
INTERFACE (EMI
ARM7TDMI — FLASH*
CPU @ Program Memory
JJTTC?(' 9 64/128/256K
JTMS w 16K Data FLASH*
JTRST > JTAG z
JTDO 2l RAM
DBGRQS 5 16/32/64K
BOOTEN K
V18[1:0]
V33[6:0]
POWER SUPPLY
VSS[9:0] K—>
V18BKP P veea
AVDD
AVSS o AF
INTERRUPT CTL(EIC) K — > > 2AF
T I
TIMERO K—> o AF
4AF TIMER1 K= [ o[> ear

UART1/

TIMER2 SMARTCARD <> 3AF

APB BUS

@
£
TIMER3 8 > 2AF
STDBY g
RTCXTO —
RTCXTI
WAKEUP

EXT INT (XTI)
[ waromoos |=> o] s
K—>
<—>
<—>

PO[15:0 T T
P1[15:0 T T, >
P2[15:0< T T >

/0 PORT 0

1/0 PORT 1

1/0 PORT 2

*Flash present in STR710F, not in STR710R AF: alternate function on I/O port pin

Obrazek 3.15: Blokové schéma mikrokontroléru STR710 - zdroj [18]

Bity 31-29 adresy Blok paméti
000 Zavadéci pamét
001 Pamét RAM
010 Flash pamét
011 Externi pamét
100 Rezervovano
101 Registry jednotky PRCCU
110 Sbérnice APB1
111 Sbérnice APB2

Tabulka 3.2: Piehled hlavnich bloku paméti

Programova pamét, pamét dat, registry a vstupné-vystupni brany jsou organizovany
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APB Memory Space

OxFFFF FFEF
) i EIC 4K
Addressable Memory Space OxFFFF F800
WDG 4K
4 Gbytes 0xE000 EO0CC
0xFFFF FFFF EIC % . ” RTC 4K
OxFFFF FS00 0xE000 D00
" " TIMER 3 4K
0xE000 €000
7 TIMER 2 4K
0xE000 BOOO
. . TIMER 1 4K
0xE000 0000 APB2 0xE000 A0OD
TIMER 0 4K
0xE000 9000
- . CLKOUT 4K
0xE000 8000
6 ADC 4K
0xE000 7000
reserved 4K
o APB1 0xE000 &000
UxCO00ER0GT FLASH Memory Space it o
272 Kbytes + regs 0xE000 5000
0x4010 DFEF . R IOPORT 1 4K
0x4010 0000 IOPORT 0 4K
0xE000 3000
\ '
reserved - o reserved 4K
0xA000 0000 PRCCU OxE000 2000
0xd400C 4000 XTI 4K
OxE000 1000
B1F1 8K i | APB BRIDGE 2REGS | 4K
0xE000 0000
a4 0x400C 2000
B1F0 8K reserved
GeRe o Reserved 0x400C 0000
reserved 4K
reserved
£ T HDLC + RAM
3 0xd4004 0000 0xC000 E00O0 "
reserved 4K
0xC000 DOCO
BOF7 reserved 4K
0x6000 0000 EXTHEM BaK 0xC000 C000
0xC000 BOOO BSE(S 4K
0xd4003 0000
BSPIO 4K
2 0xC000 ADCO
i CAN 4K
0xC000 9000
BOF§ 84K
USB + RAM
0x4000 0000 FLASH 0xC000 B000 i 4K
0x4002 0000 0xC000 7000 HARTS s
UART 2 4K
1 0xC000 &000
BOFS 84K 0xC000 5000 UARTA b
4K
0x2000 0000 A 0xC000 4000 LART
0x4001 0000
SGal reserved 4K
0xC000 3000
BOF4 32K
0xC000 2000 e A
0x4000 2000 sttt
0 ,x s & BOF3 8K &
0x4000 6000 8K Bco 4K
0x4000 4000 L 0xC000 1000
3 i BOF1 8K
0x4000 2000 APB BRIDGE 1REGS | 4K
ox0000 oppp| FLASHRAMWEM | = _ ) 0x4000 0000 HOFD: 8K 0xC000 0000

Obrazek 3.16: Mapa paméti mikrokontroléru STR710 - zdroj [18§]

v jednom linedrnim adresnim prostoru o velikosti 4GB®. Na obrazku 3.16 je znazornéno
mapovani jednotlivych ¢asti systému do paméti.

Procesor zac¢iné po restartu vykonavat instrukce ulozené od paméti nula. Na této paméti
je v zavislosti na konfiguraci mapovana flash pamét, RAM nebo externi pamét. Piipravek,
na kterém byla vyvijena diplomova préace, ma od paméti nula pevné konfigurovino mapovéani
flash paméti.

Adresovatelna pamét je rozdélena do osmi hlavnich bloki, které jsou identifikovany tfemi
nejvyznamnéjsSimi bity adresy. Tabulka 3.2 obsahuje seznam téchto osmi blokii.
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¢ D+ ¢ D-
Analog [] UsB Clock
Transceiver [ PcLK
UsB
ook ~&— Control
RX-TX registers & logic
Suspend s Recovery »
Timer ‘ Control ‘ :
Endpoint | | |nterrupt
S.|.E. Selection s registers & logic
Packet J [ | |
Buffer Endpoint Endpoint
Interface B Registers Registers
Ei:fk;t Register Interrupt
Arbiter B 3
MRty Mapper Mapper
APB wrapper
APB Interface +
?F’CLK ¢ APB bus IRQs to EIC'

Obrazek 3.17: Blokové schéma USB periferie - zdroj [18]

3.4.4 Periferie USB

Soucasti procesoru z fady STR7x je komplexni periferie USB, kterd implementuje rozhrani
mezi full-speed sbérnici USB 2.0 a sbérnici APBI1. Periferie poskytuje az 16 obousmérnych
koncovych bodi, generovani a kontrolu cyklického kontrolni sou¢tu (CRC), podporu NRZI
kodovani a bit-stuffing, vSechny standardni typy pienosu po USB a dvé pferusSeni.

Periferie USB poskytuje firmwaru implementovanému v mikrokontroléru spojeni s hosti-
telskym PC. Periferie detekuje a zpracovava pakety USB sbérnice, spravuje odesilana a piiji-
mana data, generuje a prijiméa pakety handshake podle standardu USB. Formatovani zprav,
generovani a kontrola CRC jsou realizoviny hardwarové piimo v fadici.

Blokové schéma USB periferie znazornuje obrazek 3.17. Periferie je rozdélena na dvé ¢asti:
USB rozhrani a APB rozhrani.

USB rozhrani periferie implementuje veskeré funkce potrebné ke komunikaci po sbérnici
USB. Blok Serial Interface Engine (SIE) je jadrem rozhrani. Jeho hlavnimi funkcemi jsou

5Velikost pamétového prostoru vychazi ze §itky 32-bitové sbérnice.
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pienos dat, synchronizace, bit-stuffing, generovani a kontrola CRC, generovani a potvrzovani
PID a sprava handshake paketi. Suspend Timer generuje hodinovy signal pro synchronizaci
externich zafizeni a detekuje signal pro prechod do suspend rezimu. Packet Buffer Inter-
face spravuje mapovani paméti pro piijem a odesilani dat. Blok Endpoint-Related Registers
obsahuje registry pro praci s koncovymi body. Blok Control Registers implementuje regis-
try pro nastaveni rozhrani obsahujici stavové informace rozhrani a Interrupt Registers blok
informuje o typu preruseni rozhrani a dalsi doprovodné informace.

Rozhrani APB periferie USB slouzi jako prostfednik mezi rozhranim USB a sbérnici
APB. Packet Memory blok fyzicky obsahuje data pfenasena po sbérnici USB. APB Wrapper
zpiistupiuje data a registry ulozené v periferii sbérnici APB a provadi mapovani celé periferie
USB do adresniho prostoru APB.

3.4.4.1 Registry periferie USB

Periferie USB je programové tfizena pomoci sady registri, které jsou mapovany piimo do pa-
méti mikrokontroléru. Registry 1ze rozdélit do dvou kategorii: obecné registry a registry pro
koncové body.

Obecné registry periferie USB definuji chovani periferie, jeji zakladni funkce, pferuseni
periferie, adresovani zafizeni a nesou informace o stavu periferie. Nasleduje vycet obecnych
registri s jejich kratkym popisem.

e Control Register - definuje typy preruseni, které méa periferie generovat. Ridi napéjeni
periferie a prechod do suspend modu.

e Interrupt Status Register - udrzuje informaci o prerusenich, ktera byla vyvolana perife-
rif. PTi prenosu dat na sbérnici obsahuje informaci o sméru prenosu a koncovém bodu,
ktery ptrenos realizoval.

e Frame Number Register - nese informaci o ramcich USB.

e Device Address - obsahuje adresu USB zafizeni. Zaroven obsahuje bit, ktery povoluje
periferii.

e Buffer Table Address - obsahuje adresu struktury piijimacich a odesilacich bufferu
koncovych bodu.

Jednotlivym koncovym bodim jsou pfiifazeny fidici registry, které zaroven informuji
o konkrétnich stavech danych koncovych bodi. Mikrokontrolér STR71x obsahuje 16 regis-
triu pro koncové body, z nichz kazdy popisuje jeden koncovy bod. Tento registr obsahuje
informace o spésnosti prenosu po sbérnici a adrese, stavu a typu koncovych bodi.

Data pfenaSena po sbérnici USB uklada periferie do datovych bufferi. Data v téchto
bufferech jsou ukladéna po dvoubajtovych slabikich a adresovana po ¢tyibajtovych slovech.
V paméti buffert jsou tedy ve c¢tyfech bajtech ulozeny dva bajty USB dat a dva bajty
zustavaji nevyuzity. Je tedy vyhodné pti kopirovani obsahu téchto bufferi kopirovat pouze
dolni poloviny ¢tytbajtovych slov obsahujicich informaci.

Kazdy koncovy bod prenasi data samostatné. Proto je nutna existence piijimaciho a ode-
silaciho datového bufferu pro kazdy pouzivany koncovy bod. Pro tento tucel obsahuje periferie
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0001_1010 (1A) COUNT3_TX

0001_1000 (18) ADDR3_TX Transmission

buffer for
0001_0110 (16) | COUNTZ2_RX Endpoint 1
0001_0100 (14) | ADDR2_RX -

0001_0010 (12) | COUNT2_TX
0001_0000 (10) | ADDR2_TX
0000_1110 (OE) | COUNT1_RX

0000_1100 (0C) | ADDR1_RX

0000_1010 (0A) COUNT1_TX Reception buffer

for
0000_1000 (08) ADDR1_TX Endpoint 0

0000_0110 (068) | COUNTO_RX

0000_0100 (04) | ADDRO_RX | ———————

IEEEEEEEEE R Transmission
0000_0010 (02) COUNTO_TX buffer for
Endpoint 0
0000_0000 (00) ADDRO_TX ]
-
Buffer description table locations Packet buffers

Obrazek 3.18: Struktura piijimacich a odesilacich buffert - zdroj [18|

vySe zminény registr Buffer Table Address obsahujici adresu struktury popisujici piijimaci
a odesilaci buffery koncovych bodii.

Cast struktury popisujici datové buffery USB je zachycena na obrazku 3.18. Struktura
obsahuje pro kazdy z koncovych bodu ¢tyfi ¢isla: ADDRn_ TX, COUNTn_TX, ADDRn_RX
a COUNTn_RX (kde n znadi ¢islo koncového bodu). ADDRn_ TX obsahuje adresu poc¢atku
odesilaciho bufferu a COUNTn_TX pocet platnych bajti v tomto bufferu (pocet bajta
k odeslani). ADDRn_ RX obsahuje poc¢ateéni adresu odesilacitho bufferu a COUNTn_ RX
informuje o po¢tu prijatych bajtu a definuje pocet a velikost bloktu paméti vyhrazenych pro
tento buffer.

Periferie zadnym zpisobem nekontroluje, zda doslo k preteceni nékterého z bufferi. Z toho
divodu je dulezité klast velky diraz na spravné rozlozeni adres a rozsahu buffert v paméti
mikrokontroléru.

3.4.5 Periferie CAN

Procesor STR7x disponuje periferii CAN. Periferie je kompatibilni s protokolem CAN verze
A a B. Podporuje tedy jak standardni format ramce, tak i rozsifeny forméat ramce. Periferie
je schopna komunikovat rychlosti az 1Mbit/s.

Pro komunikaci po sbérnici CAN vyuziva periferie tzv. objekty zprav (Message Objects).
Objekt zpravy je definovan smérem komunikace (vysilani nebo pifjem rameci), typem ramce
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(standardni nebo rozsifeny), identifikitorem ramce a maskou identifikitoru ramce®. Na za-
kladé téchto parametru periferie CAN filtruje prichozi ramce a uklada je do prislusnych
objekti zprav. Pii vysilani ramci se naopak plni piislusné objekty zprav urcené pro odesi-
lani rdmcu.

Periferie disponuje celkem 32 objekty zprav, které jsou ulozeny v interni paméti RAM.

CAN_TX  CAN_RX

CAN Peripheral% ‘

o
CAN CORE - U
a
=
<C
I
U =
Q
i Message RAM -+ I
0
=
—> REGISTERS -
m
l:I
=
L —Y MODULE INTERFACE g

Clock —Jjme-
Reset —jm
Control
DatalN
Interrupt e}

Address(7:0)
DataOUT <

Obrazek 3.19: Blokovy diagram periferie CAN - zdroj [18]

Obrazek 3.19 zachycuje blokovou strukturu periferie CAN. Jadrem periferie je blok CAN
CORE. Ten implementuje protokol CAN a obsahuje posuvny registr pro sériové-paralelni
konverzi zprav posilanych a pfijimanych na sbérnici CAN. Blok Message RAM piedstavuje
interni pamét RAM pro objekty zprav. V bloku REGISTERS jsou ulozeny registry pro
konfiguraci a praci s periferii. MODUL INTERFACE je rozhranim mezi periferii a APB
sbérnici, na kterou je periferie pripojena. Radi¢em periferie je MESSAGE HANDLER. Tento
blok fidi pfenos informaci a dat mezi jednotlivymi bloky a generuje pozadovanéd preruseni
periferie.

Periferie CAN disponuje funkci automatického posilani ramci, které byly ztraceny béhem

6Identifikdtor ramce a maska identifikdtoru ramce spoleéné definuji mnozinu identifikitori rameca akcep-
tovanych objektem zprévy.
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arbitraze sbérnice nebo se v prubéhu jejich vysilani vyskytla chyba. Tato funkcionalita je
volitelna a lze ji tedy vypnout spravnym nastavenim fidictho registru.

3.4.5.1 Testovaci mo6dy periferie CAN

Periferie CAN disponuje tfemi zakladnimi’ testovacimi rezimy: Silent, Loopback a jejich
kombinaci Silent-+Loopback.

CAN_TX CAN_RX CAN_TX CAN_RX CAN_TX CAN_RX
CAN Peripheral _| L CAN Peripheral ¢ CAN Peripheral _| !
Silent =1 Loopback Silent+ =
l—' _! Loophack l—t
Tx Rx Tx Rx X Rx
CAN Core CAN Core CAN Core

Obrazek 3.20: Testovaci mody periferie CAN - zdroj [18]

V rezimu Silent (obrazek 3.20 vlevo) je periferie schopna pouze pfijimat ramce na sbérnici
CAN pii¢emz na sbérnici vysila konstantné recesivni bit. Tim padem nemize nijak ovlivnit
komunikaci na sbérnici. Tento rezim lze vyuzit pro pasivni monitoring sbérnice CAN.

Rezim Loopback (obrazek 3.20 uprostied) slouzi pro testovani funkénosti periferie. V tomto
rezimu prijima periferie CAN pouze vlastni odeslané ramce, které soucasné vysila na sbérnici.

Poslednim rezimem je kombinace obou piedchozich Silent+Loopback (obrazek 3.20 vpravo).
Tento rezim je vyuzivan pro testovani periferie bez toho, aby byla ovlivnéna komunikace
na sbérnici CAN.

3.4.5.2 Registry periferie CAN

Periferie CAN disponuje pomérné velkym poctem registri. V nasledujici kapitole budou

vvvvvv

CAN Control Register - slouzi pro povoleni pieruseni periferie CAN, automatického
posilani chybnych ramcii, testovactho médu a povoleni zapisu do registru obsahujiciho para-
metry ¢asovani sbérnice CAN.

Status Register - uchovavé informace o aktualnim stavu periferie. Z tohoto registru Ize
dale vy¢ist kod LEC (Last Error Code) a informaci o uspé$ném odeslani nebo piijmu ramce.

Error Counter - registr Error Counter obsahuje hodnoty chybovych c¢itac¢u, jejichz
funkce je detailnéji popsana v kapitole 3.3.3.3 ,Chybové stavy uzli“.

Bit Timing Register - definuje ¢asovani sbérnice CAN. Pomoci tohoto registru lze
nastavit periferii rychlost sbérnice CAN.

Test Register - obsahuje nastaveni testovaciho modu.

"Mezi testovaci rezimy neni zapoéitan rezim Basic, ktery pracuje bez objektii zprav.
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Pro préci s objekty zprav se vyuziva cela rfada registri. Pro jednoduchou praci s témito
registry je vyhodné pouzit existujici knihovnu vyrobce. Piipadné lze jejich detailni popis
dohledat v referenénim manuéalu mikrokontroléru [18].

3.5 Protokol USB existujiciho ovladace

Tato kapitola podrobné popisuje zpusob komunikace a pouzity protokol, ktery je vyuzi-
van existujicim ovlada¢em pro operac¢ni systém Microsoft Windows XP. Tento ovlada¢ byl
postupné vyvijen v pracich [12| a [11]. Implementace protokolu komunikujictho s timto ovla-
dacem je jednim z pozadavku zadani diplomové préce.

Komunikace PC s USB zafizenim probih& prostiednictvim t¥i koncovych bodi. Jeden
koncovy bod je konfigurovan pro pienos typu preruseni a zbylé dva jsou konfigurovany
pro blokovy ptenos.

3.5.1 Koncovy bod typu preruseni

Koncovy bod typu pieruseni slouzi zafizeni USB k informovani PC o stavu zafizeni. Tento
koncovy bod posila s nejkratsim moZnym zpozdénim® informace tykajici se jak stavu celého
systému, tak stavu jednotlivych periferii. Velikost dat pfenasena timto koncovym bodem je
10 bajtu a jeji struktura je znazornéna na obrazku 3.21.

1B 1B 1B 1B 2B 2B 1B 1B
Pocet Pocet Pocet Eitac
Stavové N Eekajicich | Eekajicich obsazenych e eh TXErr RXErr
pfiznaky | <P USB CAN bajtt v USB raceny
p . z zprav na CANu
Zprav Zprav fronté
LSB_| MSB LSB_| MSB

Obrazek 3.21: Struktura dat pienasenych koncovym bodem pieruseni - zdroj [11]

Prvnim prenaSenym bajtem zpravy jsou stavové priznaky. Struktura bajtu stavovych
prikazu je patrna z obrazku 3.22. Nulty bit oznamuje chybu protokolu USB. Bit je nastaven,
pokud zafizeni obdrzi piikaz, ktery neni v protokolu definovan, nebo pokud ma piijaty piikaz
Spatnou délku nebo format.

Bit i 6 5 4 3 2 1 0
Zarizeni chce | Odesilaci fronta - ;
Vyznam | Plna fronta USB | PIna fronta CAN | poslat data po CAN neni CAN @isEy AR TR CAN pasivni stav CipRa e
S stav stav usB
UsB prazdna

Obrézek 3.22: Vyznam biti polozky stavové piiznaky.

Bity jedna az tfi informuji o stavu periferie CAN. Prvni bit z této trojice je nastaven
pokud se periferie CAN nachdzi v pasivnim stavu, druhy pokud se nachazi ve warning stavu
a tfeti pokud se periferie nachazi v odpojeném stavu.

8Nejkratsi mozné zpozdéni je 1ms, coz je délka frame sbérnice USB.
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Posledni ¢tverice bitu je urcena pro stavy internich front zafizeni. Bit ¢islo ¢tyfi je nasta-
ven, pokud jsou v odesilaci fronté periferie CAN ramce, které ¢ekaji na odeslani. Paty bit je
piiznakem oznamujicim, ze zafizeni mé piipravena data v periferii USB pro odeslani do PC.
Pokud je nastaven bit ¢islo Sest, zafizeni neni schopné piijimat dalsi rdmce pro odesilani
po sbérnici CAN, protoze odesilaci fronta této periferie je plna. Obdobné je pouzit bit ¢islo
sedm pro periferii USB.

Druhy bajt v prenasené zpravé neni vyuzit.

Ttetim bajtem pfendSenym po koncovém bodé preruseni je pocCet zprav, které jsou pripra-
veny na odeslani do PC. Dalsi bajt zpravy je po¢tem zprav ¢ekajicich na odeslani po sbérnici
CAN. Nasledujici dvojice bajtu obsahuje informaci o po¢tu bajtu, které zabiraji zpravy pii-
pravené k odeslani do PC, a dalsi dvojice bajtii obsahuje ¢islo odpovidajici poctu ztracenych
zprav na sbérnici CAN. Posledni dva bajty informuji o stavu chybovych ¢itacu CAN, jejichz
funkce je detailnéji popsana v kapitole 3.3.3.3 ,,Chybové stavy uzli“.

3.5.2 Koncové body pro blokovy pfrenos

Existujici protokol shérnice USB definuje dva koncové body pro blokovy pfenos. Jeden slouzi
pro pifenos dat z PC do zafizeni a druhy pro pfenos dat opa¢nym smérem. Tato kapitola
popisuje zpravy posilané po téchto koncovych bodech. Zpravy sméiujici ze zafizeni do PC
jsou typu IN a zpravy smérujici opacnym smérem jsou typu OUT.

Nasleduje vycet zprav, které jsou pozity pro komunikaci mezi USB zafizenim a PC. Jed-
notlivé zpravy jsou popsany tabulkou. V prvnim sloupci je informace typu zpravy (IN nebo
OUT) a poté nasleduje vycet jednotlivych bajtia zpravy. Pokud neni v popisu jednotlivych
zprav feceno jinak, plati, ze u vicebajtovych polozek se posila jako prvni LSB (nejméné
vyznamny bajt).

BO [Bl1 [B2 |B3 B0 |BI
OUT |[’A’ | CFG | BitRate IN S

Tabulka 3.3: Konfigurace periferie CAN.

Bit | Vyznam

Zapnout automatickou regeneraci z odpojeného stavu
Zapnout zpétny prijem ramci

Vypnout automatické opakovani ramce po chybé
Rezervovano

Povolit testovaci mod

Povolit loopback testovactho médu

Povolit tichy mod testovaciho médu

Rezervovano

O N W OO

Tabulka 3.4: Vyznam bitu CFG konfigurac¢ni zpravy CAN
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Zprava konfigurace periferie CAN je urcena ke konfiguraci riznych parametria peri-
ferie CAN. Jak demonstruje leva tabulka 3.3, je tato zprava slozena ze ¢tyf bajtu. Prvnim
bajtem zpravy je znak A’ (hexadecimalné 0x41). Nasleduje bajt CFG, jehoz jednotlivé bity
maji vyznam uvedeny v tabulce 3.4. Posledni dvojice bajti definuje rychlost sbérnice CAN.
Pti aspésné konfiguraci odpovida zatizeni zpravou typu IN, ktera je uvedena v pravé tabulce
3.3. P1i netspéchu je hldsena chyba protokolu USB.

BO [Bl1 [B2 [B3 |B4
ouT | 'B’ Offset Value

Tabulka 3.5: Zapis do paméti periferie CAN

Tabulka 3.5 definuje zpravu pro zapis do interni paméti periferie CAN piipravku.
Zprava je uvedena znakem 'B’; za kterym nasleduje dvoubajtové cislo offset urcujici po-
sun od bézové adresy periferie. Zprava je ukoncena opét dvoubajtovym ¢islem definujicim
hodnotu, kterd bude na offsetem urc¢ené misto zapsana.

B0O |Bl |B2 BO |BlI |[B2 [B3
ouT || 'C Offset IN "a’ 7 Value

Tabulka 3.6: Cteni z paméti periferie CAN

Analogickou zpréavou ke zpravé zapisu do paméti periferie CAN je zprava ¢teni z paméti
periferie CAN. Zprava pro ¢teni obsahuje v prvnim bajt znak C’, za kterym se nachazi
dvoubajtovy offset adresy, kterd se ma ¢ist. Zafizeni na tuto zpravu odpovida ¢tyfmi bajty.
Prvni obsahuje znak ’a’, nasleduje prazdny znak. Zpravu odpovédi zakonc¢uje pozadovana
dvoubajtova hodnota z paméti periferie CAN.

BO B0 | Bl
OUT | D IN | B

Tabulka 3.7: Obnoveni periferie ze stavu odpojeni

Dalsi zpravou pracujici s periferii CAN je zprava pro obnoveni zarizeni z odpo-
jeného stavu (tabulka 3.7). Zafizeni se v odpojeném stavu zadnym zpusobem nepodili
na komunikaci po sbérnici CAN. Po obdrzeni této zpravy zafizeni provede opétovnou konfi-
guraci periferie CAN podle posledni ptijaté zpravy konfigurace periferie CAN. Detailni popis
jednotlivych stavu periferie CAN je popsan v kapitole 3.3.3.3 ,Chybové stavy uzlia“.

B0 B0 [ BI
OUT [ ’E IN _[7F O

Tabulka 3.8: Resetovani ¢asovace
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Zprava definované levou tabulkou 3.8 je urcena pro vynulovani interniho ¢asovace,
ktery slouzi jako referen¢ni ¢as pro odesilani a pfijiméani CAN ramcu. Pfi Gspésném vynulo-
vani ¢asovace zafizeni odpovida dvoubajtovou zpravou definovanou tabulkou vpravo.

BO BO B1
ouT | 'F IN T B’

Tabulka 3.9: Spusténi ¢asovace

BO BO B1
ouT | 'G’ IN T B

Tabulka 3.10: Zastaveni ¢asovace

Stejny format jako zprava pro vynulovani interniho ¢asovace maji zpravy pro spusténi
a zastaveni ¢asovace. Jedinym rozdilem jsou odlisné znaky posilané témito zpravami.
Zpravy spusténi ¢asovace definuji tabulky 3.9 a zpravy zastaveni casovace tabulky 3.10.

B0 BO |[BlI |[B2 |B3
OUT | 'H IN L Value

Tabulka 3.11: Vy¢teni hodnoty ¢asovace

Dalsi zpravou protokolu je zprava pro vy¢teni hodnoty ¢asovaée (tabulky 3.11). Dotaz
na hodnotu ¢asovace obsahuje jediny bajt s hodnotou "H’. Odpovédi na tento dotaz je zprava
obsahujici znaky 'd’ a ’ ’, za kterymi je pfiblizna® ¢tyibajtova hodnota interniho ¢asovace.

BO B1
IN 13k JOJ

Tabulka 3.12: Pretec¢eni ¢asovace

Posledni zpravou pro praci s ¢asovacem, kterou definuje existujici ovladac, je zprava
preteCeni ¢asovacCe. Tato zprava je generovana zafizenim vzdy, kdyz dojde k preteceni
interniho ¢asovace. Format zpravy o preteceni ¢asovace je uveden v tabulce 3.12.

B0O |[Bl |B2-B5 B6 |B7 |B8-BI5
ouT |l FLG | Timestamp | 11-bit ID Data

Tabulka 3.13: Poslani standardniho ramce CAN

9Interni ¢asovaé bézi s periodou 1us. Délka pienosu dotazu do zafizeni a zp&t po sbérnici USB miize trvat
i nékolik ms. Z tohoto duvodu nelze vy¢ist pfesnou hodnotu ¢asovace.
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Zprava definovana tabulkou 3.13 slouzi k poslani standardniho ramce CAN. Prvnim
bajtem zpravy je znak 'I’. Nasleduje bajt FLG. Bajty dva az pét obsahuji hodnotu interntho
Casovace, pii které mé dojit k odeslani tohoto ramce na shérnici CAN. Dalsi dvojice bajtu
nese hodnotu identifikitoru ramce CAN. Zprava je ukoncena bajty definujicimi datovy ob-
sah ramce. Pocet téchto bajtu je definovan v polozce FLG, jejiz detailni popis je obsazen
v néasledujicim odstavci.

Bit | Vyznam

7 | Ramec zadosti o data

6 | Rezervovano

5 | Rozsiteny ramec

4 | Ramec odeslany zafizenim (zpétné piijaty)
0-3 | Délka datové oblasti ramce (DLC)

Tabulka 3.14: Vyznam bitu polozky FLG zprav ramci CAN

Vyznam jednotlivych bitu polozky FLG objasnuje tabulka 3.14. Nejnizsi ¢tyti bity FLG
urcuji délku dat v bajtech, které jsou prendseny na konci této zpravy. Paty bit slouzi k definici
ramcu, které byly odeslany a nasledné prijaty nasim zafizenim. Tento bit ma vyznam pouze
u zprav tykajicich se piichozich ramci, které jsou popsany nize. Bit ¢islo pét urcuje, zda se
jedné o rozsiteny nebo standardni ramec CAN. Bit Sest je nevyuzit a bit sedm rozlisuje datové
ramce a ramce zadosti o data. Jednotlivé typy ramcu jsou detailnéji popsany v kapitole 3.3.4
LLpravy sbérnice CAN“.

BO B1 B2-B5 B6-B9 B10-B17
outT | ') FLG | Timestamp | 29-bit ID | Data

Tabulka 3.15: Poslani rozsifeného ramce CAN

Podobnou strukturu, jako mé zprava pro odesilani standardnich ramci CAN, definuje
existujici protokol pro odesilani rozsifenych ramci. Tato struktura je popsana tabulkou
3.15. Jedinym rozdilem mezi témito dvéma zpravami je délka polozky obsahujici identifikator
ramce CAN. U zpravy pro rozsifeny ramec byla délka této polozky prodlouzena ze dvou bajti
na Ctyti bajty.

BO |Bl |B2-B5 B6 |[B7 |[B8BI5
IN g’ FLG | Timestamp | 11-bit ID Data

Tabulka 3.16: Pfijem standardniho ramce CAN

Zpravy urcené pro piijem standardniho a rozsifeného radmce CAN jsou definovany
tabulkami 3.16 a 3.17. Vyznam jednotlivych polozek téchto zprav je shodny s vyznamem
polozek zprav slouzicich pro odesilani ramcii CAN. Jedinym rozdilem je typ téchto zprav
(zpravy typu IN) a hodnota prvniho bajtu zprav.
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B0 B1 B2-B5 B6-B9 B10-B17
IN 'h’ FLG | Timestamp | 29-bit ID | Data

Tabulka 3.17: Ptijem rozsifeného ramce

BO B1 B2-B5
IN & T #CANFrames

Tabulka 3.18: Pocet ztracenych ramci CAN

Pokud jsou fronty pro posilani ramcu na sbérnici CAN plné a zafizeni obdrzi pozadavek
o zarazeni nového ramce do této fronty, dochazi ke ztraté tohoto ramce. Informace o poc¢tu
ztracenych ramecu je obsazena ve zpravé definované tabulkou 3.18. Po odeslani zpravy
0 poc¢tu ztracenych ramct se interni pocitadlo vynuluje.

BO Bl B2-B5
IN 7 LEC | Timestamp

Tabulka 3.19: Warning stav zafizeni CAN

=
=
Q

Vyznam

Rezervovano

Chyba kontrolniho souctu CRC

Zatizeni poslalo dominantni bit a na sbérnici detekovalo recesivni bit (mimo arbitraz)

Zatizeni poslalo recesivni bit a na sbérnici detekovalo dominantn{ bit (mimo arbitraz)

Zadné zafizeni nepotvrdilo prijem vyslaného ramce

Chyba formatu ramce CAN

Chyba bit-stuffingu: na sbérnici detekovano vice nez pét bitu stejné trovné za sebou

O IN W A OO

Zadna chyba nenastala

Tabulka 3.20: Vyznam hodnot LEC pro pouzitou periferii CAN

V kapitole 3.4.5 popisujici periferii CAN je zminka o warning stavu této periferie. Infor-
maci, ze se zafizeni ocitlo v tomto stavu, posila zafizeni prostiednictvim zpravy definované
tabulkou 3.19. Polozka LEC (Last Error Code) obsahuje ¢iselnou hodnotu koédu popisujici
posledni chybu, ktera byla detekovana na sbérnici CAN. Tabulka 3.20 obsahujici hodnoty
LEC a jim odpovidajici chybu je vztazena p¥imo na pouzitou periferii CAN. Zpravu uzavira
dvoubajtova hodnota interniho ¢itace, ktera byla odebrana v okamziku detekovani stavu.

Podobné jako predchozi zprava, tak i zpravy o pasivnim a odpojeném stavu zafizeni
informuji o pfechodu periferie CAN zafizeni do téchto stavu. Zprava o pasivnim stavu je
popséana tabulkou 3.21 a zprava o odpojeném stavu tabulkou 3.22.
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BO B1 B2-B5
IN 5’ LEC | Timestamp

Tabulka 3.21: Pasivni stav periferie CAN

BO B1 B2-B5
IN 'k’ LEC | Timestamp

Tabulka 3.22: Odpojené zatizeni CAN

3.6 Direct Firmware Update (DFU)

Direct Firmware Update (dale pouze ve zkratce DFU) je mechanismus, ktery umoziiuje uzi-
vateli USB zafizeni aktualizovat jeho firmware. Vyhodou mechanismu DFU je, Ze nevyzaduje
zadny dalsi hardware, nebot vyuziva rozhrani USB. Aktualizaci firmwaru lze pak realizovat
prostiednictvim jednoduché aplikace bézici na PC.

USB zaftizeni podporujici DFU disponuje dvéma sadami USB deskriptori. Jedna mnozina
deskriptoru popisuje standardni funkci USB zafizeni a druha mnozina deskriptori slouzi pro
identifikaci DFU rezimu zafizeni. Zména modu zafizeni mezi standardni funkei a DFU neni
automatickd a musi byt vyvolana vnéj$im podnétem. Vnéjsi podnét vyvolava bud uzivatel
(napf. tlac¢itkem), nebo USB host (opera¢ni systém, resp. ovladal zafizeni).

Dvé sady deskriptoru jsou zapotiebi z divodu nahrani vhodného ovladace pro oba rezimy
zafizeni. Bézné opera¢ni systémy nahravaji ovladace pro USB zafizeni na zakladé ID vyrobce
a ID produktu, které jsou obsazeny v deskriptoru zarizeni. Kazdé USB zafizeni méa praveé
jeden deskriptor zafizeni a nelze tedy jednomu zafizeni piitadit rizné ovladace (napf. pii
zméné jejich USB konfigurace). Vice o deskriptorech USB pojednava kapitola ,,Deskriptory
USB* 3.2.5.

Zjednoduseny pohled na DFU z hlediska uzivatele ilustruje obrazek 3.23. Prvnim krokem
je priprava na piechod do rezimu DFU. Tento krok méa za nasledek, 7e pfi nasledném re-
startu zafizeni bude zafizeni v rezimu podporujici DFU. Druhym krokem je zminény restart
zafizeni. V dalsim kroku se USB zafizeni jiz enumeruje pomoci sady deskriptoru ucenych
pro DFU. Nésleduje krok, ve kterém dochazi k samotnému pienosu firmwaru. Poté pfichazi
pozadavek na prepnuti zafizeni do standardniho rezimu a po restartu zafizeni je jiz spustén
nové nahrany firmware.

3.6.1 Komunikace DFU

Ptenos dat a piikazi mechanismu DFU probiha po koncovém bodé nula. Pro tento kon-
covy bod definuje standard USB zakladni mnozinu ptikazu slouzici predevsim pro enumeraci
a konfiguraci zarizeni.

Standard DFU verze 1.1 pridava ke standardnim piikaziim koncového bodu nula piikazy
pro fizeni a pfenos dat rezimu DFU. Detailni popis pfidanych ptikazu je obsazen v tabulce
3.23.
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Host

USB zafizeni

1 - Pfiprava pro pfechod do DFU >

2 - USB reset

)

< 3 - Aktivovan DFU méd

4 - Nahrani firmware >

5 - Pfiprava pro opusténi modu DF

U

6 - USB reset

Obrazek 3.23: Typicky pribéh mechanismu DFU

)
)
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Vyznam jednotlivych piikazi DFU bude vysvétlen béhem popisu jednotlivych fazi DFU,
ktery obsahuje nasledujici kapitola.

bmRequestType | bRequest wValue wlndex | wLength | Data
00100001b DFU_ DETACH wTimeout Interface | 0 Zadna
00100001b DFU_DNLOAD wBlockNum | Interface | Délka Firmware
10100001b DFU_UPLOAD 0 Interface | Délka Firmware
10100001b DFU_GETSTATUS | 0 Interface | 6 Status
00100001b DFU_CLRSTATUS | 0 Interface | 0 Zadna
10100001b DFU_GETSTATE |0 Interface | 1 Zadna
00100001b DFU_ ABORT 0 Interface | 0 Zadna

Tabulka 3.23: Piehled piikazi definovanych DFU
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3.6.2 Faze DFU

Z pohledu zatizeni definuje mechanismus DFU ¢tyti faze: enumeraci, rekonfiguraci, pienos
a manifestaci.

Nasledujici kapitoly ramcové popisuji jednotlivé faze DFU. Detailni popis DFU a jeho
jednotlivych fazi naleznete ve specifikaci ,,USB Device Class Specification for DEU“ |2].

3.6.2.1 Faze enumerace

Jak bylo jiz feceno, zafizeni DFU obsahuje dvé sady nezavislych deskriptori: pro standardni
rezim a pro DFU rezim. Ve fazi enumerace dochézi k vycteni deskriptori standardniho
rezimu.

Béhem normalniho béhu USB zafizeni je zafizeni popsano sadou standardnich deskrip-
toru. Jednotlivé ¢asti standardni sady deskriptorii jsou rozdéleny pomoci dvou deskriptoriu
rozhrani. Jeden definuje normalni funkci USB a druhy informuje o podpoie DFU rezimu.

Deskriptor rozhrani, ktery ma za tkol informovat o podpore DFU rezimu, definuje tiidu
zatizeni USB jako DFU a nedefinuje 7adné koncové body (DFU rezim pracuje pouze na kon-
covém bodé nula). Podle téchto informaci rozpozna hostitelsky opera¢ni systém, Ze se jedna
o zafizeni s podporou DFU.

3.6.2.2 Faze rekonfigurace

Aktualizace firmwaru zafizeni je iniciovana aplikaci bézici na PC. Uzivatel v této aplikaci
definuje DF'U zafizeni a soubor obsahujici novy firmware, ktery mé byt do zafizeni pienesen.

Nasleduje samotné rekonfigurace zatizeni. Ta se sklada ze tii operaci:

e Host (PC) zasle piikaz DFU_DETACH na koncovy bod nula.
e Host resetuje USB zafizeni.

e Zafizeni se enumeruje pomoci sady deskriptori DFU rezimu.

Pokud zatizeni obdrzi piitkaz DFU_DETACH, ptejde z bézného rezimu do stavu dfuDE-
TACH. Polozka wValue tohoto piikazu definuje ¢as v milisekundéach, po ktery zafizeni ¢eka
na piikaz USB reset na sbérnici USB. Pti detekovani USB resetu pied uplynutim zminéného
¢asu dojde k resetu zafizeni a prechodu do rezimu DFU. Pokud nedojde k detekci USB re-
set, zafizeni se vraci do svého standardniho rezimu. Proces rekonfigurace znazoriuje diagram
na obrazku 3.24.

Obecné lze ale Tici, ze zpiisob pirechodu mezi standardnim a DFU rezimem zafizeni neni
pro spravné fungovani DFU zasadni a vyvojar firmwaru muze pro tento pirechod zvolit libo-
volny funkéni mechanismus.
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/f\/_‘\

DFU_DETACH USB Reset

DFU Mode...

TimeOut, PowerOnReset

\_/

Obrazek 3.24: Stavovy diagram pritbéhu rekonfigurace DFU zafizeni - zdroj 2]

3.6.2.3 Faze prenos

Pienosova faze slouzi k prenosu firmwaru z PC do zafizeni (dale download), ale také k prenosu
firmwaru ze zafizeni do PC (déle upload).

Obrazy (soubory s firmwarem) pfenasené do zafizeni jsou definovany nejenom svym obsa-
hem, ale také adresou v zafizeni, na kterou se maji ulozit, svoji velikosti a dalsimi parametry
souvisejicimi s jejich strukturou a funkci. Aplikace PC pro aktualizaci firmwaru zadnym zpu-
sobem nekontroluje, zda je obraz kompatibilni se zatrizenim, do kterého se firmware prenasi.
Proto je potieba, aby tuto kompatibilitu zajistil vyrobce zafizeni, potazmo vyvojar firmwaru.

Download obrazu do zafizeni je realizovan pfenesenim N pakett piikazu DFU _DNLOAD.
Cislo N lze ziskat z rovnice N—((F-S)/O)+1, kde F je velikost obrazu, S je velikost infor-
macni ¢asti obrazu (adresa pro nahrani, délka obrazu, ID vyrobce atd.) a O je optimalizovana
velikost dat pro pienos v jednom paketu koncového bodu nula. VSechny proménné v rovnici
maji rozmér bajt.

Mezi jednotlivymi pakety DFU DNLOAD se host dotazuje DFU zafizeni na jeho stav
prostiednictvim piikazu DFU _GETSTATUS. Stav zafizeni definuje, zda doslo k tspésnému
preneseni dané ¢asti obrazu.

Po tspésném pieneseni posledni ¢asti obrazu posle host zafizeni piikaz DFU _DNLOAD
s daty o nulové délce. Tim informuje o dokonceni pienosu obrazu a faze pienosu timto
prikazem konci.

Funkce upload je v DFU pfitomna pro vyc¢teni a zédlohovani aktudlniho firmwaru v za-
Fizeni. Déale muze slouZzit pro zpétnou kontrolu firmwaru nahraného do zafizeni.

Upload je inverzni k funkci download, coz umoznuje zpétny download obrazu ziskanych
uploadem. Proces upload probiha zasilanim piikazu DFU_UPLOAD hostem. Zafizeni odpo-
vida pakety s ¢astmi obrazu. Po odeslani posledni ¢asti odpovi zafizeni paketem obsahujicim
identifikdtor konce obrazu. Zatizeni je zodpovédné za spravné formatovani dat obrazu a vybér
adresy pro upload obrazu. Po obdrzeni celého obrazu piipoji aplikace hosta za data obrazu
informac¢ni ¢ast obrazu, ¢imz je proces uploadu ukoncen.

3.6.2.4 Faze manifestace

Po dokonc¢eni downloadu obrazu do zafizeni prechézi zatfizeni do faze manifestace. V této
fazi dochéazi k samotnému nahrani firmwaru do programové paméti zafizeni.
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Néktera zafizeni provadi fazi manifestace spolecné s fazi prenosu. To znamend, ze piichozi
data ihned nahravaji do ptislusné programové paméti. Tento postup je nevyhnutelny, pokud
je obraz vzhledem k velikosti operacni paméti pripravku pftili§ velky.

Po tspésné manifestaci se zaiizeni nachazi ve stavu, kdy je opét schopno pokracovat
v komunikaci DFU, nebo ve stavu, kdy ¢eka na USB reset a prechod do standardniho rezimu.
Zpisob ukonceni manifestace zavisi na nastaveni v deskriptoru rozhrani DFU.

3.7 Vyvojové prostredky

3.7.1 Doxygen

Pro jednoduchou a efektivni tvorbu dokumentace vyuziva diplomovéa prace Doxygen. Doxy-
gen je multiplatformni néstroj pro generovani dokumentace ze zdrojového kodu.

Doxygen podporuje generovani dokumentace ze zdrojovych texti programovacich jazyki
C++, C, Java, Objective-C, Python, IDL, Fortran, VHDL, PHP a C# do riznych formatua
(HTML, Latex, RTF, XML, PDF, PostScript a dalsi). Generovani probiha z komentaiu
obsazenych piimo ve zdrojovém textu. Je zapotiebi dodrzovat néktery ze styli komentovéni,
které Doxygen podporuje.

Ptiklad stylu komentovani, ktery podporuje Doxygen:

/%%
x a normal member taking two arguments and returning
* an integer value.

* @param a an integer argument.

x @param s a constant character pointer.

x @see Test()

x @see “Test()

x @see testMeToo ()

x @see publicVar()

x @return The test results

v/

int testMe(int a,const char xs);

Doxygen je vydan pod licenci GNU General Public License. Dokumentace vygenerovani
timto nastrojem je prace odvozena ze zdrojovych kodi a neni ovlivnéna licenci, pod kterou
je Doxygen vydavan.

3.7.2 Apache Subversion (SVN)

Pti vyvoji rozséhlejsich softwarovych projektu je vyhodné pouzivat systémy pro verzovani
zdrojovych kodiu. Systémy pro verzovani zdrojovych kodi umoziuji evidovat a ukladat zmény
ve zdrojovych textech v pribéhu vyvoje softwaru. Takovy systém vyvojaii umoznuje vytvaret
zdlohy zdrojového kodu a pii Spatné tpravé kodu se vracet k predchozim verzim.

Dalsi nespornou vyhodou téchto systémii je, ze umoznuji spolupraci vice vyvojaii na stej-
ném zdrojovém koédu. Verzovaci systémy totiz hlidaji a tesi piipadné kolize ve zdrojovych
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textech. Z toho duvodu se verzovaci systémy staly zdkladem pro rozvoj open source pro-
gramil.

Pii vyvoji firmwaru diplomové prace byl pouZit verzovaci systém Apache Subversion
(SVN). SVN je vyvijen spole¢nosti CollabNet, Inc. a je Sifen pod licenci umoziujici jeho
bezplatné komerc¢ni vyuziti.

SVN vznikl jako ndhrada starsiho verzovaciho systému CVS a z ¢asti je také timto systé-
mem inspirovan. Pouziti SVN je ale o poznani jednodussi. Na webu vyrobce [1] je SVN volné
ke stazeni. Tento web zaroven obsahuje dokumentaci a piiklady prace s timto systémem.

3.7.3 IAR IDE

Firmware diplomové prace byl vyvijen pomoci integrovaného vyvojového prostiedi TAR Em-
bedded Workbench for ARM verze 5.40. Prostiedi predstavuje kompletni sadu nastroju a ovla-
dacu pro sestavovani a ladéni vestavénych systémii na béazi procesoru ARM.

Vyrobce prostiedi IAR Embedded Workbench uvadi, ze kompilator jazyka C/C++ inte-
grovany v prostiedi je optimalizovany pro sestavovani firmwaru pro ARM procesory a gene-
ruje kompaktni a efektivni kod.

Prostiedi zaroven podporuje ladéni firmwaru prostiednictvim rozhrani JTAG. O ladéni
firmwaru pomoci tohoto rozhrani stru¢né pojednava kapitola 4.10 ,Ladéni firmware".

3.7.4 Windows Driver Kit (WDK)

Pro dpravu ovladacu pro operacni systém Microsoft Windows XP lze s vyhodou pouzit Win-
dows Driver Kit (WDK). WDK se sklada ze sady nastroju, zdrojovych pfiklada, kompilator,
hlavickovych soubort, knihoven a dokumentace, pomoci nichz lze vyvijet a ladit ovladace
urcené pro operacni systémy Microsoft Windows.

3.7.5 VMware Player a WinDbg

Pro ladéni ovladace operac¢niho systému Microsoft Windows XP byl pouzit software VMware
Player a WinDbg.

VMware Player je volné dostupny nastroj, ktery vytvari virtudlni stroj. Virtualni stroj
vytvari virtualizované prostiedi mezi platformou pocitace a opera¢nim systémem, ve kterém
miize koncovy uzivatel provozovat software na abstraktnim stroji |[4]. VMware Player vy-
tvari nativni hardwarovy virtualni stroj, ¢imz umozinuje sdilet hardwarové prostiedky mezi
hostitelskym opera¢nim systémem a virtualizovanym opera¢nim systémem. Tato vlastnost
je nezbytna pro ladéni ovladace pro hardwarovy piipravek.

Debugger WinDbg je vicetucelova pocitacova GUI aplikace urcend pro ladéni softwaru
operacnich systému Microsoft Windows. WinDbg umoziiuje ladéni aplikaci v uzivatelském
rezimu, ovladaci a samotného jadra operac¢niho systému.

WinDbg je jiz soucasti nejnovéjsich verzi WDK. Spole¢né s néstrojem VMware Player
vytvéareji soubor aplikaci pro pohodlné ladéni ovladaci opera¢niho systému Microsoft Win-
dows. Postup pii vyvoji ovladace pomoci této sady néastroju je popsén v praci [12] v kapitole
,Ladéni ovladacu®.



Kapitola 4

Realizace

4.1 Clenéni soubori

Pro splnéni pozadavku jednoduché pienositelnosti ¢asti firmwaru je implementace systému
rozdélena do jednotlivych moduli, které mezi sebou maji minimalni nebo zadnou vazbu.
Struktura systému z hlediska modularity je znazornéna na obrazku 3.1 v kapitole 3.1 ,Model
firmwaru®.

ush_lib.h | ush_iface_config.h l

71 _uart.h 71x_gpiah Tl _eich Tlx_apb.h T1x_type.h | ush_iface_defines.h | Tl _libh

Obrazek 4.1: Hierarchie soubori modulu USB

usb _iface.h Hlavickovy soubor modulu

usb _iface.c Zdrojovy soubor modulu
usb _iface config.h* | Hlavickovy soubor konfigurace modulu
usb_iface config.c* | Zdrojovy soubor konfigurace modulu
usb _iface defines.h Definice typu pro modul

Tabulka 4.1: Soubory modulu aplika¢niho rozhrani USB

Moduly lze rozdélit na dvé skupiny podle periferie, ke které ptislusi: moduly USB a mo-
duly CAN. Kazdy modul se skldda z jednoho nebo vice soubort. V nésledujicich odstavcich
jsou popséany jednotlivé soubory modulii a jejich zékladni funkce.

Systém modulu pro periferii USB tvoii dva moduly: Aplika¢ni rozhrani USB a USB
knihovna. Aplika¢ni rozhrani USB poskytuje soubor sluzeb pro aplika¢ni vrstvu a USB
knihovna poskytuje soubor sluzeb pro aplika¢ni rozhrani.

41
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Aplika¢ni rozhrani USB je tvofeno péti soubory. Jejich nazvy a popis shrnuje tabulka
4.1. Hvézdickou jsou oznaceny soubory, které méni vyvojar aplikac¢ni vrstvy.

Pro implementaci USB knihovny je vyuzita existujici knihovna poskytovana vyrobcem
mikroprocesoru. Soubory, které knihovnu konfiguruji a zac¢lenuji do systému, jsou popsany
v kapitole 4.4 [USB knihovna®.

Na obrézku 4.1 je zobrazena hierarchie hlavickovych soubori moduli USB. Soubory debug
slouzi pro ladéni aplikace prostiednictvim sériového rozhrani. Jejich popis a funkce naleznete
v kapitole 4.10 ,Ladéni firmwaru“. Soubory flash zprostiedkovavaji funkce pro zapis a ¢teni
slova na adrese 0x40008000 paméti flash. Vyznam zapisu a ¢teni na této adrese je objasnén
v kapitole 3.6 ,Direct Firmware Update (DFU)“. Soubory uvedené piedponou 71z  patii
zakladni firmwarové knihovné vyrobce. Tato knihovna je popsana v kapitole 4.2 [STR71x
firmware library“. A kone¢né hlavickovy soubor usb_[lib.h ptfedstavuje knihovnu USB.

can_iface.h Hlavickovy soubor modulu
can__iface.c Zdrojovy soubor modulu
can_iface defines.h | Definice typtu pro modul

Tabulka 4.2: Soubory modulu aplika¢niho rozhrani CAN

can_iface.h

71x_uarth T1¥_gpio.h T1w_eic.h T1x_apb.h 71x_tim.h

| can_iface_defines.h

Obrazek 4.2: Hierarchie soubori moduli CAN

Moduly pro periferii CAN jsou stejné jako u periferie USB dva: aplika¢ni rozhrani CAN
a knihovna CAN. Soubory aplikac¢niho rozhrani CAN shrnuje tabulka 4.2. Soubory knihovny
CAN jsou canlib.h a canlib.c. Pro ¢asovani ramcu sbérnice CAN jsou pouzity funkce imple-
mentované v souborech timing.h a timing.c. Detailnéjsi popis moduli 1ze nalézt v nésledu-
jicich kapitolach prace.

Na obrazku 4.2 je zachycena hierarchie hlavi¢kovych soubort pro moduly CAN. Soubory
debug a soubory uvedené piredponou 71z jsou totozné se stejnymi soubory modulu periferie

USB.
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4.2 STR71x firmware library

STR71x firmware library je knihovna vyrobce mikroprocesoru STMicroelectronics. Knihovna
obsahuje soubor firmwarovych funkci a definic, které usnadnuji praci s periferiemi hardwa-
rového pripravku. Vyvojar vyuzivajici tuto knihovnu miize implementovat aplikace pro pii-
pravek bez hlubsi znalosti fungovani jednotlivych periferii.

Nicméné i tato knihovna miize obsahovat chyby, pripadné nékteré funkce, které mohou
byt pro tcel vyvoje specifickych aplikaci neefektivni. Z toho divodu je vyhodné pouzivat kni-
hovnu obezfetné a mit pii jejim vyuzivani alespon zakladni znalosti o fungovani vyuzivanych
periferii prostfednictvim piimého piistupu k jejich registrim.

V8echny registry periferii STR71x jsou mapovany do paméti. Diky tomu lze pomoci kodu
programovaciho jazyka C obsluhovat periferie pfipravku.

application.c

Application Layer

7Tix_itc 71x_conf.h
A
71x_libh  e—

A

Software Layer

Y 71x_lib.c
71x_it.h

Hardware Layer
v Peripheral X

Obrazek 4.3: Struktura knihovny STR71x firmware library - zdroj [17]

Obrazek 4.3 zobrazuje strukturu knihovny STR71x firmware library. Funkce a definice pro
jednotlivé periferie jsou obsazeny v souborech 71z ppp.c a 71z_ppp.h (kde ppp je oznaceni
konkrétni periferie). 71z map.h obsahuje mapovani registrii periferii do paméti a definice
pro vSechny periferie piipravku. Hlavickovy soubor 71z lib.h obsahuje hlavickové soubory
vSech periferii. Soubor 71z conf.h definuje periferie, které bude vyuzivat aplika¢ni vrstva.
Soubory 71z _it.h a 71x_it.c slouzi pro obsluhu pferuseni piipravku.

Vyvojari aplikace stac¢i modifikovat soubory 71z conf.h a 71xz_it.c pro zaclenéni knihovny
do jeho projektu.

Knihovna STR71x firmware library neobsahuje podporu pro periferii USB.
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4.3 Aplikac¢ni rozhrani USB

Modul aplika¢ni rozhrani USB poskytuje aplika¢ni vrstveé systému prostiedky pro manipulaci
s periferii USB. Funkce a definice obsazené v aplika¢nim rozhrani periferie USB se snazi pre-
zentovat tuto periferii z obecného pohledu. Umoziuji tim vyvojaii aplikacni vrstvy vytvaret
aplikace vyuzivajici tuto periferii bez nutnosti znalosti prace s USB periferii na nizsi vrstve.

Aplika¢ni rozhrani USB je nezavislé na hardwaru USB periferie. Pfi zméné hardwaru je
potieba pouze implementovat knihovnu USB, pfi¢emz aplikac¢ni rozhrani zistava zachovano.

Modul vyuziva sluzeb a funkei, které poskytuje nizsi vrstva - USB knihovna. Implemen-
tace USB knihovny je popsana v kapitole 4.4.

4.3.1 Nastaveni rozhrani

Aplika¢ni rozhrani umoziuje nékolika zpusoby konfigurovat chovani implementovaného USB
zatizeni.

Zakladnim nastavenim je definice ID vyrobce a ID vyrobku zafizeni. Na zékladé téchto
parametru operacni systém automaticky nahrava prislusny ovladac¢ zarizeni. Zména téchto
parametru umoznuje zménit ovladac, ktery bude se zatrizenim komunikovat. ID vyrobce a ID
vyrobku jsou v aplika¢nim rozhranim ulozeny ve struktufe, ktera je definovdna v souboru
usb_iface_config.c. Zménu téchto parametru lze provést jednoduchym prepsanim téchto pa-
rametri ve zminéném souboru.

Dalsim dulezitym nastavenim aplika¢niho rozhrani USB je definovani koncovych bodi,
které zafizeni implementované aplika¢ni vrstvou vyuziva. Soubor wusb iface config.h ob-
sahuje definice poc¢tu koncovych bodi typu IN a OUT. Konkrétni nastaveni jednotlivych
koncovych bodi je implementovano v souboru usb_iface config.c.

Pro predchazeni problémim, které mohou nastat pii zaméné koncovych bodu pro piijem
a odesilani, implementuje aplika¢ni rozhrani pro oba sméry komunikace oddélené struktury.
Pii zaméné koncovych bodu (napiiklad posilani dat na koncovy bod pro piijem) dochazi
k chybé pri prekladu.

4.3.2 Inicializace rozhrani

Prvnim krokem pii vyuzivani aplika¢niho rozhrani USB je jeho inicializace. Ta se provadi
funkci USB_iface init, ktera konfiguruje hodiny USB periferie, nastavi pferuseni, inicializuje
knihovnu USB a provadi dalsi tikony nezbytné pro inicializaci.

V priubéhu enumerace je zarizeni dotazovano na jednotlivé deskriptory, které popisuje
kapitola 3.2.5 ,Deskriptory USB“. Ty jsou generovany aplika¢nim rozhranim USB pomoci
Sablony pro deskriptory a nastavenim aplika¢niho rozhrani popsaného v predeslé kapitole.

4.3.3 Prtijem USB dat

Pokud periferie USB pfijme data na néktery z koncovych bodi urcenych pro piijem, vola nizsi
vrstva funkei aplika¢niho rozhrani, které predava ¢islo piijimaciho koncového bodu. Funkce
aplika¢niho rozhrani poté urci strukturu koncového bodu, ktery ptijal data, a pomoci funkci
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nizsi vrstvy vycte data z periferie USB. Pokud je buffer aplika¢ni vrstvy pro piichozi data
volny, jsou vyc¢tena data ulozena do néj a koncovy bod je uveden do stavu, kdy muze piijimat
dalsi data. Pokud je ale buffer obsazen pifedchozimi daty, jsou data ponechana v periferii
USB do doby, kdy dojde k uvolnéni zminéného piijimaciho bufferu aplika¢ni vrstvy. Pokud
jsou piijata data ponechana v periferii, je koncovy bod uveden do stavu, ve kterém odmité
prijimat nova data, ¢imz nedojde ke ztraté dat ulozenych v periferii.

Prijatd USB data ulozen& v pfijimacim bufferu aplika¢niho rozhrani vycita aplikac¢ni
vrstva prostiednictvim funkce USB _iface read recv_msg. Navratova hodnota této funkce
je rovna poctu bajti v piijimacim bufferu. Pokud jsou v pfijimacim bufferu k dispozici néjaka
piijata data, jsou spolec¢né s informaci o jejich velikosti a se strukturou koncového bodu pro
piijem dat pfedana aplika¢ni vrstvé prostiednictvim parametri této funkce.

Aplika¢ni vrstva muze testovat, zda byla prijata data na USB, volanim funkce
USB_iface read_ recv_msg a testovanim nenulovosti jeji navratové hodnoty. Pokud je pro
aplikacéni vrstvu tento zpusob vycitani neefektivni nebo je vyzadovana okamzitd odezva
na piijata data, lze vyuZit mechanismu zpé&tného volani (callback). Pro tento tucel definuje
vyvojar funkci v aplika¢ni vrstvé a pomoci funkce aplika¢niho rozhrani
USB_iface register callbacks tuto funkci zaregistruje jako funkci pro zpétné volani. Pri
dalsim pfijmu dat provede aplika¢ni rozhrani po uloZeni dat do pfijimaciho bufferu volani
funkce zpétného volani, ktera byla zaregistrovana.

7 duvodu zvySeni rychlosti vycitani dat z USB nedochéazi mezi aplika¢ni vrstvou a apli-
ka¢nim rozhranim USB ke kopirovani dat piijimaciho bufferu a je predan pouze ukazatel
do paméti na tato data. Po precteni prijatych USB dat je tedy nutné, aby aplika¢ni vrstva
informovala aplikacni rozhrani USB o dokonceni ¢teni téchto dat prostrednictvim funkce
USB_iface release_recv _msg. Jakmile aplika¢ni vrstva tuto informaci obdrzi, uvolni pfiji-
maci buffer pro dalsi data.

4.3.4 Odesilani USB dat

Pro odesilani zprav prostiednictvim sbérnice USB obsahuje aplika¢ni rozhrani USB funkci
USB_iface send. Parametry této funkce obsahuji strukturu koncového bodu, po kterém se
maji data odeslat, a samotné data k odeslani. Funkce prostiednictvim sluzeb poskytovanych
nizsi vrstvou vyhleda adresu bufferu pro zépis dat do periferie a zkopiruje data pro odeslani
do tohoto bufferu. Poté nastavi piislusny koncovy bod do odesilaciho stavu.

Jakmile dojde k odeslani dat, je ulozena informace o koncovém bodé, ktery odeslani
uskutecnil. Pomoci funkce USB_iface read_ sent je poté aplika¢ni vrstva schopna zjistit, zda
doslo k odeslani dat na sbérnici USB a jaky koncovy bod toto odeslani uskutecnil. Navratova
hodnota funkce je jedna, pokud doslo k odeslani, a nula, pokud k odeslani nedoslo.

Podobné jako u piijmu dat poskytuje aplika¢ni rozhrani mechanismus zpétného volani pii
uspésném odeslani dat. Funkce pro zpétné volani definovana v aplikac¢ni vrstvé se registruje
funkci USB_iface_register callbacks. Aplika¢ni rozhrani poté vola funkci zpétného volani pii
uspésném odeslani dat. Tim je zarucena okamzita odezva pii odeslani dat po USB v aplika¢ni
vrstveé.
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4.3.5 Dalsi funkce

Pro informovéani aplika¢ni vrstvy o pfipojeni k PC prostrednictvim USB je aplika¢ni rozhrani
vybaveno funkci USB_iface_ connected. Navratova hodnota této funkce je rovna jedné, pokud
se zafizeni nachazi ve zkonfigurovaném stavu. Pokud je zafizeni v jakémkoliv jiném stavu, je
navratova hodnota této funkce rovna nule. Jednotlivé stavy zafizeni z pohledu sbérnice USB
jsou popséany v kapitole 3.2.6 ,Enumerace USB zafizeni®.

Dilezitou funkei aplika¢niho rozhrani USB je funkce USB_iface_enter DFU. Zavolanim
této funkee je vyvolan zapis slova obsahujici ¢islo nula do paméti flash na adresu 0x400008000,
coz zapricini, Ze po dalsim restartu prejde zatizeni do rezimu DFU. Zarizeni v rezimu DFU je
pripraveno aktualizovat svuj firmware. Popis funkce DFU obsahuje kapitola 3.6 ,,Direct Fir-
mware Update (DFU)“. Implementace tohoto rezimu je shrnuta v kapitole 4.8  Implementace
DFU*

4.4 USB knihovna

Pro manipulaci s periferii USB je pouzita knihovna ,STR7/STR9 USB developer kit“. Tato
knihovna poskytuje kompletni softwarovou podporu pro USB periferie v§ech 32-bitovych
mikrokontroléri vyrobce STMicroelectronics a je volné ke stazeni na webu zminéného vy-
robce [5]. Soucasti knihovny je také fada piikladii pouziti, které jednoduse ilustruji, jakym
zpusobem s knihovnou pracovat.

USE Application -
Standard
ush pwr ugsh desc
Application Interface -t -
| : Library
ush istr usk_prop ush ehdp
USE Library
Core
—
ush_cors
usb_init
I
Y l
ush_Int ush_regs ush_mem
[ |

— v

USE IFP Hardware (STR micrecontroller + Board)

Obrazek 4.4: Struktura USB knihovny - zdroj [19]

Pro zabudovani knihovny do diplomové prace bylo potfeba implementovat rozhrani mezi
zminénou knihovnou a rozhranim pro aplikaéni vrstvu USB/CAN pievodniku.
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Samotna knihovna je rozdélena do dvou vrstev: USB Library Core a Application Inter-
face (obrazek 4.4). USB Library Core slouzi pro obsluhu a komunikaci s hardwarem a imple-
mentuje USB protokol. Knihovna je kompatibilni se standardem USB 2.0. Uzivatel knihovny
zanechédva USB Library Core beze zmény. Veskerd implementace programu je obsazena v Ap-
plication Interface. Zabudovani knihovny do tohoto projektu tedy vyzaduje znalost struktury
Application Interface.

Application Interface je rozdélena do Sesti skupin souborii:

Konfigurace knihovny

Obsluha preruseni USB

Funkce pro prenos dat po koncovych bodech

Funkce USB zafizeni

Sprava napajeni

Deskriptory USB

Soubor usb_ conf.h implementuje konfiguraci knihovny. Obsahuje definici rodiny mik-
rokontroleru a definici konkrétntho mikrokontroléru pouzitého hardwarového ptipravku. Déle
je v konfiguraci definovana bazovéa adresa datovych bufferu pro koncové body, nastaveni da-
tovych bufferu pro koncovy bod nula a typy preruseni, které jsou knihovnou podporovany.

Obsluha preruseni USB je implementovana v souboru wusb_istr.c. Soubor obsahuje
funkci USB_ Istr, ktera je volana pfii preruSeni periferie USB. Tato funkce rozpozna typ
preruseni USB a poté vola piislusné funkce zatizeni nebo funkce USB Library Core. Pii
preruseni, které vyvolal koncovy bod nula, jsou volany interni funkce USB knihovny z USB
Library Core. Uzivatel ma tedy ulehCenou praci a nemusi napiiklad implementovat proces
enumerace USB zafizeni.

P1i preruseni od ostatnich koncovych bodi jsou volany funkce definované v souborech
usb_endp.h a usb_endp.c. Tyto funkce slouzi pro prenos dat po koncovych bodech.
Funkce v téchto souborech volaji podle sméru komunikace ptislusné funkce aplika¢niho roz-
hrani USB s parametrem ¢isla koncového bodu. Aplika¢ni rozhrani USB tedy dostava in-
formaci o pfijmu dat na konkrétni koncovy bod nebo o tspésném odeslani dat z daného
koncového bodu.

Funkce USB zatizeni implementuji soubory usb_prop.h a usb_prop.c. Soubory ob-
sahuji funkce zpétného volani z USB Library Core. Tyto funkce jsou volany v pribéhu
enumerace a uzivatel muze definovat, jakym zpiisobem enumerace probihd a co se pfi ni
déje. Funkce Device_ Reset je volana pii detekovani preruSeni reset periferie USB. V této
funkci dochéazi k inicializaci koncového bodu nula, nastaveni adresy zafizeni na hodnotu nula
a k vygenerovani obsahu struktur datovych bufferii pro koncové body podle nastaveni kon-
covych bodu v aplika¢nim rozhrani USB (kapitola 4.3.1 ,Nastaveni rozhrani“). Soubory déle
obsahuji funkce, které predavaji USB Library Core jednotlivé deskriptory USB, jez jsou ge-
nerovany na zékladé sablon aplika¢niho rozhrani USB a nastaveni koncovych bodi. Ostatni
funkce USB zafizeni lze dohledat v dokumentaci firmwaru na pfilozeném CD.



48 KAPITOLA 4. REALIZACE

Spravu napajeni USB zarizeni implementuji soubory usb_pwr.h a usb_pwr.c.

Deskriptory USB jsou generovany aplika¢nim rozhranim USB, a proto nejsou defino-
vany v zadném specialnim souboru.

Application Interface knihovny USB je implementovan modifikaci piikladu prace s kni-
hovnou ziskaného od vyrobce. Autofi knihovny sami uvadéji, ze modifikaci piikladu dodéava-
nych s knihovnou Ize nejlépe dosahnout vyuziti potencialu této knihovny.

4.5 Aplika¢ni rozhrani CAN

Aplika¢ni rozhrani CAN poskytuje podobné jako aplika¢ni rozhrani USB sluzby vyssi apli-
ka¢ni vrstvé. Reprezentuje sbérnici CAN z obecného pohledu - vyuziti nezavisi na znalosti
implementace nizsich vrstev nebo znalosti prace se samotnou hardwarovou periferii.

Na rozdil od aplika¢niho rozhrani USB definuje aplika¢ni rozhrani CAN dvé funkce, které
nejsou soucasti standardu CAN. Jedna se o simulaci vice zafizeni sbérnice a podporu ¢asovani
ramci.

Implementace jednotlivych funkei aplika¢ntho rozhrani CAN probihala predevsim s ci-
lem splnit pozadavek zadani diplomové préce respektovat protokol existujictho ovladace pro
operacni systém Microsoft Windows XP.

4.5.1 Inicializace rozhrani

Inicializace aplika¢ntho rozhrani se provadi volanim funkce CAN iface init. Funkce povo-
luje potiebné periferie, nastavuje vstupné-vystupni piny potiebné pro provoz periferie CAN,
konfiguruje pieruseni periferie CAN, konfiguruje objekty zprav pro piijem a odesilani ramcu
a inicializuje fronty ramcu.

4.5.2 Nastaveni rozhrani

Z diuvodu zmén nastaveni sbérnice CAN za béhu systému se aplika¢ni rozhrani CAN na roz-
dil od rozhrani USB nenastavuje prostiednictvim konfigurac¢nich soubort, ale prostiednic-
tvim sady funkci. Vyjimku tvoii nastaveni velikosti front ramci a stavi, které lze nastavit
v souboru can_iface defines.h. Vyznam front rdmcu a stavi bude objasnén v nasledujicich
kapitolach.

Funkce CAN_iface_set_bitrate konfiguruje rychlost shérnice CAN a nastavuje, zda se
bude periferie snazit znovu automaticky posilat ramce, které se nepodafilo odeslat. Po dohodé
s vedoucim prace byly implementovany pouze rychlosti sbérnice CAN definované knihovnou
STR71z firmware library: 100 kbit /s, 125 kbit/s, 250 kbit/s, 500 kbit/s a 1000 kbit/s. Tyto
rychlosti reprezentuji mnozinu nejc¢astéji pouzivanych rychlosti sbérnice CAN.

Pro nastaveni testovacich modu periferie CAN, které jsou popséany v kapitole 3.4.5.1 , Tes-
tovaci mody periferie CANY, slouzi funkce CAN _iface set test _mode. Pomoci této funkce
lze povolit nebo zakézat testovaci mod periferie a pripadné nastavit loopback mod, silent
mod nebo jejich kombinaci.
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4.5.3 Prijem ramct

Pokud je aplika¢ni rozhrani CAN spréavné konfigurovano, umoziuje aplikaéni vrstvé ¢ist
ramce sbérnice CAN, které poslaly ostatni uzly nebo zafizeni samotné. Pokud dojde na sbér-
nici CAN k pfenosu ramce, informuje o tomto pienosu aplika¢ni rozhrani knihovna CAN po-
moci funkce zpétného volani aplika¢niho rozhrani. Aplika¢ni rozhrani ziska prostrednictvim
parametru funkce zpétného volani ¢as, ve kterém doslo k prijeti rdmce, typ ramce, identifi-
kator rdmce a data prendseného ramce. Ve pak ulozi v podobé specidlni struktury do fronty
prichozich ramct.

Fronta prichozich ramci je realizovana prostiednictvim kruhového bufferu, jehoz velikost
lze zménit v souboru can_ iface_ defines.h.

Funkce CAN _iface_read_recv msg aplika¢niho rozhrani je urcena pro ¢teni ramcu ulo-
zenych ve fronté ptichozi ramci. Jeji navratova hodnota je vycétovy typ, ktery informuje, zda
je, ¢i neni ve fronté piichozich ramcu néjaky piijaty ramec. Piipadny piijaty ramec je predan
aplika¢ni vrstvé v podobé parametru zminéné funkce a jeho misto ve fronté je uvolnéno.

Stejné jako aplikacni rozhrani USB i aplika¢ni rozhrani periferie CAN disponuje funkei
CAN _iface_register_callbacks. Pomoci této funkce 1ze registrovat funkci zpétného volani,
které je pouzita pii prijeti rdmce periferii CAN a zajistuje tak okamzitou odezvu pro aplika¢ni
vrstvu pfi piijmu ramce.

4.5.4 QOdesilani ramcu

Pro odesilani ramci na sbérnici CAN je vyuzivan systém front, jehoz struktura je znazornéna
na obrazku 4.5. Funkci CAN_iface_send_can aplikacni vrstva pozada aplika¢ni rozhrani
CAN o odeslani ramce. Parametry této funkce udéavaji ¢islo fronty pro odeslani, typ ramce,
identifikdtor ramce, data ramce a ¢as, kdy ma dojit k jeho odeslani. Predpokladéa se, ze ramce
jsou do jednotlivych ¢asovych front vkladany jiz serazeny podle ¢asu jejich odeslani, poc¢inaje
ramcem, ktery mé byt odeslan jako prvni.

Po vlozeni nového ramce do nékteré z ¢asovych front je aktualizovan ¢asovy alarm, ktery
vyvola preruseni v ¢ase, odpovidajicimu nejnizsimu z ¢ast vSech ramcu ve vSech casovych
frontach. Pti preruseni alarmu dochazi k presunu vSech ramcu, které maji byt odesléany
v aktudlni c¢as, do odesilaci fronty. Ramce v odesilaci fronté jsou razeny podle hodnoty
svych identifikitorti od nejnizsiho po nejvyssi, coz zarucuje prednostni odeslani ramet s vySsi
prioritou. Po pfesunu ramcu do odesilaci fronty je opét aktualizovana hodnota alarmu. Pokud
jsou Casové fronty prazdné, je alarm deaktivovan.

Ramce v odesilaci fronté jsou postupné odesilany na sbérnici CAN prostiednictvim funkce
knihovny CAN. Pokud je aplika¢ni rozhrani pozadéano o odeslani ramce s ¢asem, ktery je
nizsi nez aktudlni ¢as, je tento ramec zatrazen primo do odesilaci fronty.

Jednotlivé c¢asové fronty maji za kol simulovat samostatné uzly na sbérnici CAN.

Ramec je po odeslani na sbérnici piesunut z odesilaci fronty do fronty odeslanych ramcu
spolecné s casem, kdy doslo skutecné k ptrenosu tohoto ramce na sbérnici. Pokud dojde
k chybé pii odesilani ramce, je takovy ramec opét piesunut do fronty odeslanych ramcu
s piiznakem chyby pfi pienosu.
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Obrazek 4.5: Struktura front pro odesilani ramciu CAN

Funkce CAN _iface read_ sent msg umoziuje vyc¢itat ramce z fronty odeslanych ramcu.
Jako v ptredchozich ptipadech informuje nédvratova hodnota funkce, zda fronta obsahuje né-
jaky ramec k piecteni. Udaje pfipadného ramce jsou poté predany aplikaéni vrstvé prostied-
nictvim parametru zminéné funkce.

Stejné jako u ostatnich udélosti aplika¢nich rozhrani, je mozné pro udalost tspésného
odeslani ramce registrovat funkci zpétného volani. Toho lze opét docilit pomoci funkce
CAN__iface_register callbacks.

VS8echny zminéné fronty jsou implementovany prostiednictvim kruhového bufferu. Para-
metry front, tykajici se velikosti front a poc¢tu ¢asovych front, lze ménit v souboru
can_iface_defines.h.
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4.5.5 Stavy uzlu CAN

Periferie CAN muze prechazet mezi ruznymi stavy, jak je popsano v kapitole 3.3.3.3 ,Chybové
stavy uzlu“. Pii prechodu do nového stavu je informace ulozena do fronty stavi sbérnice,
kterou aplika¢ni vrstva vyc¢ita pomoci funkce CAN iface_read_ state. Aplika¢ni vrstva zis-
kava touto funkci informaci o novém stavu uzlu, o ¢ase, kdy doslo k prechodu do tohoto
stavu, a kod chyby uzlu®.

Pro okamzitou odezvu na ptrechod uzlu do nového stavu je mozné vyuzit funkci
CAN _iface_register callbacks pro registraci funkce zpétného volani pii vyskytu této udé-
losti.

Pokud aplika¢ni vrstva vyzaduje informaci o aktualnim stavu uzlu (ne pouze o prechodu
mezi stavy), muze vyuzit funkci CAN_iface get state, jejiz navratova hodnota obsahuje
pozadovanou informaci.

4.6 Knihovna CAN

Knihovna CAN poskytuje aplika¢nimu rozhrani CAN prostiedky pro praci s konkrétni perife-
rit CAN, kterou obsahuje hardwarovy piipravek. Knihovna CAN oddéluje logiku aplika¢niho
rozhrani od hardwarové implementace Fadice CAN.

Vyvojar aplika¢ni vrstvy vola pouze funkce aplika¢niho rozhrani CAN. Funkce knihovny
CAN nélezi nizs§im vrstvam.

4.6.1 Konfigurace periferie CAN

Funkce CAN_enable_ periphetal knihovny CAN povoluje periferie CAN a vstupné-vystupni
brany potiebné pro komunikaci periferie. CAN_setup gpios konfiguruje zminéné
vstupné-vystupni brany.

Funkce CAN _set_bitrate konfiguruje rychlost shérnice CAN a nastavuje, zda se bude
periferie snazit znovu automaticky posilat ramce, které se nepodafilo odeslat. Tato funkce
je volana funkci CAN _iface_set_bitrate, ktera tim funkci CAN _set_ bitrate poskytuje apli-
kac¢ni vrstvé. Funkce zaroven restartuje periferii a uvadi ji do aktivniho stavu. Lze ji tedy
pouzit pro prechod ze stavu ,,odpojené zarizeni“.

Funkce CAN_init_message_ objects inicializuje objekty zprav periferie CAN, které slouzi
pro pifjimani a odesilani rdmcu sbérnice CAN. Mechanismus funkce objekti zprav shrnuje
kapitola 3.4.5 ,Periferie CAN“.

4.6.2 Odesilani rAmca na sbérnici CAN

Pro odesilani ramcu na sbérnici CAN poskytuje knihovna CAN funkci CAN_send_ message.
Funkci je predan identifikator ramce, DLC ramce a data rdmce. Funkce poté na zakladé typu
ramce vyhodnoti, ktery objekt zprav vyuzije pro odeslani ramce, zkopiruje ptislusna data
do vybraného objektu zprav a zajisti odeslani rAmce na sbérnici.

1Vyznam jednotlivych bita koédu chyby uzlu definuje tabulka 3.20.
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Informace o tspéchu nebo netspéchu a skutecny cas odeslani ramce lze ziskat pomoci
obsluhy pferuseni periferie CAN popsané v nasledujici kapitole.

4.6.3 Obsluha pireruseni periferie CAN

Pro konfiguraci preruseni periferie CAN slouzi funkce CAN _setup interrupt, jejimz jedinym
parametrem je priorita preruseni, kterd ma byt tomuto preruseni nastavena.

Pokud je detekovano preruseni od periferie CAN, je volana funkce
CAN__interrupt_handler. Funkce rozpozné typ pferuSeni a adekvatné na néj zareaguje. Pie-
ruSeni muze nastat pii prijeti rdmce, odeslani rdmce nebo prechodu periferie do nového
stavu.

Pri prijeti ramce kopiruje funkce data ramce z periferie a spolecné s ¢asem prijeti ramce
predava tato data aplika¢nimu rozhrani CAN. Pii tispésném odeslani ramce informuje funkce
o této udalosti aplika¢ni rozhrani CAN, které mize odeslany ramec piesunout z odesilaci
fronty do fronty odeslanych ramcu. Stejné tak pii prechodu periferie do nového stavu infor-
muje funkce aplika¢ni rozhrani o tomto novém stavu.

Pfti implementaci obsluhy prijatych ramcu se nedarilo spravné piijimat ramce typu zadost
o data. Periferie CAN tyto ramce vyhodnocovala jako datové ramce s nulovou délkou datové
oblasti. Po konzultaci s vedoucim prace byla tato dysfunkce ignorovana. Vyssi vrstvy modelu
jsou presto piipraveny na moZnost, Ze se v budoucnu (napf. na jiném hardwaru) podaii
rozpoznavat piijaté ramce typu zadost o data.

4.7 Aplika¢ni vrstva

Tato kapitola mé za tkol vysvétlit praci s aplika¢ni vrstvou pomoci jednoduchych prikladu
riznych aplika¢nich vrstev. Posledni podkapitola popisuje implementaci protokolu existuji-
ciho ovladace, ktery je popsan v kapitole 3.5 ,Protokol USB existujiciho ovladade®.

Aplika¢ni vrstva implementuje chovani hardwarového piipravku. Vyuziva sluzeb posky-
tovanych aplika¢nimi rozhranimi periferii USB a CAN. Diky relativné jednoduchému pouziti
aplikacnich rozhrani je i pro nezkuseného vyvojare firmwaru snadné vytvorit vlastni aplika¢ni
vrstvu.

Aplika¢ni vrstva je tvorena zdrojovym souborem a k nému piislusnym hlavickovym sou-
borem, ktery je vloZen do standardnich zdrojovych soubori? main.c a 71z _it.c pomoci
direktivy jazyka C (kod 4.1).

Kod 4.1: Vlozeni aplika¢ni vrstvy

1 #include "jmeno hlavickoveho souboru.h"

Jedinym nutnym pozadavkem na aplika¢ni rozhrani je implementace dvou funkei: app_init
a main__loop.

2Standardnimi zdrojovymi soubory jsou mysleny zdrojové soubory, které se pii implementaci aplika¢ni
vrstvy nemeéni a jsou pevnou soucisti systému.
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Funkce app init je volana vzdy jednou pii spuSténi firmwaru pripravku. Pri volani této
funkce jsou jiz inicializovana aplikac¢ni rozhrani USB a CAN, ale jesté nejsou povolena pie-
ruseni piislusnych periferii. V této funkci tedy lze provadét rizné inicializace, které souviseji
se samotnou funkei aplika¢ni vrstvy.

Funkce main_loop je cyklicky volana pii samotném béhu aplikace. Predstavuje tedy
hlavni smyc¢ku firmwaru piipravku. Jeji béh je preruSovan pouze pirerusenimi jednotlivych
periferii. V této funkci lze vykonéavat zékladni funkcionalitu aplika¢ni vrstvy.

Miniméalni aplika¢ni vrstvu tvoii Sablona slozena ze dvou soubori, které nemaji zadnou
funkcionalitu. Jejich obsah je zachycen kody 4.2 a 4.3.

Kod 4.2: Hlavickovy soubor miniméalni aplika¢ni vrstvy

/x app_layer.h x/
#ifndef  APP LAYER H
#define = APP LAYER H
void app init(void);
void main_loop(void);
#endif

Kod 4.3: Zdrojovy soubor minimélni aplika¢ni vrstvy
/x app_layer.c x/
#include "app layer.h"
void app init ()
{}
void main_loop ()
{}

4.7.1 Priklad implementace aplika¢ni vrstvy

Jednoduchou aplikaci mize byt napiiklad posilani dat piijatych periferii USB na sbérnici
CAN s ptfedem definovanym identifikitorem. Tato aplikace tak muze naptiklad simulovat
senzor automobilu, v némz simulovana data senzoru poskytuje aplikace PC prostfednictvim
sbérnice USB.

Vys8e popsana funkcionalita je implementovana aplika¢ni vrstvou, kterd je realizovana
kdédem 4.4.

f{édky 4 az 8 definuji postupné rychlost sbérnice CAN, ¢islo ¢asové fronty pro odesi-
lany ramec, typ ramce (nula pro standardni ramec, jedna pro rozsiteny ramec), hodnotu
identifikdtoru ramce a maximalni velikost dat ramce CAN.
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V inicializa¢ni funkci probéhne po spusténi pripravku konfigurace rychlosti sbérnice CAN,
povoleni automatického opakovani posilani rameci, které se nepodafilo odeslat, a zakazani
zpétného piijmu odeslanych ramcu (funkce CAN_iface set bitrate na fadku ¢. 15).

V hlavni smycce je poté testovana navratova hodnota funkce pro ¢teni dat piijatych
na USB, tedy pfijem dat na nékterém z koncovych bodu (fadek ¢. 20). Pokud byla data
na nékterém z koncovych bodu pfijata, je testovano, zda jejich velikost nepiekracuje maxi-
malni mo7nou velikost datové ¢asti ramce CAN (fadek ¢. 22), a pokud ne, jsou odeslana
na sbérnici CAN (fadek ¢. 23). Nastavenim ¢asu odeslani ramce na nulovou hodnotu za-

jistime okamzité odeslani ramce a poté uvolnime piichozi buffer aplika¢niho rozhrani USB
(fadek ¢. 25).

Kod 4.4: Priklad simulace senzoru

* app_layer.c x
/ _
#include "app layer.h"

#define CAN BITRATE 500
#define FRM QUEUE 0
#define FRM_ TYPE 0
#define FRM IDENT 0x12

#define CAN_ MAX SIZE 8

u32 size;
u8 *x data;

void app _init ()
{

CAN iface set bitrate (CAN BITRATE, 1, 0);
}

void main _loop ()

{
if (USB iface read recv_msg(0, &size , &data))

if (size<=CAN MAX_ SIZE)
CAN _iface send can(FRM QUEUE, FRM TYPE, FRM IDENT, 0, size
data) ;

USB _iface release recv_msg();

}
}

Kod 4.5 demonstruje pouziti funkce zpétného volani pii ptijmu dat na USB. V inicializa¢ni
funkci pfibyla registrace funkce pro zpétné volani pii piijmu dat na USB (Fadek ¢. 24). Hlavni
smycka ziustava prazdna a tim se nezatézuje procesor opakovanym dotazovanim, jestli byla
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data na USB pfijata. Pti pfijmu dat na USB je automaticky volana funkce recv usb, jejiz
vyznam je ziejmy z piedchoziho ptikladu.

Kod 4.5: Piiklad simulace senzoru s vyuzitim zpétného volani

/% app_layer.c x/
#include "app layer.h"

#define CAN_ BITRATE 500
#define FRM QUEUE 0
#define FRM TYPE 0
#define FRM_IDENT 0x12

#define CAN_ MAX SIZE 8

void recv_usb ()

{
u32 size;
u8 *x data;
USB _iface read recv_msg(0, &size , &data))
if (size<=CAN_MAX SIZE)
CAN iface send can(FRM QUEUE, FRM TYPE, FRM IDENT, 0, size ,
data) ;
USB iface release recv _msg();
}
void app_init ()
{
USB _iface register callbacks(recv_usb, 0);
CAN iface set bitrate (CAN_BITRATE, 1, 0);
}
void main_loop ()
{
}

4.7.2 Implementace existujiciho protokolu

Jednim z pozadavki zadani diplomové prace bylo implementovat protokol prevodniku USB /-
CAN existujiciho ovladace operac¢niho systému Microsoft Windows XP. Protokol je podrobné
popséan v kapitole 3.5 ,Protokol USB existujiciho ovladace”.
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Existujici protokol je implementovan aplika¢ni vrstvou tvorenou soubory
app_layer CANexpl.h a app_layer CANexpl.c. Hlavickovy soubor app layer CANexpl.h
zbaveny komentaiu je znazornén kédem 4.6. Soubor app layer CANezpl.c, ktery imple-
mentuje jednotlivé funkce hlavickového souboru, zde neni pro svij velky rozsah uveden.

Pro demonstraci obou zpiisobii, jakymi lze reagovat na udalosti jednotlivych periferii
(opakované dotazovéni, zda nedoslo k udalosti, nebo mechanismus zpétného volani), obsa-
huje aplikaéni vrstva specialni definici (kod 4.6, fadek ¢. 10). Pokud je tato definice v hlavi¢-
kovém souboru aplika¢ni vrstvy ponechana, bude aplika¢ni vrstva reagovat na udélosti peri-
ferii pomoci funkci zpétného volani. Pokud dojde k odstranéni této definice, bude ve funkci
main_ loop dochazet k opakovanému dotazovani na vyskyt udalosti aplika¢nich rozhrani.
Oba zpusoby implementace jsou z hlediska spravného fungovani aplika¢ni vrstvy totozné.

Kod 4.6: Soubor app_layer  CANexpl.h zbaveny komentéaiu
#ifndef  APP LAYER CANEXPL H
#define  APP LAYER CANEXPL H

#include "debug.h"
#include "71x_ type.h"
#include "usb iface config.h"

#include "can iface.h"
#include "usb iface.h"

#define APP USE CALLBACKS

extern USB_IFACE_EP_IN USB_iface ep ins [USB_IFACE EP_IN NUM];
extern USB IFACE EP OUT USB iface ep outs [USB IFACE EP OUT NUM|;

void app init();
void main_loop () ;

void timer overflow ();
void recieve can(void):;
void sent can(void);
void can _ state(void);
void recieve usb(void):;
void sent usb(void);

#endif

Pokud je povolena definice pro pouziti funkci zpétného volani, dochazi ve funkci app init
k registraci funkci zpétného volani periferie CAN a USB. Déle je v této funkci registrovano
zpétné volani pro preteceni ¢asovace ramcu sbérnice CAN.

Jak bylo popséano v kapitole 3.5, Protokol USB existujiciho ovladace”, komunikace zafizeni
s PC probiha po jednom koncovém bodé typu OUT (smér z PC do zafizeni) a po dvou
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koncovych bodech typu IN (smér ze zafizeni do PC).

Koncové body IN slouzi zatizeni pro predani informace do PC. Jeden koncovy bod typu
IN je urcen pro blokovy pienos a druhy pro preruSeni. Data pro koncovy bod pieruseni
jsou udrzovana ve struktuie jazyka C, ¢imz lze snadno a piehledné ménit hodnoty jednot-
livych polozek pfendsenych dat. Zpravy protokolu pro koncovy bod blokového prenosu jsou
ukladany do interniho bufferu aplika¢ni vrstvy. Aplika¢ni vrstva zaroven udrzuje informaci
o poctu zprav, které zminény buffer obsahuje.

V hlavni smycce aplikace main_ lopp je testovano, zda jsou v internim bufferu pro blokovy
prenos data k odeslani. Pokud ano, je informace o velikosti dat v bufferu a poctu zprav
aktualizovana ve struktutfe pro koncovy bod pierusSeni. Néasleduje odeslani dat prerusSeni
a dat blokového prenosu.

Pti ispésném odeslani dat je volana funkce sent wusb. Funkce rozpozné, zda doslo k ode-
slani dat z koncového bodu pro blokovy prenos, a pokud ano, je vyprazdnén interni buffer
pro tento koncovy bod a aktualizovany hodnoty struktury preruseni.

Koncovy bod typu OUT je urcen pro zasilani piikazu do zafizeni. Pro piijem a obsluhu
téchto piikazi slouzi funkce recieve wusb definovana na fadku 22 kodu 4.6.

Funkce v prvnim kroku zkontroluje, zda jsou na USB néjaké prichozi data, a pokud ne,
funkce kon¢i. Tato podminka by nebyla nutna, pokud by se vyuzivalo pouze mechanismu
zpétného volani, ktery funkci vykona vzdy pii pfijmu dat na USB.

Pokud jsou periferii USB pftijata data, funkce recieve usb kontroluje, zda neni pieplnén
interni buffer urc¢eny pro data odpovédi na piichozi piikazy, a pokud ano, je voldna funkce,
kteréd prostiednictvim koncového bodu preruseni informuje PC o plném USB bufferu zafizeni.

Néasleduje analyza prijatych dat. Funkce rozpozna typ prikazu a adekvatné na néj reaguje.
Pokud je z definice existujictho protokolu nutné odpovidat na piichozi piikaz, je piislusnéa
odpovéd zapsana do interniho bufferu a je aktualizovana hodnota poc¢tu zprav v tomto
bufferu. Pti chybé v prubéhu analyzy prijatych dat je voldna lokalni funkce pro odeslani
chyby protokolu USB prostfednictvim koncového bodu pferuseni.

Funkce recieve usb kon¢i uvolnénim bufferu ptijatych dat aplika¢niho rozhrani USB.

Piijem dat na sbérnici CAN realizuje funkce recieve can. Funkce postupné vyc¢ita ramce
prijaté na sbérnici CAN pomoci funkce aplika¢niho rozhrani CAN CAN _iface_read_recv _msg.
Po nacteni ramce do lokalnich proménnych dojde k rozpoznani typu ptichoziho ramce a na-
slednému uloZeni zpravy protokolu USB obsahujici prichozi ramec CAN do interniho bufferu
pro blokovy ptenos. Jak jiz bylo feceno, odesilani zprév interniho bufferu je realizovano
ve funkci main_ loop.

Ramce se na sbérnici CAN zasilaji prostiednictvim piikazi USB, které obstarava vyse
zminéné funkce recieve_usb. Pii ispésném odeslani rdmce na sbérnici je voldna funkce apli-
kacni vrstvy sent_wusb. V této funkci dochézi k aktualizaci polozek struktury pro koncovy
bod preruseni, které informuji o po¢tu ramcu v odesilacich frontach.

Funkce timer overflow je volana pii pieteceni ¢asovace, ktery udrzuje hodnotu aktual-
niho ¢asu pro odesilani ramciu CAN. Funkce pfipoji do interniho bufferu pro blokovy pienos
zpravu protokolu USB o pieteceni casovace.

Dojde-li ke zméné stavu periferie CAN, je volana funkce can_ state, kterd do interniho
bufferu pro blokovy prenos pfipoji zpravu o novém stavu periferie CAN. Pokud je novym
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stavem periferie CAN odpojeny stav a je povolena automaticka obnova z odpojeného stavu,
je periferie CAN uvedena do aktivniho stavu.

Konzistence dat je v aplikac¢ni vrstvé fesena systematickym vypinanim a zapinanim pfte-
rusSeni, jejichz obsluha miize tuto konzistenci narusit.

4.8 Implementace DFU

Hardwarovy pripravek muze pracovat ve dvou rezimech: standardni rezim a DFU rezim. Oba
rezimy jsou implementovany nezavislymi firmware aplikacemi.

Rezim DFU je urcen pro aktualizaci firmwaru standardniho rezimu. Mechanismus, jakym
dochézi k aktualizaci firmwaru pomoci DFU, popisuje kapitola 3.6 ,Direct Firmware Update
(DFU)~.

Implementace firmwaru rezimu DFU vychézi z prikladu, ktery obsahuje knihovna ,,STR7-
STR9 USB developer kit“. Pro spravnou funkci firmwaru bylo nutné pochopit fungovéani
existujiciho prikladu a provést v jeho kodu nékolik zmén.

Restart
- ki) Standardni
N
Download Smazani adresy
firmwaru firmwaru
L
- ﬁla:dardni
DFU reZzim B = R A
zafizeni

Obrazek 4.6: Prechodovy diagram rezimu zafizeni

Obrazek 4.6 demonstruje podminky, za kterych dochazi k prechodu mezi rezimem DFU
a standardnim rezimem.

Vychazejme ze stavu DFU rezim A. Tento stav je normélnim rezimem DFU, ve kterém se
zatizeni chova tak, jak je popsano v kapitole 3.6. P1i pfenosu nového firmwaru pro standardni
rezim dochézi k prechodu zafizeni do stavu DFU rezim B. Stav DFU rezim B je totozny
se stavem DFU rezim A s jedinym rozdilem: po restartu zafizeni, které se nachéazi ve stavu
DFU rezim B, se bude zafizeni nachézet ve stavu Standardni rezim A, ktery je realizovan
novym firmwarem pro standardni rezim.

Standardni rezim A je implementovan aplika¢ni vrstvou popsanou v predeslych kapito-
lach. Pokud dojde k volani funkce USB_iface_enter DFU aplika¢niho rozhrani USB, dojde
ke smazani adresy firmwaru v paméti flash a prechodu zafizeni do stavu Standardni rezim
B. Podobné jako DFU rezimy A a B se standardni rezimy A a B lisi pouze skutecnosti, ze
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pii restartu zafizeni, které se nachazi ve stavu Standardni rezim B, prejde zafizeni do stavu
DFU rezim A.

Restartu zafizeni Ize dosahnout pomoci tlac¢itka umisténého na plosném spoji hardwaro-
vého pripravku nebo odpojenim a opétovnym pripojenim napéjeni hardwarového piipravku
(piipravek je napajen prostiednictvim kabelu USB). Vyhoda druhého zpisobu je, Ze pro
restartovani, které je potiebné pro prechod mezi rezimy, neni nutné demontovat ochranny
kryt piipravku.

Start zafizeni

¥

Cteni adresy firmwaru

Adresa firmwaru platna?

Skok na adresu firmwaru

3

Piemapovani vektord pferugeni

Standardni reZim

Obrazek 4.7: Zavedeni rezimu po startu zafizeni

Zavedeni spravného rezimu pii startu zafizeni obstarava logika znazornéna na obrazku
4.7. Po startu zafizeni je vzdy spustén firmware DFU rezimu. Jes§té pred inicializaci a spus-
ténim samotné funkce DFU je piecteno slovo na adrese 0x40008000 paméti flash, které re-
prezentuje adresu v paméti pripravku, na které lezi pocatek strojového kodu firmwaru stan-
dardniho rezimu. Pokud jsou v8echny bity pfec¢tené adresy stejné (hodnota slova je 0x0000
nebo 0xFFFF), je adresa prohlaSena za neplatnou a p¥ipravek pokracuje ve vykonavani fir-
mwaru rezimu DFU. V opa¢ném piipadé je vykonavani firmwaru rezimu DFU pferuseno a je
proveden skok na pocatek strojového kédu standardniho rezimu. Pred samotnym spusté-
nim standardniho rezimu musi dojit v inicializaci rezimu k pfemapovani vektoru preruseni
na pocatek paméti RAM.

4.8.1 Generovani obrazu DFU

Tato kapitola popisuje krok po kroku postup, jakym lze generovat obrazy DFU z binarnich
soubort firmwaru.
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V prvnim kroku je nutné instalovat sadu nastrojiu pro DFU, které poskytuje samotny
vyrobce procesoru STMicroelectronics. Instala¢ni soubor této sady nastroji naleznete na CD
diplomové prace v souboru ,,DfuSe.zip*“.

Dalsim krokem je vygenerovani binarniho souboru BIN firmwaru, ktery chceme nahrat
pomoci DFU do pripravku. Pfed kompilaci a generovanim souboru BIN je nutné spravné
nastavit adresu paméti, na kterou bude firmware nahran. V projektu piilozeném na CD
je tato adresa nastavena na 0x40010000. Doporucuji toto nastaveni neménit. Na této ad-
rese se nachazi sektor velikosti 64Kb, ktery je svym rozsahem dostate¢né velky pro potieby
prevodniku. Pii zméné adresy by bylo zaroven nutné premapovat adresy vektori preruseni.

Soubor BIN je nutné ptevést na obraz DFU, coz lze provést pomoci nastroje ,DFU File
Manager®, ktery je soucasti zminéné sady nastroji.

Po spusténi néstroje je uzivatel dotazan na akei, kterou chce vykonat. Vybereme prvni
moznost ,I want to GENERATE a DFU file from S19, HEX or BIN files“ a pokrac¢ujeme
stiskem tlacitka ,,OK".

&2 DFU File Manager (v3.0.0) - Generation

Device Images

Image for Target 1D 00 [ST...)
‘endar ID Ox | 0483

Product 1D Ox -UUUU Injection
Target ID: |U | [ 513 or Hex... ] Multi BIN. .
Wersion Ox | 0000 Terget Name: IMui ST _I

Deletion

[ Delete selected Image ]

| Generate... I Cancel

Obréazek 4.8: Dialog generovani DF'U obrazu

Zobrazi se dialog zachyceny na obrazku 4.8. Klikneme na tlacitko ,Multi BIN...“ oznacené
na obrazku ¢ervenym rameckem.

B2 Multi Bin injection. ..

File: |E:\Documents and Settings\osem'\F’Iocha‘\E&NerI.binI I

040071 0000-0:400190D07  C:ADocuments and SettingshosemiPlochakC

< ' >

[ 0K ll Cancel l

Obrézek 4.9: Dialog vybéru BIN souboru

V nasledném dialogu ,Multi Bin injection...“ (obrazek 4.9) klikneme na tla¢itko oznacené
¢ervenym rameckem a vybereme nami vygenerovany BIN soubor. Do pole oznaceného zele-
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nym rameckem napiSeme adresu paméti, do které chceme pozadovany firmware nahrat (pro
nas piiklad 40010000). Stisknutim tlac¢itka ,Add to list »“ pfidame BIN soubor do obrazu
DFU a v8e potvrdime tla¢itkem ,,OK*.

Zpét v dialogu 4.8 muzeme zvolit ndzev obrazu a zapsat ho do pole oznac¢eného na obrazku
zelenym rameckem.

Generovani obrazu spustime tlacitkem ,Generate...“, které po vyzvani k zadéni nazvu
a umisténi DFU souboru obsahujictho DFU obraz vygeneruje piislusny soubor obrazu.

4.8.2 Aktualizace firmwaru

Ptenos obrazu DFU, ktery jsme vygenerovali v piedchozi kapitole, provedeme pomoci na-
stroje ,DfuSe Demo“. Nastroj ,DfuSe Demo" je soucasti sady néstroju zminéné v piedchozi
kapitole.

+#% DfuSe Demo (v3.0.0)

|| STH Device in DFU Mode - || Application kode: DFL bMode:
e VendorlD: | | VendarID: (1483
Supports Upload M anifestation tolerant
Supports Download Accelerated Upload [ST] - Procuct 1D: |:| Procuct ID: | DF11

Can Detach

Version: | 1 Wersion: | 0200
tach Leave DFU mode I—I I—I

Actions
Select Targetlsh | Tagetid | Name Available Sectors [Double Click for more
Internal Flash 0 L
Upload &ction Uparade or Verify Action
File: File: . dfu
Vendor (D | 0483 Targets i file:
o
Sl Procuct |D; | 0000

Tranzfered data size

0 kB[O Bytes) of 0 KB[O Bytes)

Yersion: | 0000

[ erify after downlaad

[] Optimize L parade: duration [Femove some FFs)
Time duration

00:00:00 I[ Chaoose... ]I I[ Upgrade ]I “Werify

File correctly loaded.

Obrazek 4.10: Dialog néastroje DfuSe Demo

Ptipojime zafizeni v rezimu DFU. Pokud pfipojujeme piipravek do operac¢niho systému
poprvé, je mozné, ze bude opera¢ni systém vyzadovat ovladace zatizeni DFU. Tyto ovla-
dac¢e nalezneme ve slozce, do které jsme nainstalovali sadu nastroju pro DFU (zpravidla
,C:\ProgramFiles\STMicroelectronics\Software\ DfuSe\ Driver®).

Po spusténi nastroje ,DfuSe Demo* se zobrazi dialog na obrazku 4.10. Z nabidky v cer-
veném ramecku vybereme pripojené DFU zarizeni, do kterého chceme nahrat DFU obraz.
Dvojitym poklepanim na rfadek oznaceny rameckem zelené barvy otevieme dialog 4.11 slou-
zici pro vybér sektoru, do kterého bude nahrdn obraz DFU. V tomto dialogu vybereme
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Sector Num Start Addiess End Addiess Size Readable ‘witeable = Erasable
Sector 000 040000000 0:40001FFF 8Kkb X

Sector 001 040002000 04 0003FFF 9kb #®
Sector 002 Ox40004000 [0:40005FFF kb ® I
Sector 0:40007FFF kb ®

ector Ul

"

® ®
b £ b4 kb & - o

Sector 007 0x40030000 0x4003FFFF B4 Kh ® ® ®

Mate for Type: [R)eadable, Mriteable, (Erasable

Obrézek 4.11: Dialog mapovéani obrazu nastroje DfuSe Demo

sektor 005, ktery odpovida adrese 0x40010000. Potvrzeni vybéru sektoru a navrat do pu-
vodniho dialogu provedeme stiskem tlacitka ,OK“. V pivodnim dialogu vybereme tlac¢itkem
,Choose... soubor s obrazem DFU. Download obrazu do zafizeni zahajime stiskem tlacitka
,Upgrade®. Mechanismus DFU provede postupné smazani nami vybraného sektoru a stazeni
nového firmwaru do zafizeni.

P#i dalsim restartu zafizeni bude aktivovan novy firmware, ktery jsme do zafizeni nahrali
pomoci obrazu DFU.

4.9 Uprava existujiciho ovladace a knihovny

V kapitole 3.6 ,Direct Firmware Update (DFU)* je uvedeno, ze zména modu zatizeni musi
byt vyvolana vnéjsim podnétem. Pro plnou podporu mechanismu DFU tedy bylo nutné
pridat do existujictho protokolu USB piikaz, v ramci kterého bude aplika¢ni vrstva volat
funkci USB_iface_enter DFU aplika¢niho rozhrani USB. Funkce USB_iface _enter DFU
slouzi pro pfechod ze standardniho rezimu do rezimu DFU. Zaroven bylo nutné doplnit
knihovnu vyuzivajici tento ovlada¢ o funkci, kterd bude zprostredkovavat zaslani tohoto
prikazu béznym uzivatelskym aplikacim.

Podrobny popis implementace puvodni verze ovladace je obsazen v kapitole ,Progra-
movani ovladac¢i“ diplomové prace [12]. Po nastudovani struktury zdrojovych kodu jsem
do ovladace pridal definici IOCTL DFU MODE, ktera reprezentuje ioctl pozadavek na za-
slani piikazu pro prechod do DFU moédu. Nasledné jsem do kddu ovladace doplnil potiebnou
obsluhu pii volani funkce ovladace, kterd reaguje na ruzné kody ioctl.

Do knihovny pro upraveny ovladac¢ jsem doplnil funkci Enter Dfu_Mode, ktera vyvola
zadost ioctl ovladace na prechod do rezimu DFU.

Struktura ptikazu doplnéného do existujicitho protokolu USB je patrna z tabulky 4.3.

BO
ouT | X’

Tabulka 4.3: Ptikaz pro prechod do rezimu DFU
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4.10 Ladéni firmwaru

Pouzity mikrokonrolér podporuje ladéni firmwaru pomoci rozhrani JTAG (Joint Test Action
Group). Rozhrani JTAG je definovaino normou IEEE 1149.1 [8]. Primarnim ucelem to-
hoto rozhrani je programovani flash paméti a podpora ladéni firmwaru za béhu. Pti pouziti
rozhrani JTAG lze ve vyvojovém prostiedi nastavit body pteruSeni béhu programu piimo
ve zdrojovém textu, krokovat program po jednotlivych piikazech jazyka C nebo strojového
kodu a prohlizet aktualni obsah proménnych a registri v piipravku.

Béh nékterych ¢asti firmwaru nelze pierusit bodem pieruSeni, aniz by doslo k néjaké
chybé. Piikladem mize byt enumerace zarizeni USB, kdy je nutné odpovidat na dotazy
a piikazy USB hostitele do pfedem definované doby. Zastavenim béhu programu v prubéhu
enumerace dojde k ¢asové prodlevé odpovédi a enumerace zafizeni se nezdafi. Z tohoto dii-
vodu implementuje prace mnozinu funkci, které jsou schopny zasilat data na sériové rozhrani
UART. Tyto funkce jsou definovany v souborech debug.h a debug.c a podporuji zasilani jed-
notlivych znaki, fetézci jazyka C a hexadecimalni hodnoty riznych ¢iselnych proménnych.
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Kapitola 5

Testovani

K testovani funkci jednotlivych moduli dochézelo jak v prubéhu vyvoje, tak po dokonceni
kompletniho firmwaru. V prubéhu vyvoje bylo k testovani vyuzito sériového vystupu UART
a rozhrani JTAG.

Testovani se zamérilo na test systému s aplika¢ni vrstvou, ktera implementuje existujici
protokol USB.

5.1 Testovani s aplikaci CAN Explorer

K hlavni ¢asti testovani byl pouzit program ,,CAN Explorer”, ktery vyuziva knihovnu ovla-
dace pro operacni systém Microsoft Windows XP, a tudiz komunikuje s pfipravkem pomoci
existujiciho protokolu USB. Dochézelo tak jak k testovani implementace existujiciho proto-
kolu v aplika¢ni vrstvé pripravku, tak zaroven k testovani spravného fungovani prevodniku.

Program ,,CAN Explorer* je GUI aplikace pro opera¢ni systém Microsoft Windows XP,
kterd umoznuje konfigurovat sbérnici CAN a vysilat a pfijimat ramce sbérnice CAN. V ramci
konfigurace shérnice CAN prostiednictvim zminéného programu lze nastavit i loopback mod
periferie CAN hardwarového piipravku.

V prvni fazi probihalo testovani v loopback médu periferie CAN. V tomto modu byly
ramce vysilané na sbérnici CAN zpétné piijimany piipravkem, coz potvrdilo spravnou funkci
pripravku nastaveného do loopback moédu.

Dalsi faze testovani probihala na sbérnici CAN s Fidici jednotkou airbagu automo-
bilu , Airbag VW51“. Pripravek bez problémii pfijimal jim zasiland data. Pii odeslani dat
na sbérnici mu bylo odeslani dat fadicem CAN airbagu spravné potvrzeno. Tato faze testo-
vani tedy probéhla také bez potizi.

Posledni faze testovani pomoci aplikace ,CAN Explorer” byla realizovina p¥ipojenim pii-
pravku k analyzatoru CANalyzer od firmy Vector [7]. Analyzator CANalyzer byl schopen
zasilat a pfijimat ramce sbérnice CAN vcetné zmény rychlosti sbérnice CAN.

Testovani pomoci analyzatoru probéhlo opét bez potizi. Piipravek spravné ptijimal i ode-
silal jednotlivée CAN ramce pii ruzném nastaveni rychlosti sbérnice CAN.
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5.2 Testovani konzolovou aplikaci

Aplikace ,,CAN Explorer” podporuje jen omezené mnozstvi piikazi protokolu USB. Zaroven
v aplikace nelze nastavit konkrétni ¢as odeslani rdmce CAN na sbérnici.

Z tohoto duvodu bylo nutné vytvorit vlastni konzolovou aplikaci, ktera bude schopna
testovat zminéné nedostatky aplikace ,CAN Explorer®.

Testovaci konzolova aplikace umoznuje spoustét nékolik riznych typu testi, které odstra-
nuji omezené moznosti aplikace ,,CAN Explorer:

e Test konfigurace a ¢teni Casovace ramciu sbérnice CAN.
e Test vycitani a zapisu registru periferie CAN.
e Test ¢asovani ramcu sbérnice CAN.

e Zaslani piikazu pro ptfechod do rezimu DFU.

Konzolova aplikace pro testovani zafizeni je soucasti ptilozeného CD diplomové préce.
Po spusténi této aplikace uzivatel zvoli typ testu. Poté probéhne samotné testovani, po kterém
je zobrazena informace o pribéhu a tspéchu ¢i netspéchu provedeného testu.

Konzolova aplikace obsahuje kromé ucelenych testii jednoduchy systém pro zasilani jed-
notlivych piikazu do zafizeni.

5.3 Testovani DFU

Pro testovani funkce aktualizace firmwaru bylo zapotifebi implementovat nékolik riznych
firmwarti standardniho rezimu zarizeni. Jednotlivé firmwary byly zkompiloviny do samo-
statnych binarnich soubor.

Binarni soubory reprezentujici rizné standardni rezimy byly pievedeny na obrazy DFU*
a postupné nahravany prostiednictvim mechanismu DFU do hardwarového piipravku?. Vidy
po aktualizaci hardwarového piipravku novym obrazem DFU (novym firmwarem standard-
niho rezimu) se testovalo, zda doslo ke zméné funkcionality piipravku, ktery odpovidal nové
nahranému firmwaru.

Pri testovani funkce DFU nedoslo k zddnym problémum a hardwarovy piipravek se vzdy
choval podle ocekavéni.

!Pfevod bindrniho souboru na obraz DFU popisuje kapitola 4.8.1 ,Generovani obrazu DFU“.
2Zptsob pienosu obrazu DFU do hardwarového piipravku obsahuje kapitola 4.8.2 ,, Aktualizace firmwaru“.



Kapitola 6
Zaver

Prvnim krokem diplomové prace bylo studium principu fungovani sbérnic USB a CAN a po-
uzitého hardwarového piipravku. Poté jsem provedl rozbor fungovani periferii hardwarového
prostiedku, které bylo potieba pouzit v ramci diplomové prace. Dale bylo nutné podrobné
nastudovat piredchozi prace, na které ma prace navazuje, a identifikovat problémy piedchozi
implementace vyvijeného firmwaru.

Na zakladé ziskanych poznatku jsem navrhl hierarchicky model nového firmwaru, ktery

respektuje pozadavky zadani diplomové prace na modularitu a pienositelnost knihoven pro
periferie USB a CAN.

Navrzeny hierarchicky model definuje jednoduché programové rozhrani mezi pouzitym
hardwarem a aplika¢ni vrstvou firmwaru. Diky tomu lze pomérné snadnym zptisobem imple-
mentovat ruzné aplika¢ni vrstvy hardwarového piipravku vyuzivajici periferie USB a CAN,
které realizuji jeho rizné funkce.

Jednim z bodu zadani diplomové prace je implementace existujiciho protokolu ovladace
prevodniku USB/CAN pro opera¢ni systém Microsoft Windows XP. Tento protokol je v préaci
uspésné implementovan samostatnou aplikac¢ni vrstvou. Nasledné i testovan testovacim mo-
dem periferie CAN, redlnym piipojenim na sbérnici CAN a samostatnou aplikaci vytvorenou
v ramci diplomové prace piimo pro potieby testovani dané aplika¢ni vrstvy.

Vysledna diplomova prace obsahuje mechanismus pro aktualizaci firmwaru hardwarového
pripravku prostrednictvim USB. Spole¢né s moznosti jednoduché implementace novych apli-
kacnich vrstev ziskava vyslednd prace silny nastroj pro snadnou zménu funkce hardwarového
pripravku.

Soucasti diplomové préace je programatorskid dokumentace vygenerovana do formatu HTML,
usnadnujici orientaci ve funkcich jednotlivych moduli systému.

Domnivam se, ze vSechny pozadavky uvedené v zadani diplomové prace byly splnény,
navic byl v rdmci diplomové price implementovan mechanismus pro aktualizaci firmwaru
prostiednictvim USB.

Dalsi prace mohou na mou diplomovou praci navazovat implementaci novych aplika¢nich
vrstev, implementaci novych moduli, které zpiistupni aplikaéni vrstvé dalsi periferie, nebo
mohou implementovat moduly pro odlisny hardware jiz pouzivanych periferii.
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Priloha A

Seznam pouzitych zkratek

ACK Acknowledge

APB Advanced Periphetal Bus

ARM Advanced RISC Machine

BIN Binary

CAN Controller Area Network

CRC Ciyclic redundancy check

CSMA /CR Carrier Sense Multiple Access with Collision Resolution
DFU Direct Firmware Update

GUI Graphical user interface

HEX Hexadecimal

HTML HyperText Markup Language

ID Identifier

IDE Integrated development environment

IDL Interface description language

IEEE Institute of Electrical and Electronics Engineers
JTAG Joint Test Action Group

LEC Last Error Code

LLC Logical Link Control

MAC Medium Access Control

NRZI Non Return to Zero Inverted
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PC Personal computer

PDF Portable Document Format

PHP Hypertext Preprocessor

RAM Random access memory

RISC Reduced Instruction Set Computer
RTF Rich Text Format

RTR Remote Request

SIE Serial Interface Engine

SOF Start Of Frame

SVN Subversion

UART Universal asynchronous receiver/transmitter
USB Universal Serial Bus

VHDL VHSIC hardware description language
WDK Windows Driver Kit

XML Extensible Markup Language



PrilohaB

Obsahprilozeného CD

= [ doc Programovd dokumentace ve formétu HThL
4 | htrnl
=l ) release Zkompilované zoubory DP & pomocné programy
= ) CAMExplorer Program wyuZivajci exiztujici ovladad. Program komunikuje s firmaearem presodniku
+ () src
) dfu_images DFU obrazy pfipravenég pro nahrani do pripravku
=I ) dfu_kools SloZka = ndstraji poparujici mechanismus DFU v PC
+ () DFU_driver_winxP_32
[ USB_CAm_library Krnihowra pro oviadad phevodniku
) USB_CAM_test_app Testovac konzolovd aplikace phevodniku
=1 ) win#P_driver Cwvladad pevodniku pro operacni systém Windows XP
+ [ free - bez ladicich wistupl
|3 checked - = ladicimi wystupy
= [0 src Slofka obsahujic zdrojovs texty
1 () IAR_DFU_device - DFU firmuvare
1 ) IAR_gateway device - firmwvare prevodniku
+ () USE_CAN_library - knihovna ovladace
4 () USBE_CAN_test_app - testovaci konzolova aplikace
) winsP_driver - ovladac prevodniku pro operacnl systém Windows XP
) text Test diplomové prace
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