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Abstrakt

Tato prace je zamétena na vyvoj Profinet 1O zafizeni na zédkladé dodané¢ho komunika¢niho
stacku fy. Siemens pro dva rtizné typy operacnich systémti. Pro ThreadX jako zéstupce
specifickych realtime OS a Linux s jadrem 2.6.12 jako zastupce vSeobecnych OS. Pro tyto
dva OS byl komunikac¢ni stack upraven a byla pod nimi zafizeni zprovoznéna. Pfenasenim
vyvolané upravy komunikacniho stacku jsou v této praci popsany stejné jako teoreticky
uvod do Referencniho modelu OSI a na ném zaloZené specifikace standardu Profinet 10.

Abstract

This thesis is concerned on Profinet 10 device development on basis of the supplied
communications stack from Siemens Company for two distinct types of OS. For ThreadX
which represents specific real-time OS and Linux like representant of general purpose OS.
For this two chosen OS was communication stack modified. All induced changes are
described in this thesis. Basic description of OSI Reference model and on it based Profinet
IO specification is in this thesis too.
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Uvod

Dynamicky rozvoj v oblasti vypocetni techniky pfinasi stdle nové moznosti feseni, jez byly
diive bud’ neekonomické nebo nebyly vibec redlné. DneSni svét spéje ke konvergenci
technologii a oblast vypocetni techniky a jeji prorGstdni do ostatnich oblasti je
nezpochybnitelné a vSudypiitomné. Vzdyt dneSni sdélovaci technika zacind byt pouze
aplikaci technologii digitalnich pocitaCovych siti. A tak tomu je dnes i1 u automatizacni
techniky, ktera ve svych pocatcich reléovych fidicich automatli stvofila prvni pocitac.
Hlavnim jmenovatelem tohoto vyvoje jsou naklady a tak, kde je to mozné se piejima jiz
hotové a ozkousené¢ feSeni, proto jsou dnes jiz programovatelné fidici automaty
konstruovany na béznych standardnich procesorech a komunikacéni sit¢ kopiruji s jistou
prodlevou na osvédcenti i technologie pocitacovych siti.

Timto smérem jde 1 Profinet 10, ktery vychazi koncepéné z Profibusu DP postaveného na
standardni fyzické vrstvé RS-485 avSak tuto dnes jiz zastaralou technologii nahrazuje
modernéj$im feSenim ve form¢ standardizovaného Ethernetu. Touto volbou jednak
adoptuje Sirokou skalu fyzickych vrstev od médi az po optiku a od 100Mbit verze aZ po to
co i teprve ptijde a bude néasledné adoptovano standardem.

Profinet IO je zaméfen jak predznamenava jeho pfidomek 10 (Input Output device) na
propojovani primarnich automatiza¢nich zafizeni (senzorti, ak¢nich ¢lenti, PLC, HMI
apod.). Tato primarni automatizacni zafizeni jsou spojovana s nejnizsi vrstvou v hierarchii
prumyslové automatizace a maji omezené unifikované funkce se striktni vazbou na realny
cas.

Mezi takové funkce patii obsluhovani mnozstvi vystupli a vstupd, diagnostika a
zabezpeCeni ve form¢ alarmi, sekundarnim dopadem je pak uspora kabeldze a ¢aste¢na
distribuce fizeni.

Existuje jest¢ druhd varianta oznacovana Profinet CBA vychazejici z Profibusu FMS, ktera
je zaméfena na propojovani automatizacnich celkli a v hierarchii primyslové automatizace
je tak vySe nez Profibus 1O. Profibus CBA jak jeho piidomek (Component Based
jsou zde reprezentovany ve formé jeho propojovanych komponent. Tyto komponenty tak
predstavuji nadefinovana rozhrani pro vzijemnou interakci (ovladani a vlastni stav)
jednotlivych automatiza¢nich celkd.

Trendy ve vyvoji

Komunikacni stack

Jsme-li postaveni pred ukol umoznit automatizaénimu zatizeni komunikaci pies Profinet
IO mizeme se tohoto ukolu shostit v zdsad€ ttemi moZnymi piistupy:

e Vytvofenim vlastni implementace Profinet IO komunikaéniho stacku. Tato
moznost je opodstatnitelna pokavad’ bud’ zadna jind moznost neexistuje, nebo se
ekonomicky nevyplati a nebo nedokdze splnit pozadované parametry.

e Implementujeme exitujici Profinet IO komunikacni stack. Tato moZnost je vhodna
u vétsich sérii, kde se fixni licencni naklady a néklady na vyvoj rozpusti
v dostate€ném mnoZstvi vyrobenych zatizeni. JelikoZ jsou dodavané Profinet 10
komunikac¢ni stacky dodavané ve formé zdrojovych kéda v jazyce C, je zajisténa
prenositelnost. Komunikacni stacky pro Profinet IO dodavaji firmy:



o Siemens AG, resp. kompetencni centrum ComDeC. U tohoto feSeni neni
pro uzivatelské rozhrani vytvofeno zadné abstraktni rozhrani. Sluzby
protistrany jsou pouzivany prostfednictvim volani jejich obsluznych funkci

o Softing AG. U tohoto komunika¢niho stacku je vytvofeno rozhrani mezi
nim a uzivatelskou aplikaci ve form¢ sdilené paméti, které je navic
z uzivatelského pohledu totozné i1 pro ostatni komunikacni stacky:
EtherNet/IP a Modbus/TCP.

Pouzitim komunika¢niho modulu nebo koprocesoru. Toto je vhodna varianta u
malych sérii, kde licen¢ni poplatek a ndklady na vyvoj rozpoétené do malého
rozsahu série stale pfevysuji zvySenou cenu tohoto feSeni. Nevyhodnym se naopak
stava, jeli vyzadovand S§irsi skala podporovanych komunika¢nich protokolii nebo
pii jinych zejména konstrukénich omezenich. Takovéto feSeni zalozend na
komunika¢nich modulech nebo koprocesorech jiz nabizeji napft. firmy:

o Softing AG. Tato firma dodava jak komunika¢ni koprocesor, tak i na ném
postaveny komunikacni modul. Oboji je postaveno na FPGA Altera III se
dvémi Ethernetovymi porty a se syntetizovanym jadrem procesoru NIOS I,
na kterém bézi operacni systém eCos nebo embOS. Na platformé je pouzit
komunikac¢ni stack v objektové formé vyvinuty toutéz firmou, a ke kterému
je pfistupovano aplikaci prfes sdilenou pamét nebo pomoci sériového
rozhranni skrze implementované rozhrani.

o Hilscher Gmbh. Tato firma moduly i samotné procesory postavené na
jadie ARM 926 obohaceném o dvé Ethernetové rozhrani rozsifené o
nezbytné funkce vyzadovanymi podporovanymi komunika¢nimi protokoly
(IEEE 1588, funkce switche, funkce hubu pro EtherCat). Procesor rovnéz
obsahuje Ctyfi rozhrani CAN a dalsi sériova rozhrani pro moznost pfipojeni

v

ostatnich rozSitenych protokoll. V soucasné dobé¢ je s timto feSeni mozné
pfipojit uzivatelské zatizeni k primyslovym sitim pomoci dodavanych
stackil ASinterface, CANopen, CC-link, DeviceNet, EtherCat, Ethernet/IP,
Ethernet Powerlink, Interbus, Profinet a Profibus, Sercos III.

Uzivatelska aplikace na hostu

Dvouportova pamét’
Nahratelné
Uzivatelska
nekx

aplikace
ARM .
Slinkovatelny || Alternativni
926 objektovy modul kod
Komunikacni kontrolér
2xEth PHY, funkce switche, IEEE1588

Obr. 1, MozZnosti vyuZziti komunika¢niho procesoru fy. Hilscher

firmware

V zavislosti na licen¢nich nédkladech miize byt tento procesor provozovan ve
funkci komunikacniho koprocesoru snahranym pevné danym firmware
vybraného implementovaného komunikaéniho protokolu. V této verzi,



zatizené pouze poplatkem za dodany kus, probiha komunikace
s hostitelskym procesorem uzivatelské aplikace pomoci dvoubranové paméti
RAM. Tato komunikace je zde rozliSena na dva druhy. Prvni typ pro
acyklickou komunikaci je realizovany frontami zpradv. Druhy typ zaméteny
na cyklické vyménovani obrazi vstupi a vystupt je realizovan
samostatnymi vyhrazenymi oblastmi pamé&ti. Hostitelsky procesor mlize pii
¢ekani na ptichozi zpravu vyuzit bud’ dotazovani nebo implementovanou
synchroniza¢ni entitu pomoci vyhrazené ¢asti paméti.

Ostatni feSeni nabizend firmou Hilscher nabizeji kromé prodeje holého
procesoru i dal$i varianty jako je umisténi uzivatelské aplikace pfimo do
procesoru slinkovanim s modulem implementovaného protokolu ¢i s jinym
alternativnim kodem, nebo pouziti napf. Linuxu nebo WinCE za pomoci
doddvaného BSP namisto standardné¢ dodavaného realtime operacniho
systému rcX firmy Hilscher. Od takovychto feSeni se ov§em odviji i licen¢ni
politika, kterd u téchto variant zahrnuje nenulové pocatecni poplatky a je tak
mimo dosah rentability kusovych sérii pfipojovanych zatizeni.

Operaéni systémy

Druhym feSenym dilematem pii navrhu zafizeni je volba operacniho systému, jsou opét
v zasadé¢ Ctyfi formy pfistupu:

Nepouzit zadny OS. Tato varianta dnes prakticky pfipadd vavahu pouze u
vestavénych zafizeni realizovanych na mikrokontrolérech a i v tomto segmentu je
tato moznost stale vzacnéjsi, nebot’ se stale objevuji i pro nejmensi kontroléry bud’
plnohodnotné minimalistické OS nebo alespoii pseudo OS, které tak
programatorim nabizi alesponn zakladni podporu pfi tvorbé aplikaci obvyklym
unifikovanym zptisobem.

Pouziti specifického OS. Do této kategorie spada i1 prevdzna vétSina OS pro
vestavénd zafizeni. Za charakteristicky znak Ilze povazovat jistou stalost
konfigurace, kdy s aplikaci tvofi pevny a neménny celek, tvofi totiz jeji podporu a
odstinéni od implementacné zavislych zalezitosti. Jelikoz tento OS podporuje
pouze jedinou statickou pfedem danou aplikaci (vykonavany proces) pozbyva
vyznamu implementace podpory virtudlni paméti. Diky tomuto a dalSim
zjednoduSenim na zaklad¢ zminéné statické vazby aplikace jsou tyto OS relativné
jednoduché a tim padem i s mens$imi naroky na zdroje, druhym dasledkem relativni
jednoduchosti a statinosti je také jednodussi zajistitelnost deterministického
chovani celého takového systému. Pravé z Iépe dosazitelné¢ deterministicnosti je
vétsSina OS realizovand na tomto modelu a navic pravé z divodu minimélnich
systémovych ndrokt je tato koncepce nejrozsitenéjsi u vestavénych zatizeni.

Pouziti vSeobecného OS. Tyto OS obecn¢ nabizeji nejsirsi podporu programatora.
Mezi zakladni podporu u takovychto OS patii 1 podpora systému virtualni paméti a
tim 1 dynamicnosti jeho uzivani napf. spousténim a ukoncovanim béhu
uzivatelskych programi (soucasného béhu vice procesli) s pfirozenou moznosti
jejich separatni vymény. U takovychto systémt jsou piirozené¢ diky jejich slozitosti
vyznamné vys$i systémové naroky a nejen kviuli moZnosti negativniho projevu
uzivatelské aplikace i t¢Zce splnitelné pozadavky determinismu.

ree
1

Pouziti ,,zlaté stiedni* cesty. V piipad€, Ze jsou v jediném systému vyzadovany
pfednosti plnohodnotného OS pro cast uloh, ale zaroven je i potfeba soucasné
deterministicky vykonavat zbyvajici ¢ast uloh, pfistupuje se dnes Casto k modelu



specifického OS, ktery zajiStuje determinismus pro realtime ¢ast aplikace a zaroven
je jednou zjeho uloh 1 virtualizovany plnohodnotny OS, ve kterém jsou
vykonavany, a kterym poskytuje i svoji plnou a Sirokou podporu, zbylé aplikace.

Analyza problému a definice uloh

Ma prace se zabyva vyvojem zafizeni na bazi dodaného komunika¢niho stacku od firmy
Siemens a na zaklad¢ volby dvou typt operacnich systémt je tak predem predurcena pro
vyvoj zatizeni pro dvé specifické oblasti pouziti.

e ThreadX je typem specifického OS se zaméfenim na realtime aplikace vestavénych
zatizeni. Podporuje pouze staticky vazanou aplikaci se kterou sdili spole¢ny adresni
prostor. Na zdklad¢ tohoto OS jsou tak piedev§im realizovatelné Casové stalé
aplikace jako jsou distribuovand procesni zatizeni se kterymi se bézn¢ setkavame.

e Linux je representantem plnohodnotného OS plvodné zacileného na nasazeni
v osobnich pocitac¢ich odkud si pfinesl podporu vice souc¢asné spusténych procest
pro vice uzivatelii. A a¢ se snazi Linux prosadit i do oblasti vestavénych systému
snizenim systémovych narokti a zlepSenim odezvy zavedenim preempce pfi
vykonavani kodu jadra, zatim stale plné nespliiuje poZzadavky na realtime OS. Na
zakladé tohoto OS se tak predevSim realizuji riznd zafizeni, ktera predevsim
interaguji s uzivatelem jako jsou HMI a rizné jiné supervizorska zatizeni a testery.

Prenaseni aplikaci

Ptenasenim aplikace (portovani) je vSeobecné minéno jeji prevadéni ptivodniho do nového
cilového prostedi. V dnesni dob& témét vyluéného pouZivani vyssich jazyki, mezi které
patii i jazyk C, odpada diivéjsi nezbytné kompletni prepisovani celych programi. Ovsem
ani pii vyuziti vysSich jazykd se neumime Uplné vyhnout nutnosti zmén v kodu. Tyto
zmény kédu miizou byt vyvolany v zasadé dvémi piic¢inami:

e Zmeéna v rozhranich, jenz program vyuziva — knihovni funkce. Tato situace nemusi
nastat ani pii pfenaSeni programu na jinaci systém, ale postaci aktualizace né&jaké
komponenty tohoto systému, ktera tak mulze zménit rozhrani vac¢i naSemu
programu a my musime tuto zménu reflektovat. V takovém ptipadé programéator
provadgéjici Gpravy oceni vytvorenou abstraktni vrstvu aplikace, jejiz hlavni funkce
spoc¢iva v odstinéni zbytku programu od téchto implementaéné zévislych funkei.
Takovéto abstraktni rozrani je vhodné pro snadnou udrzbu a nasledné upravy
sdruzit do jednoho mista. Pfi zméné prosttedi tak posta¢i zména na jediném miste.
Druhou vyhodou centralizace vyuzivanych rozhrani lze vyuzit k evidenci
pouzivanych zdroji. Vyuzivané zdroje tak mohou byt evidovany a zpravidla
pomoci svého identifikacniho ¢isla referovany. Timto pfistupem je jednak
zjednoduSeno a unifikovano pouzivani téchto zdrojii, a za druhé, je diky evidenci
umoznén snadny a bezpecny uklid téchto prostiedkli po skonceni aplikace.

e Piechodem na rozdilny programovaci model. U tohoto pfipadu mizou vyvolané
zmény vyustit v zasadnéj$i zménu v architektute celé aplikace.
Implementace

Pfi integrovani komunikac¢niho stacku do opera¢niho systému musi byt obecné vzaty do
uvahy jeho specifické naroky. U realtime komunika¢niho protokolu jsou to piedevsim



naroky nizké zpozdéni mezi obdrzenim ramce a jeho zpracovanim a naopak. Za timto
ucelem je tak nutno obecné provést tii zakladni opatieni:

e Obejit TCP/IP stack systému, ktery jinak piredstavuje nepiijatelné zpozdéni.
NejrozsifenéjSim takovymto moznym opatienim je zaregistrovani nové obsluzné
funkce pro filtrovani Profinet IO rdmcii piimo po jejich obdrzeni z ovladace
sitového zafizeni a zasilani odchozich ramct nazpét piimo pies tento ovladac.

e Pro zvySeni odezvy na zpracovani je, diky zptisobu realizace stacku pomoci navrhu
implementace modelu udalostmi fizené aplikace, nutno jednak vhodné& nastavit
prioritu vldken stacku a minimalizovat latenci planovace jadra optimalni volbou
frekvence systémového Casovace a u Linuxu zapnutim preempce v jadie.

ThreadX

U vyvoje zafizeni pro tento OS, pro néz je pfipravena vzorova implementace, se ma prace
omezila pouze na upravu komunikacniho stacku vyvolanou pouzitim jiného prekladace a
jiné verze OS ve které je jinak feSeno obchazeni TCP/IP stacku. Z hlediska pienaseni
aplikace se tak jedna pouze Upravy pouzitych rozhrani. Toto je vénovéana samotnd kapitola.

Linux

S pouzitim komunikaéniho stacku pod Linuxem souvisi dilema, kam jej umistit, nebot
Linux podporuje virtualizaci paméti a tak jak jadro OS, tak kazdy zpustény proces bézi ve
svém vlastnim virtualnim prostoru. Timto tak pfedné dochazi k hlavnimu dé€leni na prostor
jaddra a na uzivatelsky prostor vykonavanych aplikaci. Jsou tak v podstaté tfi moznosti
umisténi komunikacéniho stacku, a to do:

e Uzivatelského prostoru. S touto variantou souvisi vyhody v oblasti lepsi podpory
programatora vyvojovymi ndastroji i dostupnymi knihovnami a tim padem i
snadnéjSiho a rychlejSiho vyvoje aplikace. Z hlediska bezpecnosti je diky b&hu
aplikace je ve svém virtudlnim prostoru je tak zajisténa stabilita systému.

e Prostoru jadra. V této varianté ztraci programdtor nékteré vyhody vyvoje
z uzivatelského prostoru, jako je podpora knihovnich funkei a horsi podpora ladéni,
coz je naopak vyvazeno rychlejsi odezvou zde umisténé aplikace diky piimé
dostupnosti pozadovanych rozhrani a eliminaci ptepindni kontextl pfi zpracovavani
reakce na akci pfimo v ramci jadra, coz je z hlediska zpozdéni u virtualizované
paméti obzvlasté citelné. Z hlediska stability systému jsou vSak na vyvoj v jadie
kladené¢ vysoké naroky, nebot’ jakékoliv chyba vtomto prostoru muize ohrozit
stabilitu celého systému a jakykoliv aplikaci alokovany prostfedek se ukoncenim
jejiho béhu v jadie automaticky neuvolfuje a do dalSiho restartu tak zlstava
nedosazitelnym.

e Jak uzivatelského prostoru, tak i do prostoru jadra. Tato ,zlatd“ stfedni cesta
spojuje vyhody obou vyse uvedenych pfistupt a eliminuje jejich nevyhody. Cenou
za toto je poté nutnost vytvofit rozhrani mezi témito riznymi prostfedimi. Cela
aplikace je tak rozdélena na cast jadra komunikacniho stacku spolu s pfiléhajicimi
komunikac¢nimi rozhranimi a je umisténa do jadra, ¢imz je zajiSténa maximdlni
dosazitelnd rychlost odezvy a jelikoz az rozhrani, které neni rozsahlé, je jadro
komunika¢niho stacku doddvané odladéné odpadaji bezpecnostni a vyvojaiské
problémy. Uzivatelskd ¢ast aplikace je umisténa do uzivatelského prostoru, kde
poziva programator vétsi podpory a systém je zde na chyby v aplikaci inertni.
Rychlost odezvy zafizeni timto neni dot¢ena, nebot je dana odezvou ¢asti umisténé



v jadre, kterd pracuje sobrazem dat zafizeni, ktera jsou plnéna Casti aplikace
umisténé v uzivatelském prostoru, ktera tak neovliviiuje ptimo odezvu a k jejimu
spravnému fungovani postaci vhodné nastavena priorita, aby mohla vzdy vcas
aktualizovat obraz dat v jadre s daty ve skute¢ném zatizeni.

Pro vybranou implementaci byla zvolena posledné uvedend stfedni cesta, protoze se jedna
0 vyvoj typu obycejného 10 zafizeni, v piipadé vyvoje zafizeni isochroné¢ komunikujiciho
zafizeni ovSem tato verze nepfichdzi v ivahu, nebot’ 1 aplikace musi v tomto piipadé byt
dostupnd s minimalnim zpozdénim a tak by vSe muselo byt umisténo do prostoru jadra a i
to by ziejmé u Linuxu jako nerealtime systému nestacilo k uspésné realizaci.

Z hlediska ptenaseni aplikace u tohoto ptistupu dochdzi, jak k Gpravam v disledku zmén
v pouzivanych rozhranich aplikace, tak z divodu jeji délby do uzivatelského prostoru a
prostoru jadra a tim vyvolané potieby vytvoieni propojovaciho rozhrani ke zméné
architektury celé aplikace. Vyvoji zafizeni pro Linux na zakladé této stfeni cesty je
vénovana samotna kapitola.



ISO-0OSI Referen¢ni model
Historie standardu ISO-0SI

Ackoliv historie pocitacovych siti je datovana jiz od pocatku 60. let 20. stoleti, tak za
vyznamny milnik, z dne$niho uhlu pohledu, 1ze oznacit spusténi ARPANETU v roce 1969.
Tato kli¢ova udalost byla predzvésti nasledujiciho bouflivého rozvoje v tomto segmentu
komunikacni techniky.

Bohuzel tento bouflivy vyvoj pifinesl s sebou i negativa spoCivajici ve tvorbé
nestandardizovanych, proprietarnich a navzajem nekompatibilnich komunikac¢nich
architektur a protokolll vyvijenych jednotlivymi vyrobci komunikacnich zafizeni (napf.
SNA [system network architecture] od IBM zroku 1974). Na ziklad¢ tohoto vyvoje
vyvstala akutni potfeba vytvofit jednotnou standardizovanou sadu komunikacnich
protokolll a umoznit tak propojeni rozdilnych heterogennich systémii od riznych vyrobcii.
Tohoto ukolu se zhostila ISO, jenz za timto celem v roce 1977 vytvoftila pracovni skupinu
pro vytvofeni standardi pro ,,propojeni otevienych systémi“ (Open Systems
Interconnections [OSI]). Zakladni prioritou této skupiny bylo vytvofeni samotného ramce
pro definici pottebnych standardi, a tak vznikl Referencni model a souvisejici
terminologie. Na zéklad¢ tohoto Referen¢niho modelu, byla sice vyvinuta fada protokoli,
ale diky své komplexnosti a slozitosti nedosSly vyznamnéjsiho rozsifeni. Tomuto vyvoji
také napomohlo rychlé rozsifeni rodiny Internetovych protokola (IP, TCP, UDP, ARP,
atd.) zejména zdivodu jejich veétSi jednoduchosti, souvisejici  snadnéjsi
implementovatelnosti a lepSi vykonnosti. Vyvoj rodiny Internetovych protokolti zapocal
taktéZz v roce 1977.

V dnesni dob¢ se ze vSech standardi vyvinutych pro OSI setkdme prakticky pouze s témi,
které definuji samotny Referencni model, jenz je Casto obecné zmiflovan pouze v kontextu
jim stanovenych 7mi vrstev komunika¢niho subsystému, ackoliv je ve skutecnosti diky své
komplexnosti a obecnosti vyuzivan i pii definovani novych komunikac¢nich standardi na
jim zavedeném modelu komunikace a pouzité terminologii.

Obecny model

Zakladnim cilem pfi tvorbé OSI standardli je definovat pravidla interakce mezi
propojenymi systémy takovym zptsobem, aby pouze vnéjsi chovani muselo odpovidat OSI
architektufe, kdezto wvnitini struktura a chovani propojovaného systému, ostatnimi
pfipojenymi systémy neviditelnd, tak zstala mimo dosah pisobnosti standardizace OSI. A
prave na zakladé€ potieby umoznéni plného popséani vnéjsiho chovani systému bez nutnosti
vazby na jeho vnitini implementaci vyvstala potfeba zavedeni Referen¢niho modelu. A to
takového modelu, na némz bude mozno vytvofit specifikaci abstraktniho systému s danym
vnéj§im chovanim a zaroven prostého jakychkoliv implementac¢nich, ¢i jinych omezeni.
Takovym abstraktnim systémem je tzv. otevieny systém, coz je vyjadieni v Referencnim
modelu téch ¢asti realného systému, které jsou zapojeny do komunikace a spadaji tak do
pusobnosti OSI. Redlnym otevienym systémem je pak takovy redlny systém, ktery splituje
dané pozadavky OSI.

Kli¢ovym pfistupem v Referenénimu modelu je pouziti vrstev, které umoznuji nahlizet na
celou sit’ propojenych otevienych systémt, jako na jeden propojeny systém slozeny ze
slupek — vrstev realizujicich néjakou obdobnou funkci, kdy kazdad tato jedna vrstva
oddéluje vyssi vrstvu od nizsi, pfiCemz tu niz$i zabaluje do sebe jejim specifickym
vyuzivanim a tak od vys$i, jenz sousedi jen s ni, izoluje. Vzdy ale tato vrstva representuje



vykonavani stejnych funkci ptes cely systém, jedno v kterém propojeném systému jsou
vykonéavany.

Systém

Systém Systém

Systém
B

Obr. 2, Pohled na realny systém skrze vrstvy

Alternativni pohled na takovyto slupkovy model je pii uspotfaddani jednotlivych vrstev nad
sebe, kdy tyto jednotlivé vrstvy zde representuji subsystémy, kazdy vzdy jen pro jeden
systém. V takovémto piipadé spodni subsystém sousedi s fyzickym pienosovym médiem a
vrchni naopak s distribuovanou aplikaci.

Subsystém tedy predstavuje v tomto modelu prasecik vrstvy a otevieného systému a je

vzdy jen a pouze jeden na systém a vrstvu. Takovyto subsystém je tvofen jednou, ¢i vice,
jeho entitami, kdy pak kazda tato entita mize ptisluset pouze jednomu systému.

Entitami jsou zde chapany c¢asti programil nebo zafizeni, které se ucastni komunikace.
Skupina entit nalézajici se ve stejné vrstveé je oznacovana jako skupina rovnych entit.

Systém Systém Systém Systém
A B C D
Nejvyssi
vrstva
N+1) sluzba
<™
(N+1) vrstva{ N) sluzba
" 4( )
N) vrstva s
N-1) sluzba
<™

(N-1) vrstva

Nejnizsi
vrstva

Fyzicka média pro OSI

Obr. 3, Systémy, vrstvy a sluzby otevi‘eného systému

Pro orientaci mezi vrstvami je zavedena notace (N) vrstvy, kterd predstavuje jakoukoliv
vrstvu. V takovéto notaci pak této vrstvé nadfazena vrstva je oznaCovana jako (N+1) vrstva
a vrstva podrizend, jako (N-1) vrstva. Tato notace se vztahuje i na ostatni terminologii a
tak je (N) vrstva sloZena z (N) subsystému a ty zase z (N) entit.



Primarnim divodem k zavadéni vrstev je predstava o logické i funkéni dekompozici
systému do mensich 1épe a snazeji definovatelnych a spravovatelnych ¢asti, zde lokalné
predstavovanymi subsystémy a globalné celymi vrstvami. Tento pfistup umoziluje
strukturovany pfistup k feSeni komunikace, kdy jednotlivé komunikacni funkce jsou
prifceny jednotlivym vrstvam a ty jsou je pak schopny izolované provadét, coz ma za
disledek moznost standardizovat rozhrani mezi takovymito vrstvami, nebot’ vSechny
vrstvoveé specifické funkce jsou zapouzdieny uvniti vrstvy, kterd, vidéno zvenci, pouze
pfidava hodnotu nizsi vrstvé a tu pak nasledné dava k dispozici vrstveé vyssi.

Zminéna nabidka svych schopnosti vyS§i vrstvé je oznaCovana jako sluzba, kterou
poskytuji entity vSech vrstev, kromé té nejvyssi, kterd jiz vySsi vrstvu nema a téziste jeji
¢innosti spo¢iva v integraci distribuované aplikace s komunika¢nim systémem. Pfi tomto
pohledu na entity se nerozliSuje, k jakému systému patii. Kazdé takovato (N) entita nabizi
svou (N) sluzbu své nadfazené (N+1) vrstve. Prakticky (N) entita vyuzije (N-1) sluzby (N-
1) vrstvy, kterou se svoji pfidanou hodnotou nabizi jako (N) sluzbu (N+1) vrstve.

(N+1) (N+1) entity
vrstva
(N) sluzby, '(N) SAPy
(N) N) entit
vrstva > <U_y
(N-1) sluzby, (N-1) SAPy
(N-1) (N-1) entity

vrstva

Obr. 4, Usporadani entit, SAPu a protokoli v RM

Spoluprace mezi (N+1) entitami se d&je pomoci (N+1) asociaci, které si mezi sebou navazi
pomoci (N) sluzeb (N) vrstvy ve které probéhne potfebna komunikace vyzadovana
asociovanymi  (N+1) entitami. Komunikace entit znejnizSich vrstev probiha
prostifednictvim fyzického média, které v ptfi tomto pohledu piedstavuje virtualni (0)
vrstvu.

V ptipad¢ komunikace dvou entit stejné vrstvy umisténych v témze systému spada tato
komunikace do Lokalniho prostfedi systému a tato komunikace tak neni zahrnuta
v Architektuie OSI, ¢imz se stava voln¢ upravitelnou podle potieb implementace.

Spoluprace pti provadeéni (N) funkci, coz jsou aktivity (N) entit, v (N) vrstvé mezi (N)
entitami a za pouziti (N-1) sluzeb je specifikovand (N) protokolem. Tyto (N) funkce tvori
pfidanou hodnotu, ktera se ndsledné dava k dispozici (N+1) vrstveé skrze (N) sluzby.

Sluzba je vzdy nabizena na rozrani vrstev, tj. (N) sluzba je nabizena (N+1) vrstvé na jejim
rozhranni s (N) vrstvou a tento bod logického rozhranni je oznacovan jako (N) Ptistupovy
bod ke sluzbé (N)SAP — Service Access Point).

Plati zde zasada, Ze kazdy (N) SAP miiZze byt obsluhovan pouze jednou (N) entitou, ktera
vSak muze zprostiedkovavat vice (N) SAPU, naopak (N+1) entita mize pouzivat vice (N)
SAP1 a to dokonce 1 téch obsluhovanych jednou (N) entitou aniz by tato o této skutecnosti
védéla.

Zakladni sluzbou, vyskytujici se v kazdé vrstvé musi byt moznost vytvofeni asociace mezi
dvémi ¢i vice (N) SAPy, ¢imz se umozni pfenos dat mezi dvémi, ¢i vice (N+1) sluzbami.



Na zaklad¢ této kardinality vztahu mezi SAPy rozliSujeme propojeni typu point-to-point
v pfipadé kardinality 1:1 nebo typu multiendpoint v ptipad¢ kardinality 1:N, coz odpovida
napt. broadcastu.

Pii vzniku propojeni mezi dvémi, ¢i vice SAPy se vytvafi vkazdém vném tzv.
komunika¢ni koncovy bod (CEP connection endpoin), takto propojeny SAP miize
obsahovat vice CEPU, kdy kazdy identifikuje individualni propojeni zakoncené v tomto

SAPu.
(N+1) Q (N+1) entita
vrstva <
(N) sluzbyI .. ' > ™\ (N) SAP

(N)

vrstva

(N) CEP

(N) spojeni

Obr. 5, Spojeni a koncové body spojeni (CEPy)

Pfi takto zvoleném usporadani vyvstava pozadavek na schopnost identifikovat zadany
objekt uvniti otevieného systému pro Ucely adresace. Jednoznacné identifikovatelné musi
byt tedy jak objekty vyskytujici se na rozhranni vrstev (SAPy, CEP), tak i objekty ve
vrstvach zapouzdiené (entity).

Identifikace jednotlivych entit probihd pomoci jim pfidéleného jednozna¢ného globalniho
pojmenovani. SAPy jsou identifikovatelné svoji unikatni adresou a CEPy jsou jednozna¢né
identifikovatelné adresou SAPu v némz se nachazi a CEP identifikatorem, jenz v obou, ¢i
vice, komunikujicich entitach v nadfazenych vrstvach identifikuje toto propojeni.

(N+1) (N+1) pojmenovani
vrstva (N) SAP adresa
(N) sluzby,
> (N) CEP identifikator
(N) _ !
vrstva (N) entita (N) entita (N) pojmenovani

Obr. 6, Pojmenovani, adresy a CEP identifikator

V navaznosti na takto zavedenou identifikaci vyvstala potfeba mapovani pozadavki entit,
které jsou identifikovany pomoci svého unikdtniho pojmenovani, pomoci sluzeb nizsi
vrstvy, tj. pomoci SAPU, které jsou identifikovany adresou. Toto mapovani adres SAPG na
nazvy entit je obecné provadéno skrze dany adresar.

(N) pojmenovani | (N-1) adresa
A 123
B 234
C 345
D 456
E 567

Obr. 7, Priklad (N) adresare
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Nastane-li situace, Ze (N+1) entita potfebuje navazat asociaci s jinou (N+1) entitou
provede mapovani identifikatoru vzdalené¢ (N+1) entity na adresu (N) SAPu, jenz po
obdrZeni adresy vzdaleného (N) SAPu piislusejiciho vzdalené (N+1) entité vytvoii spojeni,
které I1ze nadale identifikovat pomoci vytvorenych (N) CEP1i.

V ptipadé, ze (N) entita zprostiedkovavajici (N) sluzbu pies (N) SAP vyvolany (N+1)
entitou v umyslu navazani asociace se vzdalenou (N+1) entitou, neméa sama asociaci
s odpovidajici (N) entitou pfisluSejici vzdalené (N+1) entit€, musi sama vyvolat pozadavek
vytvofeni této asociace pomoci mapovanim zjisténého piislusejiciho (N-1) SAPu, nebot’
toto je podstata fungovani vrstvovée strukturovaného systému.

A Bam\B B K mL M
e i
(N) : RIHHIN K[ K[ L] - mapovaci tabulka
vrstva : HI clo|po[E
A B C D E
prosté hierarchické tabulkou

Obr. 8, Mapovani mezi adresami

Vyvstane-li pozadavek od (N+1) spojeni na vytvoreni nebo pfipojeni ke stavajicimu (N)
spojeni, muze nabyt korespondence (N) spojeni na (N+1) spojeni tii zakladnich typi.

e Prosté spojent
e SdruZovani spojeni

e D¢leni spojeni

(N) CEP

(N)

vrstva (N-1) CEP

prosté sdruzovani déleni
Obr. 9, Korespondence mezi spojenimi
Pienos dat

Po predchazejicim popisu principlti komunikace je mozno nastinit i samotnou vyménu dat,
ktera probiha ve dvou rovindch. Virtualn¢ jsou data vyménovana mezi (N) rovnymi
entitami, coz vSak v modelu vrstvové architektury neni prakticky mozné. V praxi muiize
dochdzet k vyméné dat pouze mezi pfilehlymi subsystémy v jednotlivych otevienych
systémech a virtudlni komunikace mezi (N) rovnymi entitami v (N) asociaci je tak pres
sluzby nizsi vrstvy prevedena na virtualni komunikaci mezi (N-1) rovnymi entitami v (N-
1) asociaci, coz se opakuje pfes vSechny niz§i vrstvy, az bude pomoci (0) vrstvy —
fyzického média, redlnou komunikaci uskutecnit. Krom€ umozilovani virtualni
komunikace (N) rovnymi entitami, dochdzi k vyméné dat mezi pfilehlymi vrstvami i
z diavodu samotného fizeni a koordinace jejich Cinnosti. K této vertikdlni komunikaci
dochdzi na pomezi (N-1) vrstvy volanim (N-1) sluzby pfedanim piislusejici (N-1) SDU
neboli (N) PDU.

11



Rovina \ Ugel Rizeni Data Sdruzené

MN)-(N) (N) PCI (N) UD (N) PDU
rovné entity | Protocol Control Information | User Data Protocol Data Units

(N) — (N-1) (N-DICI (N-1) ID (N-1) IDU
tilehlé Interface Control Interface D .
prilehle vrstvy Information Interface Data | Interface Data Unit
™ N) - PDU
vistva
(N-1) - SDU
I:_l(N_1) S PCl PCI - Protocol control iqfromation
PDU - Protocol data unit
(N-1) SDU - Service data unit
vrstva
(N=1)=PDU

Obr. 10, Logické vztahy mezi datovymi pakety v priléhajicich vrstvach

Sprava
O takové aspekty fungovani komunika¢niho systému jakymi jsou jeho:

e Spousténi, zastavovani a restartovani,

e Konfigurace,

e Diagnostika,

e Monitoring a Statistika

e adalsi funkce fizeni a spravy,

se stard a spravuje je management komunikacniho systému ktery je v Referencnim modelu
rozdélen do dvou ¢asti na:

e fizeni aplikace
e fizeni systému

Obé¢ dvé funkcionality jsou v Referenénim modelu umistény do Aplikaéni vrstvy tak, aby
byly piimo dostupné Aplika¢nimu procesu, coz je ta ¢ast distribuované aplikace, ktera
zasahuje do Aplika¢ni vrstvy. Rozdil mezi nimi je dan predevSim rozdilnymi
kompetencemi, kdy funkcionalita ~ Aplikacniho fizeni spravuje Aplikacni vrstvu a
funkcionalita Systémového fizeni ma na starosti zbylych 6 vrstev referenéniho modelu ke
kterym nemusi pristupovat kaskadné po vrstvach, ale diky tomu, ze spadd do Lokalniho
prostiedi miize pristupovat ke kazdé vrstvé ptimo.
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aplikaéni entity spravy aplikace

entity uzivatelské aplikace aplika¢ni entity spravy systému
Nejvyssi
wa |1 O O O 0/0/0®
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L Lo
(N) vrstva — — — — — — I : : :
T [
(N-1) vrstva <-———————I : :
T (I
(I
%/ :
T |
ey |
Nejnizsi 7 _________ |
vrstva /*

&<——> rozhrani mezi pfilihajicimi vrstvami
-4 P specialni rozhrani pro spravu
a funkce spravy vrstvy

Obr. 11, Reprezentace funkcei pro spravu

Pii tvorbé Referencniho modelu bylo navrzeno, Ze otevieny systém se bude
strukturalizovat do 7mi vrstev, kdy kazd4 jedna pfispiva svoji specifickou funkci k
moznosti propojeni celého systému. Toto rozhodnuti bylo u¢inéno od zeleného stolu ve
snaze vytvofit takovou sadu podobné vytizenych jednotlivych vrstev, kdy kazda tato
representuje a zahrnuje skupinu obdobnych podobnych funkci, ¢im se zaroven
minimalizuje komunikace mezi vrstvami.

Byly nadefinovany vrstvy:
e 7. vrstva: Aplikacni (Application Layer)

Aplikacni vrstva je umisténa nejvySe v OSI Architektufe. Protoze nemd jiz zadnou
nadfazenou vrstvu, tak protokoly této vrstvy piimo slouzi koncovému uzivateli vcetné
nezbytného zajistovani spravy komunikacniho systému.

Aplikace je slozena ze spolupracujicich aplika¢nich procest, které komunikuji navzajem
v souladu s protokolem aplikacni vrstvy. Aplikacni proces je tak z hlediska Referenéniho
modelu jedinym skuteénym zdrojem a piijemcem dat. Cast aplikaéniho procesu se
projevuje v aplikacéni vrstvé formou provadéni aplika¢niho protokolu, tj. ve formé
vyvolané aplikacni entity. Zbytek aplika¢niho procesu je mimo zijem Referencniho
modelu. Aplikace nebo aplikaéni proces muze byt jakéhokoliv typu. Pro potieby
Referencniho modelu postaci pouze, ze vytvaii a piijima data. To jak s nimi naklada (napf.
terminal s lidskou obsluhou, datovy server, ovladana technologie, atd.) a k ¢emu pfendsena
data slouzi a co predstavuji je mimo rdmec zajmu OSI.

e 6. vrstva : Presentacni (Presentation Layer)

Protoze zamérem OSI bylo vytvorit komunikacni systém pro propojeni heterogennich
systémt, vyvstala potfeba Presentani vrstvy pfizptisobovani implementacné zavislych
zalezitosti jakymi jsou napf. kodovani ¢isel, znakti a podobné.
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Ucelem presentacni vrstvy je provadéni mnoziny sluZeb, které mohou byt vybirdny na
zakladé pozadavki aplikacni vrstvy pro umoznéni interpretovani vyznamu vymeénovanych
dat. Tyto sluzby tak fidi pfenos, zobrazovani (transformaci), kontrolu strukturovanych dat.

Diky pouziti sluzeb presentacni vrstvy je umoznéno, aby rizné aplikace v heterogennim
OSI prostiedi mohly spolu komunikovat bez nezadoucich omezeni ve variabilité¢ rozhranni
a nutnosti modifikace samotnych aplikaci.

e 5.vrstva : Relacni (Session Layer)

Relacni vrstva je navrzena k podpofe komunikace mezi kooperujicimi presentacnimi
entitami. Za timto i¢elem poskytuje Rela¢ni vrstva dvé sluzby:

o Sluzbu administrovani relace, jenz je zaméfena na vytvareni svazanim a
ruseni rozvazanim vazeb dvou presentacnich entit.

o Sluzbu dialogu relace, ktera fidi vyménu dat, ohrani¢uje a synchronizuje
operace s daty mezi dvémi presenta¢nimi entitami.

e 4. vrstva : Transportni (Transport Layer)

K vytvoteni Transportni vrstvy vedl pozadavek na vytvoreni univerzalni transportni sluzby
pro vyssi vrstvy za pouziti sluzeb vrstev nizSich. Transportni vrstva poskytuje transparentni
pienos dat mezi entitami Relacni vrstvy, které timto osvobozuje od potfeby uvazovat
detaily potiebnych prosttedkl a postupti, kterymi je spolehliva a efektivni datova vymena
zajiStovana. Transportni vrstva slouzi taktéz k optimalizaci uzivani dostupnych
komunikac¢nich prostiedkd pro zajisténi potfebného vykonu, jenz vyzaduje kazdé spojeni
mezi rela¢nimi entitami, pii minimalnich nakladech.

e 3. vrstva: Sitova (Network Layer)

Sitova vrstva je urcena k poskytovani funkcénich a procedurdlnich prostiedky k vyméné
sitovych servisnich datovych paketdi (NSDU) mezi dvémi transportnimi entitami pies
sitové spojeni. Slouzi k odstinéni transportnich entit od sitové problematiky, jenz je
tvofena napt. smérovanim a piepinanim.

e 2.vrstva: Spojova (Data Link Layer)

Utelem Spojové vrstvy poskytovat funkéni a proceduralni prostiedky k ziizeni, udrzeni a
uvolnéni datového spoje mezi sitovymi entitami.

e 1. vrstva: Fyzicka (Physical Layer)

Fyzicka vrstva poskytuje elektrickou, mechanickou a funkéni specifikaci a postupy pro
zfizeni, udrzeni a uvolnéni fyzického spojeni mezi entitami datového spoje.

OSI sluzby

Jelikoz jsou sluzby jedinou interakci mezi dvémi sousednimi vrstvami ptedstavuji tak
idealniho kandidéta na definovani tohoto rozhrani a vytvoteni tak unifikovaného piistupu
ke sluzbam dané vrstvy at’ realizuje jakykoliv protokol. V obecném modelu Referenéniho
modelu jsou vSak zavedeny spiSe ze strany protokolu, kdy je sluzba representovana SDU
predaného pies piislusejici SAP na rozhrani vrstev.

Za G¢elem moznosti obecné definice rozrani zavadi OSI jeSté druhy pohled na sluzby, a to
z pohledu jejich obecného uzivatele a obecného poskytovatele. Uzivatelem sluzby je
v tomto piipad¢ jedind entita z vrstvy nad rozhranim v jednom jediném otevieném systému
a poskytovatel naopak zase obecné tvoren vSemi komunikujicimi entitami z vrstvy pod
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rozhranim ve vSech propojenych otevienych systémech. Uzivatel a poskytovatel sluzby tak
spolu interaguji v tzv. lokalnim pohledu pfisluSejicimu uZzivateli sluzby.

Skrze rozhrani lokélniho pohledu dochazi k vyméné servisnich primitiv. Entita ktera
servisni primitivu vysila je nazyvana zadatel a servisni entita, které je servisni primitiva
urcena je nazyvana piijemcem. Servisni primitiva je abstraktni implementa¢né nezavisla
reprezentace interakce mezi uzivatelem a provozovatelem sluzby ve vyznamu sémantiky a
vyznamu pienaSenych parametrti a pozadované akce.

Jsou definovany Ctyfi typy servisnich primitiv:

e zadost (request) — podana zadatelem
¢ indikovani (indication) — dorucena piijemci
e odpovéd (response) — podana piijemcem
e potvrzeni (confirm) — dorucena zadateli

0sl
uzivatel
sluzby
A

oSl
uzivatel
sluzby
B

osl
uzivatel
sluzby
C

0Ssl
uzivatel
sluzby
D

O8I - podani OSI - podani

O8I - dorucgeni

OSI - podani

O8I - doru¢eni O8I - doruceni

~_ 7
OSI - lokalni pohled OSI - lokalni pohled OSI - lokalni pohled OSI - lokalni pohled

OSI - poskytovatel sluzby
| |

Obr. 12, OSI Model sluzeb

Pro vzdjemnou komunikaci vyuZzivaji (N) entity (N-1) sluzeb, které¢ miizou byt jednak
potvrzované u spojovanych sluzeb, tak i nepotvrzované. Definice (N-1) sluzby udava jeji
sémantiku jak z pohledu Zadajici tak 1 odpovidajici (N) entity. Sluzba mize byt symetricka,
jsou-li servisni primitivy na vSech lokalnich pohledech stejné, nebo asymetricka lisi-li se.
Ptipadné mize byt sluzba typu vice-rovnych, kdy probihd vyména mezi vice jak dvéma
uzivateli této sluzby. Chovani (N) entity spojené s uzivanim (N-1) sluzeb je soucasti
specifikace (N) entity, nikoliv (N-1) sluzby.

Uzivatel Poskytovatel Uzivatel
sluzby sluzby sluzby
“©
c
S 5  xrequest t
Q o -~ — _ o ®
g ———_ x-indication ©
£ %5 == | _e)
8 2 v
()
=z
x-request t
© - x-indication
<] 2
>
QN 8
e 2 ) 0
% @ ts x-confirm
o x-response -7
ta v

Obr. 13, Piiklad ¢asova sekvence pro nepotvrzovanou a potvrzovanou variantu
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Parameter name Req. | Ind. | Rsp. | Cnf.
Argument M | M(=)

AREP M | M=)

API M | M(=)

Target AR UUID U u(=)

Slot Number M | M(=)

Subslot Number M | M(=)

Index M | M(=)

Seq. Number M | M(=)

Length M | M(=)

Result(+) S | S(5)
AREP M | M=)
Seq. Number M | M(=)
Add Data 1 M | M(=)
Add Data 2 M | M(=)
Length M | M(=)
Data M | M(=)

Result(-) S | S
AREP M | M=)
Seq. Number M | M(=)
Error Decode M | M(=)
Error Code 1 M | M(=)
Error Code 2 M | M(=)
Add Data 1 M | M(=)
Add Data 2 M | M(=)

Obr. 14, Priklad definice servisni entity
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(podani zadatele) (doruceni zadateli) (dorugeni prijemci) (podani pfijemce)
OSI - lokalni pohled OSI - lokalni pohled

\ A [ /

Obr. 15, Piiklad potvrzované sluzby mezi dvémi uzivateli
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Obr. 16, Piiklad nepotvrzované sluzby mezi dvéma uZzivateli



Struktura aplikac¢ni vrstvy

V prostiedi otevienych systémi muze byt aplikace rozdélena do fady komponent a
distribuovéna tak do fady zafizeni na siti. Kazdéa z téchto komponent je oznacovana jako
Aplikacni proces (AP) realizovany formou aplikacéni entity.

Aplikaéni vrstva jako nejvyssi vrstva v OSI architektufe jiz nezajistuje sluzby ve smyslu
nizSich vrstev vyssi vrstvé na pfisluSejicich SAPech. Avsak jelikoZ do ni spadd cast
komunikujici aplikace, zajiStuje komunikacni sluzby této ¢asti. Tyto komunikacni sluzby
aplikacni vrstvy spodobnym zaméifenim jsou obecné sdruzovany do vétSich celkl
nazyvanych Aplika¢nimi servisnimi elementy (ASE).

Servisnl'Aprimitivy

ALAE I

D),

AL ASE .

y
prenos Sluzby do vzdalenych AE

Obr. 17, Struktura Aplikaéni entity

V diivéjsich definicich aplikacni vrstvy byly jednotlivé samostatné Casti aplikacni entity
nazyvany Uzivatelskymi elementy, ktery mohly vyuzivat nebo byt dostupné pomoci
béznych ASE (CASE) nebo specifickych ASE (SASE), kdy CASE byly standardizovany
obecné pro danou tfidu aplikaci a poskytovaly tak zakladni komunikacni sluzby a SASE
byly standardizovany pro omezeny pocet (Casto pro jedinou) aplikaci. VSechny tyto ASE
vyuzivaji sluzeb aplikaci tidiciho servisniho elementu (ACSE), jehoz sluzby zajistuji
spravu asociaci aplikace provadéné komunikaci pomoci sluzeb Presentacni sluzby.

Posledni platné definice struktury aplika¢ni vrstvy zavadi objektovy pfistup pfi modelovani
aplikacniho procesu pomoci objektd aplikaéni vrstvy. Obsah APG tak mulze byt
representovany jednim nebo vice objekty AP (APQOy) a pfistupovan tak skrze jednu nebo
vice Aplika¢nich entit (AE). Pro kazdy AP je zde jedna a pouze jedna AE, kterda mu
poskytuje komunikacni schopnosti skrze své ASE.

APOy jsou sitovou representaci specifickych schopnosti aplikace (objektii uzivatelského
aplika¢niho procesu) AP, které jsou dostupné skrze jeho AE. Kazdy APO reprezentuje
specifickou mnozinu informaci a své funkcénosti AP, ktery je dostupny skrze sluzby
aplika¢ni vrstvy. APOy jsou pouzity k reprezentaci téchto schopnosti ostatnim AP
v systému.

Z perspektivy aplikacni vrstvy je APO modelovany jako sitové pfistupny objekt obsazeny
uvniti AP nebo i uvnitf jina¢itho APO (APO smi obsahovat APO). APOy poskytuji sitovou
definici pro redlné objekty obsazené v AP, které jsou tak diky nim a jejich ASE dostupné
vzdalené. Definice APO zahrnuje identifikaci sluzeb AL, které tak mizou byt vzdalenymi
APy vyuzity pro vzdaleny piistup k ASO. AL sluzby18 jsou poskytovany komunikacni
entitou AP , oznacovanou jako AL AE. Vzdalené AP vystupujici jako klient muze
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pristupovat ke skutenému objektu zaslanim pozadavku skrze APO, ktery zastupuje
skute¢ny objekt.

uzivatelsky

pozadavek

| |
[ [
: : Realny
| + |
[ [
[ [
[ [
[ [

| |
| |
| |
: objekt :
| |
| |
| |

data odpovédi

Requestor
Responder

APDU
Obr. 18, Pfistup k redlnimu objektu skrze APO
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Profinet 10

Standardizace

V oblasti standardizace fieldbust, tj. siti pro méteni a fizeni v primyslovych podminkach,
je v soucasné dob¢ nejvyznamnéjSim standardem /EC 61158 Digital data communications
for measurement and control — Fieldbus for use in industrial control systéeme (05/2003),
ktery definuje nejvyznamnéjsi protokoly pro procesni automatizaci. V tomto standardu
jsou komunikac¢ni protokoly téchto fieldbust brany jako modely mozné komunikace, a ty
jsou poté pfi definovani dale rozloZzeny do sad definovanych typl pouzitelnych sluzeb a
protokolii. Pro orientaci v této normé byla soucasné vydana norma /EC 61784 Digital data
communications for measurement and control (05/2003), jejimz ukolem je umoznit
zorientovani a spravny vybér pfislusejicich protokolti a sluzeb definovanych v predeslé
norm¢. Kazdy definovany fieldbusovy protokol je zde jednotlivé uveden jako mozny
profil, jemuZ je pfifazena fada jemu urcenych typy protokolti a sluzeb podle vrstev, které
musi implementovat. Jsou-li vyuzity fieldbusem 1 jiné, v normé nespecifikované typy
sluzeb a protokold, jsou tyto typy zde také uvedeny jako odkazy na jejich specifikace a
norma se tak jejich popisem dale nezabyva (Ethernet, IP, UDP, RPC, atd.).

V dobé svého uvedeni nebyla do standardu /EC 61158 zahrnuta fada fieldbust zalozenych
na ethernetu, které byly tak specifikovany samostatné ve form¢ Vetejné dostupné
specifikace (PAS). Tyto fieldbusy byly zapracovany do standardu /EC 61158 pfti jeho
druhé revizi, ktera byla vydana v zavéru roku 2007, soucasn¢ byla vydana druha cast
normy [EC 61784-2, ktera zavadi definici profilti pro nové pfidané komunikacni protokoly
zalozené na spojové vrstvé Ethernetu. Jelikoz k tomuto vydani doslo nedédvno, nebyl jsem
schopen se s témito normami seznamit a nasledujici popis je zaloZen na ptedeslé vetejné
dostupné specifikaci.

Koncept a vztah k ISO-OSI modelu

Specifikace Profinetu i vSech ostatnich primyslovych komunikaénich siti z IEC 61158 je
vytvoiena na zdkladé¢ OSI ISO Referen¢niho modelu upraveného pro specifické potieby
standardizace téchto komunikacnich protokolti v nasledujicich smérech:

e Podstatnym rozdilem oproti plivodnimu referenénimu modelu je vypusténi 3. az 5.
vrstvy. Tyto vrstvy bud’ nejsou zcela potieba, nebo je jimi vyvijend funkce
zaClenéna do nejblizsi sousedni vrstvy, jak znazornuje Tabulka 1.

e OSI definuje pouze jeden typ komunikac¢niho kanélu - asociaci aplika¢ni vrstvy pro
propojovani APG. FAL naproti tomu definuje nékolik typti Aplikacnich vazeb
(AR), pro rozliSeni a umoznéni specifické komunikace aplikacnim procest (AP)

e FAL pouziva Spojovou vrstvu pro pienaSeni svych PDU, nikoliv Presentacni
vrstvu. Protoze zde tak chybi zfejmy presentacni kontext dostupny pro FAL
nemuize byt soucasn¢ pouzit FAL protokol s protokoly ostatnich aplikacnich vrstev
mezi stejnym parem (skupinou) SAPU datové vrstvy.
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vrstva dle OSI

vrstva a

popis dle ISO IEC 61158

7. Aplikacni

Aplikaéni
(ISOIEC 61158-5,
ISO IEC 61158-6)

Zprostiedkovava pozadavky kladené na
komunikacni stack do formy uchopitelné
niz§imi vrstvami a naopak

6. Presencni ) Prevadi data na/ze standardniho sitového
formatu
5. Relaéni 1 Synchronizuje a spravuje data
4. Transportni | 1 nebo | Provadi transparentni a spolehlivi pienos dat
3. Sitova 1 nebo | Provadi smérovani zprav
2. Spojova Linkova Kontroluje pfistup ke komunika¢nimu
(ISO TEC 61158-3, médium. Provadi kontrolu chyb
ISO IEC 61158-4)
1. Fyzicka Fyzicka Enkoduje/dekoduje signaly pro

(ISO IEC 61158-2)

vysilani/pfijem vhodné pro komunikacni

médium.

Specifikuje charakteristiky komunika¢niho
média

1- ukazuje na vrstvu do které bude dand funkcionalita zaclenéna

1 nebo | - v tomto ptipad¢ bude funkcionalita zaclenéna do nejblizsi vrstvy

Obr. 19, Piechod od 7mi vrstev u OSI ke 3 u prumyslovych siti

Profinet IO

Profinet IO je v soucasnosti specifikovan v IEC PAS 62411 Real-time Ethernet PROFINET
10 (06/2005) a piipravuje se jeho zaclenéni do piisti revize IEC 61158. Jiz nyni uz
dodrzuje jeji usporadani. A protoze je Profinet 10 vystavén na Fyzické a Spojové vrstve
Ethernetu definovanych standardy IEEE 802.1 a IEEE 802.3 omezuje se jeho specifikace
pouze na Aplikacni vrstvu. Soucdsti jeho specifikace nejsou ani sluzby a protokoly
vyuzivaného nespojovaného RPC, jehoz specifikace vychazi z technického standardu OSF.

Typy zarizeni

Pro Profinet 10 jsou definovany Ctyti zakladni typy zafizeni, kterymi jsou 1O zafizeni, 10
kontrolér, 10 supervizor (inZenyrska stanice) a parametrizacni server.

Kazdé fyzické zafizeni nadto muze hostit i vice nez jen jedno virtudlni zafizeni. Tato
pfipadnd virtudlni zafizeni nemusi byt ani stejného typu a miizou tak vytvaret i jim
ptislusné asociace mezi sebou.

10 kontrolér

IO kontrolér je zatfizeni pro fizeni jednim nebo vice 10 a vykonava:
1) cyklické funkce

a) vyménuje si data s asociovanymi IO zatizenimi
2) acyklické funkce
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a) Cte diagnostické zaznamy ze zafizeni
b) konfiguruje 10 zatizeni
c) zapisuje parametry do IO zatfizeni (inicializani nebo aplikacni parametry)
d) zpracovava konfiguracni a diagnostické pozadavky inZzenyrské stanice
e) vytvari kontext 1O zafizeni pomoci spravy kontextu
f) zajistuje acyklicky pfistup k datovym zaznamiim 1O zatizeni
g) zpracovava alarmi od IO zatizeni
h) zasila alarmy IO zatizeni
3) vseobecné funkce
a) redundance
b) dynamicka rekonfigurace
c¢) isochronni ¢innost
d) poskytovatelko/spotiebitelskd komunikace mezi 1O zatizenim a IO kontrolérem
e) synchronizace Casu

10 supervizor

IO supervizor je inZenyrské stanice pro spravu, konfiguraci a sbér diagnostickych data z 10
kontroléri a IO zafizeni.

10 parametrizacni server

IO parametrizacni server je stanice serverového typu kterd 10 zafizeni jako klientovy
poskytuje konfiguratni data a ktera muze také zaznamendavat jeho aplikacni data a
zaznamy.

10 zarizeni

IO zatizeni jakozto kontrolérem fizené zatizeni vykondva:
1) cyklické funkce
a) vymeénuje si IO data s jednim nebo vice ptifazenymi 1O kontroléry
b) vyménuje si data s asociovanymi 1O zatizenimi
2) acyklické funkce
a) obstarava data pro diagnostiku
b) zpracovava konfiguracni pozadavky 10 kontroléru
c) poskytuje acyklicky pristup k datovym zaznamim pro 10 kontrolér
d) poskytuje alarmy ptifazenému 1O kontroléru
e) zpracovava parametry (inicializa¢ni nebo aplikacni parametry)
f) zpracovava konfiguracni a diagnostické pozadavky inzenyrské stanice
g) zpracovava alarmy od 1O kontroléru
h) zasila alarmy IO kontroléru
3) vseobecné funkce
a) poskytovatelko/spotiebitelskd komunikace mezi IO zatizenim a IO kontrolérem
b) redundance
c) dynamické rekonfigurace
d) isochronni ¢innost
e) synchronizace ¢asu

Redlné 10 zafizeni je posklddano z riznych konstrukénich €asti, které pii urcitém pouzité
abstrakci tvofi sadu aplikacnich objekt. Kromé téchto skutecnych konstrukénich casti
muzou aplikacni objekty odrazet i virtudlni funkéni ¢asti zatizeni. Zamérem specifikace je
tak poskytnout pouzitelnou sadu adresujicich parametri pro jednoznacnou a logickou
adresaci téchto aplikacnich objektt.
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Hierarchicky je tak redlné 10 zatizeni z pohledu specifikace poskladdno z jedné nebo vice
instanci virtudlniho 10 zafizeni, kdy pak kazda tato instance obsahuje alespoinl jeden nebo
vice aplikacnich procest, ktera jsou adresovany jejich identifikatorem (API). Aplikacni
procesy jsou strukturovany do jednoho nebo vice slotl. Sloty jsou poté jemnéji
strukturovany na subsloty, a ty dale na kanaly, které tvofi nejmensi element logické
struktury IO zafizeni.

Na takto nastaveném modelu vzniklo adresac¢ni schéma pro 10 zatizeni zalozené na: UUID
instance zafizeni, UUID rozhrani, UUID objektu, API, Cislu slotu, subslotu a kanélu.

PROFINET IO komunikaéni model

PROFINET IO komunikac¢ni model podporuje tfi typy aplikacnich asociaci (AR):

e Implicitni — pouze asynchronni pfistup do zatizeni pomoci CLRPC s moZnosti ¢teni
datovych, diagnostickych a identifikacnich objektd zafizeni. V tomto AR se
navazuji ostatni typy AR.

e [0 — zpfistupiiuje ostatni definované funkce pro dany typ zafizeni v€etné cyklické
vymény dat

e Supervizorské - zpiistupnuje moznost prevzeti submodulu od jiného AR, kdyz je
povoleno

Aplikaéni servisni elementy (ASE)

Specifikace Profinet IO obsahuje definice Sablon fady ASE, kter¢ se skladaji
z definovanych atributi a sluzeb. Tyto Sablony tak slouzi k vytvafeni ASOU pro
zptistupnéni jednotlivych realnych objektl 10 zafizeni ke komunikaci. Instanciovanim
ASO z sablony ASE tak vznikd v komunika¢nim prostedi dostupny objekt pomoci sluzeb
danych svym typem ASE, ktery svymi pievzatymi atributy popisuje realny objekt a svoji
vnitini implementaci svych metod (exportovanych sluzeb) k tomuto redlnému objektu
pfistupuje. Pro zpfistupnéni celého zafizeni je definovana Sablona kontextového ASE
z n¢hoz odvozeny ASO zajist'uje vytvareni a spravu aplikacnich asociaci.

Pro profinet PROFINET IO jsou definovany nasledujici Sablony ASE:
10 Data ASE

ASE pro IO data poskytuje sadu sluZeb pro pfenasSeni cyklickych 10 dat. Tato data vzdy
nalezi tomu slotu/subslotu ke kterému byla pfifazena v Kontextovém ASE. 10 Data
Objekty obsahuji stav pro ptenos. Volitelné¢ 10 Data ASE nabizi moznost sdilet vstupni
Data jednoho IO zafizeni s ostatnimi 1O zafizenimi. 10 Data mlzou byt téz Ctena a
zapisovana 1O supervizorem acyklicky.

Record Data ASE

ASE pro datové zdznamy poskytuje sadu sluzeb pro prenaSeni data acyklicky. Aplikace IO
kontroléru nebo 10 supervizor si vyzadava kazdy ptrenos individualng. ASE pro datové
zdznamy muze byt spolecny pro vSechny APy v 10 zafizeni.

Logbook Data ASE

ASE datovych zdznamu poskytuje sadu sluzeb pro Cteni zaznamti ze zapisniku. Aplikace
IO kontroléru nebo IO supervizoru si vyzaduji kazdy ptenos zvlasté. ASE datovych
zadznaml

muze byt spole¢né pro vSechny APy v 10 zafizeni
Diagnosis ASE
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Diagnostické ASE poskytuje sluzby pro IO kontrolér nebo IO supervizor pro c¢teni
diagnostickych informaci z IO zatizeni.

Alarm ASE

ASE alarmii poskytuje sadu sluzeb pro pfenaSeni alarmi vystavenych 10 zafizenim nebo
(0]

kontrolérem. Pfifazena protistrana 10 kontroléru nebo IO zafizeni potvrzuje vystaveny
alarm.

Context ASE
Kontextové ASE poskytuje sadu sluzeb pro:
e pfenaSeni parametrti a konfigurace zatizeni podle popisu zafizeni
e identifikuje AR koncovy bod
e udrzuje AR a CR parametry (Casové limity, stavy, ..)
e anavazuje nebo rusi asociace navazané mezi jednotlivymi APs.
Time ASE

Casové ASE poskytuje sadu sluzeb pro synchronizaci hodin n&kterych nebo viech zatizeni
podsiti PROFINET IO.

Isochronous Mode Application ASE

ASE pro isochronné fungujicich aplikace poskytuje sadu sluzeb pro parametrizaci a
synchronizaci isochronnich aplika¢nich procesti.

Application Relationship ASE

ASE pro aplikaéni (AR ASE) poskytuje popis modelu pro jednotlivé typy AR. Toto
zahrnuje jejich prenosové charakteristiky stejné jako jejich sou¢asnou komunikaéni stav.

Physical Device Management ASE

ASE spravy fyzického zafizeni poskytuje sadu sluzeb pro spravu rozbéhu fyzického
zatizeni. To zahrnuje pfifazeni jména stanice a dalS$ich parametrii jako IP konfigurace. Toto
ASE se vyskytuje v redlném zafizeni pouze jednou a nezalezi tak na poctu virtudlnich
instanci Profinet 10 zafizeni v zafizeni skute¢né umisténych.
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Stavové automaty protokolti ASE

FAL USER
Startup
SM Submodule
SM
! Startup RT Class 3
: SM
{ Isochronous Mode ‘
: -Input SM
-Output SM
-SyncCtl SM ALARM QUEUE
‘ \ Alarm Ack Alarm Notification

FSPMDEV

Obr. 20, Piehled struktury ASE stavovych automatu

KaZzdé zatizeni musi mit implementovany nasledujici ASE stavové automaty:

e pro spousténi — popisuje chovani implementace 10 zafizeni béhem spousténi
uzivatelské aplikace

e pro submodulti — popisuje chovani implementace 10 zafizeni béhem manipulace
s moduly/submoduly

e pro frontu alarmli — popisuje chovani implementace IO zafizeni pfi vystavovani
nebo potvrzovani alarmu

Stavové automaty protokoli FAL

Chovani FAL je specifikovano pomoci tfech hlavnich stavovych automatti: FSPM, ARPM
a DMPM, jejichZz architektura je rozdilna jak pro 10 zafizeni, tak i IO kontrolér. 10
supervizor vychdzi z definice 10 kontroléru s tim, ze nemusi implementovat ¢ast jeho
stavovych automatil zajiStujicich cyklickou vyménu dat, nebude-li pouzit k fizeni.

FAL Service FAL Service
Req/Rsp Primitives Ind/Cnf Primitives
FSPM
A
ARPM Service ARPM Service
Req/Rsp Primitives Ind/Cnf Primitives
\ 4
ARPM
4
DMPM Service DMPM Service
Req/Rsp Primitives Ind/Cnf Primitives
A
DMPM

Obr. 21, Piehled struktury FAL stavovych automati

24



Fieldbus Service Protocol Machines (FSPM)

FSPM u IO zafizeni nazyvana FSPMDEV je v zasad¢ mapovaci stavovy automat a
koordinuje jemu podléhajici stavové automaty pouzité pro zpracovavani riiznych sluzeb a
relaci aplikaci. Jeho hlavni ulohou je pfedani sluzby do stavového automatu zodpovédného
za tuto sluzbu a predani potvrzeni a odpovedi uZzivateli. Navic je v tomto automatu pouzito
schéma zakladniho redundantniho fizeni, takze je umoznéna spoluprace dvou AR.

Pro moznost tohoto rozsiteni vyzaduje FSPM nésledujici podporu:

Redundantni komunikaéni rozhrani do FSPM
Koordinace primarniho/zalozniho kanalu pomoci APDU_Status
Ptepnuti v ptipadé jeho vyvolani

Spoluprace datovych sluzeb u redundantniho AR

FSPM je zodpovédné za nasledujici ukony

Pfijiméni sluzebnich primitiv od FAL uZivatele sluzeb a jejich konverzi do FAL
internich primitiv.

Vybér ARPM stavového automatu na zékladé pfedem urceného adresovani a
zaslani FAL internich primitiv se servisnimi parametry do ARPM.

Pfijimani internich primitiv od ARPM a jejich konverzi do sluZzebnich primitiv pro
uzivatele FAL sluZeb.

Doruc¢ovani FAL servisnich primitiv uzivateli FAL.

Application Relationship Protocol Machinas

ARPM specifikuje sadu stavovych automatii pro navazani a udrzeni aplikacniho vztahu:
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FSPMDEV
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Obr. 22, Piehled struktury AR stavovych automati

Pro 10 zaftizeni jsou v ARPM definovany nésledujici stavové automaty:
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CMDEV
RMPM
NRMC
DCPUCR
DCPMCR
DHCPCL
PPM
CPM
ALPMI
APMS
APMR

spravy kontextu 10 zafizeni

spravy zdroju

multicast rozpoznani nazvu

pfijmu (Unicast) DCP protokolu
pfijmu (Multicast) DCP protokolu
klienta DHCP protokolu
cyklického protokolu poskytovatele
cyklického protokolu piijemce
protokolu alarmi

acyklického protokolu odesilatele

acyklického protokolu piijemce

(jeden na AR)

(jeden na zatizeni)
(jeden na pftij. multicast zprav)
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(jeden)

(jeden)

(jeden na IOCR)

(jeden na IOCR)
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(jeden nebo dva na AR)
(jeden nebo dva na AR)



DLL Mapping Protocol Machines (DMPM)

DMPM zajistuje predevS§im mapovani pozadavki stavovych automati ARPM na sluzby
Spojové vrstvy za pouziti prioritnich front a ¢asoveé fizenému piistupu k médiu (odeslani
ramce v definovaném intervalu). Kromé tohoto zajistuje i sluzby ¢asové synchronizace a

pieposilani ramct u zatfizeni s vice porty Ethernetu

f

%

C_Data.reg/cnf/ind,
A_Data.reg/cnf/ind,
N_Data.reg/cnf/ind,
Schedule_add.req,
Schedule_remove.req,

MasterAdd.reg/cnf
MasterRem.req/cnf

Set_Schedule_ltem.req

Adelay_Req.reqg/cnf/ind

Adelay_Fliw_Rsp.ind
Adelay_Rsp.reg/cnf/ind

Time_Event.ind v
RESET.reg/cnf

BFAULT.ind

TMM

TMListEntryRm.req/ind
Sync.ind

Start.req
I—MPM Stop.req
2 A
Req.c - Data
Queues °° Resource
{ enf jnd
Ezgj ﬁ Sync.reg/cnflind
vy vy Fliw.ind
Delay_Req.reqg/cnf/ind
M MAC Delay_Rsp.reg/cnf
RESET.reqg/cnf
SYN BFAULT.ind
f
[ M_UNITDATA.req/cnf/ind J
v
| MAC |
1w
\ SYNC SHIM \
{ i
| PHY |

Obr. 23, Piehled DM stavovych automati

DMPM se sestava ze stavovych automati:

e LMPM mapovani na Linkovou vrstvu

e GenSync  obecné synchronizace

e Relay pieposilani ramct (vyjma ramct RT 3. tfidy a synchronizac¢nich)
e [R-FW pieposilani ramct RT 3. tfidy (u zafizeni s vice porty)

e SY-FW pteposilani synchroniza¢nich rdmcii (u zatizeni s vice porty)

e LLDP protokolu IEEE P802.1AB

DMPM pouziva pro mapovani DMPM funkci na Spojovou vrstvu jeji sluzbu:

MA _UNITDATA
ramcii)

- pro pfenos pomoci protokolu Spojové vrstvy (Ethernet
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Kromé vyse uvedenych sluzeb a protokolt vyuziva Profinet 10 sluzeb:
e RPC nespojovaného DCE RPC
e UDPIETF UDP protokolu za ucelem pienosu CLRPC
e [PIETF IP protokolu za i¢elem pienosu UDP

CLRPC je vyuzito pro pienos zadosti o sluzby pomoci mapovanych sluzeb:

e RPC Connect - pro vytvoreni aplika¢niho vztahu typu IO, nebo supervizor
e RPC Release - pro zruseni aplika¢niho vztahu typu 10, nebo supervizor

e RPC CControl - pro oznameni kontroléru, Ze je aplikace pfipravena

e RPC DControl - pro oznameni zafizeni, ze jeho konfigurace byla dokon¢ena
e RPC Read - pro Cteni dat ze zatizeni

e RPC Write - pro zépis dat do zafizeni

e RPC Alloc - pro alokaci paméti na vzdaleném systému

Remote procedure call

Techniku vzdaleného volani procedur (RPC) lze povazovat, po piechodu od sekvenéné
vykonavanych (dérné §titky), pfes monolitické, k funkéné strukturovanym programim, za
dal§i zménu stylu programovéni. Vzdalené volani procedur je mozno povazovat za
zéakladni techniku tvorbu aplikaci pro distribuované systémy.

l klient server
\> > N > >—a
volajici stub | YN \| / run |skele| volana
funkce time RPC viakno| time | ton | funkce
- - 1 < -
f/& Iy
vlakno klientské aplikace volajici vlakno serveru

Obr. 24, Vzdalené volani procedur

Princip této metody vychazi a rozsitfuje lokalniho volani funkci, kde jsou parametry funkce
ulozeny na znamé misto (vétSinou zasobnik) a poté je zavolana pozadovana funkce, ktera
si sva vstupni data ztohoto pfedem daného umisténi nacte, provede nad nimi svij
algoritmus a své vysledky poté ulozi zase na znamé misto (vétSinou registr), odkud si po
navratu volajici program vysledek vycte. U vzdaleného voladni procedur je situace
obdobna, avsak neni volana skute¢na cilova funkce, ale jen tzv. funkce RPC rozrani, ktera
pfeddvané parametry zabali do proudu dat a piedé s dalSimi parametry run-time knihovné
k odeslani. Volajici funkce je tomto misté¢ do doruc¢eni odpovédi uspana a samotné volani
dale pokracuje pouze v tzv. RPC vlakné. Proud parametri je tak odeslan na cilovy systém,
kde je pfevzat run-time knihovnou serveru, kterd vytvofi volajici vlakno v némz s z proudu
vybalenymi parametry zavola skutecnou pozadovanou funkci a jeji vysledky zase zabali do
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proudu dat a odesle nazpét klientovy stejnou cestou. Po doruceni do run-time knihovny je
proud vybalen a navracen volajici funkci jako vysledek a ta je v zavéru probuzena z ¢ekani
na odpovéd'.

Pro tvorbu rozrani RPC se vyuziva specidlniho jazyku Interface Definition Language
(IDL), z kterého se za pouziti piekladace IDL vygeneruji hlavickové soubory popisu
rozhrani, zdrojovy soubor klienta se stub funkcemi, které nahrazuji exportované funkce a
zdrojovy soubor serveru, ktery implementuje tzv. skeleton, coz je kod ktery vola podle
pozadavku ve vytvotreném vlakné exportovanou funkci.

v

Systému postavenych na tomto principu je dnes vice, mezi nejrozsifenéjsi je mozno
zaradit:

SUN RPC, které je bézn¢ dostupné na systémech typu UNIX a je typické tim, Ze funkce
exportovaného rozhranni mohou mit pouze jeden parametr, coz se v praxi u vice
parametrickych funkci tesi jejich zabalovanim do struktury, kterd je onim jedinym
parametrem.

e DCE/RPC, ze kterého vychdzi RPC pouzivané na systémech typu Windows. Pro
tuto verzi je naopak typické, Ze na funkce rozhranni nejsou kladeny témét zadna
omezeni a daji se tak exportovat vétSinou piimo bez uprav coz vyzaduje od
piekladace IDL popsani struktury zdsobniku, na néjz jsou parametry funkce bézné
ukladany.

e Systémy RPC jsou obecné pomérné rozsahlé, nebot’” musi feSit mnoho problému
mezi které patii rGzné reprezentace dat, bezpecnost, pienos proménnych,
navazovani i samotnd komunikace, kterda muize byt v zavislosti na pfenosovém
kanalu bud’ spojovana nebo nespojovana.

Z uvedeného principu piedavani parametri vyplivaji zakladni omezeni programatora:

e Distribuovana funkce nesmi pouzivat parametry, které nejsou obsazeny v jejim
rozhrani

e Pfi pouziti preddni parametri pomoci ukazatell na data, musi byt tato data
dereferovana, pfibalena a odesldna s ostatnimi parametry, aby cilova funkce mohla
nad témito daty vykonat korektné sviij algoritmus.

e Pamétovy prostor klienta i serveru jsou oddélené a s cela rozdilnym obsahem,
nelze tak vyuzivat ukazatele na data v pamét'ovém prostoru protistrany.

e Jelikoz pointerem referovany prostor musi byt pfenaSen jako parametr, je vhodné
omezovat tento prostor na nejmens$i mozny. Z divodu efektivity je tak nékdy
vhodnéjsi rozdélit takovéto funkeni volani na nékolik dil¢ich s dilé¢imi naroky na
pfenasSeny prostor.

GSDML

GSDML je jazyk zaloZzeny na XML a normé ISO 15745 o popisu zatizeni pro umoznéni
jeho integrace. Tento jazyk umoznuje funkéni popis (charakteristika zatizeni, mozna
nastaveni a konfigurace, popis voln¢ pouzitelnych diagnostickych a chybovych kodi, atd.)
zafizeni pro jeho moZnou integraci pomoci béznych integracnich nastrojii jako je Step7.
Pro Profinet 10 tento jazyk i strukturu popis nesouciho souboru definuje GSDML
Specification for Profinet 10.
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Profinet 10 stack

Pro tvorbu 10 zafizeni podle specifikace Profinetu 10 je pouzit PNIO stack vyvinuty
firmou Siemens. PNIO stack je aplikace realizujici protokol podle ve shodé¢ s jeho
specifikaci a je urCen pro zabudovani do uzivatelské aplikace, ktera bude vyuzivat
komunikaci ptes Profinet 10. Vyuzitim tohoto pfistupu je programéator ostinén od nutnosti
studia celé specifikace protokolu a vystaci si s dokumentaci k dodavanému stacku, ktera
popisuje rozhrani stacku, ktera jsou potfeba adaptovat pro pouzité prostiedi a popis API
stacku vzhledem k aplikaci, ktera jej bude vyuzivat. Pro snadny zacatek je dodavan stack 1
se vzorovou aplikaci vyuzivajici vSechny dostupné prostfedky a ktera je doporucovana pro
zékladni kdmen uzivatelovy aplikacné specifické aplikace. VSe je dikladné popsané
v ptilozené PROFINET IO Developer’s Kit : User guide.

Aplikace zarizeni
N

Rozhrani aplikace

|
IOD ridici program F»
x 1
—> LSA os (O
CM s >
CLRPC |Dcp| Acp 5 S
2 g
2] — O A
S?CK EDD g (1] ;; R estem
Rozhrani UDP [ .‘E- E
< <
OS Socket
_osspe ]
UDP/IP Rozh i BSP Rozh i OS
Stgck S \

Check-Adapt.

BSP

'

Controller

Obr. 25, Struktura komunika¢niho stacku

Na obrazku je znazornéna struktura dodané¢ho PNIO stacku a jsou naznacena rozhrani vici
jednotlivym ¢astem prostiedi kterych stack vyuZziva nebo kterym slouzi.
PNIO stack, a¢ spliuje pozadavky specifikace, ma od ni na prvni pohled odliSnou
strukturu, ktera se sklada z funkénich modull zajist'ujicich:
e EDD (Ethernet Device Driver) poskytuje mechanizmy piijmu a odesilani
cyklickych (CRT) a acyklickych (ART) realtime a (NRT) nerealtime ramct
e ACP provadi zpracovavani alarmt
e CM (Context manager) navazuje a spravuje komunikaci mezi 10 zafizenim a 10
kontrolérem. Pozadavky na navazani komunikace pfichazeji do spravce kontextu
IO zatizeni od asociovaného 10 kontroléru skrze nespojované RPC zajiStované
moduly UDP a CLRPC.
¢ CLRPC implementuje nespojovanou verzi RPC protokolu
e DCP zajistuje ptifazovani IP konfigurace zatizeni podle jeho nazvu
e SOCK zajistuje ptijem a zasilani UDP paketa pro spravce kontextu
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e OS Socket vytvaii rozhranni mezi IP/UDP stackem opera¢niho systému a SOCK
modulem pro zasilani a ptijem UDP paketii a IP konfiguraci.

e OS abstrakce systétmu piedev§sim sjednocuje datové typy a volani funkci OS
abstrakéni vrstvy ze vSech moduli, které je vyuzivaji pod svymi nazvy

e OS abstrakéni vrstva odstinuje PNIO stack od skutecného API pouzitého
operacniho systému

e [OD fidici program vytvaii implementaci instance 1O zafizeni a poskytuje k ni
aplikaci jednoduché rozhranni

e Checker je obdobou OS Socketu pro Ethernetové ramce. Zajistuje tedy odesilani a
ptijem Ethernet ramci, registraci k jejich odbéru z ovladace sitové karty a povoluje
pouzivani multicast adres.

VyZzadované prostiedky

Pro svoji spravnou funkci vyzaduje PNIO stack:
e UDP stack pro NRT komunikaci
e moznost odesilani a ptijmu Eth. rdimct pro CRT a ART komunikaci, potiebuje tedy
piistup piimo k ovladaci Eth. zatizeni nebo co nejbliZze jemu
e standardni prostfedky RT operacnich systémi mezi které patii: vlakna, semafory a
mutexy, fronty sprav, ¢asovace, dynamicky alokovatelnd pamét’ aj.

Aplikace

Aplikace v kontextu PNIO stacku realizuje pouze funkcionalitu samotného zafizeni, nebot’
ji PNIO stack odstinuje svym uzivatelskym API od samotné komunikace a pravé proto
zustava jeji tvorba na uzivatelovi, ktery je vSak v pocatcich podpoien dodanou vzorovou
aplikaci ktera obsahuje jednu instanci PNIO zafizeni. Tato aplikace se je urCena pro
ovladani pres termindl na ktery soucasné vypisuje ladici a chybové hlaseni. Skrze tento
termindl je mozno vyvolavat rizné zakladni akce jako:

aktivace/deaktivace cyklické vymeény dat

vkladani a vyjimani modull zafizeni

vkladani a vyjimani submodult zatizeni

zasilani procesnich alarmt

zasilani diagnostickych alarma

zasilani alarmtl vztaZenych k manipulaci s moduly a submoduly

e zobrazovani aktualnich pfenesenych 1O dat

e ostatni testovaci funkce

Stack je poskytovan ve formé zdrojovych kéda v jazyce C takze miize byt z hlediska
hardware a operacniho systému pienesen na jakékoliv platformu.

Proto, aby takovéto piendseni bylo co nejjednodussi, vyuzivda PNIO stack virtualnich
rozhranni ke vSem pouzitym skuteCcnym rozhranim. Nezbytné adaptace jsou tak
zapouzdieny a sjednoceny do jednotlivych definovanych rozhranni pfistupu k hardwaru a
operacnimu systému, ¢imz se jednak uleh¢éi pfendSeni stacku upravovanim na prostiedi
zavislém kodu na jediném misté, ale také, jak je to zde pouzito, je mozné vést evidenci
zdrojt, ¢imZ se usnadni krom¢ ladéni také i sprava téchto zdroji, tj. napf. uvoliovani
téchto zdroju pii ukoncovani ¢innosti.

32



#define MAXNUM_OF_TIMER 10 // maximdlni pocet dostupnych casovacu

Eypedef struct

LSA BOOL Occupied; // cCasovacC je bud dostupny nebo jiz alokovan
LSA BOOL Running; // Casovac je bud spustén nebo zastaven
struct timer list TxTimer; // 0S zdavisla pamétova realizace cCasovace
LSA VOID (*callback timeout)

( LSA_UINT16 timer_id, LSA USER ID TYPE user id);
// ukazatel na callback funkci pridélené
casovaci

LSA UINT32 par; // parametr predavany callback funkci casovacem
LSA USER ID TYPE user id; // ID uzivatele
LSA UINT32 timer base; // casova baze - 1/10/100 msec
LSA UINT32 timer typ;
LSA UINT32 TimeVal ms; // casovy usek v msec
LSA UINT32 TimeVal Ticks; // Casovy usek v ticich os
LSA UINT32 ErrCnt; // ¢itac chyb
} 0S TIMER;
static OS_TIMER OsTimer [MAXNUM OF TIMERS];

Obr. 26, Piiklad realizace eviden¢ni struktury virtuialniho rozhrani
Organizace

Jak jiz bylo zminéno u popisu standardu Profinet 10, je tento protokol po strance obsahové
specifikovan definovanymi ASEy a po strance chovani definovanymi stavovymi automaty
generujicimi protokol vymény APDU. Kazdé¢ zafizeni musi implementovat minimalné 10
zékladnich definovanych stavovych automati: FSPMDEV, CMDEV, RMPM, PPM, CPM,
ALPMR, ALPMI, APMS, APMR a LMPM kromé stavovych automatt dalSich zafizenim
pouzitych protokolt.

Specifikace Profinetu, jak vychazi z konceptu ISO/OSI udava pouze realizaci abstraktniho
systému, ktery se muze liSit od redlného systému svoji vnitini organizaci, nikoliv vSak
vnéjSim chovanim. Tohoto je vyuzito u implementace Profinet 1O stacku, ktery je tak
naprogramovan po vzoru udalostmi fizenych koordinovanych vice vlaknovych aplikaci. U
tohoto navrhu se vychazi z ptedpokladu, Ze jsou-li vSechny stavové automaty realizovany
ve svych vldknech je pfili§ mnoho, a naopak vSechny v jediném je pfili§ malo. Hodné
vladken totiz vytvaii velikou administrativni zatéz na operacni systém a koncept vse
vjediném vldkng, pominu-li modularitu a odladitelnost, postrada zbytky vyhod
preemptivniho planovani.

Kazdy stavovy automat je totiz rozepsan do akci — obsluznych procedur, které jsou-li
zavolany vygeneruji na zakladé svého vnitiniho stavu a ptichozi udélosti stav nasledujici a
popiipade vyvolaji dalsi udalost zaslani zadosti o tuto akci ptislusnému vladknu. Samotné
nosné vldkno tak pouze Cte zpravy jemu zaslané — zadosti o akce a tyto neprodlené
vykonava, ¢imz v podstaté realizuje kooperativni multitasking. Nad timto kooperativnim
multitaskingem, ktery mize byt navic podpoien prioritnim fazenim zprav v ptichozich
frontdch jednotlivych vldken, je realizovany primarni — preemptivni multitasking
planovacem opera¢niho systému.

Vhodnym navrhem struktury aplikace, zejména rozdélenim jednotlivych stavovych
automatii do skupin realizovanych jednotlivymi vldkny Ize dosdhnout optimélniho vykonu,
kdy jsou minimalizovdny naroky na spravu mnozstvi vldken, ale i minimalizované
zpozdéni vykonani akci prioritnich stavovych automatt jejich vy€lenénim do zvlastnich
vlaken s nastavenou vysokou prioritou.
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Obr. 27, Princip fungovani obsluzného vlakna u udalostmi Fizené aplikace

static PNIO INT32 PNIO Task (void)

{
PNIO UINT32 ThisTaskId = INVALID TASK ID; // pro uloZeni ID vlakna
void* pRgb = NULL; // ukazatel na zpravu se zadosti o akci
void* pFct = NULL; // ukazatel na obsTuzZnou rutinu
OsWaitOnEnable(Q); // cekani na povoleni rozbéhu
ThisTaskId = 0sGetThreadId Q; // vyzadani své identifikace
while (1) // béh v nekonecné smycce
/* vlakno ceka ve své blokujici fronté na prichod zpravy */
OsReadMessageBlocked (&pFct, &Rgb, ThisTaskId);
/* ochrana pred chybou segmentace paméti v pripadé vadné zpravy */
if ((pFct == NULL) || (pRgb == NULL))
{ /* vyvold pouze varovné hlaseni pro vyvojare - chyba v programu */
PNIO ELOG ((C"Error PNIO_Task()\n"));
} _
else
{ /* zavolani obsluzné rutiny na prichozi zpravu se Zadosti o akci */
((void(*) (void*)) (pFct)) ((void*)pRab);
1
1

Obr. 28, Piiklad realizace obsluzného vlikna u udalostmi fizené aplikace
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Vyvoj pro ThreadX

Vyvojova deska NetSilicon Net+50

Vyvojovd deska NetSilicon Net+50 je poskytovana pro podporu vyvoje aplikaci
zalozenych na procesoru Net+50 vyrabéného firmou NetSilicon. Tento procesor je
postaven na rozsiteném licencovaném 32b RISC jadte ARM7TDMI s podporou DMA,
které vSak bohuzel postradd podporu strankovani paméti, coz zuzuje vybér pouzitelnych
operacnich systému. Procesor je vSak vybaven jednim rozhranim MII pro 10/100Base-T
Ethernet.

K vyvojové desce je dodavana distribuce operacniho systému NetOS firmy NetSilicon
zalozeného na jadie ThreadX od firmy Express Logic. Jadro tohoto operac¢niho systému je
zalozeno na pikokernelové architektufe se zacilenim na nasazeni v hard realtime
vestavénych zatfizenich, tomu odpovida i jeho deterministi¢nost, rychlost obsluhy pferuseni
a preemptivni planovac. Diky svému cilovému segmentu postradd jadro podporu
vizualizace paméti a dynamického linkovani v ¢ehoz diisledku tak aplikace sdili s jadrem
jeden adresni prostor a spolu s jadrem se ptekladd do jediného monolitického obrazu. Pro
snadnou tvorbu aplikaci poskytuje ThreadX bohaté¢ API se Sirokou podporou v oblasti
vlaken, casovaci, front zprdv, spravy paméti, semafort a dal§ich rozsifenych
synchroniza¢nich néstroju.

Cela distribuce se skladda z jadra operacniho systému ThreadX ve formé predkompilované
a optimalizované C knihovny pro pouzity procesor spolu s definici jeho API
v hlavickovém souboru tx_api.h. Dalsi soucasti je tzv. Board Support Package (BSP), coz
je sada ovladaclii a jiného platformé zavislého kédu napsaného specidln€ pro pouzity
procesor a desku. Pro rozsifeni jadra OS o dalsi funkce jakymi jsou napt. TCP/IP stack a
nad nim postavené aplikacni protokoly, podpora USB a rtznych souborovych systémi,
ruzné Sifrovaci algoritmy a mnohé jiné, je poskytovana sada zdrojovych koédi vystavénych
nad jadrem ThreadX. Pouzita vyvojova deska zahrnuje také vyvojové prostredi postavené
na GNU néstrojich v prostifedi Cygwin, jinak je i doddvana verze na zaklad¢ proprietarniho
vyvojového prostiedi.

Ob¢ tato prostiedi jsou tak zacilend na uzivatele operac¢niho systému Windows. Vyvoj pod
opera¢nim syst¢émem GNU/Linux je mozny za predpokladu, ze si vyvojové programy
pouzivané pod Cygwin znovu ptelozime pod Linux, pfi¢emZ se nesmi opominout, ze tyto
nastroje sice pobézi pod Linuxem na naSem PC, ale budou pracovat s kddem pro procesor
na vyvojové desce (tzv. kiizové — cross ndstroje).

Z diavodu absence sekundarniho typu bootloaderu typu U-boot probiha testovani aplikace u
této desky jejim nahranim bud’ do Flash nebo RAM paméti pomoci JTAG adaptéru
s ptipadnou moznosti nasledného trasovani pomoci nastroje gdb.

Soucasti vyvojové sady je jak prirucka pro rychlé zprovoznéni vzorové aplikace, tak i sada
zevrubné dokumentace nezbytné pro nasledny vyvoj.

Dodany PNIO stack je dodavan s jiz pfenesenymi rozhranni mi na NetOS a pouzitou
vyvojovou desku, ¢imz sice odpadaji upravy rozhranni, jak je zevrubné popisuje
uzivatelskd pfirucka ke stacku, ale pouzitim pifekladace GNU GCC namisto u stacku
pouzitého proprietarniho ptekladace vyzaduje nasledujici zasahy:
vytvoieni nového Makefile s popisem zavislosti pro preklad

e poupraveni konfiguraéniho souboru v compiler.h
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e osetfeni rozdilnosti atributti pfekladact pro pakovani struktur
e odstranit varovani a chybova hlaseni vystavené piekladacem
e zkontrolovat a ptipadné poupravit velikost pismen v nazvech soubort

V ptipad¢ pouziti jiné verze NetOS nez je 5.0 nebo 6.0, pro které dodava Siemens zaplatu
na BSP realizujici pfemosténi TCP/IP stacku vytvofenim druhé, prioritni, fronty pro
odesilani Ethernetovskych ramci a také rozhrani pro registraci filtracnich funkci
aplikovanych na pfichazejici ramce. Pravé z takovéto filtraéni funkce dostava PNIO stack
své Ethernetové ramce a pravé skrze onu prioritni frontu poté své ramce odesila.

NetOS verze 6.2 a vySe jiZz maji tato rozSifeni implementovana a dodana zaplata se sice
nepouzije, ale v disledku rozdilné implementace pomoci pivodni zdplaty a rozhrani
pozdéjsich verzi je nutnd Gprava na stran€ PNIO stacku v enic.c

Vytvoreni nového Makefile

Pivodni kompilator pro pireklad PNIO stacku si generuje zavislosti pro pieklad
automaticky. U GNU GCC neni tato funkce pifimo implementovana a predpoklada se, Ze ji
bud’ programator u malych softwarovych projektt bud’ nevyzaduje, nebo si ji sam vytvoii
pomoci skriptu a Makefile s vyuzitim napt. GNU GCC s piepinac¢em —M, ktery pro zadany
zdrojovy soubor vygeneruje jeho zavislosti.

J& jsem se wvydal cestou vyuzivani projektu Makedep z Sourceforge.org
<http://sourceforge.net/projects/makedep>. Jedna se generator zavislosti pro velké projekty
v jazyce C/C++. Zanalyzuje vSechny zdrojové a hlavickové soubory v adresafovém stromé
a vytvoii soubory se seznamem zdrojovych soubort k piekladu, jejich zavislosti a seznam
adresati kde jsou obsazeny hlavi¢kové soubory. Jedna se o dva skripty v jazyce Perl, ¢imz
je zajisténa jejich prenositelnost mezi platformami. Prvni mkfiles.pl provede indexaci vSech
souborit v aktudlnim adresafi a jeho podadresdfich a seznam nalezenych zdrojovych
soubort ulozi do souboru make.files, ktery je vyuzivan druhym skriptem mkdep.pl pro
tvorbu dvou souborti vkladanych do univerzalniho makefile. Prvni (make.dep) obsahuje
nalezené zavislosti a druhy (make.ofiles) seznam vytvarenych objektovych souborti a
seznam cesty pro hledani souborti pfekladacem.

PROGRAM_NAME = tst # jméno vytvareného programu (v pripadé zvoleni tohoto cile)
PROGRAM_EXT = .exe # pripona vytvareného programu

LIBRARY_NAME = Tibtst # ndzev vytvarené knihovny (v pripadé zvoleni tohoto cile)
cC = gcc # jméno a cesta k pouzitému prekladaci

AR = ar # jméno a cesta k pouzitému ar

all : $(PROGRAM_NAME) $ (PROGRAM_EXT) # cil pro tvorbu programu

Tib : Tib$(LIBRARY_NAME).so # cil pro tvorbu statické knihovny
-include make.dep # import vygenerovanych zavislosti
-include make.ofiles # import vygenerovanych objektl a cest

$ (PROGRAM_NAME) $ (PROGRAM_EXT) : $(OBJECTS) # cil pro slinkovani programu s jeho objektl
$(cc) -o $@ $(OBIECTS) $(INCLUDEPATH:-I=)

Tib$ (LIBRARY_NAME) .so : $(OBJECTS) # cil pro slinkovani statické knihovny z jejich
objektu
$(AR) -r $@ $(OBIECTS)
%.0 : %.C # generické pravidlo pro tvorbu objektl ze soubord *.c
$(Cc0)-o0 $@ -c $< $(INCLUDEPATH:-I=)

.PHONY : depend
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depend : # cil pro tvorbu zavislosti
./mkfiles.pl
./mkdep.pl

.PHONY : mrproper
mrproper : clean # cil pro kompletni vycCiSténi projektu
rm -f make.dep make.files make.ofiles

.PHONY : clean
clean : # cil pro vycisténi projektu

find -name '*.0' -print | xargs rm -f
rm -f $(PROGRAM_NAME) $ (PROGRAM_EXT)
rm -f T1ib$(LIBRARY_NAME).so

Obr. 29, Priklad generického makefile vyuzivajiciho skripty projektu MakeDep

Pii tvorbé aplikace pro NetOS, ktera je spolu opera¢nim systémem integrovana do
jediného obrazu, jsme nuceni vyuzit jeho build systému ve formé hierarchického systému
Makefile souborti. Makefile volany pro pieklad aplikace tak jen popisuje pouzité zdrojové
soubory, knihovny a dalsi volby a sam s timto popisem aplikace vold nadfazené soubory
Makefile, aby podle jeho popisu aplikaci ptelozily a slinkovaly dohromady s piedem
vytvofenym obrazem opera¢niho systému.

Vzorovy makefile je nutno rozsifit a upravit nasledujicim zptisobem:

-include make.dep # import vygenerovanych zdavislosti

-include make.ofiles # import vygenerovanych objektd a cest
APP_C_FILES = $(OBJECTS:.0=.C) # seznam zdrojovych soubord ze seznamu budoucich
objektu

APP_INCDIRS = $(INCLUDEPATH) # seznam prohledavanych cest

.PHONY : depend

depend : # cil pro tvorbu zavislosti
./mkfiTes.pl
./mkdep.pl

Velikost pismen v nazvech soubort

Linux je case sensitive a *.c a *.C predstavuji pro GCC rozdilné typy souborti. Zatimco *.c
je souborem se zdrojovym kodem zapsanym v ¢istém C. Naopak se souborem s piiponou
*.C nakladd GCC jako se souborem obsahujicim zdrojovy koéd zapsany v jazyce C++ tedy
s objektovym ndstupcem prostého C, ktery je mezi jiné rozSifen o pietézovani funkci.
Pretézovani funkci je funkce ptekladace, umoznujici deklaraci vice funkci té¢hoz jména
liSici se pouze v poctu a typu argumentii. Pieklad takovych to funkci pro mozZnost
jednoznacéného slinkovani objektovych soubort je realizovan tzv. komolenim jmen funket,
tj. kazdému nazvu funkce je pfi piekladu ptidan sufix spole¢né a jednoznacné identifikujici
funkce dané tfidy s danymi argumenty. V piipad¢, ze se tedy mezi soubory v jazyce C
piiplete soubor sice napsany v jazyce C, ale podle chybné piipony povazovany
piekladacem za soubor vjazyce C++, skonci slinkovani takto vygenerovanych
objektovych souborit chybou, nebot’ linker nenajde symboly funkci, které sice
v objektovém souboru jsou redln¢ jsou, ale se Spatnymi — zkomolenymi nazvy.

Zarovnavani struktur

U dnesnich procesort s 16, 32 a vicebitovou datovou sbérnici se projevuje problematika
zarovnaného a nezarovnaného piistupu do paméti u datovych polozek s rtiznou délkou
slova. Moderni procesory jsou totiz hardwarové optimalizovany pro piistup do paméti
zarovnaném po velikosti pfistupované datové polozky. Timto piistupem vznikd mezi
polozkami, kdy prvni je mensi délky nez druhd polozka a zaroven prvni nezarovnava svoji
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velikosti adresu pro pristup k druhé, k vytvoieni zarovnavajici mezery, dochazi k tzv.
vycpani (padding). V ptipadé pozadavku piistupu k paméti bez zarovnavani, musi toto
hardwarové omezeni vyftesSit preklada¢ softwarové napt. skladanim datové polozky po
mensich zarovnanych blocich. Bézn¢ se pouziva princip zarovnané paméti, feseni piistupu
k nezarovnavané¢ paméti je zejména doménou dekddovéani datovych hlavicek napf.
protokoli. Novéjsi protokoly vSak jiz zpravidla vyuzivaji implicitné zarovnané datové
hlavicky a feSeni této problematiky pro né¢ tim padem odpada.

struct
INTS8 polozkal; // velikost 8b, zarovnavana po 8b
INT16 polozkaZ2; // velikost 16b, zarovnavana po 16b
INT32 polozka3; // velikost 32b, zarovnavana po 32b

} nezarovnana struktura;

Obr. 30, Ptiklad nezarovnané struktury

struct
INTS8 polozkal; // velikost 8b, zarovnavana po 8b
INTS vycpéavka; // dorovnani do 16b
INT16 polozkaZ; // velikost 16b, zarovnavana po 16b
INT32 polozka3; // velikost 32b, zarovnavana po 32b

} implicitné zarovnana struktura;

Obr. 31, Pfiklad implicitné zarovnané struktury

struct
INT32 polozka3; // velikost 32b, zarovnavana po 32b
INT16 polozkaZl; // velikost 16b, zarovnavana po 16b
INTS8 polozkalj; // velikost 8b, zarovnavana po 8b

} implicitné zarovnanad struktura;

Obr. 32, Pfiklad implicitné zarovnané struktury

Jelikoz se bézné pouziva zarovnany pristup k datim, musi se prekladaci néjakym
zpusobem sdélit takovyto zdmér. Obecné je toto mozné dvéma zplsoby, a to bud’ sdélit
prekladaci, aby ke vSem strukturdm pristupoval nezarovnavanym zptisobem, coz v ptipadé
NetOS nepfipada v ivahu, nebot’ nemame moznost si sami pieloZit timto zpiisobem 1 jadro
operac¢niho systému dodavaného ve formé predkompilované knihovny. Aplikace by tak
pouzivala jiné uspofadani dat pti komunikaci s jadrem pies jeho nezménéné API a tudiz by
nefungovala.

Druhym zpiisobem je selektivni aplikace nezarovnavaného pfistupu na vybrané struktury,
které to vyzaduji. Toto se d&e pomoci atributi, u GCC je to atribut
__attribute__ ((packed)), u ostatnich preklada¢ je rozSifend skupina atributl
#pragma pack(...) a #pragma noalign.

struct nucené_zarovnana_struktura

INTS polozkal;
INT16 polozkaZz;
INT32 polozka3;

} attribute  ((packed));

Obr. 33, Pfiklad nucené zarovnané struktury u GCC

#pragma pack(l) /* zarovnani po: 1 = 8b, 2 = 16b, 4 = 32b */
struct nucené_zarovnana_struktura

{
INTS8 polozkalj;

INT16 polozkaZ;
INT32 polozka3;

#éragma noalign

Obr. 34, Piiklad nucené zarovnané struktury u MS prekladacu
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Ve zdrojovych kddech je pii pouziti piekladace GCC vyhledat podle atributi #pragma
pack na zarovnani citlivé struktury a zkontrolovat jejich fadné zarovnani pomoci atributu
GCC.

Uprava definici v compiler.h

Se zménou kompilatoru miize nastat potieba zménit fady nastaveni a tak jsou za timto
ucelem tato nastaveni soustfedéna do souboru compiler.h. Je vyhodné, aby se spravna
nastavené podle pouzitého kompilatoru a ptipadné prostiedi vybrala automaticky pomoci
identifikac¢nich proménnych prostiedi, které prekladac¢ nebo operacni systém za timto
ucelem definuje.

#if defined _GNUC__

/* GCC */

#define TOOL_CHAIN_GNU_PPC 1
#elif defined WIN32

/* Win95+ */

#define TOOL_CHAIN_MICROSOFT 1 // for windows simulation dont set big
endian
#else

/* elsewhere */

#define TOOL_CHAIN_GREENHILLS_ARM 1

//#define TOOL_CHAIN_GENERIC_32BIT 1
#endif

Jelikoz vzhledem k rozdilné definici atributiil pro nezarovnévany piistup ke strukturdm u
nastaveni TOOL CHAIN GREENHILLS ARM je vyhodnéjsi pouZzit nastaveni
pojmenované TOOL CHAIN GNU_ PPC a pro né odvodit v controler.h konfiguraci od
zde uvedené konfigurace pro TOOL CHAIN GREENHILLS ARM s vynechanim
neexitujiciho hlavickového souboru ghs null.h.

Uprava stacku vhledem k BSP NetOS 6.3

Ethernet bypass API umoznuje aplikaci registraci k piijmu raw dat pomoci filtrovaci
funkce, ¢imz je zajiSténa vysokd priorita vybranych vyfiltrovanych pfijatych pakett a je
tak umoznéna bezprostfedni odezva na vybrané typy.
Uprava stavajici implementace zaloZené na zéplatach pro NetOS do verze 6.0 probihaji
v souboru enic.c a potieba:

e Piidat hlavickovy soubor API

| #include "eth_stack.h"

e Qdstranit zastaranou funkci ENIC Isr Recv()

e Zameénit v celém souboru oznaceni navratovych stavli( nove jsou definovany
ethFilterActionForward a ethFilterActionDiscard namisto zastaralych
TELEGRAM DISCARD a TELEGRAM_FORWARD)

e Zaregistrovat a odregistrovat filtrovaci funkci

void ENIC Open (void)
{

// Registrace filtrovaci funkce - ENIC_RecData
NAEthRegisterCustomPacketFn(ENIC RecData, NULL);
) _

void ENIC Close (void)

// odregistrovani filtrovaci funkce - ENIC_RecData
NAEthRegisterCustomPacketFn(NULL, NULL);
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e Nov¢ implementovat funkci pro odesilani Eth. ramcii
unsigned int Bsp_SndDatReq (void* pTxBuf, unsigned int Datlen, unsigned int Client)

int localindex;
m * new packet;

NA UNUSED PARAM(Client);
if (pTxBuf != NULL)

localindex = ETH FAILURE;
int minBufferLength = (Datlen < MIN 9750 PACKET SIZE) ? MIN 9750 PACKET SIZE

Datlen;
if (pTxBuf && Datlen >= ETH HEADER LEN &% Datlen <= ETH MAX PACKET LENGTH )
/* Allocate a new packet from the stack */
new packet = NAEthMsgAllocate(minBufferLength);
if (new packet)
/* Copy data into the Ethernet buffer */
fmemcpy(new packet->m_hp, pTxBuf, Datlen);
if (Datlen < minBufferLength)
* The Eth. transmitter on the BSP_ARM9 and NS9775 may stall if a packet
* Jess than 34 bytes is transmitted, so software must pad short
packets.

memset(newipacket—>m7hp + Datlen, 0, minBufferLength - Datlen);
3
/* send the packet out */
/* Free function is NAEthMsgFree() */
localindex = NAEthBypassTransmit(new packet,NAEthMsgFree);

if (localindex != ETH SUCCESS)

return (LSA _NOT OK);

return (LSA OK);

/* error */
return (LSA NOT OK);
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Vyvoj pro Linux

Vyvojova deska FS Forth-Systeme A9M9750DEV

Vyvojova deska FS Forth-Systeme A9M9750DEV je vyvinuta za ucelem podpory vyvoje
aplikaci zaloZenych na modulu CC9P9360 2 firmy Digi, kterd tento modul postavila na
procesoru 9M9750. Tento procesor je postaven na vykonném licencovaném 32b RISC
jadte ARMO926EJ-S s podporou DMA a MMU, c¢ehoz disledkem muze byt zdkladem
systémi s modernimi opera¢nimi systémy jakymi jsou Linux, WinCE a dal$i. Na modulu
je krom¢ procesoru integrovany pameéti Flash a RAM jedno PHY pfipojené na rozhrani
MII procesoru pro 10/100Base-T Ethernet.

K vyvojové desce jsou dodavany distribuce operacniho systému NetOS a Linux, ale 1
samotné BSP pro WinCE a Linux

Distribuce Linuxu pojmenovana LXNETES je zalozena na vanilla linuxovém jadie 2.6.12.5
roz$iteném pomoci BSP, aplikaci BusyBox, bootloaderu U-Boot a kiizovém vyvojovém
prostiedi pro procesory ARMY. Za pomoci nazorn¢ piirucky je instalace na doporucované
distribuci Debian pro hostitelsky pocita¢ snadnd. Soucasti instalace je i nastaveni TFTP
serveru ze kterého si U-boot bootloader umi nahrat obraz opera¢niho systému do paméti a
nasledné spustit, coz znacné urychluje vyvoj. Nakonfigurovanim NFS serveru odpada pfi
vyvoji potieba pfendSeni obrazu souborového systému na vyvojovou desku, nebot’ lze
linux spustit v konfiguraci, kdy si je schopen pfipojit jako souborovy systém adresar
poskytovany NFS serverem z hostitelského pocitace

Linux

Linux je v pravém slova smyslu oznacenim pouze jadra operacniho systému, ktery byva
casto zaménovan s pojmem distribuce opera¢niho systému, tedy jak jadra, runtime
knihoven, ale i vSemoznych aplikaci. Operacni systém ve své podstaté vytvaii podporu pro
beh uzivatelskych aplikaci, nikoliv takovou aplikaci realizuje.

Z hlediska architektury systémii je Linux realizaci monolitického jadra, pro které je
specifické, Ze vSechny aplikace uvnitt n¢j bézi ve spole¢ném adresném prostoru. Toto
naproti mikrokernelu, ke kterému sméiuji operacni systémy Windows, nese s sebou vétsi
pozadavky na kvalitu kodu umistovaného do jadra, protoze tento muze lehce ohrozit
stabilitu celého systému, ale to je zase vyvazeno moznosti snazS§i komunikace mezi
jednotlivymi ¢astmi a tak 1 rychlejsi odezvou, protoze nemusi byt vSechny interakce
jednotlivych ¢asti realizovany zpravami, jako tomu je pravé v koncepce mikrokernelu.

Z hlediska struktury Linuxu podava jeji nejlepSi obraz samotnd adresafova struktura
zdrojového koédu. Linux je tak hlavné tvofen svym jadrem zajiStujicim spravu paméti,
planovac, podporu siti a moduld. Za moduly jsou oznacovany v Linuxu cast kodu, ktera
bézi v jadie a mlze byt v zavislosti na pozadavcich vloZzena nebo vyjmuta z jadra obdobné
jako se spousti a ukoncuje uzivatelské aplikace. Diky mozZnosti této dynamické manipulace
s modulem je umoZznéno piidavat do jadra kod, aniz by bylo potieba piekladat znovu celé
jadro, natoz do n¢j délat jiné zésahy. Timto zpusobem je umoznén autonomni vyvoj
minoritnich projektl umisténych do jadra, kdy tyto se pak udrzuji a ptekladaji samostatné.

Preklad aplikace

Preklad aplikace predstavuje standardni programatorskou ¢innost u vétsich projekti navic
prakticky vynucenym pouzitim néjakého programu pro fizeni ptekladu, vétSinou programu
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make. U takovychto rozsahlejsich projekti je vyhodou automaticka tvorba zavislosti mezi
prekladanymi zdrojovymi kédy. Z tohoto ditivodu pouzivam pro pieklad skripty projektu
MakeDep a genericky makefile, jak byl pfedstaven v kapitole o vyvoji pro ThreadX.

Pti piekladu aplikace pro linux béZici na vestavéném zafizeni je také nutné pii pouziti
standardnich knihoven pozadovat jejich statické slinkovani pomoci pfepinace ,,—static*,
nebot’ tyto distribuce linuxu zpravidla neobsahuji dynamické knihovny.

Preklad modulu

Moduly jadra pozaduji jiny pfistup k jejich piekladu na rozdil od aplikace. Musi byt
pteloZzeny oproti jadru pod kterym budou provozovany a tak je pro né tim padem
vyzadovano 1 specifické nastaveni kompilatoru a linkeru, uz proto, ze procesor nemusi
umét hardwarové vykonavat operace v plovouci fadové ¢éarce, které pak operacni systém
musi pro aplikace softwaroveé emulovat.

Z tohoto divodu se vyuzivd pii tvorbé makefile modulu build systém pro pieklad
samotného jadra, ktery nas tak od té€chto specifickych nastavéni odstini.

Nase makefile pak pouze popisuje strukturu zdrojovych souborti vyuZzivanych pro tvorbu
modulu, soupis cest, ve kterych ma pieklada¢ defaultné hledat ptislusné hlavickové
soubory a piipadna nase dal$i nastaveni. Tvorbu systému zavislosti zdrojovych souborti si
poté jiz zajistni samotny vyvolany build systém jadra.

Makefile modulu :

ifneq ($(KERNELRELEASE),)

-include $(M)/make.dep
-include $(M)/make.ofiles

EXTRA_CFLAGS += $(subst -I,-I$(M)/,$(INCLUDEPATH))
obj-m := module.o
module-objs $(OBJECTS)

else

#7‘: Tededehdedehddhddh edededehdedehdefhdefhdhhdddhdfhdhhdid®
PWD $(shell pwd)
KERNELDIR ?= /Tib/modules/$(shell uname -r)/build
KERNELDIR_A := /root/LXNETES-3.2/build/Tinux/

e e
# verbose mode => make target v=1
default:
$(MAKE) -C $(KERNELDIR) M=$(PwD) modules
rm -f .*.cmd
arm:

$(MAKE) -C $(KERNELDIR_A) M=$(PwD) modules ARCH=arm CROSS_COMPILE="/root/LXNETES-
3.2/bin/arm-1inux-"
cp modu]e.kg /exports/nfsroot-cc9p9360dev
*.cm

rm -f
e o
.PHONY : depend
depend :

./mkfiTes.pl

./mkdep.pl
# _________________________________________________
.PHONY : help
help

$(MAKE) -C $(KERNELDIR) M=$(PwD) help
e
.PHONY : clean
clean:

$(MAKE) -C $(KERNELDIR) M=$(PwD) clean
ﬁndif

Obr. 35, Piiklad generického makefile pro pieklad modulu
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Nova architektura

Jak jiz bylo v uvodu nastinéno dochazi k rozdéleni komunikaéniho stacku mezi aplika¢ni
prostor a prostor jadra s ¢im je spojeno vytvoreni rozhrani propojujiciho oba tyto jinak
oddélené svéty. Soucasti pfenaseni na novou platformu je zde samoziejmé i uprava
rozhrani pro pouzivani sluzeb jadra, socketu i Eth. rozhrani v jadfe. Pro zachovani
konsistentniho pfistupu pfi programovani uzivatelské aplikace i nadéle je vytvoreno
rozhrani viici OS 1 v uzivatelském prostoru, které zajistuje pouzivané funkce a zavedené
definice typu.

vloZeni / vyjmuti PNIO device - n
n
modulu application |=| O
IIIIIIIIIII. )
Y UzZivatelsky
prostor
IS
) S
e
o Modul jadra
g v
©
S
Jadro Linuxu
&
v BSP

Obr. 36, Nové usporadani komunikaéniho software

Rozhrani aplikace - jadro
Koncepce

Diky slozitosti vyvoje a udrzby kodu psaného pro jadro, je tak bézné pouze jeho
nejzbytnéjsi a Casov€ nejkritictéjsi ¢ast umistovanad do jadra. Ostatni ¢asti, jako GUI,
management a fizeni jsou typické pro uzivatelsky prostor. Tato praxe rozdélovani
implementace nékterych ¢asti mezi jadro a uzivatelsky prostor je bézna pro Linux.

Nezbytnou podminkou pro realizovatelnost takovéhoto modelu implementace aplikace je
schopnost propojit tyto dvé casti aplikace umisténé navic ve dvou zcela rozdilnych
prostfedich pomoci n¢jakého druhu meziprocesni komunikace (IPC).

V linuxu existuje nékolik zakladnich béZzn€ pouzZivanych metod IPC pro propojeni
uzivatelského prostoru a prostoru jadra:

Systémova volani

standardni souborové operace znakového zatizeni

IoCtl operace znakového zafizeni

/Proc souborovy systém

Obecné sockety

Netlink socket

BliZsi pohled na vyjmenované IPC:

e Systémova volani
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Systémova volani jsou zédkladem vSech interakci jadra s aplikacemi a pomoci nichZ jsou
tedy pfirozené realizovany i1 vSechny ostatni metody. Obecné proces neni schopen
pristupovat do jadra. Nemize pfistupovat do jeho paméti a ni volat jeho funkce, coz je
zpusobeno béhem tohoto procesu v tzv. protected modu. Jedinou moznosti feSeni tohoto
pristupu je tak vyuziti zadnich vratek ve form¢ uloZeni kdédu pozadované akce jadra na
definované umisténi (registr procesoru) a vyvolani pfislusSného softwarového preruseni,
¢imz dojde k prechodu do prostoru jadra, kde je pfirozené dovoleno vSe. Jadro podle
parametru urci o jaké systémové volani jde a zavola piislusejici obsluznou rutinu, ktera
aplikaci vyzadovanou funkci vykona. V praxi uzivatelska aplikace nepouziva piimo
systémova volani, ale vold funkce ze standardni knihovny, kterd jiz zajisti uskute¢néni
systémového volani. Nevyhodou této nejuniverzalngjsi metody je, ze neni jednoduché
ptidat polozku do systémovych volani. Kéd implementujici systémova volani v jadie totiz
vyzaduje statické slinkovani, které je mozné jen pti kompilovani jadra, takze neptipada
v tvahu vyuziti systémovych volani v dynamicky vkladdatelném modulu.

e Standardni souborové operace znakového zarizeni

Pro uziti této metody musi modul realizovat ovlada¢ znakového zatizeni, kterym je napf.
modem, ktery pouze pribézné zpracovava sériova data. U takovychto zafizeni poté
mizeme do modulu pfistupovat pomoci vybranych a nami implementovanych
standardnich souborovych operaci. Aplikace poté pristupuje k modulu jako k béznému
souboru, ktery je neskutecnosti pouhym inod vytvofenym za timto ucelem v adresaii /dev a
svazanym pomoci hlavniho a vedlejSiho Cisla a typu zafizeni se svym modulem. Mezi
zakladni funkce patii otevieni, zavieni, zapis a Cteni do a ze zafizeni implementovaného
v modulu.

e loctl (IO control)

Ioctl je soucasti standardnich souborovych operaci a je predurCena jako sekundarni
komunikac¢ni kandl do ovladace zatizeni za ti€elem jeho konfigurace a spravy. Diky tomuto
druhému kanalu mtze byt primarni kanal tvofeny operacemi zapisu a ¢teni z a do zafizeni
pouzit pouze pro prenos skuteénych dat. Volani loctl inicializuje uzivatelska aplikace
volanim pfislusné funkce ve které adresuje zatizeni pomoci deskriptoru inodu, ktery patii
zatizeni a dale nese loctl Cislo a pfipadna dalsi data nebo odkaz na misto v paméti od kut’
nebo kam muize modul Cist a zapisovat data. loctl ¢islo globaln¢ adresuje zatizeni a ptikaz,
ktery ma vykonat. Toto ¢islo tak musi sdilet jak aplikace tak i modul.

e Souborovy systém /proc

V Linuxu je jesté¢ dalsi zptisob zprosttedkovavani informaci mezi modulem a aplikaci, a to
pomoci /proc souborového systému, pivodné vytvoreného za tucelem jednoduchého
pristupu ke statistickym informacim o operacnim systému. Nyni se vSak jiz jedna o velmi
roz$iteny zplsob reportovani informaci riznymi ¢astmi jadra. Princip implementace je
obdobny jako u znakového zatizeni, ale neni potfeba vytvaiet komunika¢ni soubor, ktery je
zde vytvaren automaticky. Také je zaméfen pouze na jednorazové bezestavové interakce,
kdy se na rozdil od znakového zafizeni nevytvaii relace ve formé deskriptoru oteviené¢ho
souboru.

Systémova volani a loctl jsou jednostranné typy IPC v tom smyslu, ze vyvolani IPC lze
realizovat pouze ze strany aplikace v uzivatelském prostoru, coz je problém kdyz chce
modul v jadfe poslat néjakou urgentni zpravu aplikaci. V tomto sméru zde neni moznost
piimé realizace. U téchto piistupt by se tak musela aplikace periodicky dotazovat modulu,
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zda pro ni ma n¢jaké sdéleni, coz predstavuje zbytecné plytvani zdroji a v piipadé
vyzadované rychlé odezvy s ohledem na nutnou frekvenci téchto dotazii neredlné.

U realizaci zaloZené na standardnich souborovych operacich znakového zatizeni a nebo na
souborovém systému /proc, lze pozadavek zpétného kanalu realizovat vyuzitim cCteni
zmodulu jako blokované operace, kterda je v modulu uspana pii ¢ekani na zpravu pro
uzivatelskou aplikaci. Timto je vytvofen pozadavek, aby takovéto Cteni v uZivatelské
aplikaci probihalo ve vlastnim ¢tecim vlakné, které je probouzeno az kdyz modul pieda
zpravu aplikaci. Zapis dat do modulu probihé standardné. Pfi této implementaci je nutné na
stran¢ aplikace vypnout vyhrazeni souasného ptistup do tohoto souboru pouze jedinym
vldknem napt. pomoci nestandardni funkce libc: _ fsetlocking() zavolané s parametrem
FSETLOCKING BYCALLER, ktery libc sdéluje, ze si uzivatel bude fidit pfistup k souboru sam.
Dalsi moznosti je pouzivani unlocked variant standardnich funkei.

Pro vSechny vySe zminéné zpiisoby plati, Ze se musi pouzivat specidlnich funkci pro
prenos dat mezi pamétovym prostorem jadra a pamétovym prostorem aplikace, jako jsou
ptedevsim copy to user() copy from_user() a dalsi.

Dtivodem pro uziti téchto funkei je, Ze pamét’ v Linuxu je segmentovand. Toto znamena,
ze ukazatel sdm o sob& neukazuje na unikatni misto v paméti, ale pouze na unikdtni misto
v praveé nastaveném segmentu. A my tak potfebujeme tedy potiebujeme navic znat spravny
segment, abychom mohly pfistupovat k poZadovanému mistu. Jadro linuxu je umisténo ve
svém vlastnim segmentu, stejn¢ jako kazda ostatni bézici aplikace (procesy). Tim padem je
ukazatel unikatnim oznacenim mista v paméti pouze pro svilj segment, coZ ndm nemusi
vadit, pokavad’ provadime pamétové ptistupy pouze do prostoru svého procesu. Pii psani
moduld jadra obvykle potifebujeme vétSinou pfistupovat do paméti jadra udané segmentem
paméti, ktery si systém sam piepind. Nicméné v pfipadé, Ze potfebujeme pienaset data
mezi prostorem jadra a prostorem aplikace potiebujeme piepinat tento segment, coz
zajistuji napt. vyse uvedené funkce

e Netlink

Netlink je specidlni IPC pouzitelné pro pienos informaci mezi jadrem a aplikaci
v uzivatelském prostoru. Netlink poskytuje pIné duplexni propojeni mezi uzivatelskym
prostorem, kde aplikace vyuziva klasické socket rozhrani, zde pouze misto AF INET
skupiny adres uzivanych pro TCP/IP ptenos vyuziva svoji skupinu AF NETLINK.

Naproti  tomu  modul vjadfe vyuzivd  specidlni  rozhranni  definované
hlavickovym souborem <linux/netlink.h>. Na rozdil od systémovych volani neni u
netlinku problémem ptidat novy typ protokolu do netlink.h a poté hned mize aplikace a
modulem zacit vyuzivat toto soketoveé orientované API.

Netlink je asynchronni, protoZe jako ostatni soketové API zajiStuje fronty zprév pii
vyméné dat. Systémové volani pro odeslani netlinkové zpravy zatadi zpravu do fronty
zprav piijemce a poté je vyvolana obsluzna rutina ptijemce. Piijjemce zpravy se poté miize
rozhodnout, zda si ji hned zpracuje sam ve svém kontextu, nebo ji zpracuje pozdéji v jiném
kontextu. Na rozdil od netlinku vyZzaduji ostatni zptsoby synchronni zpracovani. Takze
napftiklad uziti systémovych volani pro piedavani zprav z a do jadra z uzivatelské aplikace
lze samoziejmé vyfeSit vytvofenim front zprav, ale to je praveé prvni krok k
pouziti netlinku. Na moznost budouciho vyuZiti netlink socketu u vkladatelného objektu
tak neni potfeba pamatovat pti prekladu jadra.

Netlink vyuzivd standardni socketové rozhrani s pouzitim své skupiny adres
AF NETLINK, typ socketu muze byt bud SOCK RAW nebo SOCK DGRAM, kdy
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chovanim mezi nimi rozdil. Skupina protokoli kde oznacuje vyuzity komunikacni kanal
(typ protokolu), standardné pouzivané jsou v netlink.h, pro vlastni kanal si musime
nadefinovat vlastni.

Netlink podporuje az 32skupin pro multicast pro kazdy komunikac¢ni kandl. Adresace
multicast skupin probiha pomoci bitové masky. Adresa jedné takovéto skupiny pak dana
bitovou maskou 1 << i, kde 0 <1 < 31. Toto je extrémné uZzitecné, pro koordinaci a
synchronizaci fady procest ptifazenych do skupin, kdy tento systém rasantné¢ redukuje
rozsah a naroky na implementaci feSeni takovéhoto systému.

Netlink socket je flexibilni rozhranni pro komunikaci mezi uzivatelskou aplikaci a
modulem jadra. Poskytuje lehce pouzitelnou socketovou API pro aplikaci i modul.
Poskytuje rozsifené moznosti komunikace, jako plnou duplexnost, bufferovani 1/O,
multicast a asynchronni komunikaci s vylou¢enim pouZiti ostatnich kernel- aplikace IPC.

Implementace rozhrani

Komunikace mezi uzivatelskou aplikaci a PNIO stackem probihda skrze voléani
definovanych funkci a callback funkci. Za timto Gc¢elem bylo vytvofeno rozhrani mezi
aplikaci a modulem na fungujici na principu zjednoduseného nespojovaného RPC. Toto
rozhrani vyuzivd shodnost obou prostfedi, ¢imz tak odpadaji problémy spojené
transformaci mezi riznymi representacemi dat, coz rozhrani zna¢né zjednodusuje.
Implementace rozhrani dodrzuje zakladni schéma kdy:
e Vlakno volajici vzdalenou funkci vola ve skute€nosti stub funkei rozhrani
e Ve stub funkci dochdzi k serializaci vstupnich argumentt
e Serializované argumenty jsou odeslany Netlink rozhranim na druhou stranu
rozhrani a volajici vlakno je ve stub funkci uspano
e Pienesena data na druhé stran¢ jsou deserializovana ve skeleton funkci ze které je
pak s témito argumenty zavolana skute¢na implementace vzdalené funkce
e Vystupni argumenty vzdalené funkce jsou opét serializovany a odeslany nazpét
e Navracené vystupni argumenty jsou deserializovany do stub funkce
e Po deserializaci vystupnich argumentl je volajici vlakno probuzeno a opousti stub
funkei s vystupnimi argumenty skutecné vzdalené funkce.
Princip serializace (baleni argumentd do fetézce) a deserializace (vybalovani argumentl z
fetézce) je zde postaven na principu maker, kdy pro kazdy datovy typ za timto Gcelem
vytvofena skupina maker toto pro néj zajistujici. Struktury jsou vtomto konceptu
povazovany pouze za seskupeni v nich obsazenych polozek, které se kterymi se tak
naklada makry podle jejich typt.

« definice operacnich kodt prenasenych funkci

typedef enum{
// FOO,

opc_fcel,
opc_fce2
} func code;

e Makra pro de/serializaci polozky elementarniho typu (PNIO INT32)

/* PNIO_INT32 */

#define VARIABLE_DEF_PNIO_INT32(pol) PNIO_INT32 pol

#define SERIALIZE_PNIO_INT32(pol) (*(PNIO_INT32*)ptr) = (pol), ptr+= sizeof(PNIO_INT32)
#define DESERIALIZE_PNIO_INT32(pol) (po1) = (*(PNIO_INT32*)ptr), ptr+= sizeof(PNIO_INT32)
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e Makra pro de/serializaci struktury - seskupeni de/serializaci jednotlivych polozek

/* PNIO_DEV_ADDR*/
#define VARIABLE_DEF_PNIO_DEV_ADDR(pol) PNIO_DEV_ADDR poT
#define SERIALIZE_PNIO_DEV_ADDR(pol) \

SERIALIZE PNIO ADDR TYPE((pol).Type), \

SERIALIZE PNIO UINT32((pol).Geo.Slot), \

SERIALIZE PNIO UINT32((pol).Geo.Subslot)
#define DESERIALIZE_PNIO_DEV_ADDR(pol) \

DESERIALIZE PNIO ADDR TYPE((pol).Type), \

DESERIALIZE PNIO UINT32((pol).Geo.Slot), \

DESERIALIZE PNIO UINT32((pol).Geo.Subslot)

e Makra pro unifikovany pfistup

/* GLOBAL */

#define VARIABLE_DEF(type, pol) VARIABLE_DEF_##type(pol)
#define SERIALIZE(type, pol) SERIALIZE_##type(pol)
#define DESERIALIZE(type, pol) DESERIALIZE_##type(pol)

e Inicializaéni makra

/* INIT */

#define INIT_SERIALIZE() char sbuff[BUFF_MAX_SIZE]; void *ptr = sbuff
#define INIT_DESERIALIZE() void *ptr = sbuff

#define INIT_RESERIALIZE() ptr = sbuff

e Makro pro odeslani serializovanych parametrii

/* SEND */
#define SEND_BUFF(func) ptr = stub_send(func, sbuff, ((int)ptr - (int)s buff))

e Piiklad stub funkce — serializa¢ni rutina na strané zadatele

/% 6.1.1.1 fcel =/
PNIO UINT32 PNIO fcel
(PNIO UINT32 parl,
PNIO UINT32 par2)

{
INIT_SERIALIZE();
VARIABLE DEF(PNIO UINT32, ret); /* vytvoreni Tok. proménné */
SERIALIZE(PNIO UINT32, parl); /* vlozeni do retézce */
SERIALIZE(PNIO_UINT32, par2);
SEND BUFF(opc_ fcel); /* odeslani */
DESERIALIZE(PNIO UINT32, ret); /* vyjmuti z retézce */
return ret;

}

e Piiklad serveru — deserializacni ¢ast na stran€ volané funkce

PNIO UINT32 stub cl recv(func code func, unsigned int mutexId, void *context,
char *sbuff)

{
INIT DESERIALIZEQ;
switch(func) /* vybér volané funkce */
{
/* 6.1.2.1 PNIO_fce2 */
case opc_ fce?2
{

VARIABLE DEF(PNIO UINT32, parl); /* vytvoreni Tok. proménné =/
VARIABLE_DEF(PNIO_UINT32, par2);
VARIABLE_DEF(PNIO_UINT32, par3);

DESERIALIZE(PNIO UINT32, parl); /% vyjmuti z retézce */
DESERIALIZE(PNIO UINT32, par2); /* do lokalni proménné */
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DESERIALIZE(PNIO UINT32, par3);

PNIO fce2( parl,
par2,
par3 );
INIT_RESERIALIZEQ; /* pFiprava na serializaci */
</ /* void fce() - nic se nevraci
}; break;
/* DEFAULT -- error */
Elefau'lt:

return PNIO NOT OK;
}; -
} /* switch end*/

/* odeslani opovédi */
stub cl send(TYPE RSP, func, mutexId, context, ser buff,
(int)ptr - (int)sbuff);

return PNIO OK;

e Slinkovani a vytvoreni rozhrani

PNIO stack

Zasunuti do jadra

Vytvoreni
souboru T @
(mknod)

Spusténi aplikace
spustitelna
aplikace

Appl — core m
rozhrani

Funkce PNIO

stacku + .
deklarace lodapi.h

PNIO stack
callback funkci a rozhrani
ZqFOJOVQ fgngovanl,’ Uzivatelska
kody volani funkci .
aplikace aplikace

—>kompilace

Obr. 37, Princip vzniku a fungovani rozhrani

Rozhrani jadro — OS, Eth, Sock

Tato rozhrani jsou implementovana na zakladé pozadavkl popsanych v UZivatelské
prirucce ke stacku a na zakladé funkci popsanych v knize Linux Device Driver 3. edice
(Corbet, Rubini, Kroah-Hartman) zdarma dostupné na internetu pod heslem LDD3.
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Higher Layers
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dev.
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Obr. 38, Misto odchytu a odesilani Eth. ramci v relaci s TCP/IP stackem

Instalace PNIO stacku

Pro vyvoj zafizeni na PNIO stacku pod linuxem je nezbytné spravné instalovat jak
zdrojové kody samotného PNIO stacku, tak 1 vytvoreného rozhrani. Za timto icelem byla 1
uspofadana adresafova struktura rozhrani, kterd je rozdélena na ¢ast pro aplikaci a ¢ast pro
modul. Kazdé tato cCast je ve svém adresafi, ve kterém probiha i preklad pomoci zde
umisténych specifickych Makefile soubort.
Pro dodany stack je nezbytné nutné provést opatieni z divodu zmény piekladace, jak jsou
uvedena v ¢asti pro ThreadX. Druhou nezbytnou upravou je nutnost odstranéni knihovnich
funkci pokud se ve stacku vyskytuji, poptipadé nekorektnosti pouzitych typt jako tomu je

u verze PNIO v. 1.0.1.
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Originalni stack
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Zaver

V této praci jsem se zaméiil na ptedstaveni Profinetu IO z jeho druhé strany, nikoliv z té
funkéni jak byva casto popisovan, ale z hlediska abstraktniho modelu jeho realizace
zavedené ve schod¢ s Referencnim modelem OS], ktery je v této praci taktéz predstaven.
Tato prace je zaméfena na vyvoj zafizeni na zakladé¢ dodan¢ho komunikaéniho stacku pro
dva operacéni systémy a to ThreadX a Linux.

Vyvoj pro ThreadX, jelikoz s jeho rozhranim komunika¢ni stack dodavan, neptedstavoval
nutnost rozsahlych zasahti, které byly vyvolany pouzitim jiné¢ho piekladace a novéjsi verze
OS.

Vyvoj pro Linux s sebou pfinesl otazku umisténi kodu, kdy byla zvolena varianta rozdéleni
implementace mezi prostor jadra a uzivatelsky prostor. Tato varianta byla z hlediska
realizované implementace shledana za nejlepsi ptistup, ale vyzadala si vytvoreni nové ¢asti
kédu — rozhrani mezi témito dvémi svéty a pro zachovani stejného programatorského API i
zdvojeni Upravy rozhrani komunika¢niho stacku vii¢i sluzbam OS jak pro prostor jadra, tak
1 pro uzivatelskou aplikaci.
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