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V posledni dobé se do médii stale tast&ji dostévaji zpravy o tom, Ze zabezpeéen{ #{dicich a komu-
nika¢nich systémi automobild proti nezddoucim z4sahtim mé sv4 slab4 mista. Zejména u automo-
bilti vyssich tfid, kde je hodné elektroniky a ,v§e komunikuje se v§im* existuje velké riziko napadeni
auta hackery. Diplomova price pana Kulatého je sout4sti poéinajici snahy automobilového primyslu
tato rizika eliminovat.

Na zagatku prace student pfevzal jiZ existujic{ implementaci protokolu MaCAN a tikolem bylo po-
kratovat v jejim vyvoji - zejména na odstrafiovéani chyb a zajisténi kompatibility s jinou implemen-
taci od firmy Volkswagen. Na zdkladé této prace pak bylo vytvofeno demo, které je nynf pouZivino
firmou Volkswagen k internimu marketingu jako ukazka toho, Ze je moZné protokol implementovat
i na méné vykonnych procesorech pozivanych v automobilovych Fidicich jednotkéch.

Druha ¢ést prace spotivala v integraci protokolu do architektury AUTOSAR, kter4 definuje struk-
turu softwaru pro Fidici jednotky aut. Zde bylo obtiZné jak nastudovéni celé rozsahlé architektury
analezeni vhodného mista pro zaélenéni nového modulu MaCAN, tak ovéfen{ funkénosti v konkrétni
implementaci AUTOSARu. Vysledkem byla opét funkéni demonstraéni aplikace.

Student pracoval pomérné samostatné, Aktivné se podilel na sehnani vhodného hardwaru k za-
pujceni pro G¢ely testovéni a na tento hardware pak samostatné naportoval implementaci protokolu
MaCAN. Na konzultace chodil student pfipraven a fidil se radami vedouciho. Drobnou komplikaci
pro mé byla mensf komunikativnost studenta, kterd méla za nasledek, Ze jsem si nékdy nebyl jist,
jestli student porozumél tomu, 0 ¢em jsme se bavili. Na dal§i konzultaci se ale vzdy ukézalo, Ze viemu
porozumél.

Dalsi vytku bych mél k éasovému rozvrzeni praci. Po dokonéeni prvni #4sti préce se aktivita stu-
denta sniZila a vypadalo to, Ze kvalita druhé ¢asti bude nevalna. Jsem rad, ze jsme se dohodli na
prodlouZeni studia a odevzddni a o semestr pozdéji. Na kvalit& vysledku se to projevilo zdsadnim
zplisobem. Samotny text price je velmi dobry a bude moZné jej pfimo poskytnout nasim priimyslo-
vym partnerdm, se kterymi na této problematice spolupracujeme.

Cést préce (cca dva mésice) probihala formou placené prazdninové brigady. Praci navrhuji hod-
notit stupném A - vyborné.
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PfedloZena préce se zabyvd implementaci protokolu MaCAN (Message authenticated CAN) do
mikrokontrolérové platformy ARM se systémem AUTOSAR. Student se vrdmci prace zabyval
problematikou komunikace po sbérnici CAN, informaéni bezpeénosti komunikace a architekturou
systému AUTOSAR. Souvisejicl problematika je velmi Sirokd, student proved! podrobné nastudovani i
analyzu a vse podrobné zdokumentoval. Déle proved| Gpravy jiz realizované knihovny pro implementaci
MaCAN protokolu, vytvofil ovladac pro systém AUTOSAR, ktery tuto knihovnu vyuZiva, a proved! ovéfeni
funkénosti vytvofeného feseni. Zaddni diplomové price tedy bylo splnéno v plném rozsahu.

Diplomova prace je psana vanglickém jazyce, na vysoké jazykové Urovni, je pfehledné &lenéna,
problematika je podrobné a srozumitelné popsana. Vtextu jsem objevil pouze nékolik pFeklepd,
predevsim piebyvajici neurcité Cleny. Rozsah prace je spiSe vé&t3i, neZ je obvyklé, ale velkou &ast préce
zabira podrobny popis konfigurace a implementace feseni, ktery bude velmi cenny pro dal3f navazujici
prace. Pouzité zdroje jsou v praci uvedeny a citovany v dostateéném rozsahu.,

Po odborné strance student prokdzal dobrou orientaci v problematice a velmi kladné& hodnotim, e se
zorientoval v rozsahlych zdrojovych kédech a konfiguraci MaCAN knihovny a pfedeviim pak systému
AUTOSAR. Samotna vlastni prace studenta — tedy programovani vlastniho kédu nebo provedeni testil je
spie mensiho rozsahu. Vytknul bych poufiti pfimého pfistupu k periferiim procesoru z CDD modulu
MACAN odporujici architektufe AUTOSAR, ktery byl ale zvolen pouze pro zjednodueni (jak student
v préci vysvétluje). Dal3i vytka se tykd provedenych testd ndro€nosti protokolu MaCAN oproti béZné CAN
komunikaci, coZ byl jeden z bodl zadani diplomové prace. Analyza je zaméFena pouze na pamétové
naroky (pouze data, nikoli programové paméti) a méfeni tasu vykonavani kryptografickych funkei (bez
uvedeni rozliSeni méfeni nebo podrobnéjSiho popisu). Ogekédval bych srovnani pro implementaci
v systému AUTOSAR, napfiklad dobu odezvy nebo propustnost s/bez modulu protokolu MaCAN.

| pfes uvedené pfipominky povaZuji pfedloZenou diplomovou prici rozsahem a zpracovénim za velmi
zdafilou a navrhuji hodnoceni vyborné/A.

V Brné dne 13.1.2014 ‘Ing/Ondfej Hynéica



