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2007 Jǐŕı Chvojan
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Abstrakt

Bezdrátové technologie jsou v dnešńı době jedńım z nejperspektivněǰśıch odvětv́ı in-
formačńıch technologíı. Tato práce se zabývá hlavńımi rysy a problematiku spojenou s
návrhem bezdrátového spojeńı pomoćı standardu 802.11. Jej́ım ćılem je popsat principy
a fungováńı śıt́ı založených na tomto standardu a návrh realizace tohoto spojeńı pro účely
ř́ızeńı modelu v reálném čase. V prvńı části jsou rozebrány teoretické základy ohledně fun-
gováńı a provozu bezdrátových śıt́ı a ve druhé části je praktický návrh řešeńı pomoćı vývojové
desky s procesorem PIC18F452.

Abstract

Presently, wireless technologies are the most perspecrive branche of information technolo-
gies. This work is devoted to a propsal of a wireless network based on 802.11 standard. Main
principles and realization propsal for the model controling purposes are described. First a
theoretical introduction to the wireless network is analyzed. Finaly a practical realization
based on development board with PIC18F452 processor outlined.
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2.6 Ř́ızeńı spotřeby . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.7 Formát MAC rámce . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
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OBSAH iii

Úvod

Úkolem diplomové práce je návrh bezdrátového ř́ızeńı modelu. Po d̊ukladném pr̊uzkumu
bezdrátových technologíı jsem se rozhodl pro standard 802.11. Je pravda, že jsem měl v́ıcero
kandidát̊u, ale nakonec jsem dal přednost právě této technologii.

Revize 802.11b je v dnešńı době asi nejrozš́ı̌reněǰśı bezdrátová specifikace standardu
802.11 která se použ́ıvá pro přenos dat. V dnešńı době se zač́ınaj́ı prosazovat r̊uzné jiné
alternativy s vyšš́ımi přenosovými rychlostmi pracuj́ıćımi ve vyšš́ıch frekvenčńıch pásmech
a použ́ıvaj́ıćımi odlǐsné protokoly. Pro naše účely ovšem bohatě postač́ı přenosová rychlost
která se u této specifikace pohybuje v teoretické rovině okolo 10 Mbps. Pro řešeńı jsem
vybral vývojovou desku osazenou mikrořadičem firmy Microchip s označeńım PIC18F452.
Toto řešeńı se mi přǐslo zaj́ımavé pro jeho ńızkou spotřebu což je jedńım z hlavńıch d̊uvod̊u
mého výběru. Toto zař́ızeńı by mělo pracovat v mobilńım zař́ızeńı a proto otázka spotřeby je
jedńım z hlavńıch kritéríı. Daľśım d̊uvodem byla roš́ı̌renost standardu a tud́ıž i dostupnost
hardwaru pro PC.

V závěru byla komunikace testována na modelu pračky, který jsem pro tyto ůčely vyrobil.
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1 Diskuse použité technologie bezdrátového připojeńı

1.1 Infračervená technologie

Infračervené zářeńı (také IR, z anglického infrared) je elektromagnetické zářeńı s vlnovou
délkou větš́ı než viditelné světlo, ale menš́ı než mikrovlnné zářeńı. Název znač́ı ”pod červenou”
(z latiny infra = ”pod”). Infračervené zářeńı zab́ırá ve spektru 3 dekády a má vlnovou délku
mezi 760 nm a 1 mm, resp. energii foton̊u mezi 0,0012 a 1,63 eV.

Infračervené zářeńı se dále děĺı na jednotlivá pásma. Toto děleńı ovšem neńı jednoznačně
dané. Jedno schéma je např́ıklad toto:

• bĺızké (near) infračervené zářeńı neboli NIR

• IR-A podle normy DIN, vlnová délka 0, 76− 1, 4µm, definováno podle vodńı absorpce;
často použ́ıvané v telekomunikaćıch optických vláken

• IR krátké vlnové délky (short wave) neboli SWIR

• IR-B podle DIN, vlnová délka 1, 4− 3µm, při 1450nm značně roste vodńı absorpce

• IR středńı vlnové délky (medium wave) neboli MWIR

• IR-C podle DIN, též prostředńı (intermediate-IR neboli IIR), 3− 8µm

• IR dlouhé vlnové délky (long wave) neboli LWIR

• IR-C podle DIN, 8− 15µm

• dlouhé (far) infračervené zářeńı neboli FIR 15− 1000µm

Daľśı často použ́ıvané rozděleńı je toto:

• bĺızké (0, 7− 5µm)

• středńı (5− 30µm)

• dlouhé (30− 1000µm)

Aplikace

Infračervené zářeńı se použ́ıvá pro přenos informaćı na krátkou vzdálenost, nejčastěji po-
dle standardu IrDA. Př́ıkladem mohou být mobilńı telefony či dálkové ovladače. Infračervené
zářeńı v nich vyśılaj́ı LED diody.
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Telekomunikačńı pásma

Pro účely optické komunikace se IR zářeńı děĺı takto:

• O-pásmo 1260-1360 nm, f = 238-220 THz

• E-pásmo 1360-1460 nm, f = 220-206 THz

• S-pásmo 1460-1530 nm, f = 206-196 THz

• C-pásmo 1530-1565 nm, f = 196-191 THz

• L-pásmo 1565-1625 nm, f = 191-185 THz

• U-pásmo 1625-1675 nm, f = 185-179 THz

1.1.1 IrDA

IrDA je standard vytvořený IrDA konzorciem (Infrared Data Association), který definuje jak
bezdrátově přenášet digitálńı data pomoćı infračerveného zářeńı. IrDA ve svých specifikaćıch
definuje standardy jak fyzických koncových zař́ızeńı tak protokolu jimiž komunikuji IrDA
zař́ızeńı. IrDA standard vznikl z potřeby mobilně propojit r̊uzné zař́ızeńı mezi sebou (hlavńı
využit́ı IrDA je pro spojeńı notebooku či r̊uzných personálńıch komunikátor̊u, ale IrDA
rozhrańım jsou vybavovány např́ıklad i videokamery).

IrDA zař́ızeńı komunikuj́ı pomoćı infračervených LED diod a přij́ımačem jsou PIN fo-
todiody. IrDA zař́ızeńı dle normy IrDA 1.0 a 1.1 pracuj́ı do vzdálenosti 1.0 m při bitové
chybovosti BER (bit error ratio, poměr chybné přenesených bit̊u ke správně přeneseným)
10-9 a maximálńı úrovni okolńıho osvětleńı 10klux (denńı svit slunce). Rychlosti jsou pro
IrDA v. 1.0 od 2400 do 115200 kbps, použ́ıvá se pulsńı modulace 3/16 délky p̊uvodńı doby
trváńı bitu. Formát dat je stejný jako na sériovém portu, tedy asynchronně vyśılané slovo
uvozené startbitem.

IrDA v. 1.1 definuje nav́ıc rychlosti 0.576 a 1.152 Mbps s pulsńım kódováńım 1/4 délky
doby trváńı p̊uvodńıho bitu (stř́ıda 1/4). Při těchto rychlostech je již základńı jednotka
(paket) vyśılán synchronně uvozen startovńı sekvenćı.

Pro rychlost 4 Mbps se použ́ıvá takzvaná 4PPM modulace se stř́ıdou 1/4, v ńıž se 2 bity
informace zakóduj́ı do pulsu v jednom ze čtyř možných časových pozic, nositelem informace
je zde tedy pozice pulsu v čase namı́sto existence pulsu jako u předchoźıch modulaćı.

Důvodem použit́ı 4PPM modulace je to, že je potřeba polovina bliknut́ı LED diody než v
předcházej́ıćıch modulaćıch - lze tedy přenášet data dvakrát rychleji. Kromě toho se přij́ımači
lépe udržuje úroveň ostatńıho osvětleńı - při 4PPM modulaci dopadá na přij́ımač konstantńı
počet puls̊u za danou dobu.

IrDA definuje ještě tzv. low-power IrDA zař́ızeńı s dosahem do 20 cm a maximálńı
rychlost́ı 115kbps
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Pož́ıvané protokoly

IrDA Infrared Link Access Protocol (IrLAP)
Jedná se o úpravu protokolu HDLC pozměněného pro potřeby IrDA komunikace. V pod-

statě se stará o to, aby při komunikaci v́ıce zař́ızeńı najednou tato zař́ızeńı nerušila a určuje
pravidla pro vzájemnou komunikaci. V praxi to vypadá tak, že jedno zař́ızeńı je primárńı a
ostatńı jsou sekundárńı. IrLAP popisuje jak spolu naváž́ı zař́ızeńı komunikaci, ukonč́ı či jak
se budou interně č́ıslovat. Navázáńı spojeńı zač́ıná na rychlosti 9600 Bd a po výměně infor-
maćı o rychlostech jednotlivých koncových účastńık̊u komunikace se vytvoř́ı logické kanály
ř́ızené vždy jen jedńım primárńım zař́ızeńım.

IrDA Infrared Link Management Protocol (IrLMP)
IrLMP má za úkol detekovat př́ıtomnost zař́ızeńı která nab́ızej́ı nějakou službu, kon-

trolovat tok dat a dělat multiplexor pro konfigurace kde se účastńı v́ıce stanic s r̊uznými
schopnostmi Aplikace potom využ́ıvaj́ı vrstvy IrLMP k dotaz̊um zda je v dosahu požadované
zař́ızeńı apod. V této vrstvě však neńı definován spolehlivý zp̊usob vytvořeńı kanálu, ten je
definován až v IrDA

Transport Protocols ( Tiny TP).
IrDA Transport Protocols (Tiny TP) je vrstva která udržuje virtuálńı kanál mezi zař́ızeńımi

a sama opravuje chyby na lince (ztráta paketu apod.), provád́ı rozděleńı dat do paket̊u a
jejich znovusestaveńı.

IrDA Object Exchange Protocol (IrOBEX)
Jedná se o jednoduchý protokol s př́ıkazy PUT a GET který dovoluje přenášet binárńı

data mezi zař́ızeńımi. Je postaven na TinyTP a norma definuje co napsat do paketu aby se
zař́ızeńı poznala a komunikovala.

Extensions to IrOBEX for Ir Mobile Communications
Je to rozš́ı̌reńı IrOBEX pro mobilńı zař́ızeńı (handheldy, PDA, mobily) Definuje jak

přenášet informace vztahuj́ıćı se k GSM śıti (adresáře, SMS, kalendář, ovládáńı vytáčeńı
č́ısel, digitálńı přenos voice pres Ir ...)

IrTran-P (Infrared Transfer Picture) Specification
Jedná se o definici kterou vyvynuly velké firmy vyráběj́ıćı digitálńı fotoaparáty k přenosu

obrázk̊u přes infra rozhrańı. Je postaven také nad TinyTP.
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1.1.2 Laserová poj́ıtka

Optickým bezdrátovým spojem (FSO) se obvykle rozumı́ digitálńı plně duplexńı spoj umožňuj́ıćı
širokopásmové komunikačńı přenosy vzduchem při použit́ı neviditelných paprsk̊u světla. Ve-
dle datových spoj̊u lze tyto spoje s výhodou použ́ıt i pro přenos hlasu či obrazu.

Přenosová rychlost

Jelikož je rychlost š́ı̌reńı světla vzduchem vyšš́ı něž přes vláknovou infrastrukturu, je
možné bezdrátové optické spoje nazvat optickou komunikaćı rychlost́ı světla. Muśıme však
brát v úvahu návazné prvky, které přece jenom určité sńıžeńı přenosové rychlosti zp̊usob́ı. Ale
i tak lze realizovat obrovské datové toky v řádech Gigabit̊u (v př́ıpadě produkt̊u LightPointe
se jedná až o 2,5 Gbit/s). Každá jednotka je tvořena kombinovaným optickým vyśılačem a
přij́ımačem, takže se nav́ıc jedná o obousměrné plně duplexńı spojeńı.

Spolehlivost a dostupnost

Realizovat spolehlivé spoje na deľśı vzdálenosti znemožňuje útlum světla v atmosféře,
který se razantně zvyšuje smogem, deštěm, sněžeńım a předevš́ım mlhou. Jelikož je závislost
na povětrnostńıch podmı́nkách podstatnou nevýhodou těchto spoj̊u, snaž́ı se výrobci apliko-
vat do svých produkt̊u stále nové a nové metody pro zvýšeńı spolehlivosti. Jednou z nich
je např. v́ıcesvazkové š́ı̌reńı signálu, které je odolněǰsi jak v̊uči atmosférickým vliv̊um tak i
v̊uči zacloněńı paprsku. Zpravidla se použ́ıvaj́ı 4 svazky. Významný je také přechod na délku
nosné vlny v pásmu 1550nm (drtivá většina současných spoj̊u použ́ıvá vlnovou délku 850nm)
Dı́ky výhodněǰśım podmı́nkám pro bezpečnou práci v pásmu 1550nm lze podstatně zvýšit
výkon laserového vyśılače Pro přij́ımače se vedle běžně použ́ıvaných křemı́kových PIN diod,
které jsou dostatečně rychlé, zač́ınaj́ı použ́ıvat tzv APD diody. Tyto maj́ı až stonásobnou
citlivost oproti PIN diodám, avšak muśı být stabilizována jejich teplota, muśı pracovat při
větš́ım napět́ı, atd. U profesionálńıch systémů jsou však č́ım dál častěji použ́ıvané, nebot’ - jak
udávaj́ı samotńı výrobci - výsledek stoj́ı za investice. Spolehlivost s ohledem na vlivy počaśı
je pak dokonce lepš́ı než 99,995 procenta. Daľśıho zvýšeńı spolehlivosti výrobci dosahuj́ı
také použit́ım velkých apertur vyśılaćıch soustav. Docháźı tak ke sńıžeńı optické intenzity
na výstupu, což dále zvyšuje odolnost svazku v̊uči zacloněńı. Velmi d̊uležitým hlediskem je
zajǐstěńı směrové stability spoje. Je třeba si uvědomit, že na vzdálenost kilometru znamená
i nepatrné chvěńı vyśılače metrové odchylky paprsku. Proto bývaj́ı držáky velice robustńı a
předimenzované, aby se tomuto vlivu zamezilo. Někdy však ani nejpevněǰśı uchyceńı nemuśı
stačit, nebot’ budova, na kterou je zař́ızeńı instalováno se může pohybovat. Na střechách
výškových budov mohou výkyvy dosáhnout i několika centimetr̊u. Někteř́ı předńı výrobci
zač́ınaj́ı do svých zař́ızeńı aplikovat daľśı prostředek pro zvýšeńı spolehlivosti, tzv. Autotrack-
ing systém, což je systém aktivńıho zaměřováńı, který automaticky upravuje směr paprsku
dle potřeby.

Přestože výrobci udávaj́ı garantované dosahy v některých př́ıpadech až 5 km, realizovat
lze pouze spoje na relativně krátké vzdálenosti (kolem 500m). Tak lze zajistit dostupnost
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99,99 procenta. Neoddiskutovatelnou podmı́nkou spolehlivého spoje je snad ještě v́ıce než u
mikrovlnných systémů naprostá př́ımá viditelnost.

Výhody oproti mikrovlnným spoj̊um

• vysoké přenosové rychlosti (až 2.5 Gbit/s) - vysoká přenosová rychlost umožňuje plno-
hodnotné nasazeńı těchto systémů ve všech typech přenosových śıt́ı

• žádné vzájemné rušeńı - vysoce směrový paprsek zaručuje vysokou prostorovou selek-
tivitu přenosového signálu, proto nehroźı interference s jinými spoji

• žádná potřeba kmitočtového př́ıdělu - pásmo optické nosné vlny lež́ı mimo oblast
p̊usobnosti ČTÚ, proto při instalaci a provozu spoje nevznikaj́ı legislativńı překážky a
optická śıt’ je tak naprosto nezávislá na omezeném a regulovaném spektru a kmitočtové
licenci

• Transparentnost pro použ́ıvané protokoly a navazuj́ıćı śıtě - Ethernet, Fast Ethernet,
Gigabit Ethernet, SONET/SDH, ATM, FDDI atd.

• přenositelnost a flexibilita řešeńı - frekvenčńı nezávislot umožňuje př́ıpadné přesunut́ı
spoje na jiné lokality bez přeladěńı

• interńı i exterńı umı́stěńı - některá zař́ızeńı lze umı́stit jak vně budov, tak i uvnitř
např. za okno a chránit tak samotné jednotky před atmosférickými vlivy

• bezpečnost přenášených dat - lze použ́ıvat výše zmiňované kryptografické protokoly

• př́ıznivý poměr cena/výkon - tato poj́ıtka jsou zvláště u vysokých přenosových kapacit
podstatně cenově př́ıstupněǰśı než kapacitou srovnatelná rádiová poj́ıtka
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1.2 Technologie založené na š́ı̌reńı radiových vln

1.2.1 PacketRadio

Packet Radio je v radioamatérská obdoba internetu. Śıt’ PR je śıt́ı uzlových stanic (nód̊u)
a BBS (Bulletin Board Service - server̊u umožňuj́ıćıch ukládáńı a čteńı soukromé i veřejné
pošty - bulletin̊u). Od počátku byla śıt’ PR budována tak, že pro spojeńı jednotlivých prvk̊u
śıtě byly použity bezdrátové linky v radioamatérských pásmech. Jednotliv́ı uživatelé (radioa-
matéři) se do śıtě PR připojovali též bezdrátově pomoćı svých radioamatérských zař́ızeńı.
Dnes se v některých př́ıpadech pro zvýšeńı přenosových rychlost́ı využ́ıvá pro přenos dat mezi
páteřńımi body též śıtě internet. Některé BBS umožňuj́ı vstup do systému kromě př́ıstupu
bezdrátového též vstupu přes internet.

PR umožňuje pośıláńı zpráv či soubor̊u bud’ konkrétńımu adresátovi, nebo do veřejně
př́ıstupných diskusńıch skupin apod. Podoba s internetem a elektronickou poštou neńı náhodná,
packet radio však spatřilo světlo světa o něco dř́ıve než komercionalizovaná podoba e-mailu
a i jeho rychlost je nepoměrně nižš́ı. Radioamatér̊um však slouž́ı pro š́ı̌reńı informaćı v rámci
regionu, státu či celého světa dostatečně. O śıt’ PR se ale muśı neustále starat, dozorovat ji a
rozv́ıjet množstv́ı nadšených radioamatér̊u. Systémovým operátor̊um jednotlivých uzl̊u śıtě
se ř́ıká sysopové (SYStem-OPerátor). Právě d́ıky jejich času může śıt’ šlapat tak, jak má.
Provoz śıtě je financován z př́ıspěvk̊u uživatel̊u.

Kromě privátńıch zpráv jsou pomoćı PR š́ı̌reny nejčastěji radioamatérské informace
(např. rady, žádosti o rady, schemata zapojeńı, informace o podmı́nkách š́ı̌reńı radiových vln,
obecná sděleńı o konáńı radioamatérských setkáńı, podmı́nky radioamatérských diplomů. . .
atd.) Śıt’ PR je př́ıstupná výhradně radioamatér̊um.

Jako přenosový protokol je použ́ıván AX.25, který vznikl ze známěǰśıho X.25 Hardwarové
požadavky na straně uživatele předpokládaj́ı kromě PC a speciálńıho zdarma př́ıstupného
software i speciálńı modem. Modem lze nahradit zvukovou kartou.

Výhodou využ́ıváńı śıtě PR v̊uči využ́ıváńı internetu jsou nulové náklady na připojeńı k
śıti a též i okamžitá dostupnost připojeńı k śıti PR pomoćı jednotné technologie prakticky na
celém územı́ nejen České republiky, ale i všech vyspělých zemı́ světa. Pro připojeńı uživatel̊u
se použ́ıvaj́ı kmitočty v pásmech VKV 145 MHz a 432 MHz.

Nevýhodou je relativně pomalý přenos dat - nejrozš́ı̌reněǰśımi přenosovými rychlostmi
pro připojeńı uživatel̊u jsou 1,2 kbit/s (1200 bit̊u za sekundu) a 9,6 kbit/s. V mı́stech, kde
neńı možné připojeńı v pásmech VKV (typicky na moři) se využ́ıvaj́ı KV kmitočty, kde je
však přenosová rychlost pouhých 300 bit/s. (Pro porovnáńı - rychlost telefonńıho modemu
použ́ıvaného pro připojeńı k śıti Internet je 56 kbit/s, tedy asi 50x vyšš́ı než běžné připojeńı
do PR a skoro 200x vyšš́ı než připojeńı do PR přes pásma KV.)

1.2.2 Wireless USB

V roce 2001 si společnost Cypress Semiconductor (CS) nechala registrovat ochrannou známku
na označeńı WirelessUSB a od stejného roku vyráb́ı a nab́ıźı integrované obvody pro bezdrátovou
komunikaci.

WirelessUSB je vlastńı protokol vyvinutý společnost́ı CS, který umožňuje levněji řešit
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bezdrátové připojeńı periferńıch zař́ızeńı ovládaných člověkem (HID = Human Interface
Devices), jako jsou např́ıklad bezdrátové klávesnice a myši. V podstatě jde o náhradu kla-
sického kabelového USB spojeńı periferńıho zař́ızeńı bezdrátovým připojeńım, přičemž os-
obńı poč́ıtač nemuśı toto bezdrátové připojeńı obsluhovat. To znamená, že neńı třeba žádný
speciálńı software pro dané zař́ızeńı.

CS volil pro sv̊uj nový protokol bezlicenčńı pásmo 2,4 GHz které rozděluje na 79 nezávislých
kanál̊u. To umožňuje zař́ızeńım vyśılat v jednotlivých kanálech vzájemně nezávislé signály.
Nav́ıc protokol WirelessUSB podporuje ”frequency hopping” (stejně jako BlueTooth) s výše
uvedeným počtem kanál̊u. To znamená, že by neměl být problém použ́ıvat protokol Wire-
lessUSB zároveň s daľśımi protokoly v daném frekvenčńım pásmu.

Zař́ızeńı s integrovanými obvody určenými pro práci s protokolem WirelessUSB společnosti
CS jsou schopny komunikovat na vzdálenost 10 metr̊u, což je srovnatelné s technologíı Blue-
Tooth (pokud se daj́ı oba zp̊usoby komunikace srovnávat). Vzdálenost mezi zař́ızeńımi je
možné zvýšit až na 100 metr̊u přidáńım exterńıch zesilovač̊u. Přenosová rychlost protokolu
WirelessUSB je pouhých 64 kbit/s (u jednosměrných śıt́ı), ale jak bylo uvedeno, je plně
dostačuj́ıćı pro zař́ızeńı, jako jsou např́ıklad myši a klávesnice.

Protokol WirelessUSB byl navržen tak, aby komunikace mezi zař́ızeńımi dosahovala
malého zpožděńı (CS udává až 30 milisekund) při minimálńım odběru elektrické energie
(1 µ A ve ”sleep modu”). V této souvislosti se nab́ıźı srovnáńı s technologíı BlueTooth a Zig-
Bee. Základńı rozd́ıl mezi WirelessUSB a technologíı BlueTooth je ten, že zař́ızeńı pracuj́ıćı
s protokolem WirelessUSB nevyžaduj́ı přenos synchronizačńıch údaj̊u během nevyuž́ıvané
doby (stejně jako je tomu u technologie ZigBee). Protokol WirelessUSB je charakteristický
jednoduchými a krátkými procedurami výměny zpráv v př́ıpadě nutnosti komunikace. V
opačném př́ıpadě jsou zař́ızeńı podporuj́ıćı protokol WirelessUSB v tzv. ”sleep modu” až do
okamžiku, kdy je detekován signál od uživatele. To vše má za následek úsporu elektrické
energie a dlouhou provozńı dobu bateríı.

CS udává, že v laboratorńıch podmı́nkách byla naměřena doba šest až osm měśıc̊u u
klávesnice napájené třemi tužkovými bateriemi typu AA (CS ovšem podrobněji neuvád́ı, jak
test prob́ıhal, zda se jednalo o nepřetržitý provoz zař́ızeńı atd.). Pro srovnáńı: u technologie
ZigBee je garantována životnost bateríı až na několik let.

1.2.3 HomeRF

HomeRF využ́ıvá protokol SWAP (Shared Wireless Access Protocol). Umožňuje datový
přenos rychlost́ı do 2 Mbit/s s dosahem do 100 metr̊u a je použ́ıván v pásmu 2,4 GHz.
Z uvedených fakt̊u by mohlo vyplývat, že HomeRF má velký potenciál stát se konkurentem
Bluetooth, ovšem proti těmto skutečnostem p̊usob́ı fakt, že jedná o centralistickou koncepci
a oṕırá se o domáćı poč́ıtač. Významným faktorem může být i to, že HomeRF je prodávána
za cenu 500 USD).
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1.2.4 Wi-Fi - IEEE 802.11

Jedná se asi o nejrozš́ı̌reněǰśı standard v oblasti bezdrátových technologíıch navržený speciálně
pro aplikace bezdrátových śıt́ı. Vývoj tohoto standardu byl podporován asociaćı firem zvanou
Wireless Ethernet Compatibility Alliance (WECA).

Pro komunikaci se v dnešńı době použ́ıvaj́ı dvě přenosová pásma. Jsou to:

2,4 GHz - toto pásmo je nelicencované a tud́ıž nolně př́ıstupné široké veřejnosti. Hlavńı
nevýhodou je silný provoz a t́ım pádem i veliké zarušeńı což může mı́t za následek
omezeńı přenosové rychlosti.

5 GHz - v tomto př́ıpadě se jedná o pásmo licencované. Je zde povolen vyšš́ı vyśılaćı výkon
a je rozděleno na v́ıce kanál̊u. Z toho plyne větš́ı dosah i přenosové rychlosti.

V jednotlivých frekvenčńıch pásmech se ještě standard děĺı na r̊uzné revize označované
ṕısmeny. Důvodem proč se tak stalo a stále děje je předevš́ım požadavek na co nejvyšš́ı
přenosovou rychlost. Nejznáměǰśı a nejpouž́ıvaněǰśı jsou 802.11a která pracuje ve frekvenčńım
pásmu 5 GHz dále 802.11b a 802.11g pracuj́ıćı v pásmu 2.4 GHz. Jednotlivé revize se od
sebe lǐśı kódováńım přenosu, takže je zcela běžné, že jeden adaptér podporuje v́ıce reviźı.

Tento standard je založen na sedmivrstvém modelu OSI a definuje jeho dvě spodńı vrstvy.
Jsou to Fyzické, která se stará o komunikaci na nejnižš́ı úrovni a v podstatě se stará o řešeńı
vlastńıho připojeńı a dále definuje vrstvu spojovou která se zabývá kódováńım a přenosem
informace. Všechny ostatńı vrstvy nechává standard nespecifikované.

Protože se jedná o bezdrátovou technologii kde nemůžeme přesně vymezit pokryt́ı je stan-
dard 802.11 vybaven mechanismy které chráńı śıt’ před nepovolaným př́ıstupem a př́ıpadným
zneužit́ım. Proto jsou zde postupy, které by měly tento problém ošetřit. Jsou v zásadě dvě:

Šifrováńı jedná se o zašifrováńı komunikace předem daným kĺıčem a t́ım se znemožńı
př́ıpadné odposlechnut́ı p̊uvodńı zprávy

Autentizace je určena k tomu, aby mohl k śıti přistupovat jen určitý předem daný okruh
stanic

WLAN śıtě podle 802.11 mohou pracovat ve dvou základńıch režimech. Prvńım z nich
je ”ad hoc” mod, určený zejména pro běžné peer-to-peer śıtě pro zhruba 2-5 poč́ıtač̊u
spojených bezdrátovou śıt́ı. Je možné si jej představit jako klasickou malou LAN śıt’, kdy
všechny stroje komunikuj́ı se všemi ostatńımi jako rovný s rovnými.

výhody: neńı potřeba instalovat metalickou kabeláž při dočasném propojeńı dvou nebo v́ıce
poč́ıtač̊u, ńızká cena, nutné pouze śıt’ové adaptéry

nevýhody: nutnost př́ımého spojeńı mezi jednotlivými poč́ıtači

Druhým režimem je mod ”infrastructure”, tedy implementace klasického vztahu klient
server. ”Serverem” je v tomto př́ıpadě tzv. Access Point (AP), tedy zař́ızeńı schopné zajǐst’ovat
komunikaci všech připojených klient̊u. Zde prob́ıhá komunikace výhradně s Access Pointem,
tzn. jednotliv́ı klienti se na vzájem nemuśı v̊ubec vidět. AP jsou vybaveny také zásuvkou pro
připojeńı k vnitřńı metalické śıti LAN, takže funguj́ı jako přemostěńı mezi LAN a WLAN.
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výhody: neńı potřeba instalovat složitou infrastrukturu metalické kabeláže ve velkých firmách
a stač́ı propojit pouze př́ıstupové body, v dnešńı době už ńızká cena

nevýhody: nutnost na každý uzel poř́ıdit př́ıstupový bod a zabezpečit jej proti neoprávněnému
př́ıstupu

Nejčastěji se můžeme s t́ımto standardem setkat v oblasti bezdrátových poč́ıtačových śıt́ı
a to jak při propojováńı poč́ıtač̊u mezi sebou tak i pro připojeńı r̊uzných periferíı jako jsou
např́ıklad tiskárny. Můžeme ho však také nalézt v mobilńıch telefonech či PDA.

Velikou výhodou tohoto standardu kromě jeho zajisté zaj́ımavých parametr̊u je jeho
veliká rozš́ı̌renost. S ńı ruku v ruce jde i ńızká cena koncových zař́ızeńı a t́ım i zaj́ımavost
pro uživatele. Tato dobrá dostupnost jak hardwaru tak i dokumentace a r̊uzné daľśı literatury
měla velkou váhu při mém rozhodováńı o volbě komunikačńı technologie.

1.2.5 ZigBee - 802.15.4

Komunikačńı technologie popsaná standardem IEEE 802.15.4 - ZigBee patř́ı do skupiny
bezdrátových śıt́ı PAN (Personal Area Networks). Do této skupiny śıt́ı patř́ı i velmi rozš́ı̌rený
IEEE 802.15.1 - Bluetooth, jež nalézá hlavńı uplatněńı převážně ve spotřebńı elektronice.
Existuje však celá škála pr̊umyslových aplikaćı, pro které Bluetooth neńı vhodný. Z to-
hoto d̊uvodu byla založena ZigBee aliance za účelem vytvořeńı nového bezdrátového ko-
munikačńıho standardu vhodného i pro účely pr̊umyslové automatizace. V současné době
se na vývoji a rozvoji tohoto standardu pod́ıĺı v́ıce než šedesát firem a mezi nimi jsou i
předńı světové firmy z oboru automatizace (Honeywell, Motorola, Philips, Samsung, Om-
ron, ABB, Siemens). ZigBee je navržen jako jednoduchá a flexibilńı technologie pro tvoru i
rozsáhleǰśıch bezdrátových śıt́ı u nichž neńı požadován přenos velkého objemu dat. K jej́ım
hlavńım přednostem patř́ı spolehlivost, jednoduchá a nenáročná implementace, velmi ńızká
spotřeba energie a v neposledńı řadě též př́ıznivá cena. Dı́ky těmto vlastnostem nalezne
uplatněńı v celé škále aplikaćı, jež leze zařadit do několika skupin:

• automatizace budov (zabezpečeńı, ovládáńı světel, kontrola př́ıstupu)

• spotřebńı elektronika (dálkové ovládáńı elektrospotřebič̊u)

• poč́ıtačové periferie (bezdrátové myši, klávesnice)

• pr̊umyslová automatizace

• zdravotnictv́ı (pacientské monitory)

Dı́ky r̊uznorodosti předpokládaných aplikaćı standard definuje tři základńı režimy přenosu
dat:

• periodicky se opakuj́ıćı (přenos dat z čidel)

• nepravidelné přenosy (exterńı události, např. stisknut́ı tlač́ıtka uživatelem)
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• opakuj́ıćı se přenosy u nichž je požadavek na malé zpožděńı (bezdrátové poč́ıtačové
periferie - klávesnice a myši)

Struktura komunikačńıho standardu

Kv̊uli nutnosti implementovat standard ZigBee i do málo výkonných 8 bitových mikrokon-
trolér̊u (HC08, x51) bylo dbáno na maximálńı jednoduchost implementace protokol̊u. Dı́ky
tomu struktura protokol̊u nezabere v́ıce než 30kB programové paměti. Protokol se skládá
z třech základńıch vrstev. Vrstvy standardu IEEE 802.15.4, nad nimi je definována śıt’ová
vrstva (NWK) a aplikačńı vrstva (APL). Fyzická vrstva specifikuje př́ıstup k přenosovému
médiu. Śıt’ová vrstva realizuje připojeńı k śıti, zabezpečeńı a směrováńı paket̊u. Aplikačńı
vrstva (APL) zajǐst’uje potřebné služby. Skládá se z aplikačńı podvrstvy (APS), ZigBee ob-
jekt̊u a uživatelských aplikačńıch objekt̊u.

Fyzická a MAC vrstva standardu IEEE 802.15.4

Standard IEEE 802.15.4 definuje několik základńıch radiových pásem, aby mohl být
využit v r̊uzných zemı́ch, kde jsou rozd́ılné národńı předpisy a normy. Hlavńım problémem
u většiny bezdrátových technologii jsou rozd́ılné definice radiových pásem v Americe a v
Evropě. Z tohoto d̊uvodu byli definovány tři základńı frekvenčńı pásma: globálńı, Amerika
a Austrálie, Evropa.

Dosah ZigBee je přibližně 10 až 50 metr̊u v závislosti na lokálńıch podmı́nkách š́ı̌reńı
signálu. Pro přenos se datový signál moduluje metodou O-QPSK (BPSK) a přenášej́ı prostřednictv́ım
DSSS (Direct Sequence Spread Spectrum). Pro př́ıstup k fyzickému médiu je použita metoda
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance and optional time slot-
ting).

MAC vrstva (linková) definuje samotný komunikačńı protokol, jež je založen na přenosu
datových rámc̊u. Jsou definovány čtyři typy komunikačńıch rámc̊u, jež jsou vyž́ınány pro
přenos dat, ř́ızeńı či správu śıtě:

Data Frame rámec využ́ıvaný pro všechny přenosy užitečných dat

Acknowledgement Frame rámec pro přenos potvrzovaćı informace využ́ıván na úrovni
MAC pro potvrzováńı komunikace

Beacon Frame rámec použ́ıvaný koordinátorem k vyśıláńı tzv. beacons (použ́ıvané pro
uváděńı klientských zař́ızeńı do spánkového režimu)

MAC Command Frame rámec k nastavováńı a ř́ızeńı klientských zař́ızeńı v śıti ZigBee

Z d̊uvod̊u minimalizace spotřeby koncových zař́ızeńı může být na základě synchronizace
mezi koordinátorem śıtě a koncovou stanićı uspávána jednotlivá koncová zař́ızeńı. K jejich
probouzeńı docháźı v předem definovanou dobu, a poté jsou přeneseny veškeré užitečné in-
formace. Interval synchronizačńıch sekvenćı může být v rozmeźı 15ms až přibližně 15 minut.
Synchronizace je realizována pomoćı tzv. rámce beacon. Koncová zař́ızeńı jsou periodicky
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problouzena a přenáš́ı data ke koordinátoru śıtě. Ten tato data ulož́ı a následně přepošle při
probuzeńı zař́ızeńı pro nějž jsou tata data určena. Tento př́ıstup umožňuje extrémně sńıžit
spotřebu koncových zař́ızeńı. Tato zař́ızeńı mohou tak být napájena bateriově. Při využit́ı
všech úsporných opatřeńı je možné dosáhnout výdrže koncového zař́ızeńı na jednu alkalickou
baterii 6 měśıc̊u až 2 roky. Pokud śıt’ funguje bez použit́ı beacon sekvenćı, jednotlivá zař́ızeńı
periodicky dotazuj́ı koordinátora.

Topologie śıtě, zabezpečeńı

Technologie ZigBee postavená na fyzické linkové vrstvě IEEE 802.15.4 definuje tři r̊uzné
śıt’ové topologie. Základńı topologii je topologie hvězdicová s centrálńım ř́ıd́ıćım uzlem (ko-
ordinátorem śıtě). Druhým typem je stromová struktura jež umožňuje zvětšit vzdálenost
mezi koordinátorem a koncovým zař́ızeńım. Protokol též umožňuje vytvořeńı redundanćıch
spojeńı a vyniká tak topologie typu śıtě - mesh. S jej́ı pomoćı je možné vytvořit śıt’ prakticky
libovolného uspořádáńı.

Standard ZigBee děĺı zař́ızeńı na zař́ızeńı FFD (Full Functional Device) a RFD (Reduced
Functionality Device). FFD zař́ızeńı implementuj́ı kompletńı protokolový rámec a zajǐst’uj́ı
veškeré služby, které standard ZigBee stanovuje. RFD zař́ızeńı implementuj́ı pouze nezbytné
protokolové knihovny z d̊uvodu maximálńıho omezeńı hardwarové náročnosti. Tyto zař́ızeńı
mohou pracovat pouze jako koncová. Mohou komunikovat pouze s koordinátorem śıtě a jsou
omezeny na hvězdicové uspořádáńı topologie (koncové větve). Koordinátor śıtě a směrovače
jsou realizovány FFD zař́ızeńımi.

Jednotlivá zař́ızeńı śıtě jsou adresována pomoćı binárńıho adresného kódu o délce 64
bit̊u či ve zkrácené podobě 16 bit̊u. Lokálńı zkrácená adresa umožňuje v jedné śıti adresovat
maximálně 65535 zař́ızeńı. Každá sestavená śıt’ je ještě dále identifikována 16 bitovým PAN
ID, jež slouž́ı pro rozlǐseńı překrývaj́ıćıch se śıt́ı postavených na standardu IEEE 802.15.4.
Každou śıt’ zakládá a spravuje koordinátor, který též přiděluje PAN ID. Ostatńı stanice
pracuj́ı jako směrovače a koncová zař́ızeńı.

Śıt’ová vrstva (NWK) zajǐst’uje připojeńı k śıt́ı, zabezpečeńı, směrováńı a synchronizaci. V
př́ıpadě koordinátora śıtě je ještě zodpovědná za start śıtě a přǐrazováńı adres nově nalezeným
zař́ızeńım.

Jako základńı zabezpečeńı ZigBee se použ́ıvá AES (Advanced Encryption Standard)
s kĺıčem o délce 128 bit̊u jež je implementován v śıt’ové vrstvě. Pokud je požadováno i
zabezpečeńı MAC Command Frame, Beacon Frame a Acknowledgement Frame je reali-
zováno již v MAC vrstvě pomoćı AES. Dı́ky tomu je možné ověřit autenticitu a integritu
MAC rámce a zajistit jeho d̊uvěrnost. Při požadavku na ověřeńı integrity je vytvořen MIC
(Message Integrity Code) o délce 4, 8 či 16 oktet̊u a je vyslán společně s MAC rámcem. V
tomto př́ıpadě je použit AES algoritmus v CTR (Counter) módu. Pokud je nutné zajistit
d̊uvěrnost MAC rámce je k němu přidána informace o pořad́ı rámce a kĺıče (Frame Count,
Key Sequence Count). Na vyśılaćı a přij́ımaćı straně je udržována aktuálńı informace o č́ısle
rámce. Pokud obdrž́ı přij́ımaćı zař́ızeńı rámec s neplatným č́ıslem je detekováno narušeńı
bezpečnosti. AES je použit v CBC-MAC (Cipher Block Chaining) módu. Při implementaci
jak ověřováńı integrity tak šifrováńı je použit AES v módu jež je nazýván CCM.
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Śıt’ová vrstva použ́ıvá k zabezpečeńı SSP (Security Services Provider). Tato vrstva zajǐst’uje
zabezpečeńı ochoźıch rámc̊u, dekódováńı a ověřováńı pravosti př́ıchoźıch rámc̊u. Jako zabezpečovaćı
algoritmus je použit AES v mı́rně modifikovaném módu CCM jež nese označeńı CCM . Śıt’ová
vrstva je zodpovědná za realizaci zabezpečeńı. Vyšš́ı vrstvy se staraj́ı o nastaveńı SSP (nas-
taveńı kĺıč̊u a udávaj́ı jakým zp̊usobem bude použit CCM pro jednotlivé rámce).

Aplikačńı vrstva

Aplikačńı vrstva protokolu (APL) se skládá z pomocné aplikačńı APS podvrstvy, Zig-
Bee objekt̊u (ZDO) a uživatelem definovaných aplikačńıch objekt̊u. Pomocná aplikačńı pod-
vrstva je zodpovědná za párováńı zař́ızeńı podle poskytovaných služeb a požadavk̊u. To je
realizováno pomoćı tzv. párovaćı (binding) tabulky. ZigBee objekt definuje roli jednotlivých
zař́ızeńı v rámci śıtě (koordinátor, směrovač, koncové zař́ızeńı). Dále zajǐst’uje vyhledáváńı
nových zař́ızeńı a jimi poskytovaných služeb. V neposledńı řadě zodpov́ıdá za zabezpečeńı
(voĺı jeho zp̊usob, jako např. veřejné kĺıče, symetrické kĺıče). Uživatelské aplikačńı objekty
implementuj́ı konkrétńı požadavky aplikace dle definovaného ZigBee profilu. ZigBee profil
zastřešuje definice možných zař́ızeńı, formát̊u a typ̊u zpráv. Každý profil je určen unikátńım
16 bitovým identifikátorem podle specifikace ZigBee Alliance

Tato nová technologie mi také přǐsla velmi zaj́ımavá předevš́ım z hlediska spotřeby, ale
v součastné době je jen málo zař́ızeńı které dokážou komunikovat pomoćı tohoto standardu
a nav́ıc jsou zat́ım př́ılǐs drahá. Mysĺım si, že tento standard má velikou budoucnost a proto
jsem mu při popisu věnoval větš́ı pozornost.
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1.2.6 Bluetooth - IEEE 802.15.1

Jde o otevřený protokol pro bezdrátový přenos dat a hlasu. Je založen na vyśılańı radiových
vln s krátkým dosahem, zajǐstuj́ıćıch rychlé navázáńı chráněné komunikace s ostatńımi
zař́ızeńımi. Bluetooth se synchronizuje s výchoźım časovaćım mechanismem, definovaným
ř́ıd́ıćı funkćı piconet.

Historicky byl prvńı návrh předložen společnost́ı Ericsson v roce 1994. Poté v roce 1998
vznikla skupina SIG (Special Interest Group), do které postupně vstupovaly spolecnosti:
Ericsson , Nokia, Toshiba, IBM, Intel, Sony a daľśı výrobci. Skupina SIG má pres 2.000
člen̊u z r̊uzných oblast́ı a počet člen̊u se stále rozr̊ustá.

Jde o univerzalńı radiový systém, skládaj́ıćı se z malých základńıch struktur, označovaných
pojmem pikonet (miniaturńı śıt). V každé z těchto struktur se může pohybovat až 8 miniaturńıch
modul̊u (terminál̊u), z nichž každý obsahuje radiový vyśılač s přij́ımačem. Pracuje na pr̊umyslové
frekvenci 2.4 GHz, označované jako pásmo Industrial Scientific Medical (ISM), které neńı
prakticky celosvětově licencováno. Podobně jako u klasických poč́ıtačových śıt́ı mohou být
zař́ızeńı propojena jako rovný s rovným (peer-to-peer), nebo s jedńım nadř́ızeným zař́ızeńım
systémem master-slave, přenos se přitom může odehrávat mezi dvěma zař́ızeńımi (point-to-
point) nebo od jednoho zař́ızeńı ostatńım (point-to-multipoint). Bluetooth nevylučuje ani
propojeńı dvou a v́ıce piconet̊u stejným protokolem, potom ale klesá přenosová rychlost.

Zař́ızeńı navzájem komunikuj́ı technikou přeskoku kmitočt̊u ( Frequency Hopping). Jedná
se o sekvenci až 78 možných frekvenćı. Datová zpráva je tak vyśılána pomoćı mnoha nosných
frekvenćı tzv. hops.

Vysoké spolehlivosti je dosaženo d́ıky tomu, že nepotvrzené tj. chybně přenesené rámce
jsou znovu přenášeny s jinou nosnou frekvenćı tj. v daľśım hopu. Umı́stěńı v́ıce systémů v
jednom mı́stě je umožněno použit́ım r̊uzných sekvenćı v každém systému.

Tyto moduly potom spolu mohou vzájemně bezdrátově komunikovat, tedy vyśılat nebo
přij́ımat nejr̊uzněǰśı digitálńı data, a to až na vzdálenost 12 metr̊u přičemž přenosová rychlost
se pohybuje okolo 1Mb/s. Současná specifikace umožňuje symetrické přenosy 432.6Kb/s,
asymetrický přenos 721/57.6Kb/s či synchronńı hlasové kanály 65Kb/s. Ćılem do budoucna
je dosáhnout přenosových rychlost́ı až 2Mb/s.

V jedné samostatně se ř́ıd́ıćı pikośıti, využ́ıvaj́ıćı určitý radiový kanál, muśı jeden z u
účastńık̊u jako prvńı (master) iniciovat sestaveńı śıtě a plńı tedy pro tuto chv́ıli ř́ıd́ıćı (master)
funkci. Tato funkce spoč́ıvá předevš́ım v identifikaci účastńık̊u a zajǐstěńı jejich vzájemné
synchronizace. Ostatńı účastńıci představuj́ı podř́ızené jednotky (slave).

Tyto funkce jsou však dočasné a zanikaj́ı po zrušeńı dané pikonet śıtě. V př́ı̌st́ım cyklu
může funkci ř́ıd́ıćı jednotky plnit libovolný jiný účastńık. V dané lokalitě mohou být ve stejný
okamžik daľśı pikośıtě. Přičemž libovolný účastńık může být zapojen současně do několika z
nich. Tak vzniká rozptýlená śıt’ Bluetooth. Všechny potřebné kroky pro navázáńı a udržováńı
vzájemného spojeńı si provád́ı systém Bluetooth zcela automaticky sám.

Bluetooth systém se skládá:

• BluetoothTM radio - vyśılač, přij́ımač, analogová radio elektronika.
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• BluetoothTM Link Controller - ř́ıd́ı navázáńı spojeńı a komunikaci, identifikaci, př́ıstup.

• BluetoothTM Link Manager - připravuje data a zaručuje komunikaci se zař́ızeńım, kde
je Bluetooth modul umı́stěn.

Vyzářený výkon je automaticky ześılen/zeslaben tak, aby komunikace prob́ıhala při co
nejmenš́ım odběru. Je-li např. připojený spotřebič vzdálen pouze pár metr̊u, je signál utlu-
men na nejnižš́ı možnou mez. Nav́ıc při ńızkém nebo nulovém přenosu dat přecháźı zař́ızeńı
do low-energy módu, který je přerušován pouze krátkými pulzy nezbytnými pro ověřeńı,
zda druhé zař́ızeńı je stále připojeno. Pro porovnáńı: Bluetooth radio spotřebuje 3% en-
ergie, které by spotřeboval moderńı modem. Bluetooth radio je navrženo pro práci i ve velmi
rušném prostřed́ı (myšleno plném rádiových signál̊u). Ochrana dat uživatele je zajǐstěna ko-
rekčńımi mechanismy, interńım kódováńım a bohatou škálou autentifikačńıch rutin.

Bezpečnost technologie Bluetooth

Na jednu stranu spoč́ıvá nebezpeč́ı ve využ́ıváńı nelicencovaného pásna 2.4GHz, ale na
druhou stranu jsou data chráněna samotnou podstatou technologie Bluetooth. Tento stan-
dard byl p̊uvodně navržen jako náhrada kabelu pro dvě zař́ızeńı, to znamená na krátkou
vzdálenost. V tomto př́ıpadě neńı nějak těžké zabezpečit, aby se vaše data nedostala do
neoprávněných rukou. Nicméně při expanzi možnost́ı využit́ı Bluetooth, zejména v oblasti
tzv. Access point̊u, kdy se propojuje v́ıce uživatel̊u najednou, źıskává daľśı zabezpečeńı
pośılaných dat na d̊uležitosti. Mnohem zásadněǰśı ochrana by měla přij́ıt také se standardem
verze 2, kdy se poč́ıtá i se zvýšeńım dosahu signálu. Rozlǐsujeme dva typy zabezpečeńı:

Hardwarová ochrana

Nejnižš́ı úroveň ochrany pośılaných dat prostřednictv́ım technologie Bluetooth je jej́ı
hardwarová specifikace. Z hlediska frekvence j́ı bezpečnost dostatečně zajǐst’uje technika
rozprostřeńı signálu metodou FHSS - ”frequency hopping” s rychlost́ı 1600 skok̊u za sekundu
a s prodlevou 625 s, přičemž počet kanál̊u je 79. Již z tohoto hlediska je velice těžké tento
signál odposlouchávat. Bluetooth zař́ızeńı maj́ı nav́ıc zabudovanou vnitřńı bezpečnostńı
ochranu proti odposlechu a falsifikaci originálńıch dat. Svou roli také hraje udělený rozsah
frekvenčńıho pásma, který je ve většině Evropy (kromě Francie) 2,4 - 2,2475 GHz.

Aplikačńı ochrana

Aplikačńı neboli softwarovou ochranu dat je nutno rozdělit podle d̊uležitosti těchto paket̊u.
Podle toho pak rozlǐsujeme r̊uzné úrovně softwarového zabezpečeńı. Specifikace Bluetooth
definuje 3 takové úrovně:

• ned̊uležitá data - non-secure Pro data, jako jsou např́ıklad elektronické vizitky
pośılané z mobilńıho telefonu se použ́ıvá (v návaznosti na definované profily) nechráněná
komunikace. Přitom nechráněná by se slušelo dáti do uvozovek, každá komunikace mezi
dvěma zař́ızeńımi je, jak už bylo řečeno, zabezpečena hardwarově a principielně.
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• vyšš́ı bezpečnost - autentizace Pro data s visačkou vyšš́ıho zabezpečeńı se využ́ıvá
klasického zp̊usobu ochrany dat a t́ım je takzvaná komunikace na vyžádáńı. Běžný
zp̊usob autentizace výzva-odezva (challenge-response) zajǐst’uje, že každá uskutečněná
komunikace je přesně adresována. Každý Bluetooth chipset má totiž v sobě zakódovanou
48-bitovou informaci - adresu, na základě které komunikuje s jinými př́ıstroji. Jakmile
dojde k nesrovnalosti adresy či jakémukoliv přerušeńı toku dat, komunikačńı kanál
se neotevře a komunikace se přeruš́ı. Veškerá zař́ızeńı spolu komunikuj́ı peer to peer,
při autentizaci se rozděĺı na Master (zař́ızeńı, které vyslalo požadavek na spojeńı) a
Slavě (přij́ımá požadavek a odeśılá zpět svou 48-bitovou adresu). Jednotlivá zař́ızeńı
se mohou spojovat individuálně, ale i hromadně.

• d̊uležitá data - autentizace + kryptováńı U dat, která chceme uchovat v tajnosti
za každou cenu, což může být např́ıklad i přenos hlasu (head set - mobilńı telefon), je
bezpečnost nav́ıc zaručena vestavěnou podporou 128-bitového šifrovaćıho kódu. Tento
šifrovaćı kód můžeme dále dělit podle dvou kĺıč̊u: a) Private user key - tajná entita,
źıskává se během inicializace a neńı nikdy prozrazen b) Random number - je rozd́ılný
pro každou novou transakci, źıskává se ze pseudo-náhodného procesu v Bluetooth
jednotce,

Celkově je tedy aplikačńı systém odolný proti v́ıcenásobným cestám š́ı̌reńı a obsahuje ko-
rekci chyb a již zmiňovanou enkrypci. Nutno podotknout, že s každou zašifrovanou informaćı
se snižuje i přenosová rychlost.

Tento standard nevyniká ani ńızkou spotřebou a ani přenosovou rychlost́ı. Mysĺım, že
na svou dobu to byla dobrá technologie, ale se vzr̊ustaj́ıćımi nároky uživatel̊u na objem
přenesených dat se výrobci začnou poohĺıžet po něčem jiném. Problematické je to i s výstavbou
rozsáhleǰśıch śıt́ı kdy při větš́ım počtu komunikuj́ıćıch účastńık̊u dramaticky klesá přenosová
rychlost.
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2 Popis standardu 802.11

Na základě předchoźı analýzy a zvážeńı všech výhod a nevýhod jsem vybral standard IEEE
802.11. Hlavńım d̊uvodem byla jeho vysoká rozš́ı̌renost, dostupnost a výsledná cena kon-
cových zař́ızeńı.

2.1 Komponenty śıtě

Každá 802.11 śıt’ obsahuje čtyři hlavńı druhy fyzických komponent:

• Distribučńı systém

• Př́ıstupový bod (access point)

• Bezdrátové médium

• Stanice

Distribučńı systém v okamžiku kdy śıt’ tvoř́ı v́ıce př́ıstupových bod̊u muśı spolu komu-
nikovat a předávat si informace o poloze jednotlivých stanic. Distribučńı systém je
vlastně logická komponenta slouž́ıćı k přesměrováńı datového toku k př́ıslušné stanici
v závislosti na jej́ı poloze. Standard 802.11 ovšem žádnou takovou komponentu bĺıže
nespecifikuje a ve většině př́ıpad̊u je distribučńı systém tvořen mostem (bridge) a dis-
tribučńım médiem. To dosti často bývá Ethernet.

Př́ıstupový bod (Access point) ten právě představuje ono přemostěńı (bridge) mezi bezdrátovou
a drátovou śıt́ı. Dosti často obsahuje i daľśı doplňkové funkce, ale přemostěńı je jeho
základńı a nejd̊uležitěǰśı funkćı.

Bezdrátové médium jedná se o nosič dat při přenosu dat od jedné stanice k druhé. Dalo
by se ř́ıci že je to vzduch, ale neńı tomu tak. Jedná se sṕı̌se o dvě rádiové frekvence
(2.4 a 5 GHz) a velmi zř́ıdka použ́ıvanou infračervenou fyzickou vrstvu.

Stanice je to jakékoliv zař́ızeńı kromě př́ıstupového bodu, které se účastńı komunikace v
bezdrátové śıti. Stanice může být jak mobilńı (notebook, PDA, mobilńı telefon ...) tak
se může jednat i o zař́ızeńı prakticky nepřenosné (stolńı poč́ıtač, tiskárna ...)

2.2 Typy śıt́ı

Základńı blok 802.11 se označuje jako Basic Service Set (BSS). Jde o skupinu stanic, která
spolu navzájem komunikuj́ı na územı́ vymezeném pr̊unikem dosah̊u jednotlivých stanic a
nazývaném Basic Service Area (BSA). Rozlǐsujeme dva typy śıt́ı podle toho jakým zp̊usobem
prob́ıhá komunikace mezi jednotlivými členy BSS.
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2.2.1 Ad-hoc śıtě

Ad-hoc śıtě často nazýváme jako peer-to-peer, nezávislé nebo jako Independent Basic Service
Set (IBSS). Jedná se v podstatě o soubor bezdrátových stanic které komunikuj́ı př́ımo mezi
sebou bez použit́ı jakéhokoliv prostředńıka. Z toho vypĺıvá, že pokud spolu chtěj́ı stanice
komunikovat muśı být navzájem v rádiovém dosahu.

:

:

:

:
Obrázek 1: Ad-hoc śıt’

Tento režim je vhodný pro snadno uskutečnitelné bezdrátové spojeńı mezi stanicemi
vzdálenými několik metr̊u. Nejčastěji se použ́ıvá pro jednorázové spojeńı několika poč́ıtač̊u
na omezený čas. Pro rozlehleǰśı śıtě o větš́ım počtu uživatel̊u, nebo v př́ıpadě rozlehlého
a členitého prostřed́ı je tento model nevhodný a nepoužitelný. Vzhledem ke složitosti nas-
tavováńı śıtě se tento systém v praxi moc neujal.

2.2.2 Infrastrukturńı śıtě

Tento typ śıtě se nazývá infrastrukturńı proto, protože má přesně vymezenou infrastrukturu.
Stanice zde nekomunikuj́ı př́ımo mezi sebou, ale prostřednictv́ım śıt’ové komponenty zvané
př́ıstupový bod (access point, AP)

Jak již bylo řečeno, př́ıstupový bod kromě toho, že komunikuje se stanicemi zajǐst’uje i
připojeńı na páteřńı śıt’ (Ethernet). Protože však může komunikovat s v́ıce stanicemi najed-
nou slouž́ı i k bezdrátové komunikaci mezi jednotlivými stanicemi aniž by chtěly přistupovat
na páteřńı śıt’.

Komunikace tedy prob́ıhá ve dvou kroćıch. Nejdř́ıve ze stanice na př́ıstupový bod a poté z
př́ıstupového bodu k ćılové stanici. Může se zdát, že infrastrukturńı typ śıtě má větš́ı nároky
na přenosovou kapacitu, ale neńı tomu tak. Zat́ımco v př́ıpadě Ad-hoc śıtě muśı stanice
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Obrázek 2: Infrastrukturńı śıt’

udržovat spojeńı s každou stanićı se kterou komunikuje tak u infrastrukturńı śıtě udržuje
spojeńı pouze s př́ıstupovým bodem. Nav́ıc pokud je stanice v úsporném režimu, může pro
ni př́ıstupový bod data ukládat a vyslat je až se probud́ı.

V infrastrukturńı śıti se muśı stanice asociovat s př́ıstupovým bodem a bez toho vytvořeńı
śıtě neńı možné. Asociačńı proces vždy iniciuje mobilńı stanice a př́ıstupový bod j́ı to bud’

umožńı a nebo zamı́tne. Takto se může asociovat pouze s jedńım př́ıstupovým bodem.

Rozš́ı̌rená oblast služeb (Extended Service Set)

BSS může vytvořit śıt’ v domácnost nebo menš́ı kanceláři, ale ve větš́ıch a členitých
prostorách jako jsou např. celé budovy ńım pokryt́ı nab́ıdnout nemůže. Standard 802.11
dovoluje vytvořit větš́ı śıtě propojeńım BSS do takzvaných Rozš́ı̌rených Soubor̊u Služeb,
Extended Service Set (ESS). ESS vytvoř́ıme propojeńım jednotlivých BSS přes páteřńı śıt’.
Stanice mohou uvnitř ESS mezi sebou komunikovat ačkoliv jsou v rozd́ılných BSS a mohou
i mezi jednotlivými BSS pohybovat.

2.3 OSI model

Standard 802.11 se stejně jako jiné standardy v śıt’ové komunikačńı technice je popsán sed-
mivrstvým modelem s názvem OSI (Open System Interconnection).

1. physical layer (fyzická vrstva) Komunikace na nejnižš́ı hardwarové úrovni.

2. data-link layer (spojová vrstva) Vrstva zabývaj́ıćı se kódováńım a přenosem informaćı
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Obrázek 3: OSI model

3. network layer (śıt’ová vrstva) Obsluha přenosových tras a zpráv

4. transport layer (transportńı vrstva) Ř́ızeńı doručováńı informaćı a kvality přenosu

5. session layer (relačńı vrstva) Udržováńı a koordinace komunikace

6. presentation layer (prezentačńı vrstva) Formátováńı, konverze a zobrazeńı přenesených
dat

7. application layer (aplikačńı vrstva) Přenos informaćı mezi programy

Každý produkt na śıti je možné popsat pomoćı těchto vrstev. Specifikace 802.11 však
definuje pouze dvě nejnižš́ı vrstvy a to fyzickou a spojovou.

2.4 Fyzická vrstva

Fyzická vrstva je fyzickým rozhrańım mezi zař́ızeńımi v śıti. A protože hovoř́ıme o bezdrátových
śıt́ıch jedná se o vrstvu bezdrátovou.

Původně (při vydáńı standardu v roce 1997) byly ve standardu 802.11 definovány tři
fyzické vrstvy.

• Frequency-hooping (FH) spread-spectrum radio
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• Direct-sequence (DS) spread-spectrum radio

• Infračervené světlo

V roce 1999 při revizi standardu byly tyto tři vrstvy doplněny ještě o daľśı dvě

• Orthogonal Frequency Division Multiplexing (OFDM)

• High-Rate Direct Sequence (HR/DS nebo HR/DSSS)

2.4.1 Rozprostřené spektrum (spread spectrum)

Technologie rozprostřeného spektra se použ́ıvá pro dosažeńı rychlých datových přenos̊u v
pásmu ISM. Na rozd́ıl od tradičńıch rádiových technologíı, které se snaž́ı do co nejužš́ıho
pásma vměstnat co největš́ı datový tok tak u rozprostřeného spektra se použ́ıvá matematické
funkce pro rozprostřeńı celé śıly signálu do relativně Širokého frekvenčńıho bloku. Přij́ımač
poté provede opačnou matematickou funkci a převede rozprostřený signál do klasického
úzkopásmového signálu se kterým potom pracuje.

2.4.2 Typy rozprostřeného spektra

Fyzická rádiová vrstva 802.11 předepisuje tři r̊uzné techniky rozprostřeného spektra.

Frekvenčńı skoky (Frequency hopping, FHSS)

Použit́ım metody FHSS je pásmo rozděleno na 75 d́ılč́ıch kanál̊u o š́ı̌rce 1MHz. Zbylých
cca 4,5 MHz slouž́ı jako ochranné pásmo proti interferenćım z vedleǰśıch frekvenčńıch pásem.
Vyśılač a přij́ımač se shodnou na přenosovém vzorci a data jsou poslána přes tuto sekvenci
d́ılč́ıch kanál̊u. Každá konverzace uvnitř śıtě se provád́ı pomoćı jiné sekvence d́ılč́ıch kanál̊u
která je navržena tak, aby se minimalizovala pravděpodobnost, že dva odeśılatelé použij́ı
stejný kanál.

Dobré skoky

Špatný skok

fre
kv

en
ce

čas

Rušení

Obrázek 4: Princip FHSS
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Jednou z hlavńıch výhod FHSS je větš́ı počet systémů pracuj́ıćıch najednou v pásmu
2,4GHz. Teoreticky je to až 26 př́ıstupových bod̊u najednou.

Př́ımá sekvence (Direct Sequence, DSSS)

Narozd́ıl od FHSS, DSSS děĺı pásmo na 3 kanály po 22Mhz. Data jsou poslána pouze
přes jeden z kanál̊u. Pro kompenzaci šumu v daném kanálu se použ́ıvá technika ”chipping”.
Každý datový bit je převeden na redundantńı sérii bit̊u zvaných ”chips”. Po přijet́ı této série
přij́ımač inverzńım postupem př́ıslušná data dekóduje a dále pak zpracovává. Nadbytečnost
dat spolu s š́ı̌rkou kanálu 22Mhz umožňuje kontrolu chyb a jejich korekci což minimalizuje
potřebu opětovných přenos̊u a t́ım se zvýš́ı i propustnost śıtě.

1   0   0   1 1   0   0   1

Signál

SignálRušení

Rušení

frekvence

am
pl

itu
da

Originální signál Rozprostřený signál Dekódovaný signál

Obrázek 5: Princip DSSS

Ortogonálńı frekvenčńı multiplex (Orthogonal Frequency Division Multiplex,
OFDM)

Systémy s ortogonálńım frekvenčńım multiplexem rozděĺı přenosové pásmo na velké
množstv́ı úzkých kanál̊u. Data se po těchto kanálech přenášej́ı paralelně a relativně malou
rychlost́ı. Výsledná přenosová rychlost je pak dána součtem rychlost́ı jednotlivých kanál̊u.
Vzhledem k malé přenosové rychlosti kanálem je signál mnohem robustněǰśı. Tohoto systému
využ́ıvá v pásmu 2.4GHz např́ıklad specifikace IEEE 802.11g a v pásmu 5GHz IEEE 802.11a.

2.4.3 Vylepšeńı fyzické vrstvy specifikaćı 802.11b

Kĺıčový př́ınos specifikace 802.11b je standardizace fyzické vrstvy pro podporu dvou nových
přenosových rychlost́ı 5.5Mbps a 11 Mbps. Pro tyto rychlosti musela být vybrána tech-
nika DSSS protože jak bylo uvedeno výše FHSS nepodporuje rychlosti vyšš́ı než 2 Mbps.
Důsledkem toho je problém s nekompatibilitou zař́ızeńı se specifikaćı 802.11b a zař́ızeńı po-
dle standardu 802.11 pracuj́ıćı se systémem FHSS.

DSSS standard specifikuje 11ti bitový chipping nazývaný Baker sekvence pro kódováńı
pośılaných dat. Každá tato sekvence reprezentuje jeden datový bit, který je převeden na
časový pr̊uběh signálu nazývaný ”symbol” který může být poslán bezdrátovou cestou. Tyto
symboly jsou přenášeny rychlost́ı 1 MSps (1 milion symbol̊u za sekundu) dvoustavovým
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kĺıčováńım fázovým posuvem (BPSK). V př́ıpadě přenosové rychlosti 2Mbps je kĺıčováńı
d̊umyslněǰśı a je prováděno čtyřstavově (QPSK).

Pro zvětšeńı přenosové rychlosti specifikace 802.11b se použ́ıvaj́ı zdokonalené šifrovaćı
techniky. Sṕı̌se než dvě Baker sekvence specifikuje 802.11b doplňkový šifrovaćı kĺıč (CCK)
který se skládá ze souboru 64 osmibitových kódových slov. Tyto kódová slova maj́ı takové
matematické vlastnosti, že je přij́ımač dokáže od sebe bezpečně odlǐsit a to i v př́ıtomnosti
značného šumu. Pro přenosovou rychlost 5.5 Mbps použ́ıvá CCK 4 bitové kódováńı a v
př́ıpadě 11 Mbps potom kódováńı 8 bitové. Pro obě rychlosti se použ́ıvá technika QPSK a
přenosová rychlost 1.375 MSps.

Pro prostřed́ı s velkým rušeńım a pro větš́ı dosah použ́ıvaj́ı śıtě 802.11b dynamic rate
shifting, což je automatické přizp̊usobeńı přenosové rychlosti ke kompenzaci rušivých vliv̊u
na kanál. V ideálńım př́ıpadě se stanice spoj́ı plnou rychlost́ı 11Mbps. Nicméně, když se
zař́ızeńı pohybuje mimo ideálńı dosah nebo se ocitne v prostřed́ı s větš́ım rušeńım sńıž́ı se
přenosová rychlost na 5.5, 2 nebo 1 Mbps. V opačném př́ıpadě pokud se podmı́nky pro
přenos zlepš́ı přenosová rychlost se opět zvýš́ı na maximálńı možnou mez. Rate shifting je
mechanizmus fyzické vrstvy a je transparentńı vzhledem k uživateli i k vyšš́ım vrstvám.

2.4.4 Radiové frekvence

V dnešńı době jsou ve standardu 802.11 definovány dvě frekvenčńı pásma a to 2.4GHz a
5GHz. Zat́ımco pásmo okolo frekvence 5GHz neńı celosvětově sjednoceno a vedou se spory
mezi americkým a evropským regulátorem, pásmo okolo frekvence 2.4GHz nebo alespoň jeho
části jsou globálńı a až na r̊uzné specifika použitelné na celém světě. Jak to vypadá konkrétně
ukazuje následuj́ıćı tabulka:

Země Kanály (frekvence)
USA a Kanada 1 - 11 (2.412 - 2.462)

Evropa mimo Francie a Španělska 1 - 13 (2.412 - 2.472)
Francie 10 - 13 (2.457 - 2.472)

Španělsko 10 - 11 (2.457 - 2.462)
Japonsko 14 (2.484)

Jak již bylo řečeno, technologie rozprostřeného spektra vyśılá do frekvenčńıho rozsahu
22MHz zat́ımco odstup mezi kanály je pouhých 5MHz. Z toho plyne, že vyśıláńı na jednom
kanálu se překrývá s vyśıláńım na sousedńıch čtyřech kanálech. To znamená, že pokud chceme
provozovat dva př́ıstupové body najednou, muśıme je nastavit, aby pracovaly minimálně pět
kanál̊u od sebe. Z tohoto zjǐstěńı plyne, že ani oněch 13 kanál̊u, které jsou vyhrazeny pro
provoz v České republice neńı zase tak mnoho jak by se mohlo zdát.

2.4.5 Interference signálu

Problémem u rádiového signálu a to zejména v uzavřených prostorách je ten, že se odráž́ı od
r̊uzných překážek jako jsou zdi, nábytek atd. Protože stanice v rámci BSS použ́ıvaj́ı téměř
výhradně všesměrové antény signál od vyśılače k přij́ımači může a téměř vždy putuje po
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v́ıce přenosových cestách. Takové cesty jsou r̊uzně dlouhé a vzhledem ke konečné rychlosti
š́ı̌reńı signálu ke svému ćıli putuj́ı r̊uzně dlouhou dobu. Celý princip znázorňuje následuj́ıćı
obrázek:

:AP

Podlaha

Strop

čas

čas

Přijímané signály

Výsledek

Obrázek 6: Interference signálu v uzavřené mı́stnosti

Jelikož přenosový signál zde představuje elektromagnetické vlněńı a to má tu vlastnost, že
se skládá, je výsledný signál vlastně složeńım všech signálových cest včetně jejich zpožděńı.

Časový rozd́ıl mezi přijet́ım prvńıho a posledńıho signálu z vyśılaćı stanice se nazývá
rozprostřené zpožděńı (spread delay). Takovýto časový rozd́ıl nabývá hodnot řádově nanosekund.
Zař́ızeńı pracuj́ıćı podle standardu 802.11 se dokáž́ı vypořádat se zpožděńım cca 500ns. To je
krajńı hodnota a nemůžeme zde očekávat žádné závratné rychlosti. Pokud je zpožděńı větš́ı,
nelze takovou śıt’ realizovat. Pro plnou rychlost (11 Mb/s) se udává zpožděńı maximálně
okolo 65ns. Se vzr̊ustaj́ıćı dobou pak klesá přenosová rychlost.

2.4.6 Podvrstvy PLCP a PMD

Pokud se pod́ıváme ještě podrobněji na fyzickou vrstvu, zjist́ıme, že se skládá ze dvou pod-
vrstev
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• protokol konvergence fyzické vrstvy (Physical Layer Convergence Procedure, PLCP)

• podvrstva závislá na volbě fyzického média (Physical Medium Depend, PMD)

PMD se stará o přenos bit̊u od vrstvy PLCP pomoćı antény do etheru. Podstatě se stará
o kódováńı přenášeńı dat výše zmı́něnými principy

PLCP tato vrstva představuje spojeńı mezi přenášenými rámci MAC vrstvy a přenosovým
médiem. Vzhledem k tomu, že právě ona určuje jak se tato data budou přenášet (jaká
se použije modulace . . . ) umožňuje tak MAC vrstvě být nezávislou na druhu přenosu.
Kromě toho také informuje MAC vrstvu o tom, zdali je přenosové médium k dispozici
a t́ım páde zdali se mohou připravená data vyslat

Struktura PLCP podvrstvy

Standard 802.11 definuje dvě př́ıpustné struktury podvrstvy PLCP. A to dlouhou a
krátkou preambuli. Dlouhou preambuli muśı podporovat všechny systémy, zat́ımco krátká
slouž́ı ke zvětšeńı propustnosti śıtě zejména při hlasových a videopřenosech. Formát PLCP
rámce se skládá z již zmı́něné preambule a hlavičky.

1.PLCP preambule

• synchronizačńı pole obsahuj́ıćı u dloulé preambule 128 bit̊u a u krátké 56 bit̊u

• oddělovač začátku rámce (Start Frame Delimiter, SFD) Použ́ıvá se pro označeńı počátku
každého rámce

2.PLCP hlavička

• 8 bit̊u pro určeńı datové rychlosti (Data Rate, DR) Informuje jak rychle jsou data
přenášena

• 8 bit̊u vyhrazeno pro daľśı použit́ı

• 16 bit̊u informuje o délce přenášených dat, tedy o délce MAC rámce

• 16 bit̊u CRC kód, jedná se o kontrolńı součet pro vyloučeńı chyb. Jeho úlohou je
vyloučit chybu v PLCP hlavičce

Aby se předešlo problémům se zpětmou kompatibilitou, přenáš́ı se celý PLCP rámec
rychlost́ı 1 Mb/s. Proto 802.11b dosahuje v nejlepš́ım př́ıpadě 85% fyfické vrstvy
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2.5 Spojová vrstva a MAC vrstva

Spojová vrstva u standardu 802.11 sestává ze dvou část́ı. Logical Link Control (LLC) a
Media Access Control (MAC). Vrstva LLC je shodná se standardem 802.2, má 48 bitové
adresováńı stejně jako daľśı śıtě standardu 802. Tato skutečnost umožňuje velmi jednoduché
přemostěńı do ostatńıch klasických śıt́ı. Vrstva MAC je ovšem odlǐsná a specifická pro tento
typ śıtě. Pro robustnost MAC podvrstvy jsou d̊uležité dvě hlavńı vlastnosti.

• kontrolńı součet CRC

• fragmentace paket̊u

Každý přenášený paket je opatřen CRC součtem aby se zamezilo poškozeńı při přenosu
resp. aby se toto poškozeńı bezpečně odhalilo.

Fragmentace paket̊u slouž́ı k rozděleńı velkých paket̊u na menš́ı části a to z d̊uvodu
poruchy během přenosu kde by opakované přenášeńı celého paketu zbytečně śıt’ zatěžovalo.
Vzhledem k tomu, že náchylnost oproti metalickému přenosovému médiu je podstatně větš́ı,
ušetř́ı se t́ım mnoho kapacity śıtě. A v neposledńı řadě pravděpodobnost vzniku poruchy
nar̊ustá s velikost́ı přenášeného paketu.

2.5.1 Mezirámcové mezery

Podobně jako u Ethernetu hraj́ı i zde mezirámcové mezery velikou roli. Slouž́ı totiž ke koor-
dinaci př́ıstupu k přenosovému médiu. Standard 802.11 definuje čtyři typy mezirámcových
mezer.

Short interframe space (SIFS) nejkratš́ı mezirámcová mezera slouž́ıćı pro bezprostředńı
odpovědi (ACK,CTS,...)

Point coordination function IFS (PIFS) mezirámcová mezera středńı délky použ́ıvaná
pro výzvy. Ta má přednost před normálńım provozem a když chce stanice poslat něco
urgentně může to učinit po PIFS a předběhnout tak ostatńı.

DCF interframe space (DIFS) nejdeľśı mezirámcová mezera zaručuje minimálńı prostoj
při soupeřeńı anonymńıch rámc̊u

Extended interframe space (EIFS) nejedná se fixńı interval a použ́ıvá se pouze tehdy
pokud nastala chyba v přenosu rámce

Koordinace př́ıstupu k médiu
Aby bezdrátové śıtě mohly v̊ubec fungovat, muśı se vyřešit jeden základńı problém. A to

jakým zp̊usobem bude prob́ıhat provoz na přenosovém médiu v př́ıpadě pokud bude cht́ıt
vyśılat několik stanic najednou. Pokud by toto nebylo nijak ošetřeno docházelo by k častým
koliźım a znemožňovalo by to provoz śıtě. Standard 802.11 definuje dvě funkce pro koordinaci
př́ıstupu k médiu.
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• Funkce distribuované koordinace DFC (Distributed Coordination Function) je základem
standardńıho př́ıstupového mechanismu CSMA/CA a je u bezdrátových śıt́ı široce
použ́ıvána

• Funkce koordinace jedńım bodem PFC (Point Coordination Function) je pro aplikace
bĺızké reálnému času jako je např. přenášeńı videa. Během doby kdy je systém v PCF
módu př́ıstupový bod vyźıvá každou stanici jestli nemá připravená data a po daném
čase přistupuje k daľśı. Žádná stanice v tomto př́ıpadě nemá právo vyśılat dokud
na ńı nepřijde řada a neńı k tomu vyzvaná. Výhodou tohoto zp̊usobu komunikace je
skutečnost, že pokud př́ıstupový bod přistupuje k jednotlivým stanićım popořadě a
jen po určitý přesně definovaný čas je zaručena maximálńı latence. Naopak pokud
stanice potřebuje okamžitě komunikovat tak nemůže a muśı čekat až na ni přijde řada
ikdyž ostatńı stanice zrovna komunikovat nechtěj́ı. Toto zpožděńı může být zejména u
rozsáhlých śıt́ı značné. V součastné době je velmi málo rozš́ı̌ren.

2.5.2 CSMA/CA a problém skrytého uzlu

Vrstva MAC je v zásadě velmi podobná s 802.3 v tom, že je navržená pro v́ıce uživatel̊u na jed-
nom sd́ıleném přenosovém médiu kdy zař́ızeńı které vyśılá před zahájeńım přenosu poslechne
zda na médium nevyśılá už někdo jiný. U Ethernetové śıtě (802.3) protokol CSMA/CD (Car-
rier Sense Multiple Access with Collision Detection) ř́ıd́ı jak stanice přistupuj́ı k přenosovému
médiu a jak řešit kolize které se vyskytnou při současném pokusu o komunikaci dvou nebo
v́ıce stanic. V bezdrátových śıt́ıch 802.11 neńı detekce koliźı možná kv̊uli jevu zvanému
”bĺızký / vzdálený” problém. Pro detekci kolize muśı stanice v jednom okamžiku vyśılat a
přij́ımat, ale rádiová část pokud vyśılá tak ztráćı schopnost přij́ımat a t́ım odhalit kolizi.

Pro vyřešeńı tohoto nedostatku použ́ıvá 802.11 mı́rně upravený protokol známý jako
Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) nebo Distributed Co-
ordination Function (DCF). CSMA/CA se pokuśı vyvarovat koliźım použit́ım jednoznačného
paketového potvrzeńı (ACK) což znamená, že přij́ımaćı stanice vyšle ACK paket jako potvrzeńı,
že datový paket došel v pořádku.

CSMA/CA funguje následovně. Pokud stanice chtěj́ı vyśılat a neńı detekovaná žádná
aktivita stanice čekaj́ı ještě daľśı náhodný časový úsek a pokud po jeho uplynut́ı stále neńı
žádná aktivita stanice začne vyśılat. Jestliže je paket přenesen v pořádku, stanice která ho
přijme vyšle zpět ACK rámec. Stanice, která vyśılá ho přijme a dokonč́ı přenos. Jestliže
ovšem ACK rám neńı přijat bud’ z d̊uvodu, že datový paket nedorazil v pořádku nebo
je poškozen d̊usledkem kolize stanice počká opět náhodnou dobu a pokuśı se vyslat data
znovu.CSMA/CA tak poskytuje zp̊usob vzduchu jako sd́ıleného média. Nicméně tento zp̊usob
poskytuje nižš́ı výkon, než ekvivalentńı śıt’ Ethernet.

Daľśı problém v bezdrátové śıt́ı je takzvaný ”hidden node” problém ve kterém stanice na
opačné straně AP můžou registrovat aktivitu z tohoto AP, ale už ne od sebe navzájem d́ıky
vzájemné vzdálenosti. Proto 802.11 specifikuje v MAC vrstvě nepovinný protokol Request
to Send / Clear to Send (RTS / CTS). Pokud je protokol povolen stanice vyšle RTS a čeká
na AP až j́ı odpov́ı CTS. Protože AP poslouchaj́ı všechny stanice v śıti tak jim CTS řekne že
někdo komunikuje a ony odlož́ı přenos do té doby než bude AP schopen s nimi komunikovat.
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Obrázek 7: Princip vyniku hidden node

MAC vrstva poskytuje ještě daľśı dvě vlastnosti, které maj́ı za účel zvýšit odolnost proti
poruchám. Kontrolńı součet CRC a paketová segmentace. Každý paket obsahuje vypoč́ıtaný
CRC součet, který zajǐst’uje že data nebyla během přenosu poškozena. Paketová segmen-
tace umožňuje veliké pakety rozdělit a přenášet po částech což je velmi užitečné zejména v
prostřed́ı kde je veliký provoz a dlouhé pakety by tak byly náchylněǰśı na poruchy a kolize.
Tato technika výrazně snižuje potřebu opakovaných přenos̊u a t́ım zvyšuje propustnost śıtě.
Vrstva MAC je také zodpovědná za opětovné poskládáńı paketu a dělá to transparentně v̊uči
protokol̊um vyšš́ı úrovně.

2.6 Řı́zeńı spotřeby

Kromě ř́ızeńı př́ıstupu k médiu obsahuje MAC vrstva i systém ř́ızeńı spotřeby který se
použ́ıvá hlavně u přenosných zař́ızeńı. Standard podporuje dva napájećı módy a to Continu-
ous Aware a Power Save Polling mód. V prvńım př́ıpadě je vyśılač vždy zapnutý zat́ımco ve
druhém je ve stavu spánku do té doby dokud pro ni nemá př́ıstupový bod připravena data.
Stanice rádiovou část pravidelně zaṕıná po přijet́ı signálu z př́ıstupového bodu. Tento signál
obsahuje informaci o tom, pro kterou ze stanic má připraveny data. Ta se následně probud́ı,
přijme tato data a pak se opět vrát́ı do sleep módu.
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Obrázek 8: Předcházeńı koliźım

2.7 Formát MAC rámce

Rámec sestává z MAC hlavičky, která obsahuje informace o přenášených datech a těla rámce
obsahuj́ıćıho samotná přenášená data spolu s kontrolńım součtem CRC.

Hlavička rámce obsahuje:

Frame control (FC) informace o verzi protokolu a typu rámce (ř́ıd́ıćı, datový nebo kon-
trolńı)

Duration/ID (ID) Station ID je identifikátor stanice použ́ıvaný pro funkci úspory energie
a Duration Value je délka trváńı rámce použ́ıvaná pro výpočet rezervace přenosového
média pomoćı Network Allocation Vector (NAV)

Adress field 1-4 jsou čtyři adresńı pole obsahuj́ıćı adresy zdroje, ćıle, přenašeče a přij́ımače
v závislosti na poli Frame Control

Sequence Control použ́ıvá se pro defragmentaci a likvidaci duplikátńıch rámc̊u

Jednotlivá poĺıčka MAC rámce jsou zřejmá a popsaná výše. Zaj́ımavá je ovšem struktura
poĺıčka Frame Control, které obsahuje d̊uležité informace o vlastnostech rámce.

• Protocol indikuje verzi standardu 802.11

• Type a Subtype indikuje obsah rámce. Jednotlivé typy jsou Ř́ıd́ıćı (management),
Ovládaćı (control) a Datový (Data), Subtypy pak mohou být RTS, CTS, ACK atd.
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2 bajty   2 bajty   6 bajtů   6 bajtů   6 bajtů   2 bajty   6 bajtů   (0 - 2312 bajtů)   4 bajty

 FC          ID       ADD1    ADD2    ADD3      SC       ADD4           Data              CRC   

hlavička MAC

Protocol   Type       Subtype   To DS   Frame DS   More Frag   Retry   P Mgt   More Data   WEP   Order

 6 bitů     2 bity         4 bity      1 bit      1 bit              1 bit         1 bit    1 bit         1 bit         1 bit     1 bit

Formát Frame Control

Obrázek 9: Formát MAC rámce

• To DS je nastaveno na 1, pokud je rámec pośılán do distribučńıho systému

• From DS je nastaveno na 1, pokud je rámec přij́ımán od distribučńıho systému

• More Fragment je nastaveno na 1 pokud byl přenášený rámec rozdělen na v́ıce část́ı
přenášených samostatně

• Retry oznamuje, že jde znovuvyśıláńı již vyśılané části rámce. Přij́ımač tak pozná
duplicitu rámce.

• Power Management je režim úspory energie v němž se bude stanice nacházet po
přeneseńı rámce.

• More Data oznamuje, že je ve vyrovnávaćı paměti pro tuto stanici uloženo v́ıce dat

• WEP indikuje, že tělo rámce je kódováno algoritmem WEP

• Order indikuje, že rámec je odeśılán službou Strict-Ordering, tedy nebude dále zpra-
cováván.

2.8 Bezpečnost

Bezdrátová śıt’ má oproti klasické drátové śıti jednu podstatnou nevýhodu, která vycháźı
př́ımo z jej́ıho principu. Zat́ımco u drátové śıtě je jej́ı odposloucháváńı dosti komplikované
nebot’ bychom se museli dostat př́ımo ke kabelu u bezdrátové śıtě nelze přesně vymezit pros-
tor ve kterém lze signál přij́ımat. Proto je zde otázka bezpečnosti velice d̊uležitá a můžeme
ji rozdělit do dvou hlavńıch skupin.

šifrováńı tedy zabespečeńı přenášených dat před odposlechnut́ım

autorizace tedy ř́ızeńı př́ıstupu oprávněných uživatel̊u
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2.8.1 Šifrováńı přenášených dat

Aby byly WiFi śıtě d̊uvěryhodné a mohlo doj́ıt k jejich masovému rozš́ı̌reńı byla už př́ımo
do standardu 802.11 zahrnuta možnost šifrovat provoz.

WEP-Wired Equivalent Privacy

Ve WiFi śıt́ıch se o zabezpečeńı stará WEP což je standard pro zabezpečeńı rádiové
části śıtě. To znamená, že zabezpečuje přenos jen na mezi stanićı a př́ıstupovým bodem.
Pokud je př́ıstupový bos připojen na nějakou lokálńı śıt’, nebo dokonce na internet muśı
se dále bezpečnost řešit daľśım zp̊usobem. Standard WEP použ́ıvá jako šifru symetrickou
streamovou šifru RC4, tedy šifru s tajným kĺıčem. Pro šifrováńı a dešifrováńı kĺıč expanduje
podle určitých pravidel na délku jakou má samotná zpráva a pak je pomoćı operace XOR
zpráva zašifrována resp. rozšifrována. Obě zař́ızeńı mezi nimiž komunikace prob́ıhá musej́ı
pak znát jednak kĺıč a jednak ona pravidla podle kterých kĺıč expanduje. Standard ovšem
neřeš́ı distribuci takového kĺıče a je na výrobci jak to ošetř́ı. WEP definuje délku kĺıče na
40 bit̊u což neńı mnoho. Někteř́ı výrobci použ́ıvaj́ı vlastńı šifry dlouhé 128 bit̊u a nebo i 256
bit̊u. Problém je v tom, že takto Dlouhé kĺıče nejsou standardizovány a může tedy nastat
problém se vzájemnou kompatibilitou.

2.8.2 Autentizace

Druhou d̊uležitou součást́ı bezpečnostńı strategie je ř́ızeńı př́ıstupu do śıtě, tedy autentizace
uživatele. U kabelových śıt́ı je situace opět podstatně jednodušš́ı. Pokud nechceme aby se
někdo připojoval do śıtě tak jednoduše omeźıme př́ıstup do určitých prostor.

Protože jak je výše zmı́něno nemůžeme u bezdrátových śıt́ı vymezit jejich přesný rozsah
muśıme řešit otázku kdo k ńı přistupovat může a kdo nikoliv. Autentizace ve standardu
802.11 je obecně jednosměrný proces. To znamená, že zat́ımco stanice se při př́ıstupu k
př́ıstupovému bodu muśı autentizovat opačně to neplat́ı. Př́ıstupový bod se při pokusu o
spojeńı se stanićı autentizovat nemuśı což p̊usob́ı občas problémy s bezpečnost́ı.

Standard 802.11 definuje dvě metody autentizace

• open system autentizace

• shared-key autentizace

Open-system autentizace

Tato metoda spoč́ıvá v tom, že př́ıstupový bod přijme stanici na základě informaćı, které
mu sama poskytne. Taková stanice se identifikuje prostřednictv́ım SSID (Service Set Identi-
fier). Pokud ale př́ıstupový bod své SSID vyśılá, tak neńı problém ho odchytit a vzápět́ı se s
ńım autentizovat pro př́ıstup k śıti. Z výše uvedeného je zřejmé, že tato metoda neńı zrovna
nejbezpečněǰśı a proto se v praxi moc nepouž́ıvá.
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Shared-key autentizace

V př́ıpadě této autentizace je nutné použ́ıt také WEP. Standard 802.11 vyžaduje, aby
každé zař́ızeńı s implementovaným WEP bylo také schopno už́ıvat autentizaci sd́ıleným
kĺıčem.

:AP

žádost o autentizaci

výzva

odpověď

potvrzení úspěšnosti

generování
náhodného
čísla

rozkódování a
porovnání

zakódování

Obrázek 10: Shared-key autentizace

Jak je zřejmé z názvu, autentizace se zde provád́ı pomoćı kĺıče. Tento kĺıč muśı být známý
každému zař́ızeńı, které chce přistupovat do śıtě. Samotné ověřováńı prob́ıhá následovně.
Př́ıstupový bod odešle náhodné č́ıslo zakódované pomoćı daného kĺıče stanici, ta ho opět
použit́ım kĺıče dekóduje a pošle zpět pokud se obě č́ısla shoduj́ı, umožńı př́ıstupový bod
stanici př́ıstup do śıtě.
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3 Hardwarové řešeńı ovládaćı jednotky

Diskuse hardware ovládaćı jednotky
Hardware muśı splňovat následuj́ıćı požadavky:

• Dostatečný výpočetńı výkon pro ovládáńı WiFi rozhrańı

• Dostatečný počet I/O pro ovládáńı funkčńıch část́ı pračky

Daľśı hlediska:

• Snadnost vývoje SW (Dostupnost IDE a kompilátoru pro vyšš́ı programovaćı jazyky)

• Snadnost vývoje HW

Po zvážeńı všech hledisek jsem se rozhodl pro jednočipový mikrokontroler PIC 18F452
a jeho implementaci ve vývojové desce Chipweb ER25. Mikrokontroler je pro tuto aplikaci
dostatečně rychlý a ve vývojové desce je již zapojen s konektorem pro osazeńı WiFi PCMCIA
karty.

3.1 Popis hardware ovládaćı jednotky

3.2 Vývojová deska ER25

Pro hardwarovou realizaci jsem použil vývojový kit, který je osazen procesorem od firmy Mi-
crochip. Jedná se o modelovou řadu PIC18Fxxx, která svým výkonem dostačuje pro použit́ı
se standardem 802.11b. Zároveň se jedná o velmi úsporný mikroprocesor a proto je vhodný
zejména pro mobilńı bateriově napájená zař́ızeńı což podtrhuje i funkce automatické kon-
troly napájećıho napět́ı. O pracovńı frekvenci se stará exterńı oscilátor, který má frekvenci
20MHz a mikroprocesor s ńım dosahuje výkonu 5 MIPs.

Na desce se kromě bezdrátového rozhrańı nacháźı také rozhrańı sériové a celý obvod je
navržen tak, aby bylo možné Mikroprocesor pomoćı něj programovat př́ımo v zapojeńı.

Jak jsem se zmı́nil hlavńı a podstatnou část́ı celé vývojové desky je rozhrańı podle stan-
dardu 802.11b, které je zajǐst’ováno prostřednictv́ım běžné PCMCIA karty.

Celé zař́ızeńı je napájeno napět́ım 9 volt̊u s maximálńı spotřebou 500mA. Vzhledem k
tomu, že dnes neńı problém sehnat akumulátory velikosti AA o kapacitě převyšuj́ıćı 2500mAh
potom si mysĺım, že deska napájená z článku složeného z těchto bateríı vydrž́ı poměrně dlouho
a pro ř́ızeńı modelu v laboratorńıch podmı́nkách. Pro ještě větš́ı výdrž a dobu provozu může
mikroprocesor pokud neńı využ́ıvána vyṕınat PCMCIA kartu pomoćı rozhrańı 802.11b.

K vývojové desce je přiložen i obslužný open source software psaný v jazyce C který
obsahuje předem napsané a odladěné knihovny. Jsou zde přeprogramovány kódy s nimiž
může deska pracovat v obou typech śıt́ı a to jak Ad-hoc tak i Infrastructure, což nám dává
široké možnosti použit́ı např. ovládáńı modelu ze vzdáleného poč́ıtače přes internet. Dále
jsou zde knihovny pro podporu WEP zabezpečeńı 64-bitovým a nebo dokonce 128-bitovým
kĺıčem. Dále je zde možnost spustit na mikroprocesoru aplikaci WebServer, která nám umožńı
konfigurovat zař́ızeńı přes bezdrátové rozhrańı. Samozřejmě nechyb́ı zde ani podpora běžných
śıt’ových protokol̊u jako jsou IP, UDP, TCP, HTTP a DHCP.
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Obrázek 11: Blokové schema vývojové desky

3.3 Popis napojeńı na jednotlivé prvky

Na vývojové desce jsou vyvedeny následuj́ıćı piny procesoru:

Konektor Piny
J4 RB6 - RB7
J6 RA0, RB0 - RB7, RC0 - RC1, RE0 - RE1
J7 RC3 - RC5, Vdd, GND
J4 je využit pro In - Circuit Debugging/Programming

Piny jsem jednotlivým funkčńım částem pračky přidělil takto:

Vstupy

RC0 Termostat

RC3 Start programu

RC4 Kontakt dveř́ı bubnu

Výstupy

RB0 Sṕınač motoru

RB1 Směr rotace motoru
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RB2 Rychlost rotace motoru

RB3 Topné těleso

RB4 Nápustńı ventil

RB5 Výpustńı ventil

Obrázek 12: Schematické znázorněńı reálného modelu pračky

Hardwarová realizace na skutečné pračce by tedy vypadala takto: Čtyř-žilový kabel vede
z konektoru J7 na panel pračky ke dveř́ım bubnu a sṕınači Start. Uvnitř pračky je konektor
J6 (resp. výše zmı́něné piny) připojen na reléové pole, přes které jsou ovládány př́ıslušné
funkčńı části pračky.
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3.4 Architektura PIC18F452

Tento obvod je postaven na Harvardské architektuře, což znamená, že má pro datovou a
programovou pamět’ dvě oddělené a nezávislé sběrnice. Tento fakt mu dovoluje daleko rychleji
připravovat data a t́ım i vykonávat instrukce oproti standardńı von Neumannově architektuře
kde pamět’ová i datová sběrnice použ́ıvaj́ı stejnou sběrnici. To znamená, že pro provedeńı
jedné instrukce muśı v př́ıpadě von Neumanna několikrát přistupovat na sběrnici, aby dostal
požadovaná data. To může mı́t za následek velikou vyt́ıženost sběrnice a pokles na výkonu. U
Harvardské architektury se vše odehrává v jednom cyklu, protože pamět’ová i datová pamět’

mohou být zpř́ıstupněny v jeden okamžik. Protože jsou sběrnice oddělené a navzájem na sobě

Obrázek 13: Harvardska architektura

nezávislé, mohou mı́t také rozd́ılnou datovou š́ı̌rku. Zat́ımco datová sběrnice má standardńı
š́ı̌rku 8 bit̊u programová je rozš́ı̌rena na 16 bit̊u, což j́ı dovoluje přenášet dlouhé dvoubajtové
instrukce v jednom hodinovém cyklu.

3.4.1 CPU a ALU

Central Processing Unit (CPU) je odpovědná za zpracováńı instrukćı v programové paměti.
Avšak mnoho instrukćı operuje i s datovou pamět́ı. Pro takovéto operace je zde Arith-
metic Logical Unit (ALU). Kromě toho, že vykonává aritmetické a logické operace stará se
také o práci se STATUS registrem kde nastavuje r̊uzné př́ıznaky v závislosti na výsledku
prováděných instrukćı.
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Central Processing Unit (CPU)

CPU může být považováno za mozek celého mikrořadiče. Je zodpovědný za př́ısun
odpov́ıdaj́ıćıch instrukćı pro zpracováńı, jejich dekódováńı a následné zpracováńı. Někdy,
zejména u aritmetických a logických operaćı úzce spolupracuje s ALU. Ovládá také pro-
gramovou i datovou sběrnici a přistupuje na stack.

Arithmetic Logical Unit (ALU)

Mikrořadič obsahuje také 8 bitovou ALU a 8 bitový pracovńı registr (WREG). ALU je
univerzálńı aritmeticko-logická jednotka vykonávaj́ıćı booleovské operace mezi pracovńım
registrem a libovolným datovým registrem.

3.4.2 Organizace paměti

Mikroprocesor obsahuje tři r̊uzné druhy pamět́ı.

• Programová pamět’

• Datová pamět’

• Datová EEPROM

Organizace programové paměti

21-bitový program counter který určuje pořad́ı vykonávaných instrukćı je schopen adreso-
vat až 2 MB paměti. Data na adresách jež převyšuj́ı fyzickou kapacitu paměti jsou čtena jako
0. PIC18F452 má 32 KB a ta dokáže pojmout až 16K jednoduchých instrukćı. Na začátku
bloku programové paměti jsou umı́stěny postupně Reset vektor (0000h) pak následuj́ı vek-
tory přerušeńı podle priority (0008h - 0018h) a potom už jen vlastńı program.

Organizace datové paměti

Datová pamět’ je implementovaná jako statická z d̊uvodu rychlosti, nebot’ jsou zde umı́stěny
registry. Každý registr má 12-bitovou adresu která dovoluje adresovat až 4096 byt̊u paměti.
Tato pamět’ je rozdělena na 16 ”bank” a každá obsahuje 256 byt̊u. Dolńı 4 bity adresy jsou
pro výběr banky, horńı 4bity nejsou implementovány a zbylé slouž́ı k adresováńı registr̊u.

Ty se podle funkce děĺı na dvě základńı skupiny Speciál Function Registers (SFR) a Gen-
eral Purpose Registers (GPR). SFR registry zač́ınaj́ı na adrese 0xFFF a slouž́ı k nastavováńı
a sledováńı činnosti mikroprocesoru a perifeŕı́ı kdežto GPR jsou volné bĺıže nespecifikované
registry slouž́ıćı k odkládáńı dat uživatelského programu a zač́ınaj́ı na začátku banky 0. Da-
tová pamět’ může být adresována bud’ př́ımo a nebo nepř́ımo. Př́ımé adresováńı se děle za
použit́ı BSR (Bank Select Register)
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Obrázek 14: Organizace paměti

Datová pamět’ EEPROM

Tato pamět’ slouž́ı pro ukládáńı r̊uzných konstant nebo výsledk̊u měřeńı a má tu výhodu,
že v ńı z̊ustanou data uchována i při odpojeném napájećım napět́ı. Ukládáńı a čteńı dat je
odlǐsné od předchoźıch typ̊u pamět́ı nebot’ neńı př́ımo mapovaná jako registry, ale přistupuje
se k ńı pomoćı SFR (speciálńıch funkčńıch registr̊u). Ty jsou dohromady čtyři:

• EECON1

• EECON2

• EEDATA

• EEADR

EEPROM dovoluje č́ıst i zapisovat po celých bytech. Pokud přistupuji k paměti v registru
EEDATA jsou přečtená nebo zapisovaná data a do registru EEADR ulož́ım adresu ke které
chci přistupovat. Tento mikroprocesor obsahuje celkem 256 byt̊u datové EEPROM v rozsahu
adres 0h až FFh. Zapisovaný byte napřed automaticky smaže p̊uvodńı data a zaṕı̌se nová.
Čas zápisu je ř́ızen automaticky prostřednictv́ım vnitřńıho časovače.
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3.4.3 Vstupně - výstupńı porty

I/O piny jsou vlastně nejjednodušš́ı periferńı zař́ızeńı pomoćı něhož mikroprocesor ovládá
ostatńı zař́ızeńı. V závislosti na zvoleném nastaveńı může mı́t mikroprocesor 3 nebo 5 vstupně
výstupńıch port̊u. Nav́ıc mohou být některé I/O piny podle nastaveńı využ́ıvány k r̊uzným
účel̊um (I/O, A/D, PWM . . . ). Vlastnosti a nastaveńı port̊u se ř́ıd́ı nastaveńım následuj́ıćıch
registr̊u:

TRIS registr určuje zda je př́ıslušný pin jako vstup nebo výstup

PORT registr zde se podle konfigurace čtou nebo zapisuj́ı data z nebo na vstupńı piny

LAT registr slouž́ı k jednorázovému zastaveńı rychle se měńıćıch dat, aby byl čas je pořádku
přeč́ıst jako celek

Registry PORTA, TRISA a LATA

PORTA je 7-pinový I/O port. Pokud se v jemu odpov́ıdaj́ıćım registru TRISA nastav́ı
př́ıslušný bit na 1, změńı se nastaveńı př́ıslušného pinu na vstup, jde do vysoké impedance a
čeká na vstupńı úroveň. Pokud se zde ovšem nastav́ı hodnota 0, pak se bude jednat o výstup
a jeho úroveň se bude ř́ıdit podle hodnoty v registru PORTA.

Funkce pinu RA4 je zdvojena a může být použit jako vstup hodinového signálu. Na desce
ovšem neńı vyveden a proto se s ńım dále nebudeme zabývat.

Daľśım několikaúčelovým pinem je RA5, který se mimo jiné dá použ́ıt jako analogový
vstup s A/D převodńıkem a jeho nastaveńı se ř́ıd́ı registrem ADCON1. Ale protože ani tento
neńı na desce vyveden, nebudeme se j́ım také zabývat, což je veliká škoda.

Registry PORTB, TRISB a LATB

PORTB je 8-pinový I/O port. Základńı nastaveńı je podobné jako u PORTA a je vysvětleno
výše. Oproti předchoźımu portu jsou zde oslabeny vnitřńı pull-up rezistory

Piny RB7-RB4 pokud jsou nastaveny jako vstupńı mohou být použity jako vstupy pro
vněǰśı přerušeńı při změně hodnoty. Tyto vstupy jsou porovnávány se starou hodnotou a
pokud je zjǐstěna nějaká změna nastav́ı se př́ıznak přerušeńı RBIF v registru INTCON0.

Toto přerušeńı může vzbudit zař́ızeńı ze stavu SLEEP, nebo provézt př́ıslušnou proceduru
k jeho ošetřeńı. Nakonec se nastav́ı RBIF bit na hodnotu 0 aby mohl program pokračovat dál.
Toto přerušeńı se použ́ıvá zejména pro kĺıčové operace kde je potřeba okamžitě zareagovat
na nastalou situaci nebo k probuzeńı mikroprocesoru.

Dále ještě stoj́ı za zmı́nku piny RB0, RB1 a RB2. Ty mohou být použity jako vstupy
vněǰśıho přerušeńı spouštěné náběžnou nebo sestupnou hranou signálu. To na jakou hranu
budou reagovat zálež́ı na hodnotě bitu INTEDGx obsaženého v registru INTCON2. Pokud
je zde nastavena hodnota 1 reaguj́ı na náběžnou hranu a pokud je zde 0 tak na sestupnou.
Pokud se na RBx / INTx objev́ı odpov́ıdaj́ıćı hrana nastav́ı se odpov́ıdaj́ıćı bit INTxF.
Toto přerušeńı může být zrušeno nastaveńım odpov́ıdaj́ıćıho bitu INTxE. Př́ıznakový bit
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INTxF z̊ustane nastaven i po odezněńı přerušeńı a muśı být nastaven na 0 pomoćı proce-
dury, která ošetřuje př́ıslušné přerušeńı. Tyto vstupy mohou být také použity pro probuzeńı
mikroprocesoru ze stavu SLEEP.

Priorita přerušeńı INT1 a INT2 se nastavuje pomoćı bit̊u INT1IP a INT2IP v registru
INTCON3. Pro INT0 se žádná priorita nenastavuje, ta je vždy nejvyšš́ı.

3.4.4 Přerušeńı

O přerušeńıch zde již při r̊uzných př́ıležitostech psáno bylo, ale mysĺım si, že jde o velmi
d̊uležitou funkci mikroprocesoru a proto si mysĺım, že stoj́ı za shrnut́ı ve zvláštńı sekci.
Přerušeńı se dosti často použ́ıvaj́ı v real-time ř́ızeńı a proto

Přerušeńı může vzej́ıt z mnoha zdroj̊u:

• přerušeńı z vněǰśıch zdroj̊u jako jsou vstupy INT, INT1 a INT2

• přerušeńı při změně signálu na vstupech RB7 - RB4

• přetečeńı časovač̊u TMR0 - TMR3

• přerušeńı od rozhrańı USART a to bud’ v př́ıpadě že je vstupńı buffer plný a nebo
naopak výstupńı prázdný

• přerušeńı od synchronńıho sériového portu (SSP)

• dokončený převod na A/D převodńıku

• přerušeńı od vstupu Compare/Capture/PWM (CCP) v závislosti na funkci

• přerušeńı od LVD pokud dojde k poklesu napájećıho napět́ı

• od paralelńıho rozhrańı

• od rozhrańı CAN

Ostatńı zdroje přerušeńı se mapuj́ı do deseti pamět’ových registr̊u, které slouž́ı k nas-
tavováńı a zjǐst’ováńı stavu přerušeńı. Jsou to:

• INTCON

• INTCON1

• INTCON2

• INTCON3

• PIR1

• PIR2
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• PIE1

• PIE2

• IPR1

• IPR2

Za zmı́nku stoj́ı registr INTCON a v něm bit GIE/GIEH. Jedná se o Global Interupt
Enable bit a slouž́ı ke globálńımu povoleńı všech přerušeńı. Pokud bychom chtěli povolit
pouze některá uděláme to ve zbytku INTCON, PIR, PIE a IPR registrech. Kde do PIR se
ukládaj́ı jednotlivé př́ıznaky přerušeńı, v PIE se přerušeńı povoluj́ı a nakonec v IPR se voĺı
jejich priorita.

Bohužel na vývojové desce ER25 jsou téměř všechna přerušeńı blokována pro obsluhu
PCMCIA karty. Muśıme si tedz vystačit s cyklickým čteńım vstup̊u mikrořadiče. Vzhledem
k frekvenci na které běž́ı (20MHz) by to pro většinu reálných systémů mělo bohatě stačit.

3.4.5 Časovače

Mikroprocesor PIC18F452 obsahuje čtyři programovatelné na sobě nezávislé časovače. Mezi
jejich hlavńı rysy patř́ı

• vysoká univerzálnost, mohou se tvářit jako 8-bitové nebo 16-bitové a chováńım jako
č́ıtače či časovače

• nejen, že je u nich umožněno data č́ıst, ale i do nich zapisovat

• pro volitelnou rychlost č́ıtáńı jsou vybaveny 8-bitovou předděličkou

• možnost výběru mezi interńım, nebo exterńım signálem

• při přetečeńı nastav́ı přerušeńı

• pro exterńı signály umožňuj́ı volit typ spouštěćı hrany

Podobně jako ostatńı moduly maj́ı i časovače své registry pro nastaveńı výše uvedených
vlastnost́ı. Zde se o konfiguraci staraj́ı bity v registru T0CON

Standardně jsou časovače nastaveny jako 8-bitové č́ıtače. V podstatě ale pořád funguj́ı
jako 16-bitové s t́ım rozd́ılem, že v 8-bitovém režimu je MSB nastaven vždy na 0. Tuto
vlastnost určuje jediný bit v T0CON a to T08BIT. Z toho vypĺıvá, že snadno za běhu
můžeme zdvojnásobit jeho velikost a naopak.

Pokud časovač pracuje v 16-bitovém režimu je potřeba při čteńı uložit najednou dva
bajty TMRxH a TMRxL. To může být obt́ıžný úkol, nebot’ když přečteme jeden a přejdeme
k druhému, může se stát, že se změńı jeho hodnota. Tato záležitost je zde ošetřena t́ım, že
v TMRxH neńı aktuálńı hodnota horńıho bajtu časovače, ale jej́ı obraz v době čteńı bajtu
spodńıho. To mám umožňuje přeč́ıst celou hodnotu v jednom okamžiku.
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U zápisu je to obdobné. Napřed se muśı do registru TMRxH zapsat hodnota a následně
zapsáńım dat do registru TMRxL se do časovače ulož́ı celých 16-bit̊u.

Režim časovače dostaneme nastaveńım TxCS na hodnotu 0. V tomto režimu se Timerx
inkrementuje každý takt hodinového signálu. Pokud ovšem do registru TMRx zaṕı̌seme
nějakou hodnotu inkrementováńı počká dva hodinové cykly, aby uživatel s tou hodnotou
mohl ještě pracovat. V módu č́ıtače se Timetx inkrementuje s náběžnou nebo sestupnou
hranou na vstupu TxCLK.

Capture mód

Capture mód úzce souviśı s problematikou časovač̊u a vzhledem k tomu, že vývojová
deska má tento výstup vyveden tak ho zde zmiňuji. Využ́ıvá se k přesnému měřeńı časových
úsek̊u. V tomto módu se do registr̊u CCPR1H a CCPR1L zaznamená 16-bitová hodnota
jednoho ze dvou č́ıtač̊u TMR1 nebo TMR2 a to s každou spádovou hranou nebo s každou
náběžnou hranou nebo s každou čtvrtou či šestnáctou náběžnou hranou na pinu RC1/CCP2.
To na kterou událost se bude hodnota zaznamenávat urč́ı nastaveńı v registrech CCP2M3 až
CCP2M0 v registru CCP2CON. Pokud dojde k zachyceńı hodnoty, nastav́ı se př́ıznakový bit
CCP2IF v registru PIR2. Tento př́ıznak se po přečteńı a zpracováńı hodnoty muśı vymazat.
Nová hodnota při daľśım zachyceńı samozřejmě přeṕı̌se hodnotu předchoźı.

3.4.6 Low Voltage Detect

V př́ıpadě, kdy je aplikace, pro který je tato deska určena, mobilńı a tud́ıž napájena z baterie,
je nutné pro jeho správnou funkci hĺıdat napájećı napět́ı. Pro tyto př́ıpady je mikroprocesor
vybaven modulem zvaným ”low voltage detect”. Tento modul je softwarově programovatelný
a nastavuje se zde mezńı hodnota po kterou je zař́ızeńı schopno bezchybného provozu. Nemuśı
to být spodńı hranice kde je schopen pracovat mikroprocesor, ale nastav́ı se hranice nejc-
itlivěǰśı části celého zař́ızeńı. Pokud napět́ı klesne pod určenou hodnotu nastav́ı se př́ıznak
přerušeńı a mikroprocesor může zač́ıt vykonávat př́ıslušnou proceduru vedoućı např́ıklad k
celkovému bezpečnému odstaveńı systému. Protože se napět́ı baterie snižuje relativně po-
malu vzhledem k rychlosti procesoru neńı nutné aby byl tento modul stále v provozu. Už
pro jeho vlastńı spotřebu je optimálńı, aby se spouštěl v deľśıch intervalech vždy na krátkou
dobu jen aby změřil aktuálńı hodnotu. Tato doba ovšem nesmı́ být moc krátká a to z toho
d̊uvodu aby se obvod stačil stabilizovat.

Na obrázku je vykreslena napět’ová charakteristika která se podobá charakteristice reálné
baterie. Vlivem zátěže klesá napět́ı až klesne na hodnotu VA a to zp̊usob́ı, že se v čase
TA generuje přerušeńı. Toto přerušeńı zp̊usob́ı, že se začne vykonávat procedura maj́ıćı za
následek vypnut́ı celého systému. Napět́ı VB na obrázku ukazuje minimálńı provozńı napět́ı
celého systému. Rozd́ıl čas̊u TB-TA je čas potřebný na vypnut́ı systému.

3.4.7 Watchdog časovač a funkce Sleep

Daľśımi velmi užitečnými funkcemi pro práci v mobilńım zař́ızeńı jsou funkce Watchdog a
Sleep . Pokud se mikroprocesor chová tak jak nemá, Watchdog je schopen ho restartovat a t́ım
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Obrázek 15: Pr̊uběhy napět́ı při detekci ńızkého napět́ı

ho vrátit do normálńıho režimu vykonáváńı programu. Tato vlastnost samozřejmě přisṕıvá
k celkové bezporuchovosti a výkonnosti celého systému. Obzvláště u mobilńıch zař́ızeńı se
tato vlastnost zdá být praktická, nebot’ nemuśıme mı́t zař́ızeńı vždy po ruce. Watchdog
je nezávislý vnitřńı RC oscilátor který běž́ı bez nutnosti jiných exterńıch komponent nebo
hlavńıho oscilátoru. Běž́ı dokonce i když je mikroprocesor ve stavu Sleep.

Pokud mikroprocesor pracuje zp̊usob́ı přetečeńı Watchdog časovače reset celého mikro-
procesoru a program poběž́ı od začátku. Pokud se ovšem nacháźı ve stavu Sleep mikropro-
cesor se vzbud́ı a pokračuje v normálńım režimu dál. WDT může být stále zapnut pomoćı
konfiguračńıho bitu WDTEN. Pokud ovšem tento bit nastav́ıme na nulu, můžeme WDT
spouštět a vyṕınat softwarově bitem SWDTEN.

Funkce Sleep zastav́ı téměř všechnu aktivitu v mikrokontroleru a sńıž́ı jeho spotřebu
na minimum. Do tohoto režimu se dostane spuštěńım instrukce Sleep a v tomto režimu je
spotřeba opravdu hodně malá a výrazně prodlužuje životnost př́ıpadných napájećıch bateríı.
Vypnou se všechny oscilátory až na oscilátor WDT. Ten se sice vynuluje, ale poběž́ı dál. Co
se týče I/O port̊u, ty se zachovaj́ı ve stejném stavu jako před funkćı SLEEP. Pro maximálńı
úsporu energie by však měly být bud’ na úrovni VDD nebo VSS. Celkové spotřebě ve SLEEP
režimu také neprosṕıvá když na výstupech je zař́ızeńı, které trvale (i během spánku) odeb́ırá
proud. Takové obvody je nutno také vyṕınat. Co se týče vstup̊u, které jsou ve stavu vysoké
impedance tak ty by měly být bud’ uzemněny nebo na úrovni napájećıho napět́ı, aby se
zabránilo stř́ıdaj́ıćım se proud̊um zapř́ıčiněných plovoućımi vstupy. Do normálńıho stavu se
pak dostane pokud nastane přerušeńı (od Watchdog časovače a nebo prostý Reset)
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4 Software pro ovládaćı jednotku a připojené PC

Analýza softwarového řešeńı Software se skládá ze dvou část́ı

• Program pro mikrokontroler

• Ovládaćı program pro PC

Vývojová deska podporuje jak TCP/IP tak i UDP protokol. Rozd́ıl mezi nimi je z
aplikačńıho hlediska zásadńı. Protokol TCP je tzv. spojovanou službou což znamená, že
př́ıjemce potvrzuje že obdržel data a jestli jsou v pořádku. V př́ıpadě ztráty nebo poškozeńı
si př́ıjemce vyžádá opětovný přenos chyběj́ıćı části. Na druhou stranu UDP protokol přenáš́ı
data pomoćı datagramů a pokud ho vyšle tak už ho nezaj́ımá jestli byl doručen.

Z toho vypĺıvá, že každý protokol je určen pro jinou aplikaci. TCP/IP se použ́ıvá pro
přenos obrázk̊u či programů, nebot’ je požadavek aby celý obsah byl doručen v pořádku a
je jedno, jak dlouho to bude trvat. V opačném př́ıpadě např. při poslechu streamů jako jsou
např. internetová rádia nebo televize je d̊uležitěǰśı včasné doručeńı dat než je to jestli jsou
všechna.

Vzhledem k tomu, že mám požadavek aby model dělal to co se od něj požaduje a nezálež́ı
na tom, jestli se jeho reakce nepatrně zpozd́ı volil jsem protokol TCP/IP. Protokol TCP/IP

Obrázek 16: Porovnáńı model̊u TCP/IP a OSI

využ́ıvá čtyři vrstvy na rozd́ıl od klasického sedmivrstvého OSI modelu. Na obrázku je vidět
jejich vzájemné porovnáńı. Z těchto čtyř protokol definuje prostředńı dvě (Internet(IP) a
TCP). Z hierarchického hlediska je pod nimi fyzická a linková (spojovaćı) vrstva které jsou
definovány standardem př́ıslušného přenosového média.

Výhodou protokolu TCP/IP je, že v př́ıpadě použit́ı jiné technologie řešeńı spoje, např́ıklad
klasického Ethernetu po kabeláži neńı nutné vlastńı programy přepisovat, uprav́ı se pouze
několik direktiv pro překladač. Portfolio produkt̊u Chipweb ER2x zahrnuje např́ıklad desku
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Obrázek 17: Pr̊uběh zpracováváńı TCP/IP paketu

ER22 která disponuje jak PCMCIA/WiFi rozhrańım tak i obvodem RTL8139 a konektorem
pro připojeńı UTP kabelu (Ethernet 10/100Mbps). Aplikace dále popisovaná je proto nasa-
ditelná nejen v prostřed́ı bezdrátových śıt́ı ale lze i s minimálńımi náklady na vývoj vytvořit
aplikaci plně provozovatelnou např. po internetu.

4.1 Program pro mikrokontroler

Program pro mikrokontroler vycháźı z SDK dodávaného s vývojovou deskou ER25.
Aplikace nahraná v procesoru obsahuje jednoduchý webserver, který zobrazuje stránky

uložené v paměti EEPROM, driver pro PCMCIA rozhrańı driver pro WiFi rozhrańı a
jednoduchý IP stack s implementaćı TCP, UDP a ICMP protokol̊u. SDK obsahuje zdro-
jové kódy k těmto komponent̊um a pár vzorových aplikaćı.

Algoritmus ř́ızeńı pračky

Na obrázku je znázorněn vývojový diagram ř́ıd́ıćıho algoritmu. Jedná se o jednoduchý
algoritmus pro ovládáńı jednoduché pračky který testuje vstupy kterými jsou tlač́ıtko power,
kontakt dv́ı̌rek bubnu a posledńı vstup je kontakt termostatu který dává signál správné
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Obrázek 18: Vývojový diagram ř́ıd́ıćıho algoritmu
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teploty vody. Ty pak vyhodnocuje a nastavuje odpov́ıdaj́ıćı výstupy podle ř́ıd́ıćıho programu.
V poli Program jsou jednotlivé činnosti které pračka může provádět a v poli Time se nacháźı
hodnota určuj́ıćı čas po který za dodržeńı vstupńıch signál̊u se činnost provád́ı. Jelikož jsou
výstupy na modelu př́ımo spojeny s jednotlivými bity výstupńı brány PORT B hodnoty z
pole Program po překoṕırováńı na PORT B vytvář́ı bitový obraz určuj́ıćı nastaveńı výstup̊u.
Rozhodl jsem se navrhnout dvě verze obslužných programů a to:

• př́ımo ř́ızenou

• autonomńı

Ačkoliv jsem je navrhl pro stejný model a to model pračky každá z nich se hod́ı pro jinou
oblast použit́ı.

Autonomńı model

Autonomńı model je charakteristický t́ım, že ke svému provozu nepotřebuje spojeńı s
ř́ıd́ıćım poč́ıtačem. Ten mu pouze zašle ř́ıd́ıćı paket ve kterém jsou v datové části uloženy
parametry prováděného programu (v našem př́ıpadě program prańı). Mikrokontrolér tuto
informaci zpracuje a začne provádět př́ıslušný program aniž by vyžadoval jakýkoliv ř́ıd́ıćı
zásah z okoĺı.

Obrázek 19: Princip autonomńıho modelu

Tento zp̊usob práce je vhodný pro jednoduché a bezpečné procesy kde může mikrokon-
trolér automaticky zasahovat. Kĺıčové hodnoty z ř́ıd́ıćıho procesu se mohou ukládat v jeho
interńı paměti EEPROM a následně jednou za určitý čas se připojit a poslat nashromážděná
data ke kontrole a př́ıpadnému zpracováńı Vzhledem k tomu, že systém pracuje zcela au-
tonomně, neńı zde zavedena zpětná vazba k ř́ıd́ıćımu poč́ıtači. Protože mikrokontrolér nepotřebuje
komunikovat s okoĺım, může mı́t po většinu času vypnutou komunikačńı PCMCIA kartu a
t́ım výrazně sńıžit spotřebu a šetřit t́ım baterie ze kterých by mohl být napájen. Zadáńı
parametr̊u potřebných pro běh programu se v našem př́ıpadě děje zasláńım paketu v jehož
datové části je uložen datagram se strukturou která je zobrazena na obrázku. Datagram je
na začátku a na konci ohraničen hodnotami 0x80h což znamená, že jde o ř́ıd́ıćı datagram
a data jsou platná. Ostatńı datagramy nejsou zpracovávány a jsou zahozeny hned po jejich
přijet́ı.
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Obrázek 20: Datagram s obsahem celé sekvence

Př́ımo ř́ızený model

Zcela opačný př́ıpad je druhá verze ř́ızeńı pračky, která je př́ımo ř́ızená z ovládaćıho
poč́ıtače. Zde mikrokontrolér zastává roli jakéhosi prostředńıka mezi ř́ıd́ıćım poč́ıtačem a
samotným procesem. Jeho jediným úkolem je přij́ımat pakety a následně jednorázově provádět
co se po něm žádá.

Obrázek 21: Princip ř́ızeného modelu

Nemá žádnou ř́ıd́ıćı ani rozhodovaćı úlohu. Mikrokontrolér může obdržet dva r̊uzné druhy
paket̊u. Bud’ ř́ıd́ıćı, kde je obsažen př́ıkaz co má provézt a nebo tzv. pollovaćı, kterým se
ř́ıd́ıćı poč́ıtač dotazuje na jeho aktuálńı stav aby měl zpětnou vazbu od procesu. V ř́ıd́ıćım
datagramu je v našem př́ıpadě obsažen pouze jeden byte který reprezentuje stav na portu
B a mikrokontrolér ho jen na tento port zaṕı̌se. Nezjǐst’uje žádné okolnosti a jen ho tam
zkoṕıruje. Pollovaćı datagram obsahuje jeden jediný byte s hodnotou 0xFFh. Po jeho přijet́ı
mikrokontroler obratem pošle paket jenž obsahuje datagram se dvěma byty. Ty reprezentuj́ı
Port B což jsou výstupy a Port C který představuje vstupy od ř́ıd́ıćıho procesu. Oba typy
datagramů jsou zobrazeny na obrázku.

Obrázek 22: Datagramy pro ř́ızený model. Vlevo datagram s př́ıkazem a vpravo odpověd’ se
stavem procesoru

Takovýto systém ř́ızeńı se uplatńı zejména u složitěǰśıch proces̊u a technologíı které
vyžaduj́ı komplexněǰśı a složitěǰśı ř́ızeńı př́ıpadně lidský dohled za použit́ı nějakého druhu
vizualizace.

Jelikož jsem navrhoval oba dva zp̊usoby mohu ř́ıci, že ačkoliv je Chipweb programován v
jazyce C a tud́ıž psańı a úpravy r̊uzných funkćı či procedur jsou oproti assembleru podstatně
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snazš́ı je z hlediska vývoje výhodněǰśı druhý zp̊usob.

Pro úspěšné naprogramováńı a následné odladěńı byly použité následuj́ıćı prostředky

• MPLAB IDE v 7.42

• Kompilátor HI-TECH PICC18 v 3.02

• In-Circuit debugger SCPD2

• In-Circuit programátor Presto

4.1.1 Popis SDK Chipweb

Zdrojové kódy SDK jsou organizovány tak, aby šel celý projekt zkompilovat z př́ıkazové
řádky kompilaćı jednoho souboru (p18web.c) tj. všechny daľśı soubory jsou do tohoto souboru
vloženy pomoćı direktivy #include.

Následuje výpis soubor̊u SDK a popis funkćı soubor̊u.

ht make.bat skript pro kompilaci z př́ıkazové řádky

p18web.c hlavńı soubor do kterého jsou ostatńı zdrojové soubory vkládány

ccs p18.h direktivy a definice pro překladač CCS

ht p18.h direktivy a definice pro překladač HI-TECH

ht utils.c zdrojové kódy některých funkćı implementovaných v kompilátoru HI-TECH př́ımo

p18 defs.c definice datových typ̊u a některých maker použ́ıvaných v SDK

p18 drv.c funkce použ́ıvané ńızkoúrovňovými drivery p18 eth.c a p18 wlan.c

p18 eth.c ovladač ethernet rozhrańı (nevyužit)

p18 wlan.c ovladač WiFi rozhrańı

wlan.h konstanty a struktury pro p18 wlan.c

p18 net.c śıt’ový driver

p18 ip.c funkce IP protokolu

p18 dhcp.c DHCP protokol

p18 udp.c funkce UDP protokolu (nevyužit)

p18 tcp.c funkce TCP protokolu (modifikován, přidán handler portu 514)
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p18 tcpc.c TCP klient (nevyužit)

p18 http.c jednoduchý http server, zobrazuje stránky z ROM paměti

4p18 lcd.c ovladač pro LED (nevyužit)

p18 mail.c SMTP/POP3 klient (nevyužit)

p18 ser.c ovladač sériového rozhrańı

p18 time.c NTP klient (nevyužit)

p18 usr.c funkce pro uživatelskou konfiguraci

webrom.h definice pro souborový systém ROM kde jsou uloženy webstránky

WEBPAGE.ROM obsah paměti ROM

4.1.2 Zpracováńı př́ıchoźıho paketu v ChipWebu

Př́ıchoźı data jsou zpracována podle OSI modelu. Po přijet́ı je 802.11 rámec uložen do RAM
WiFi karty a následně funkćı getwc rxbuff() (soubor p18 wlan.c) načten do vstupńıho
bufferu. V pr̊uběhu hlavńı smyčky je na data mimo jiné zavolána funkce load rxbuff()
(soubor p18 net.c) která rámec zpracuje do podoby paketu, vyčist́ı buffer a připrav́ı ho na
př́ıjem daľśıch dat.

Je li paket IP paketem je na něj zavolána funkce ip recv() ( soubor p18 ip.c ) ve které je
rozhodnuto o jaký podprotokol (TCP, UDP, ICMP ) se jedná a je volán př́ıslušný handler
(tcp recv(), udp recv(), icmp recv())

Při př́ıchodu TCP paketu se během funkce tcp recv() rozhoduje o portu na který paket
přijde a podle toho je opět volán př́ıslušný handler. Aplikace v současné době podporuje
tyto porty: HTTP (80) , DAYTIME (13) a RCMD (514). Na port RCMD reaguje voláńım
funkce cmd recv() (soubor pracka.c) která paket přijme rozhodne jestli paket obsahuje dotaz
na stav (hodnota FFh) nebo př́ıkaz pro pračku (jakákoliv jiná hodnota) a podle toho volá
bud’ funkci state report(), která odpov́ı aktuálńım stavem, nebo paket zpracuje jako př́ıkaz-
program pro pračku.

4.1.3 Úpravy SDK pro potřeby aplikace

Soubor p18web.c jsem zkoṕıroval do p18pracka.c a přidal soubory pracka.c a pracka.h, které
jsem pomoćı direktivy #include vložil. Výchoźım souborem pro kompilaci se tak stal tento
soubor.

Do části, která zpracovává TCP (soubor p18tcp.c) pakety jsem zařadil rutinu která
reaguje na port 514:tcp a volá funkci která obsahuje vlastńı kód programu ř́ızeńı pračky.
Tato funkce je v souboru pracka.c. Daľśı úpravy se týkaly odstraněńı zbytečných komponent
jako např́ıklad NTP server a SMTP-POP3 klient.
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4.1.4 MPLAB IDE v 7.42

Tento program, který se použ́ıvá pro vývoj programu pro mikroprocesory PIC, je volně
dostupný na stránkách společnosti Microchip. Verze programu 7.42 byla posledńı verźı dos-
tupnou v době psańı této práce a byla zde použita. Vývojové prostřed́ı obsahuje nástroje
pro psańı programu, včetně zvýrazněńı syntaxe, následné kompilaci a vytvářeńı zdrojových
souboru pro programátor a debugger. Umožňuje také program krokovat v reálném prostřed́ı
mikroprocesoru, nastavovat breakpointy a měnit hodnoty v registrech a paměti. Pro základńı
nastaveńı konfiguračńıch registr̊u mikroprocesoru lze použ́ıt nástroj Visual Initializer, po-
moćı něhož lze komfortně nastavit a vybrat funkce jednotlivých periferńıch obvodu a který
následně vygeneruje podprogram, který provede inicializaci obvodu po restartu. S programem
se instaluj́ı všechny potřebné knihovny, hlavičkové soubory, kompilátory a skripty linkeru.
Program též disponuje poměrně rozsáhlou nápovědou.

Popis rozhrańı programu

V levém horńım okně je vidět seznam soubor̊u projektu organizovaný podle typu souboru.
Pravé horńı okno je editor zdrojového kódu programu. Do levého spodńıho okna IDE vypisuje
výstupy během kompilace programu, laděńı a programováńı procesoru. Pravé spodńı okno
slouž́ı ke sledovańı hodnot registr̊u procesoru a proměnných programu. Okno vprostřed je
Stimulus workbook který sdružuje stimuly zaśılané programu během simulovaného pomoćı
prostředku MPLAB SIM.

IDE je možno provozovat s r̊uznými kompilátory, tato volba je součást́ı parametr̊u pro-
jektu, jinými slovy je možno mı́t vývojové prostřed́ı nainstalováno s několika kompilátory
najednou a vhodný kompilátor volit nejen při vytvořeńı projektu ale i před každou kompilaćı.

Debugger/Simulátor MPLAB SIM

Tento nástroj slouž́ı pro laděńı programů mimo procesor, simulaćı jejich běhu v poč́ıtači.
Je možné jak měnit př́ımo hodnoty SFR registr̊u tak i hodnoty proměnných programu.
Pomoćı Stimulus Workbook lze vyvolávat v procesoru asynchronńı i synchronńı události a
stimulovat vstupy diskrétńımi i analogovými hodnotami.

Ostatńı nástroje MPLAB IDE

Vývojové prostřed́ı dále obsahuje prostředek pro práci s obsahem procesoru jako je
mazáńı, čteńı, zápis a to jak programové paměti, paměti EEPROM, tak i konfiguračńıch
a ochranných bit̊u procesoru. K použit́ı tohoto nástroje je třeba mı́t k poč́ıtači připojený
hardwarový programátor nebo debugger, které poṕı̌su ve zvláštńıch kapitolách. Pro vývoj
ve skupinách MPLAB IDE obsahuje rozhrańı pro CVS server.
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Obrázek 23: Prostřed́ı MPLAB

4.1.5 Kompilátor HI-TECH PICC18

Výběr kompilátoru je mnohem d̊uležitěǰśı než by se na prvńı pohled mohlo zdát. Zálež́ı právě
na něm jak výsledný program bude fungovat. Nemám ted’ na mysli jeho funkčnost, ta by
měla být zaručena bez ohledu na kompilátor, ale zálež́ı právě na něm jak bude výsledný
program veliký a jak rychle se bude vykonávat.
Nejpouž́ıvaněǰśımi C kompilátory pro procesor PIC18F452 jsou:

• Microchip C18

• CCS C Compiler

• HI-TECH PICC18

Jak z názvu vyplývá, prvńı uvedený je vyvinut výrobcem procesor̊u PIC. Bohužel tento
kompilátor neńı výrobcem Chipwebu podporován a tak bylo nutno použ́ıt některý jiný. CCS
kompilátor bohužel neńı dostupný vzhledem ke své vysoké ceně, čili volba padla na posledńı,
HI-TECH PICC18, který je nab́ızen v limitované verzi ke stažeńı na firemńıch webových
stránkách.
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Výrobce uvád́ı následuj́ıćı vlastnosti:

• Plná podpora standardu ANSI C

• Výkonnost výsledného kódu srovnatelná s programem psaným př́ımo v asembleru

• Modularita (organizováno ve zdokumentovaných knihovnách)

• Kompatibilita (Integrace s MPLAB IDE)

• Komplexnost prostřed́ı (makroasembler,preprocesor)

Během své práce na programu jsem vyzkoušel jak kompilátor od Microchipu tak i HI-
TECH takže jsem měl možnost srovnáńı. Podle mého názoru je HI-TECH opravdu lepš́ı
kompilátor, nicméně proklamovaná kompatibilita s MPLAB IDE je přinejmenš́ım sporná,
protože po instalaci kompilátoru a plug-in̊u se mi nepodařilo z MPLABu zkompilovat pro-
gram, který z př́ıkazové řádky bez problémů zkompilovat šel.

Kompilátor podporuje datový typ ”bit” což je v př́ıpadě práce s jednotlivými I/O piny
kontroléru velmi užitečná vlastnost. Ačkoliv u jednočipových mikrokontrolér̊u přistupujeme
na vstupně výstupńı porty často bit po bitu, ne všechny kompilátory si porad́ı s takovouto
proměnnou. Dále disponuje velmi dobrou optimalizaćı kódu z čehož plyne, že binárńı soubor
pro upload do procesoru vycháźı velmi malý.

4.1.6 Debugger SCPD2

Debugger SCPD2 je zař́ızeńı určené k laděńı aplikaćı procesor̊u PIC osazených v obvodech,
tzv. In-Circuit Debugging. Je signálově, a softwarově kompatibilńı s ICD2 od firmy Mi-
crochip a je li připojen k MPLAB IDE, zacháźı se s ńım stejně. Od svého vzoru se lǐśı pouze
absenćı USB rozhrańı z čehož vyplývá i nižš́ı rychlost komunikace s mikrokontrolerem, což
se projevilo hlavně během laděńı śıt’ových funkćı.

4.1.7 Programátor PRESTO a aplikace Up!

Programátor podporuje programováńı osazených součástek - ISP (In-System Programming)
a ICP (In-Circuit Programming). S poč́ıtačem je propojen rozhrańım USB ze které je i
napájen. Komunikuje v režimu Full speed a pracuje na poč́ıtač́ıch s portem USB 1.1 i 2.0. K
připojeńı aplikace slouž́ı 8-pinový konektor ISP, který je shora kompatibilńı s 6-pinovým
konektorem ICSP pro mikrokontroléry PIC, který obsahuj́ı všechny programátory firmy
ASIX. Funkce vývodu VPP je rozš́ı̌rena o obousměrnou datovou komunikaci, přidány jsou
vývody MISO (vstup) a LVP (vstup/výstup). Vývod VDD připojený k vývod̊um napájećıho
napět́ı programované součástky může volitelně bud’ poskytovat napět́ı z USB o nominálńı
hodnotě 5 V nebo využ́ıvat napět́ı přiváděné z programované aplikace v rozsahu 3 až 5 V s
toleranćı ±10%. Toto napět́ı je pak použito i pro digitálńı signály. Lze detekovat př́ıtomnost
exterńıho napájeńı pro tři úrovně - 3 V, 5 V a přepět́ı. Je implementována i nadproudová
ochrana programovaćıho a napájećıho napět́ı.
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Stav programátoru je přehledně indikován pomoćı dvou LED. ON-LINE (zelená LED)
informuje o připojeńı k USB, ACTIVE (žlutá LED) signalizuje aktivitu na programovaćım
rozhrańı, např. programováńı či verifikaci. Vlastńı programováni se spoušt́ı pomoćı tlač́ıtka
Go.

Software

Základńım softwarovým prostředkem pro práci s programátorem PRESTO je program
UP. Kromě běžných př́ıkaz̊u poskytuje řadu nadstandardńıch funkćı. Jde např. o možnost
definováńı projekt̊u, parametry při spouštěńı z př́ıkazového řádku umožňuj́ıćı bezobslužné
použit́ı programátoru při rutinńım programováńı, nastaveńı prostřed́ı včetně klávesových
zkratek, automatické generováńı sériového č́ısla apod. Program UP je určen pro Windows
verze 95, 98, ME, 2000 a XP. Podpora USB je k dispozici od verze W98SE, pro komunikaci
se zař́ızeńımi se sběrnićı USB se použ́ıvaj́ı modifikované ovladače D2XX firmy FTDI. Soft-
ware UP podporuje mikrokontroléry Microchip PIC a Atmel AVR a 8051. Bohužel tento
prostředek neńı podporován MPLAB IDE, takže z hlediska vývoje aplikace sloužil sṕı̌se k
finálńımu naprogramováńı mikrokontroleru a přehledné orientaci v obsahu paměti EEPROM.

PRESTO kromě samotného programováńı poskytuje i základńı podporu při laděńı ap-
likaćı. U mikrokontrolér̊u PIC lze s jeho pomoćı ř́ıdit i stav součástky - režimy Reset a
Run.
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4.2 Program pro PC

Ovládaćı program pro PC muśı splňovat následuj́ıćı požadavky:

• Vytvořeńı ovládaćıho datagramu pro program v mikrokontroleru

• Odesláńı datagramu pomoćı TCP protokolu

• Zpětná vazba z mikrokontroleru, zobrazeńı stavu/činnosti mikrokontroleru

Program jsem napsal ve vývojovém prostřed́ı Microsoft VisualBasic 5.0 z čehož i vyplývá
platforma běhu, MS Windows 95 - XP.

Srdcem celého programu je OCX komponent MS Windows Socket komponent (winsock.dll)
který v podstatě funguje jako datová pumpa. Vytvoř́ı TCP spojeńı na portu 514 k serveru,
v tomto př́ıpadě mikrokontroleru, a do spojeńı odešle datagram.

4.2.1 Autonomńı model

Mikrokontroler po obdržeńı datagramu uzavře TCP spojeńı a začne vykonávat program na
základě dat která obdržel. Pokud je s vykonáváńım hotov, čeká na daľśı datagram. Ten může
mı́t dvě r̊uzné funkce. Pokud je uvozen hodnotou 0x80h mikrokontroler začne s vykonáváńım
nového programu s ohledem na svoje vstupy a výstupy a nebo zač́ıná hodnotou 0xFFh a v
tom př́ıpadě odpov́ı paketem v němž je uložen jeho momentálńı stav (hodnoty na portech B
a C)

Obrázek 24: Rozhrańı pro autonomńı model
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4.2.2 Př́ımo ř́ızený model

Stejně jako v př́ıpadě autonomńıho modelu komunikace prob́ıhá pomoćı datagramů jež ř́ıd́ı
činnost mikrokontroleru. Rozd́ıl je v tom, že veškerou ř́ıd́ıćı funkci zde přeb́ırá ovládaćı
program běž́ıćı v PC. Tento program neustale vyśılá pakety, které obsahuj́ı datagramy o
délce jednoho bytu a hodnotě 0xFFh. Na ně mikrokontroler odpov́ıdá datagramem jenž
obsahuje 2 byty s jeho stavem jak bylo popsáno výše. Zvolil jsem interval 500ms nebot’ tento
proces má dlouhé časové konstanty a pro jeho sledováńı to bohatě stač́ı.

Pokud mikrokontroler obdrž́ı datagram jenž zač́ıná a konč́ı hodnotou 0x80h detekuje ho
jako ř́ıd́ıćı. Tento datagram má pevnou délku jednoho bytu a obsahuje nastaveńı výstup̊u.
Tento stav je ověřen prvńım pollovaćım paketem a jeho stav zpět poslán do ř́ıd́ıćıho programu
kde se nastav́ı př́ıslušné výstupńı indikátory.

Obrázek 25: Rozhrańı pro př́ımo ř́ızený model

Popis rozhrańı

Vlevo je schematicky znázorněna pračka respektive, jej́ı funkčńı části. Prostředńı část jsou
programovaćı tlač́ıtka která upravuj́ı hodnotu v textovém poli označeném ”Povel”. Hodnota
je zobrazována dekadicky a lze ji upravovat. Do textového pole ”# vteřin” se zapisuje doba ve
vteřinách po kterou má povel běžet. Ovládaćı datagram se pomoćı tlač́ıtka [>] shromažduje v
seznamu v pravé části okna programu odkud lze jednotlivé povely odstranit pomoćı tlač́ıtka
[<]. Tlač́ıtkem [Start Programu] se začnou vyśılat datagramy s jednotlivými povely. Schemat-
ické znázorněńı vlevo téměř okamžitě reaguje na jakékoliv změny stavu vstup̊u a výstup̊u
které mu na jeho periodické žádosti mikrokontrolér pośılá. Nepatrné zpožděńı je zapř́ıčiněno
t́ım, že pollovaćı paket chod́ı jednou za 100ms.
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5 Závěr

V zadáńı diplomové práce bylo navrhnout a realizovat bezdrátové spojeńı a aplikovat ho na
jednoduchý model. Pro prostudováńı možnost́ı jsem vybral spojeńı na základě standardu
802.11b (WiFi). Pro tento účel jsem si poměrně zdlouhavým procesem opatřil od firmy
IOSOFT vývojovou desku ER25. Výběr padl na tuto ne př́ılǐs dostupnou desku z toho
d̊uvodu, protože jej́ım srdcem je mikrokontroler od firmy Microchip. S výrobky této firmy
mám dobré zkušenosti a i dostupnost programátor̊u a debugger̊u je poměrně dobrá.

Po té co jsem vývojovou desku obdržel a měl možnost si j́ı prohlédnout zarazilo mě jej́ı
poněkud nešt’astné hardwarové zpracováńı. Ocelový plášt’ PCMCIA karty se nacházel př́ımo
pod deskou s plošnými spoji a v některých mı́stech se j́ı dokonce dotýkal. Podle mého názoru
kdybych připojil napájećı napět́ı mohlo by přinejmenš́ım doj́ıt k jej́ı špatné funkčnosti a nebo
dokonce ke zničeńı.

Při práci mi nejv́ıce vadila absence možnosti debuggováńı př́ımo v procesoru jelikož
některé vstupy a výstupy k tomu určené byly využity pro obsluhu PCMCIA karty. I přes
tuto překážku šel program docela dobře odladit pomoćı informaćı vypisovaných na sériové
rozhrańı RS232.

V celé práci jsem se snažil postupovat zp̊usobem, co nejv́ıce podobným návrhu komerčńıho
zař́ızeńı se zřetelem na flexibilitu, cenovou dostupnost, odolnost v̊uči chybám a variabil-
itu použit́ı. Popsaným zp̊usobem, za minimálńıho úsiĺı, lze ovládat prakticky libovolný
jednoduchý technologický proces založený na diskrétńıch hodnotách vstupu a výstupu. Po
doplněńı př́ıslušným hardwarem jako jsou posuvné registry př́ıpadně A/D nebo D/A převodńıky
by bylo možné použ́ıt vývojovou desku ER25 téměř na jakýkoliv technologický proces.



REFERENCE 57

Reference
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