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Abstrakt

Tato prace ma za ukol ukézat postup zabezpeceni obsluhy robotického pracovist¢ s vyuzitim
Safety PLC firmy Siemens. Cilem je nastudovat a ukazat postup navrzeni bezpecnostnich funkci
realizovanych bezpecnostnim ovladacim systémem a zprovoznéni bezpe¢nostniho systému firmy

Siemens, ktery je k dispozici na katedfe fidici techniky. Pro tento bezpecnostni systém pak

vvvvvv

Abstract

Task of this work is to show the procedure of securing the operator of robotic station using the
Safety PLC from Siemens. Goal is to get knowledge and show the process of creating safety
functions that are realized by safety control system and putting the Siemens safety system into
service. This system is available on Department of Control Engineering. Then will be created a

simple guide for this safety system for further purposes.
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Uvod

V poslednim obdobi je v prumyslu kladen ¢im dal vétsi diraz na zajisténi bezpecnosti, a to jak
stroju, tak predevsim obsluhy strojnich zatizeni. Ukazuje se, ze zranéni strojnim zafizenim je v
prumyslu pomérn¢ Casty jev. Kromé moznych fatilnich nasledku s sebou nesou i pozdéjsi velké
finan¢ni ndklady pfi odstraniovani zplsobenych Skod. ZvysSenim zabezpeceni takového stroje
snizujeme riziko zptsobeni Skody a kromé ochrany obsluhy chranime majitele a zaméstnavatele
pied ptipadnymi nepiijemnymi vydaji.

Cilem této prace je seznamit Ctenafe s problematikou bezpecnosti a predvést jeden z moznych
postupl navrhu bezpecnostniho opatieni strojniho zafizeni s vyuzitim bezpecnostniho systému
firmy Siemens S7 Distributed Safety. Systém je k dispozici na katedte fidici techniky.

Prace je rozd€lena do Ctyi casti. V prvni kapitole je ukazano, Ze zajiSténi bezpecCnosti je ve
skute¢nosti ze zakona povinné. V podkapitole je uveden postup navrhu bezpeénostniho opatieni
dle normy CSN EN ISO 13849-1. Splnéni této normy je jednou z moznych variant navrzeni
zabezpeceni strojniho zafizeni.

Druha kapitola je zaméfena na popis PROFIsafe profilu. Jedna se o standardizovany profil
umoziujici bezpe¢nostni komunikaci po priumyslovych sbérnicich. Je zde rozebrano, na jakém
principu tento profil pracuje.

Tteti kapitola popisuje bezpecnostni systémy firmy Siemens a piredev§im bezpecnostni systém
S7 Distributed Safety, ktery se vyuziva pro zvySeni bezpecnosti strojnich zatfizeni. Je zde
nastinéna hardwarova konfigurace tohoto systému a zptsob programovani. Soucasti této kapitoly
je 1 Priloha 6, kde je vytvofen podrobnéjsi navod na realizaci bezpecnostni aplikace za pomoci
daného systému.

V posledni, ctvrté kapitole pouzivame ziskané znalosti z ptfedchozich ¢asti pro navrh

zabezpeceni robotického pracovisté v uc¢ebné K09 na katedie fidici techniky.
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1. Bezpecnost
Tato kapitola je zaméfena na téma ,,Co nam jako vyrobci €i provozovateli stroji predepisuje

domovsky stat (Ceska republika) a Evropska unie®. Dale zde uvadim a asteéné popisuji normy,

vvvvvv

1.1 Legislativa

Vstupem Ceské republiky do Evropské unie piizptisobuje CR své zakony a smérnice platné
legislativé, vydanym smérnicim a normam EU. Tak je to i v tomto pfipadé, kdy ¢lenské zemé
maji za povinnost pfijmout smérnici 2006/42/ES, kterou je nutno implementovat nejpozdéji do
29. prosince 2009. Ceska republika piijala tuto smérnici Nafizenim vlady &. 176/2008 Sb.,
S platnosti zakona praveé od 29. prosince 2009. V soucasné dobé¢ je v platnosti Natizeni vlady ¢.

24/2003 Sb. o Technickych pozadavceich na strojni zafizeni .
1.1.1 Zakon ¢. 24/2003 Sb.

Zékon ¢. 24/2003 Sb. nam mimo jiné¢ definuje podminky pfi uvedeni zafizeni na trh nebo do

provozu:

., Strojni zarizeni nebo bezpecnostni soucast, na které se vztahuje toto narizeni, mohou byt
uvadeny na trh a do provozu pouze tehdy, neohrozuji-li pri spravné instalaci, udrzbé a pri
pouZiti k urcenym uceliim zdravi a bezpecnost osob, popripadé domdcich a hospodarskych zvirat

nebo majetku.”

Z vyse uvedeného plyne zakonna povinnost vyrobce a provozovatele strojniho zatizeni zabyvat
se bezpecnosti daného zafizeni, bezpe¢nosti obsluhy zatizeni a okoli stroje. Bliz§i pozadavky na
bezpeéné provozovani stojli a technickych zatizeni stanovi zakon €. 378/2001 Sb. 2 Tento zékon
nam predepisuje nékteré nasledujici minimalni pozadavky na bezpecné provozovani stroji a

technickych zafizeni:

-, zarizeni pouzivame k ucelum a za podminek, pro které je urceno v souladu s provozni
dokumentaci; zaméstnavatel miize stanovit dalsi pozadavky na bezpecnost mistnim
provoznim bezpecnostnim predpisem, a to minimalné v rozsahu daném normovanou

hodnotou

! Nafizeni vlady ¢. 24/2003 plati ptedevsim pro vyrobce strojnich zafizeni
2 Naftizeni vlady ¢. 378/2001 plati predevsim pro ,,uzivatele®, provozovatele strojnich zafizeni
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zaméstnavatel stanovi bezpecny pristup obsluhy k zarizeni a dostatecny manipulacni
prostor se zretelem na technologicky proces a organizaci prdace, umoznujici bezpecné
pouZzivani zarizeni

privod vsech forem energii a i jejich odvod musi byt proveden bezpecnym zpiisobem
vybavit zarizeni zabranou nebo ochrannym zarizenim nebo prijetim opatreni tam, kde
existuje riziko kontaktu nebo zachyceni zaméstnance pohybujicimi se ¢dastmi pracovniho
zarizeni nebo padu bremene

umistéeni ovidadacich prvku ovliviiujicich bezpecnost provozu zarizeni mimo nebezpecné
prostory, bezpecné ovladani, a to i v pripadech jejich poruchy nebo poskozeni, dobra
viditelnost, rozpoznatelnost a v urcenych pripadech prislusné oznaceni; nemohou-li byt
ovladact prvky 7 technickych diivodii umistény mimo nebezpecné prostory, nesmi byt
Jjejich ovladani zdrojem nebezpeci, a to i v diisledku nahodilého vukonu

spoustét zarizeni pouze zamernym ukonem obsluhy pomoci ovladace, ktery je k tomuto
ucelu urcen

vybavit zarizeni ovladacem pro uplné bezpecné zastaveni; v dobeé, kdy se zarizeni
nepouziva jeho vypnuti a ve stanovenych pripadech jeho odpojeni od zdroju energii a
zabezpeceni

vybaveni ovladacem pro nouzové zastaveni, ktery zablokuje spoustéci ovladace tam, kde
je to nutné; soucasné se zastavenim chodu zarizeni nebo jeho nebezpecné casti se musi
vypnout privody energii kjeho pohonum, s vyjimkou pripadi, kdy by tim doslo
k ohrozeni Zivota nebo zdravi zaméstnancii

vybavit zarizeni zretelné identifikovatelnymi zarizenimi pro jeho odpojeni od vsech
zdrojii energii; nasledné pripojeni zarizeni nesmi znamenat pro zaméstnance Zadné
riziko

obsluha musi mit moznost se presvédcit, ze v nebezpecnych prostorech se nenachazi
zadny zameéstnanec, pokud nelze tento pozadavek splnit, bezpecnostni zarizeni musi
vydavat zvukovy nebo viditelny vystrazny signal pred jeho spustenim, aby ostatni

zameéstnanci méli dostatek casu nebezpecny prostor opustit “

Déle uvadim nekteré pozadavky vyplyvajici z tohoto zakona na ochrannd zatizeni:

,,musi mit pevnou konstrukci odolnou proti poskozeni

musi byt umisténo v bezpecné vzddlenosti od nebezpecného prostoru
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- nesmi branit montazi, oprave, udrzbé, serizovani a dalsim ukoniim potiebnym pri obsluze
stroje; pristup zaméstnance musi byt omezen pouze na tu ¢dst zarizeni, kde je provadena
¢innost, a to pokud mozno bez sejmuti ochranného zarizeni

- nesmi byt snadno odnimatelné nebo odpojitelné

- nesmi omezovat vyhled na provoz vice, nez je nezbytné nutné “

Zakon nam také predepisuje pozadavky na provadéni kontrol zabezpe€eni a funkcnosti stroje a
na vyhotoveni a uchovavani provozni dokumentace dané¢ho zatizeni po celou dobu jeho Zivota.
Kontrola se ma provadét minimaln¢ jednou za 12 mésicli, nestanovi-li mistni bezpecnostni
ptedpis, pravni pfedpis, pruvodni dokumentace nebo normové hodnoty Cetnost bezpecnostnich

kontrol jinak.
1.1.2 Zakon €. 176/2008 Sb.

Jak jiz jsem zde uvedl, 29. prosince 2009 vejde v platnost zakon ¢. 176/2008 Sb., ktery nahradi
zakon ¢. 24/2003. Z tohoto divodu bych zde chtél zminit nekteré dilezité body, ve kterych se

tento zakon odliSuje od piedeslého a co ndm piindsi pii feSeni zabezpeceni stroje a jeho okoli.

Zékon v sobé nese smérnici 2006/42/ES Evropské Unie, kterd vznikla z divodu vysokého
naristu ndkladl zplsobenych Castymi Grazy ve strojnim primyslu. JelikoZ strojni primysl patti
k hlavnim oboriim hospodaftstvi Evropského spoleCenstvi, snazi se toto spoleCenstvi pocet trazil,
a tim vyplyvajicich nakladt snizit. Tato smérnice je jednim ze zpUsobu, jak lze tohoto
dosahnout. Clenské staty jsou na svém uzemi odpovédné za zajisténi bezpecnosti a zdravi osob,

zvitat a majetku vzhledem k nebezpeci, které miize vzniknout pouzitim strojnich zatizeni
Dilezité body a definice Nafizeni vlady ¢. 176/2008 Sb.>:
Definice:

-, Strojni zarizeni, je soubor, ktery je vyvbaven nebo ma byt vybaven pohdanécim systemem,
ktery mepouziva primo vynaloZenou lidskou nebo zvireci silu, sestaveny z casti nebo
soucasti, znichz alespon jedna je pohybliva, vzajemné spojenych za ucelem presné
stanoveného pouZziti.

- Bezpecnostni soucast, je soucast, kterd plni bezpecnostni funkci, uvadi se na trh
samostatné, jejiz selhani nebo chybnd funkce ohrozuje bezpecnost osob a jejiz

nepritomnost nema vliv na funkci stroje.

% Snazim se uvést pouze body a definice, jez maji vztah s dal§im sm&fovanim této prace — navrh bezpe¢nostniho opatfeni robota
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- Riziko, kombinace pravdeépodobnosti a zdvaznosti poranéni nebo Skody zdravi, ke které
miize dojit v nebezpecné situaci.

- Ochranny kryt, ¢ast strojniho zrizeni, kterd se pouziva vyhradné k zajisténi ochrany, a to
pomoci fyzické bariéry.

- Ochranné zarizeni, zarizeni (vyjma ochranného krytu), které snizZuje riziko, a to samotné
nebo ve spojeni s ochrannym krytem.

- Predpokladané pouziti, pouziti v souladu s navodem pouZiti.

- Predvidatelné nespravné pouziti, pouZiti, jez neni v navodu pouZiti, ale da se lehce
predvidat z lidského chovani.

- Nebezpeci je mozny zdroj poranéni nebo poskozeni zdravi.

- Nebezpecny prostor, je kazdy prostor uvniti- nebo okolo strojniho zarizeni, ve kterém je

osoba vystavena nebezpeci, které ohrozuje jeji zdravi nebo bezpecnost. *
Pozadavky pied uvedenim na trh nebo do provozu:

-, Zarizeni miize byt uvedeno do provozu nebo na trh pokud je vyrobeno a provozovino
tak, Ze neohrozuje zdravi nebo bezpecnost osob, zvirat nebo majetku.

- Pred uvedenim zarizeni na trh nebo do provozu vyrobce nebo zplnomocnény zastupce
zajistuje, aby byla k dispozici technicka dokumentace, navody, vydava prohlaseni o
shodé s ES", opatiuje zarizeni oznacenim CE>.

- Vyrobce nebo jeho zplnomocneny zastupce zajistuje posouzeni rizika s cilem jeho snizeni
a urcuje pozadavky na ochranu zdravi a bezpecnosti, které plati pro strojni zarizeni.
Strojni zarizeni musi byt konstruovano s prihlédnutim k vysledkiim posouzeni rizika.

- Vyrobce vymezuje pouziti strojniho zarizeni a jeho predvidatelné nespravné vyuziti.

- Vyrobce urcuje nebezpeci, ktera vyplyvaji ze strojniho zarizeni.

- Odhaduje rizika vzniku poSkozeni zdravi a pravdeépodobnost jejich vyskytu.

- Vyhodnocuje rizika s cilem urcit, zda je nutné snizit riziko nebezpeci vzniku napriklad
urazu.

- Zajistuje ochranna opatieni K vylouceni nebo ke sniZeni prislusnych rizik.
Zasady zajiStovani bezpecnosti:

-, Wloucit nebezpeci jiz pri navrhu a pri konstrukci strojniho zarizeni.

- Ucinit nezbytna ochranna opatreni v pripadé nebezpeci, které nelze vyloucit.

* ES smérnice Evropské Unie
> CE ozna&eni vyjadiuje splnéni technického standardu Evropského spole¢enstvi tzv. harmonizovanou evropskou
normu. Oznaceni CE je povinné pokud specifické smérnice nestanovi jinak.
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¢

Informovat uzivatele o pretrvavajicim nebezpeci.

Bezpecnost a spolehlivost bezpe¢nostnich systémii:

, Ovladaci  systéemy musi byt navrieny a konstruovany tak aby nedochazelo
k nebezpecnym situacim, musi snést zdatez bézného uzivani, zdvada v technickém nebo
programovem vybaveni nesmi vést k nebezpecnym situacim.

Strojni zarizeni nesmi byt do chodu uvedeno neocekavané.

Nesmi byt zabrdnéno zastaveni stroje, pokud jiz k tomu byl vydan povel.

Ochranné zarizeni musi byt plné funkcni, pokud neni, ma ochranné zarizeni, vydat povel
K zastaveni.

Ovladaci zarizeni musi byt umisténo vné nebezpecného prostoru, s vyjimkou urcitych
ovladacich zarizeni jako je napriklad tlacitko nouzového zastaveni.

Z kazdého stanoviste obsluhy se musi byt obsluha schopna ujistit, zda se nékdo
V nebezpecném prostoru nenachdazi, popripadé musi byt oviadaci zarizeni konstruovano

¢

tak, ze se zamezi spustent, pokud se nékdo nachdzi v nebezpecném prostoru. *

Spousténi a zastaveni zafizeni:

., Zarizeni miize byt spusteno pouze zamernym pusobenim na ovladaci zarizeni, které je
K tomu urceno, plati to i pri opakovaném spousténi po zastaveni zarizeni z jakékoliv
priciny nebo pri vyrazné zmené provoznich podminek.

Opakované spousteni miize byt provedeno jinym oviddacim zarizenim, nez jaké je k tomu
urceno, ale nesmi toto vést k nebezpecné situaci.

V rezZimu automatického provozu miize byt automatické spusténi bez zasahu, pokud to
nepovede k nebezpecné situaci.

Strojni zarizeni musi byt vybaveno oviadacim zarizenim, jimz miize byt bezpecné a uplné
zastaveno.

Povel pro zastaveni musi byt nadrazen povelum pro spousténi.

Strojni zarizeni musi byt vybaveno jednim nebo nekolika zarizenimi pro nouzova

‘

zastaveni, ktera umoznuji odvraceni skutecného nebo hroziciho nebezpeci. *

Znaceni strojniho zafizeni — na zatizeni musi byt vyzna¢eny minimaln¢ tyto udaje:

,,Obchodni firma a uplna adresa vyrobce, popripadeé jeho zplnomocnéného zastupce,
Oznaceni strojniho zarizeni,

Oznaceni CE,
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- Oznaceni série nebo typu,
- Vyrobni cislo pokud existuje,

- Rokvyroby.*“

Dale tento zakon obsahuje pozadavky na ndvody pouziti, technickou dokumentaci, na provedeni
prohldseni o shod€ ES a upfesiiujici pozadavky na strojni zafizeni napftiklad lisy, pily, zatizeni

pro pievazeni osob, zdvihaci zafizeni atd.

Shrnu-li cely zakon, tak nam piedepisuje minimalni pozadavky na vyrobek, na jeho provozovani.
Jeho nejvétsi zménou oproti predeslému zékonu je predepsani provadéni analyzy rizik strojniho

zafizeni a toto zafizeni pak navrhovat a konstruovat s piihlédnutim k vysledkiim této analyzy.

1.2 Normy

Ceské technické normy, oznaéené CSN, nejsou obecné zavazné, jsou pouze doporucujici. Jejich
zavaznost muze vzniknout pravnim piedpisem, kdy pravni piedpis, zdkon, se na tuto normu

odkazuje, a tim se stava norma zavaznou.
V nazvu norem se muzeme setkat s nékolika oznacenimi:

> CSN — norma platna na uzemi CR, norma schvélena Ceskym normalizaénim institutem
CNI,

» EN —norma vydana Evropskym normaliza¢nim institutem;

A\

ISO, IEC — mezinarodni norma;
> CSN EN, CSN ISO — jedna se o piejatou normu z evropského nebo mezinarodniho

normaliza¢niho institutu.
Typy bezpecnostnich norem:

» Typ A —normy popisujici zakladni pojmy a vSeobecné zasady;
» Typ B — normy zabyvajici se jednim bezpecnostnim hlediskem B1 nebo jednim typem
bezpec¢nostnich zatizeni B2;

» Typ C — specifické normy pro urcita strojni zatizeni.

zafizeni. Déle se budu podrobn¢ vénovat pouze jedné, kterd s moji praci bezprosttedné souvisi.
Jde o normu CSN EN ISO 13849-1: Bezpecnost strojnich zafizeni — Bezpe¢nostni &asti
ovladacich systému, ktera specifikuje pozadavky pro konstrukci a realizaci bezpe¢nostnich ¢asti

ovladacich systémil strojnich zafizeni. Postup podle této normy muze byt pifedpokladem pro
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splnéni zakladnich bezpeénostnich pozadavki. Norma je nastupcem normy CSN EN 954-1,
podobné jako norma CSN EN 62061, pomoci které také miizeme provést navrh bezpecnostni

¢asti fidiciho systému. Na konci této kapitoly uvadim srovnani pouziti téchto tii norem.
1.2.1 Zakladni definice normy CSN EN ISO 13849-1

Norma popisuje bezpecnostni pozadavky a pokyny pro zésady konstrukce a integrace
bezpec¢nostnich ¢asti ovladdacich systéma (SRP/CS), vcetn¢ navrhu software. Pro tyto casti
SRP/CS specifikuje norma vlastnosti pozadované k vykonavani bezpecnostnich funkci. Norma
plati pro bezpecnostni ¢asti fidicich systému strojnich zatizeni bez ohledu na druh pouzivané
technologie a energie (hydraulickd, pneumatickd, elektrick4, atd.). Norma vSak neuvadi
bezpec¢nostni funkce nebo urovné vlastnosti téchto funkci pro jednotlivé ptipady, dale neuvadi

pozadavky na konstrukci vyrobki, které jsou soucasti ovladacich systéma.
Diilezité terminy a definice:

V této Casti jsou popsany dulezité terminy a definice, které jsou soucasti normy, a které ¢tenati

umozni se lépe orientovat v nasledujicim textu.

Bezpecnostni ¢ast ovladaciho systému SRP/CS (Safety-Related Part of a Control System) —
¢ast ovladaciho systému, kterd reaguje na bezpecnostni vstupni signaly a vytvaii bezpecnostni

vystupni signaly.

Kategorie (category) — Kklasifikace bezpe€nostnich ¢asti ovladaciho systému vzhledem
k odolnosti proti zdvadam a jejich naslednému chovani v podmince zavady, kterych je dosazeno

konstrukénim usporadanim ¢asti, detekcei zavady, ptipadné jejich spolehlivosti.

Nebezpecéna porucha (dangerous failure) — porucha, ktera mize uvést SRP/CS do stavu

nebezpeci nebo selhani funkce.

Porucha se spole¢nou pri¢inou CCF (Common Cause Failure) — poruchy ruznych objektl

vyplyvajici z jedné udalosti, kde tyto poruchy nejsou vzajemnym dusledkem kazdé z nich.

Systematicka porucha (Systematic failure) — porucha souvisejici s ur€itou pfi¢inou, mize byt
vSak vyloucena pouze modifikaci konstrukce nebo vyrobniho procesu, provoznich postupt,

dokumentaci nebo jinych relevantnich faktora.

Vyrazeni (muting) — pfechodné automatické pieruseni bezpecnostni funkce bezpecnostnimi

¢astmi ovladaciho systému.
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Posuzovani rizika (risk assessment) — celkovy proces zahrnujici analyzu rizika a hodnoceni

rizika.

Bezpecnostni funkce (safety function) — funkce stroje, jejiz porucha mize vést k okamzitému

zvySeni rizika.

Monitorovani (monitoring) — bezpe¢nostni funkce, ktera zajistuje, ze je iniciovano bezpecnostni

opatieni tehdy, je-li schopnost prvku nebo soucasti k vykonadvani své funkce snizena.

Programovatelny elektronicky systém PES (Programmable Electronic System) — systém
k ovladani, ochran¢, monitorovani, jehoZ ¢innost zavisi na jednom nebo vice programovatelnych
elektronickych zafizenich, zahrnujici vSechny prvky systému (napajeci zdroje, senzory, stykace,

apod.).

Uroveii vlastnosti PL (Performance Level) — diskrétni troveti pouzivana k ureni schopnosti
bezpecnostnich ¢asti ovladacich systému k vykonavani bezpecnostni funkce pii predvidatelnych

podminkach.

Pozadovana uroven vlastnosti PL, (required performance level) — uroven vlastnosti PL
pouzivana k tomu, aby bylo dosazeno pro kazdou bezpec¢nostni funkci pozadovaného sniZeni

rizika.

Sti‘edni doba do nebezpecné poruchy MTTFy (Mean Time To dangerous Failure) —

ocekavana stiedni doba do nebezpecné poruchy.

Diagnostické pokryti DC (Diagnostic Coverage) — mira ucinnosti diagnostiky, ktera mize byt

urcena jako podil intenzity detekovanych poruch a intezity vSech nebezpecnych poruch.

Urovén integrity bezpe&nosti SIL (Safety Integrity Level) — diskrétni trovei pro stanoveni

pozadavkil integrity bezpe¢nostnich funkci. S t&mito urovnémi pracuje norma CSN EN 62061

nebo CSN EN 61508.

Jazyk somezenou variabilitou LVL (Limited Variability Language) — typ jazyka, ktery
poskytuje schopnost kombinovat pfedem definované, aplika¢né specifické knihovni funkce pro
realizaci bezpe€nostnich pozadavkl. Mezi tyto jazyky patii ZebfiCkovy programovaci jazyk

(LAD) a programovaci jazyk vyuzivajici funkéni blokova schémata (FBD).

Jazyk s plnou variabilitou FLV (Full Variability Language) — jazyk, ktery umoznuje realizovat

siroky vybér funkci a aplikaci, naptiklad C, C++, Java, apod.
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Software:

Norma nam udava pozadavky na software a jeho programovani. Déle popisuje postupy, jak
pracovat s jejich softwarem a spravné naprogramovat bezpecnostni funkce. K programovani je
doporucené vyuzivat funkce z bezpecnostnich knihoven dodané vyvojafem softwaru. Jedna o
certifikované funkce, které umoznuji splnéni pozadavkil pfislusnych norem. Dale by
bezpecnostni programy mély byt strukturované, snadno ¢itelné a prehledné. V soucasné dobé se

jako bezpe¢nostni programovaci jazyky vyuzivaji jazyky s omezenou variabilitou LVL.

1.2.2  Postup navrhu SRP/CS dle normy CSN EN ISO 13849-1

Pfi navrhu strojniho zafizeni postupujeme dle obrazku (Obrazek 1). Pokud provedenim analyzy
rizik a nebezpecnych situaci zjistime, Ze piipadné riziko je vhodné odstranit nebo snizit na
pozadovanou uroven pouzitim SRP/CS, postupujeme dle obrazku (Obrazek 2). Vzdy definujeme
bezpecnostni funkei, ktera ma snizit ptislusné riziko a k této funkci stanovime jeji pozadovanou
uroven PLr. Poté provedeme navrh realizace (konstrukce) bezpecnostni funkce a pro tuto
konstrukci provedeme ovéteni splnéni urovné vlastnosti PL. Pokud je urovenn PL mensi nez PLr,

proces opakujeme. Tento postup aplikujeme na v§echny nami uréené bezpec¢nostni funkce.

Uroven vlastnosti PL je Vv této normé definovana jako forma pravdépodobnosti nebezpené
poruchy za hodinu. Norma stanovi pét urovni s definovanymi rozsahy pravdépodobnosti poruchy

za hodinu (viz Tabulka 1).

Tabulka 1: Uroven vlastnosti (PL)

Uroveii vlastnosti PL Primérna pravdépodobnost poruchy za hodinu - 1/h

<10°: 10™)

<310°:10°)

<10°;310°)

<107;109)

® | Q|0 |T |

<10%:10™)

Zdroj: [6]
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CSN EN ISO 12100-1

Navrh strojniho zafizeni

!

CSN EN ISO 14121

Analyza rizik a nebezpednych situaci

:

Redukee rizik
1. konstrukei

CSN EN ISO 12100-1

2. bezpe¢nostnim zafizenim <
3. informovanim o pouZiti

Vyiaduji ochranns opatieni
pouziti SRP/CS?

Je sniZeno riziko dostateéne
nebo byla sniZena v§echna
rizika na poZadovanou

Konec navrhu

v

v

Qlévrh SRP/CS dle
CSN EN ISO 13849-1

Navrh SRP/CS dle
CSN EN 62061

Obrazek 1: Postup navrhu bezpecného strojniho zafizeni

Zdroj: [5], vlastni uprava
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1. Identifikovat bezpe¢nostni funkce SRP/CS

!

2. Pro kazdou bezpetnostni funkci specifikovat
poZadované vlastnosti —

8

3. Urtit pozadovanou troveii vlastnosti PL,

<

4. Konstrukce a realizace bezpe&nostni funkce

|

5. Zhodnoceni tirovné vlastnosti PL
bezpeénostni funkce

- kategorie

- MTTF,

-DC

- CCF

OvéFeni tirovné vlastnosti:
Je PL>=PL?

A jsou splnény vSechny poZadavk

CSN EN ISO 13849-12

Byly analyzovany vSechny
bezpednostni funkce?

Pokud neni vytvafeno jiné nebezpeti a riziko bylo pfimé&feng
sniZeno, je navrh dokoncen. Existuje-li néjaké dalsi nebezpedi,
vracime se k jeho analyze a snaZime se toto nebezpec¢i snizit i
odstranit. .

Obrazek 2: Postup navrhovani SRP/CS dle CSN EN ISO 13849-1

Zdroj:[6], vlastni Gprava
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Zpusob urceni pozadované uirovné PL,:

Norma ve své piiloze popisuje navod na uréeni PL, navrzené bezpeénostni funkce. Cim je vétsi
pozadavek na sniZeni rizika bezpecnostnimi ¢astmi ovladaciho systému, tim musi byt uroven PL,
vétsi. Jedna se viak pouze o odhad rizika, pokud by doglo k selhani bezpe¢nostni funkce. Uroveit
PL, ur¢ime u obrazku (Obrazek 3), kdy postupnym odhadem zavaznosti zranéni (S1, S2),
Cetnosti a dobou vystaveni nebezpeci (F1, F2) a moznosti vylouc¢eni nebezpeci nebo omezeni

Skody (P1, P2) vybereme ptislusnou troven vlastnosti PL;.

PL,
L
sl » a
F1 .
st - .
i B : b
E7 .
1 : ) .
> ———— P1 N
F1 N
» =~ .
57 » 1 : d
F2 .
By
2 . .
Legenda Parametry rizika
1  poéatelni bod pro hodnoceni pfispéni 8  zavainost Zranéni

bezpeinostni funkce (funkei) k omezeni rizika . " . .
P (hankcd : 51  lehké (obwvykle s pfechodnymi nasledky zranéni)
L malé piispéni ke sniZeni nzika . e . . .
i prrsee ] " ] 82 zavaine (obvykle s trvalymi nasledky Zranéni)
H  wvelké phispéni ke sniZeni rzika . . .
F  Cetnost afnebo vystaveni nebezpedi

F1 Fidka aZ malo {astd amnmebo doba vystaveni je kritka
F2 Easta aZ nepletriita anebo doba vystaveni je diouha
P meanost vylouleni nebezpali nebo omezeni Skody

PL: poZadovanad uroven viasimosti

F1  moZné za uriitych podminek
F2 solva mogne

Obrazek 3: Stanoveni PL,;

Zdroj: [6]
Konstrukce bezpe¢nostni funkce:

Konstrukei bezpecnostni funkce se rozumi spojeni bezpecnostnich ¢asti SRP/CS. Obvykle se
sklada ze vstupniho, vyhodnocovaciho, vystupniho modulu a propojovacich ¢asti (viz Obrazek
4). Bezpecnostni funkce mohou vyuzivat jednu ¢ast SRP/CS i vice ¢asti, napf. mohou vyuzivat
jednu logickou jednotku. Je vhodné konstruovat bezpecnostni funkce jiz dle né&které
z doporu€enych architektur pro snadnéj$i zarazeni do ptislusné konstrukéni kategorie a tim
snadngj$i urCeni PL. O kategoriich a pfislusnych architekturach se podrobné&ji zminuji

v podkapitole Kategorie, architektury bezpe¢nostnich ¢asti.

23



Vstupni zafizeni Logika
napf. nouzové tlacitko napf. PLC

Vystupni zafizeni
napft. stykac

Propojovaci ¢asti

Obrazek 4: Blokové schéma konstrukce bezpecnostni funkce

Zdroj: [6], vlastni uprava

Zhodnoceni dosaZeni urovné PL bezpecnostni funkce:

Uroven PL bezpecnostni Casti je ur¢end nasledujicimi parametry:

» MTTFy

» DC

» CCF

» Kategorii a architekturou konstrukce

MTTFq:

Stfedni doba do nebezpecné poruchy kanalu se déli na tfi urovné, oznacujici dobu trvani, nez

dojde k nebezpecné poruse (viz Tabulka 2) a je to celkova doba slozena z MTTF jednotlivych

casti SRP/CS, které jsou vyuzZity pro konstrukeci bezpecnostni funkce. Maximdlni hodnota

MTTFy je 100 let. Norma uvadi ¢tyfi moznosti uréeni MTTFy pro jednotlivé casti SRP/CS:

Metoda dobrych technickych praxi, Metoda pro mechanické, pneumatické a elektromechanické

soucasti, Metoda pro hydraulické souc¢asti a Metoda pro elektronické soucasti.

Tabulka 2: Urovné MTTF4 kazdého kanélu

Oznaceni doby MTTFy pro jednotlivy kanal

Rozsah doby MTTF4 pro jednotlivy kanal

kratka 3 roky < MTTFq4 < 10 let
stiedni 10 let <MTTFg4 < 30 let
dlouha 30 let <MTTF4 < 100 let

Zdroj: [6]
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Metoda dobrych technickych praxi:

Pokud je souéastka vyrobena podle zakladnich a osvédéenych zasad CSN EN ISO 13849-2 nebo
relevantni normy pro danou soucastku, vyrobce specifikuje vhodné pouziti a provozni podminky
pro uzivatele. A pokud konstrukce SRP/CS splituje opét zékladni a osvédéené zasady CSN EN
ISO 13849-2, pak lze MTTF4 nebo hodnotu Bjgq odhadnout z tabulky C. 1 ptilohy C normy
CSN EN ISO 13849-1 (zdroj: [6]). Hodnota Biog udava stiedni pocet cyklti do doby, kdy 10 %
soucasti nebezpecné selze. VypoCty poruch predpoklddaji exponencialni rozdéleni, pro
pneumatické a elektromechanické je pravdépodobngjsi Weibullovo rozdéleni. Pro praxi lze

pouzit uvedeny vypocet (zdroj: [6]).

Vypocet MTTFq a T1oq ze zndmého Bioq:

MTTF, = 21 (R1)

0,11,
MTTFq4 — stfedni doba do nebezpecné poruchy;
Biog— stfedni pocet cyklti do doby, nez 10 % soucasti selze;
Nop — stfedni pocet ¢innosti za rok;

_ dophp3600s/h

tcyklu

Nop (R.2)

hop — stfedni doba provozu v hodinach za den;
dop — stfedni doba provozu ve dnech za rok;
teykiu — stiedni doba mezi zacatkem dvou po sobé nasledujicich cykl soucasti v s/cyklus.

Doba provozu soucasti vyjadiuje stiedni dobu T1g4 do které 10 % soucasti nebezpecné selzZe:

B
T1i0g = —2 (R.3)

Nop
Priklad 1(zdroj: [6]):

Pneumaticky ventil, jehoz Bigg urcil vyrobce na 60 miliont cykld, se pouziva pro dvé piesunuti
kazdy den, a to 220 dnl v roce. Stfedni doba mezi za¢itkem dvou po sob¢ nasledujicich

presunuti ventilu je odhadnuta na 5 s.
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hop = 16 h za den;

dop =220 dnti za rok;
teyiau = 5 s/cykKlus;

B1od = 60 miliond cykld;

_ dphyy-3600s/h 220163600

n = 2,53-10° cyklii/rok
P tcyklu 5
Bioa  60-10°
T1oq = = = 23,7 let
1947 n,, ~ 2,53106
B T 23,7
MTTF, = —2¢ — 104 _ =237 let

01n, 01 0,1
Pro provoz ventilu 23,7 let je pfedpokladana stfedni doba do nebezpecné poruchy ,,dlouha*.
Hydraulické soucasti:

Pokud jsou hydraulické soucasti vyrobeny dle zdkladnich a osvédcenych bezpecnostnich zasad
CSN EN ISO 138492 a vyrobce specifikuje vhodné pouziti a provozni podminky pro uZivatele,
je doba MTTFy4 hydraulické soucasti odhadnuta na 150 let. Pokud toto neni stanoveno, musi

MTTFq stanovit vyrobce.
Mechanické, pneumatické a elektromechanické soucasti:

Pro tyto prvky byva velice slozité¢ ur¢it dobu MTTFy. Pfi splnéni poZadavkil na bezpecnou
konstrukci dle normy CSN EN ISO 138492 a vyrobcem stanovené vhodné pouZiti se vyuZivéa
vzorcu, které jsem uvedl vyse (u bodu Metoda dobrych technickych praxi). Uvedeny ptiklad

pouziti téchto vzorcli nazorné predvadi.
Elektrické soucasti:

Norma obsahuje tabulky s udaji MTTFy bézné pouzivanych elektronickych prvki, nejsou vsak
vycerpavajici a je povoleno i doporuceno pouzivat i jiné databaze prvki s témito udaji. Pokud se

vsak jedna o ovefenou databazi.

Pokud ur¢ime MTTFq pro jednotlivé soucasti SRP/CS, provedeme odhad MTTFq pro cely kanal.
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Metoda souctu éasti:

Tato metoda je, jako ostatné vétSina metod, pouze piiblizna, ale je pIln¢ dostacujici pro vypocet
pozadované hodnoty. Touto metodou feSime kazdy kanal samostatné, a to tak, ze kazda
nebezpecnd porucha jakékoliv soucasti vede k nebezpecné poruse celého kanalu. Rovnice nam
popisuje moznost vypoctu po jednotlivych soucastech, nebo pokud se v dané realizaci
bezpecnostni funkce néjaka soucast opakuje nebo ma stejnou MTTFy, Ize ji zjednodusSené

zahrnout do vypoctu.

ny
MTTFg;

1
MTTF, = ?’zlm =Y

(R.4)
MTTFq4 — stiedni doba do nebezpecné poruchy pro cely kanal,

MTTFg — vypocet po jednotlivych soucastech SRP/CS;

MTTFg — vypocet s opakujici se soucasti SRP/CS (udava hodnotu pro jednu soucast);

n; — pocet opakovani soucasti SRP/CS.

Metoda pro ruzné kanaly:

Tuto metodu vyuZzijeme, pokud zalohovaci kanaly maji jinou hodnotu MTTFy4 pro kazdy kanal.
Architektury, neboli kategorie zapojeni dle normy CSN EN ISO 13849—1 uvazuji s variantou,
kdy kanaly maji shodnou dobu MTTFy a je proto potiecba provést tzv. zesoumérnéni MTTFy.

Metoda nadm urcuje dva mozné postupy:
» Vzit niz§i hodnotu MTTF4 jako ptredpoklad horsi varianty.

» Pouzit nasledujici rovnici (zdroj[6]):

MTTF 301 ' MTTF gco

MTTF, = §<MTTFdC1 + MTTF g0y — ————— ) (R5)

Zdroj: [6]
MTTFqyc1, MTTF4c2 jsou dvé rizné hodnoty pro dva rizné zalohované kanaly.

Tato Gprava je nezbytna, pokud je podobna architektura pouzita pro vyuziti zjednoduseného
navrhu pomoci obrazku (zdroj: [6] — Obrazek 5) nebo tabulky (Tabulka 4).
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DC:

Miru ucinnosti diagnostiky a detekci zavady lze dle normy zjednoduSen¢ odhadnout
z ptislusnych tabulek pro jednotlivé ¢asti SRP/CS (vstup, logika, vystup). Jednotlivé tabulky jsou
uvedeny v ¢asti Priloha 1. Pro urceni DC celého kanalu mé vSak vyznam DCayg, coZ je stiedni
hodnota diagnostického pokryti, kterou ziskdme dle rovnice R.6 vypoctem z DC a MTTFy
jednotlivych ¢asti SRP/CS. Jednotlivé tirovné DCayqg jsou uvedeny v tabulce (Tabulka 3).

Pokud se nespokojime s touto zjednoduSenou formou odhadu, 1ze pro uréeni DCayg pouzit

metodu rezimu poruchy a analyzy poruchy (FMEA viz zdroj [7]) nebo podobnou metodu.

Tabulka 3: Stiedni hodnota diagnostického pokryti

DCavg 0znaceni DC rozsah
Zadné DC < 60 %
nizké 60 % <DC <90 %
stiedni 90 % <DC <99 %
vysoké 99 % <DC
Zdroj: [6]
DCy DG . DCy
D Cavg _ MTTlF,,l1 , MTTlde , N , MTTleN (R.6)

MTTFgq MTTFgy = MTTFgy

CCF:

Porucha se spolecnou pficinou je parametr dilezity pro zvoleni spravné kategorie realizace
bezpecnostni funkce. Kdy pro kategorii 2 a vice je nutné provadét kontrolu, zda jsme dostate¢né
osetfili poruchu se spolecnou pricinou. Pro tuto kontrolu norma obsahuje tabulku (viz. Pfiloha
2), jejimz vyplnénim a bodovym ohodnocenim zjistime, zda jsme tyto chyby patficné oSetfili.
Bodové ohodnoceni provadime zptisobem ,,v§e nebo nic*. Tim mam na mysli, ze pokud dané
opatfeni spliiujeme pouze z Casti, je to hodnoceno 0 body. Abychom mohli prohlasit, Ze se nam

podarilo tyto poruchy oSetfit, musime ziskat minimaln¢ 65b.
Kategorie architektury bezpe¢nostni ¢asti:

Pokud navrhujeme c¢asti SRP/CS, musime urcit, do jaké kategorie konstrukéné patti. Norma
uvadi pét kategorii (B, 1, 2, 3, 4). Tyto kategorie maji vliv na uroven vlastnosti PL, a proto pro
splnéni pozadovaného PL,, podle jeho vySe, je vhodné si dobte architekturu konstrukce

bezpe¢nostni ¢asti promyslet. Protoze dosazeni pozadovaného PL, muze byt mozné, dle jeho
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urovné, az od uréité kategorie. Nasledn¢ uvadim tabulku v Piiloze 3 s pfehledem kategorii, jejich

vlastnosti a pozadavkl pro splnéni uvedené kategorie. K pfislusnym kategoriim se vaze i

stanovena architektura bezpecnostni ¢asti. Doporucené architektury pro jednotlivé kategorie jsou

zobrazené na nasledujicich obrazcich (Obrazek 5, Obrazek 6, Obrazek 7). Na jednotlivé

architektury je nutno pohliZet jako na logicka schémata. Maximalni dosazitelné urovné vlastnosti

PL pro jednotlivé kategorie:

>

>

Kategorie B PL = b;
Kategoriel PL =c;
Kategorie2 PL =d,;

Kategorie3 PL =d,;

Kategorie 4

Vstupni zafizeni

/
XK

prosttedky propojeni

/

\\

\\
N
N

>

Logika

~

.

A

>

Vystupni zafizeni

Obrazek 5: Architektura pro kategorii B a 1

Zdroj: [6], vlastni aprava

Rozdil mezi architekturami B a 1 je pouze v pouziti komponent, kdy se pro kategorii 1 musi

pouzit osvédcené komponenty.
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prostfedky propojeni
/ N

// \‘
N
e S -
Vstupni zafizeni | Lo gika —| Vystupni zatizeni
[] - -
+ __ Monitorovani_ _ _é Ef A Monitorovéani .
5t e e s mmmmmmmmsan
2.
g:
2 4

Zku3ebni zafizeni ———p| Vystup zk. zafizeni

T

prostfedky propojeni
Obrazek 6: Architektura pro kategorii 2

Zdroj: [6], vlastni uprava

Monitorovani zde piedstavuje zptsob kontroly piislusného zafizeni. Pod timto nazvem si
muzeme predstavit naptiklad kontrolu pomocnych kontakti stykace nebo diagnostické testy
provadéné PLC, kdy si toto PLC vyhodnocuje, zda jsou funkéni vstupy a vystupy (naptiklad
kontrolou deformace signall). Kiizové monitorovani je zptisob monitorovani, kdy je zdvojena
logika, napiiklad dva procesory, a ty provadi kontrolu jak vstup a vystupd, tak samy sebe

navzajem a vysledky porovnévaji.

prostfedky propojeni
e / \A
Vstupni zafizeni —p| Logika € -- > Vystupni zafizeni
= A
g . \
g 23! L
] ;E . Monitorovani
5~
ol /
Vstupni zafizeni —pp| Logika }._...’. Vystupni zafizeni
prostfedky propojeni

Obrazek 7: Architektura pro kategorii 3 a 4
Zdroj: [6], vlastni uprava

Rozdil mezi architekturou kategorie 3 a 4 je pouze v diagnostickém pokryti, kdy pro kategorii 4
je DC vysoké.

v

Podrobn&;jsi informace ke kategoriim a stanovenym strukturam naleznete v normé CSN EN ISO

13849-1.
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Urc¢eni vlastnosti PL:

Pro zjednoduseny odhad PL bezpeénostni ¢asti SRP/CS nebo celého prislusného kanalu SRP/CS,

uvadi norma tabulku (Tabulka 4). Bezpe¢nostni ¢asti SRP/CS v tomto piipadé myslim napiiklad

svételny zavés nebo néjaké jiné zapojeni, jeZ ma byt ¢asti bezpecnostni funkce, a u které chceme

samostatné urcit PL. Osvéd¢ené bezpecnostni soucastky maji PL nebo SIL jiz udavanou

vyrobcem (napt. svételny zaveés). Celym piislusSnym kanidlem mam na mysli zapojeni, napf.

tlacitko, PLC, styka¢ a hodnotu PL odhadujeme pro tuto architekturu zapojeni. Pokud se kanal

bezpecnostni funkce sklada z ¢asti, které maji uréenou hodnotu PL, miZzeme celkové PL kanalu

urcit pomoci nasledujici tabulky (Tabulka 5) a ptislusnych pravidel. Jedna se o sériové zapojeni

¢asti SRP/CS.

Pravidla pro urceni trovné PL kombinaci ¢asti SRP/CS tvofici bezpe€nostni funkei:

» Zjisténi nejnizsi Grovné vlastnosti PL; = PLjow Z jednotlivych ¢asti SRP/CS;

» Zjisténi poctu Njow Casti SRP/CS, které dosahuji PLjow;

» Vyhledani PL v tabulce (Tabulka 5) .

Tabulka 4: Zjednoduseny postup pro odhad PL SRP/CS

Kategorie B 1 2 2 3 3 4
DCayy zadné | zadné | nizké | stfedni | nizké | stfedni | vysoké
MTTF, kazdého kanslu Uroveri vlastnosti PL

Kratka a - a b b C -
Stredni b - b C c d -
Dlouha - C C d d d e

Zdroj: [6], vlastni uprava
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Tabulka 5: Ur¢eni PL pro sériové zapojeni SRP/CS

PLjow Niow DosaZené PL
>3 -
a
<3 a
> 2 a
b
<2 b
> 2 b
C
<2 (o
>3 c
d
<3 d
>3 d
e
<3 e

Zdroj: [6], vlastni uprava

1.2.3 Porovnani norem CSN EN ISO 13849-1, CSN EN 62061 a CSN EN 954-1

Z divodu mozné volby dvou norem pro navrh bezpecnostniho ovladaciho zafizeni, uvadim

pievodni tabulku mezi jejich irovnémi bezpeénosti (PL, SIL) a kategoriemi byvalé normy CSN
EN 954-1 v tabulce (Tabulka 6). Z tabulky je patrné, Ze norma CSN EN ISO 13849-1 je
pfimé&j$im nastupcem CSN EN 954-1. Normy CSN EN ISO 13849-1 a CSN EN 62061 se

pouzivaji pro navrh bezpe¢nostnich opatieni strojnich zafizeni. Norma CSN EN 62061 nabizi

splnéni vyssi urovné navrhu bezpecnostniho zafizeni a tuto normu je vhodné, kromé névrhu

bezpe€nostnich opatfeni pro strojni zafizeni, pouzit i pro ndvrh bezpecnostnich opatfeni

V procesnim prumyslu. Je vhodna pro oblast, kde mohou hrozit vétsi rizika a tim padem 1 vétsi

nebezpeci a je tedy pozadavek na vyssi uroven bezpecnostniho opatfeni.

Tabulka 6: Porovnani tirovni (kategorii) bezpe¢nostnich funkei jednotlivych norem

Kategorie — CSN EN 954-1

PL, — CSN EN ISO 13849-1

SIL — CSN EN 62061

B

a

BN

@ || |T

BlWIN|IFP|F—]

Zdroj: [5], vlastni uprava
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Z tabulky (Tabulka 7) je patrmé, Zze snormou CSN EN ISO 13849-1 miZeme realizovat
bezpecnostni funkce za vyuziti i neelektrickych technologii, kdezto norma CSN EN 62061 se
vztahuje na elektronickd a elektromechanicka zatizeni, proto bychom dle této normy méli
postupovat pii navrhu fidici jednotky. V casti Pfiloha 4 uvadim pro doplnéni formulaf pro urceni

tirovné SIL dle normy CSN EN 62061.

Tabulka 7: Doporugené pouziti CSN EN ISO 138491 a CSN EN 62061

Technologie realizujici bezpe¢nostni CSN EN ISO 13849-1 | CSN EN 62061
ovladaci funkce

A | Neelektricka (hydraulika, pneumatika atd.) v X

B | Elektromechanicka aZ PL =¢° az SIL 3

C | Upln4 elektronika, napf. programovatelna a7 PL=d" az SIL 3

D | A kombinovand s B aZ PL = ¢° v'

E | C kombinovana s B a7 PL =d° az SIL 3

F C kombinovana s A nebo C kombinovana 7
sAaB v v

Zdroj: [6]

1.2.4 Priklady bezpeénostnich funkei

Nouzové zastaveni — nebezpecny proces musi byt co nejrychleji zastaven bez vzniku dalSich
nebezpeci. Ovladac¢e musi byt jednozna¢né identifikovatelné, dobie viditelné a snadno pfistupné.
Zatizeni smi byt uvedeno do chodu vyresetovanim ovladace nouzového zastaveni a naslednym
povolenim nového spusténi. Nouzové zastaveni musi byt nadfazeno vSem ostatnim funkcim a

charakteristikou spada do kategorie 0 nebo kategorie 1, viz dale.

Bezpecné zastaveni — zastaveni iniciované bezpec¢nostnim zafizenim (otevieni ochrannych
krytt, prekroCeni otacek, vstup do nebezpecné oblasti, atd.) musi uvést stroj do bezpecného
stavu.
Zastaveni délime do tii kategorii:
> Kategorie 0 — nekontrolované zastaveni, feSeni: vypnutim hlavniho piivodu energie ke
stroji;
> Kategorie 1 — kontrolované zastaveni, feSeni: nejprve uvedeme stroj do bezpecného
stavu a pak vypneme hlavni pfivod energie ke stroji;
» Kategorie 2 — kontrolované zastaveni, feSeni: uvedeme stroj do bezpe¢ného stavu, ale

hlavni ptivody energie ponechame zapnuté.

® Omezeno pouzitou architekturou
" Pro neelektrické &asti pouzit CSN EN ISO 13849—1
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2. ProfiSafe

V roce 1999 byla pro bézné pouzivané priimyslové sbérnice PROFIbus a PROFInet vyvinuta
specifikace, ktera umoznuje vyuziti t€chto sbérnic pro bezpecnostni komunikaci v primyslu.
Tato specifikace (protokol, profil) se nazyva PROFIsafe. Tento profil byl schvalen a certifikovan
organizacemi BGIA® a TUV?.

PROFIsafe byla vyvinuta za G¢elem nalezeni levnéjsiho, flexibilngj$iho a komplexné&jsiho feSeni
bezpecnosti obsluhy stroji i1 vlastnich zafizeni v primyslové automatizaci. S rozmachem
elektroniky a vyvojem PLC se stara hardwarova feseni zabezpeCeni v automatizaci napf. pomoci
relé, nahrazuji spojenim softwarové realizace s hardwarovou. PROFIsafe je vlastné piidana
aplikacni vrstva (profil) k jiz existujicimu protokolu, jako je PROFIbus a PROFInet, ale jelikoz
se jedna o otevienou specifikaci, je umoznéno rozsifeni i na jiné sbérnice a protokoly, naptiklad
pro bezdratové sité. Tato nezavislost uréeni druhu pfenosového média a standardniho protokolu

se v PROFIsafe specifikaci oznacuje jako ,,.Black channel* (Obrazek 8).

Standard Standard
Safety application, application, Safety
application e.g. diagnosis e.g. diagnosis application

PROFIsafe
PROFIsafe PROFIsafe layer
layer . layer <
Standard 4/&’ Standard / 7z ,-

protocol protocol

> “Black
Channel"”

g
o,
Y

(- (I -
(Industrial Ethemet) PROFINET 10, PROFIBUSDP, Backplanes

Obrazek 8: Ukazka principu pripojeni PROFIsafe aplikacni vrstvy
Zdroj: [1]

Z obrazku (Obrazek 8) jasné vyplyva, ze diky PROFIsafe protokolu nejsou pro zajisténi
bezpecnostnich funkci potfeba Zadné specialni vodice, sbérnice atd. pro zajisténi bezpecnostnich

funkci. Normélni i bezpe¢nostni komunikace probihd po t¢ samé sbérnici a tim se snizuje

8 BGIA je organizace zabyvajici se vyzkumem a testovanim pro Némeckou pojistovnu German Social Accident.
9 TUV je spoleénost se zastoupenim po celé Evropé, zabyvajici se inspekci, certifikovanim a testovanim ve viech
odvétvich primyslu.
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slozitost 1 ekonomické naklady na zapojeni. BezpeCnostni komunikace probihd zplisobem

,dotaz-odpoveéd™, a to piinasi ur¢ité bezpeénostni pozadavky na protokol.

2.1 Bezpec¢nostni mechanismy protokolu

Consecutive number — pro detekci, zda pfichozi zprava ptisla cela a ve spravném potadi;

Time-out — kontroluje, zda odpovéd’ na dotaz piisla do stanovené doby, zda zafizeni odpovida;

Codename — zajist'uje jednoznaénost uréeni zafizeni, pro spravné ur¢eni kdo s kym komunikuje;

Data integrity — kontrola celistvosti a spravnosti dat.

Nasledujici tabulka (Tabulka 8) ukazuje, jaké chyby béhem pienosu dat miizeme pomoci téchto

bezpecnostnich opatfeni detekovat.

Tabulka 8: Detekce prenosovych chyb pomoci bezpeénostnich opatieni profilu

Bezpecnostniopatieni |Consecutive| _ Data
Chyba number Vet | “Codendin integrity
J Srit}

nechténé opakovini dat X
ztrata dat X X
parazitni data X X X
nespiavné potadi dat X
deformace dat X
nepfijatelné zpoidéni X
chyba adresovini X
maskovani (standardni data se vydavaji za bezpetna) X X X
opakovani chyba paméti v prepinati X

Zdroj: [1], vlastni uprava

Bezpecnostni opatieni probihaji tak, Ze kazdd zprava ma své potradové cCislo a pfijimac

kontroluje, zda tato Cisla po sobé nasleduji. Tim se snazi odhalit pfipadnou ztratu nebo nespravné

poradi doruceni zprav. Ptijeti zpravy vzdy potvrzuje odesilateli. PoZzadavek na v€asné doruceni

zpravy kontroluje tzv. ,watch-dog®, jenz je vzdy restartovan po pfijeti nasleduji zpravy (s

inkrementovanym Consecutive number). Jelikoz se zde komunikuje ,,1:1° (master-slave), je

dalezité¢ zajistit jednoznacnost jednotlivych zafizeni, aby nedochdzelo k odeslani zprav na

nespravné misto. OSetiuje nam to bezpecnostni mechanismus Codename, coz je ve skute¢nosti

F-adresa (bezpec¢nostni adresa, safety adresa) daného zatizeni. Tuto adresu vétSinou nastavujeme

a musime dodrzet rozdilnost adres jednotlivych zafizeni. Celkova zprava je doplnéna CRC

koédem, pomoci néhoz detekujeme poSkozena data.

35



2.2 Format PROFIsafe zpravy

PROFIsafe zprava se sklada ze tii Casti

1. DataodF I/O
2. Status/Control Byte
3. CRC kod

Ramec je znazornén na obrazku (Obrazek 9) a je patrné, ze jsou dvé moznosti délky této zpravy.
Tento rozdil ve velikosti zprav je dan jejich pouzitim, tj. v jaké oblasti automatizace pouzivame
PROFIsafe protokol. Pokud se jednd o primyslovou automatizaci ve smyslu zajisténi
bezpecnosti strojit (robotl, linek), pouziva se kratSi ramec, protoze je pozadavek na rychlé
pienosy zprav. U procesni automatizace je spiSe pozadavek na bezpecny pfenos vétsiho objemu

dat, data s plovouci fadovou ¢arkou a ptenos dat mtze byt tedy o trochu pomalejsi.

Status/Control Byte nam udava, zda je prislusna zprava odesilana z master (Control) nebo slave

(Status) zafizeni, coz je dulezité pro synchronizaci komunikace.

Consecutive number neni pfenaSen ve zpravé, ale kazdé zatizeni ma sviij vnitini ¢ita€ a tyto
¢itaCe jsou synchronizovany pravé pomoci Status/Control Byte. Spravna synchronizace je

kontrolovana pomoci ¢itacu, jejichz hodnoty jsou zakomponovany v CRC.

CRC (F-1/0 data, F-parametr,
F-1/0 Status/Control Byte Coneaaive mumlkar
*12 Byte o1 Byte *3 Byte
123 Byte ¢4 Byte

Obrazek 9: Struktura PROFIsafe zpravy
Zdroj: [1], vlastni uprava

Na obrazku (Obrazek 10) je znazornéna PROFIsafe vrstva pro master a slave zafizeni a je zde

ukazana komunikace pomoci zprav mezi nimi.

iParametr — je soubor parametrii danych vyrobcem a pro pouziti s PROFIbus a PROFInet tyto
parametry obsahuje soubor GSD (General Station Description). Tento soubor se pouziva pro

snadng&jsi konfiguraci zafizeni v systému.
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F-Parametry — parametry dtlezité pro PROFIsafe vrstvu:

F_S/D_Address
F WD _Time
F_SIL
F_iPar_CRC

F Par CRC

F_S/D_Address: jedine¢na adresa v PROFIsafe;

F_WD_Time: hodnota watch dogu, jenz hlida pfijeti dalsi platné zpravy [ms];

F_SIL: hodnota urovné zabezpeceni dané¢ho prvku SIL (kontroluje se s tovarnim nastavenim);
F_iPar CRC: zak6édovani iParametri;

F_Par_CRC: zakodovani F-Parametra.

User program . F-Device technology
{logic operations) iParameter —% | 15 o jaser scanner)

Services l Services T

F-Haost driver instance P mErErers oy aurs F-Device driver

State machine State machine

FROFIsafe message i

| CRC | Caontrol Byte‘ Output data | !
- |

i

| Input data |Status Elyte‘ CRC ‘
Obrazek 10: Struktura PROFIsafe vrstvy

Zdroj: [1]

PROFIsafe vSak neni jen popis piredepsané komunikace a dany protokol. PROFIsafe vyzaduje
splnéni pozadavkli na pouzité komponenty bezpecnostniho systému dle ptislusSnych norem
daného statu. A obsahuje urCitd omezeni, napt. u PROFInet jsme omezeni maximalné¢ 100
smérovaci v fadé a PROFIbus se nesmi vétvit. Pozaduje naptiklad, aby bezpecnostni zafizeni

splitovala normu IEC 61508.
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3. Safety PLC a bezpecnostni prvky

To, ze je bezpecnost v poslednich letech velice diskutované a dilezité¢ téma, doklada fakt, ze

vSechny vétsi spole€nosti zabyvajici se automatizaéni technikou, at’ fidici ¢asti, tak senzory, ma

ve své nabidce komponenty tykajici se zajisténi bezpe€nosti obsluhy a stroji. Mezi nejznamé;jsi

vyrobce patii firmy jako SICK, Siemens, Rockwell, Omron, Pilz, Schneider a dalsi. Jelikoz je na

katedfe fidici systém firmy Siemens, soustiedim se ve své praci predevSim na vyrobky této

firmy.

3.1 Safety systémy firmy Siemens

Firma Siemens ma v soucasné dobé pro svij fidici systém Simatic S7 dvé mozna fesSeni

bezpecnostnich systémil.

» S7 Distributed Safety — feSeni zabezpeceni strojnich zafizeni (linek, robotl, zafizeni

s hotaky, atd.);

» S7 F/IFH Systems — feSeni zabezpecCeni v procesni automatizaci, které vyzaduje vyssi

odolnost proti poruchdm, napf. ropny a chemicky primysl. Umoziuje redundantni

zapojeni.

V tabulce (Tabulka 9) uvadim zakladni parametry téchto dvou systémd. Dalsim moznym

feSenim je vyuzit bezpecnostnich relé SIRIUS pro zajiSténi zékladnich bezpe€nostnich funkci.

Tabulka 9: Zakladni vlastnosti bezpe¢nostnich systémi firmy Siemens pro Simatic S7

Zakladni vlastnosti

S7 Distributed Safety

S7 F/FH Systems

Dosazitelna bezpecnostni tfida

SIL3/Category 4

SIL3/Category 4

Odolnost proti chybam NE ANO

Vyusiti B iasin g Bezp’ecnostm systém odolny proti
chybam

Komunikaéni sbérnice PROFIBUS DP, PROFINET IO PROFIBUS DP

Programovaci jazyk LAD, FBD CFC

Reakce na chybu

Odpojeni kanalu, F-1/0, F-CPU
ptechazi do rezimu STOP

Odpojeni kanali, F-1/0, F-CPU
neptechazi do rezimu STOP

Typicka doba odpovédi
F-Systému

100 ms az 200 ms

200 ms az 500 ms

Minimalni doba odpovédi
F-Systému

50 ms

100 ms

Aplikace

Ochrana zafizeni, obsluhy, hotaky

Procesni automatizace, ropny prumysl

Zdroj: [9]
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Zékladem vySe uvedenych systému je tzv. Safety PLC, jedna se o bezpecnostni programovatelny
automat, na kterém b&zi jak uZivatelsky program, tak i bezpecnostni program. UZivatelsky
program je spoustén v organiza¢nim bloku OB1 a bezpecnostni program bézi v organiza¢nim
bloku OB35, ktery je volan v pevné stanovenych cyklech. Bezpecnostni program pierusi
vykonavani uzivatelského programu, vykona patiicné funkce a umozni pokracovani
uzivatelského programu. PLC je moZné rozsifit o standardni vstupni a vystupni karty, vstupni a
vystupni bezpecnostni karty'®, jak digitalni tak analogové a o karty pro specialni funkce
(polohovani, ¢itace, frekvenéni ménice atd.). Tyto systémy nam umoznuji jak centralizované, tak
1 decentralizované fizeni. Ddle obsahuji PROFIsafe profil a umoZziuji komunikaci mezi

bezpetnostnimi &4stmi pomoci tohoto profilu po sbérnicich PROFIbus a PROFInet'.

Jelikoz cilem prace je navrzeni a realizace bezpecnostniho opatieni pro primyslového robota,
zabyvam se dale jen syst¢émem S7 Distributed Safety a jeho soucastmi. Pfiklad moznych

konfiguraci tohoto systému vidite na obrazku (Obrazek 11).

| ——

Q PROFIELS
ST Davibuied Safely 57 Deswribuled Sately ST Distribuled Sately ]
wath CPU 416F-2 wath CPU 315F-2 FN/DF with I 151-7 F-CPU

m EH]D F-SMs [

F-madubss ?

F-SMs

ET 200M

Sitandard SMa

Fi e
ET 200M i
| = s
ET 200pro

oolFad-sate VO module

L3
ET 200eco

""'-FFF-R"‘-«.. ___,_,.,-o-"'"""h-.\_\___h_ __,_,_,-o-"““"'h-._\_\q_h_

Emengency OFF Emengency OFF Emergency OFF
Bummers Bodlar profecbon Cosal m

Obrazek 11: S7 Distributed Safety systém — ptiklady konfiguraci
Zdroj: [9]

19 Bezpe&nostni karty vstupt, vystupti mivaji oznageni F-DI, F-DO nebo se pouziva oznadeni safety.
1 zalezd, po jakych sbérnicich umoziuje PLC komunikaci.

39



3.2 Hardwarova konfigurace Safety PLC firmy Siemens

Hardwarovéa konfigurace Safety PLC se provadi stejn¢ jako HW konfigurace standardnich PLC.

V programovacim prostfedi SIMATIC Manager Step 7 v HW Config zptisobem ,,drag and drop*

provedeme vlozeni piislusnych hardwarovych komponent do zvoleného ,,RACKu*. Jelikoz nam

tento systém umoziiuje i decentralizované fizeni, je moznost piipojit komponenty pomoci

sbérnice PROFIbus nebo PROFInet. Cim se viak HW konfigurace Safety PLC odlisuje od

standardni konfigurace béznych PLC, je nastaveni potfebnych Vlastnosti CPU a bezpecnostnich

komponent. Dvojklikem na jednotlivé komponenty (CPU a moduly 1/O) se dostaneme do karet

vlastnosti pro zadani potfebnych parametri. Nasledné udavam parametry, jejichz nastaveni je

dualezité pro vytvoteni bezpecnostni aplikace.

Zalozky parametri CPU:

» Cyclic Interrupts — nastaveni doby cyklického volani organiza¢niho bloku OB35
obsahujiciho bezpecnostni program;

» Protection — nastaveni hesla zabezpecujiciho pristup k bezpecnostnimu programu a
hardwarovému nastaveni. DuleZité je zaSkrtnuti poli¢ka, kterym oznamujeme CPU, Ze
obsahuje bezpec¢nostni program;

» F parameters — zde miizeme upravit rozsah rezervovanych c¢isel funkcénich a datovych

blokii a nastavujeme zéklad PROFIsafe adresy, pro zafizeni pfipojend pomoci sbérnice

PROFIbus k tomuto zafizeni. Ve vétsiné piipadt Ize ponechat pfednastavené hodnoty.

Parametry vstupniho a vystupnich zatizeni:

>

Operating mode — umoziuje nastavit standardni nebo safety mod. U vystupnich zafizeni
Ize volit safety mod dle potiebné kategorie;

F —source_address a F — dest_address — udavaji spole¢né¢ PROFIsafe adresu

DIP switch settings — znazornuje nastaveni DIP piepinace pro jednotlivé komponenty, je
velice dilezité toto nastaveni dodrzet;

Diagnostic Interrupt — povoli odesilani diagnostickych informaci CPU;

F-monitoring time — doba, do které musi pfijit odpovéd’ na PROFIsafe zpravu, jinak se
vyhlasi chyba komunikace. Nastaveny ¢as musi byt vétsi nez Cas cyklického volani
OB35;

Evaluation of the sensor — zpisob vyhodnocovani senzorti 1 z 1 nebo 1 ze 2;

Sensor supply via module — senzor je napajen z blokid vstupll, umoziuje diagnostické
testy:;

Short circuit test — provadéni testu na zjisténi zkratu;
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» Group diagnostics — odeslani diagnostickych informaci pfislusného kanalu do CPU, pro
nezapojené vstupy a vystupy nastavit jako neaktivni;

» Type of sensor interconnection — pii dvoukanalovém zapojeni urcuje, zda ma byt
vyhodnocovana shoda kanald nebo neshoda;

» Discrepancy time — pii dvoukanalovém zapojeni vyhodnocuje, zda doSlo ke zméné
signalu do pozadované doby. Pfi jednokanalovém zapojeni je nastavena hodnota 10 ms

» Disable light test — provadi kontrolu vystupt, aktivni vystupy se po dobu < 1 ms
vypnou (dark period) a neaktivni vystupy se po dobu < 1 ms sepnou (light period);

» Behavior at CPU STOP - ve standardnim médu mizeme nastavit vychozi hodnotu
vystupt v klidovém stavu (log. 1 nebo log. 0), v safety modu je piednastavena hodnota
log. 0 (vystupy vypnuty);

> Apply substitute value ,,1* - nastaveni hodnoty vystupu ve standardnim modu;

» Behavior after channel faults - nastavujeme, zda se pii chybé do bezpecného stavu

nastavi pouze kanal nebo cely modul.

Jednotlivé parametry zavisi na pouzitém modulu, moduly pak nemusi mit vSechny parametry
nebo naopak mohou mit n¢jaké navic. Ve vlastnostech /O modulii se nachéazi zéilozka
Addresses, ve které nastavujeme hodnotu logickych adres pro pfistup programu k ptislusnym 1/0O

modulim. V nékterych piipadech se logicka adresa mize shodovat s PROFIsafe adresou.

HW konfiguraci je na zavér nutné zkompilovat a ulozit, poté¢ v hierarchickém stromé projektu
v zalozce ,,Blocks® vidime automaticky vytvotené F-datové bloky a F-funkce pro obsluhu 1/0
modult. Pokud se funkéni a datové bloky neptidaji, byla provedena chyba v HW konfiguraci. Je
potieba zkontrolovat, zda je zaskrtnuto policko na karté vlastnosti CPU Protection tzn., ze CPU
obsahuje bezpecnostni program. Podrobny popis HW konfigurace je uveden na ptikladu

Vv piiloze 6.

3.3 Programovani Safety PLC firmy Siemens

Postup vytvoreni bezpe¢nostniho programu je nasledujici. Po vytvoreni hardwarové konfigurace
v projektu v zalozce ,.Blocks® vytvofime organizadni blok OB35% a nasledné funkci FC1. Pfi
vytvareni funkce FC1 musime kromé volitelné vyplnitelnych parametrti, jako je symbolicky
nazev, vybrat polozku ,,Create in Language* a nastavit ji na F-CALL. Vlozenim volani funkce

FC1 do OB35 vytvofime rozhrani pro bezpecnostni program. Pro vlastni bezpecnostni program

12 pravé tlagitko mysi a vybereme Insert New Object
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je potfeba vytvofit funkéni blok FBxx nebo dalsi funkci FCxx. Ciselné oznadeni se nesmi
shodovat s ozna¢enim bezpe¢nostnich funkénich blokd a funkci, které obsahuje knihovna S7
Distributed Safety. Doporucuje se pouzivat nizka Cisla. Pfi vytvareni tohoto bloku si zvolime
programovaci jazyk. Povolené programovaci jazyky pro bezpe¢nostni program jsou LVL jazyky,
jako bezpecnostni programovaci jazyk funkénich bloka F-FBD nebo bezpecnostni programovaci
jazyk Zebtickovych schémat F-LAD. Po zvoleni programovaciho jazyka a odsouhlaseni se
dostaneme do programovaci casti, ve které vytvafime bezpecnostni program vyuzitim
certifikovanych bezpecnostnich funkci z knihovny S7 Distributed Safety, zakladnich logickych
operaci a reintegrace (,,znovu aktivovani*) bezpecnostnich modul. Po vytvofeni programu a
jeho uloZeni je nutné provést jeho kompilaci. Vratime se do hlavniho stromu projektu na zalozku
,Blocks* a zde existuji dva zpusoby vyvolani tabulky pro kompilovani programu. Dvojklikem na
F-CALL funkci FC1 nebo stisknutim tlagitka pro kompilaci bezpe&nostniho programu®. Pred
vlastni kompilaci nejprve musime nastavit a zkontrolovat pottebné parametry v tabulce Edit F-

Runtime Groups™ :

» F-program blocks — funkéni blok/funkce, ktera obsahuje bezpe¢nostni program;

» |-DB for F-program block — nastaveni ptislusného datového bloku pro funkéni blok;

» Max. cycle time of the F-runtime in ms — monitorovaci doba, do které se musi vyvolat
blok OB35 a tato F-runtime group, jinak nastane chyba, hodnota musi byt vétsi nez

hodnota nastavena u OB35.
Ukazka vytvoreni bezpe¢nostniho programu je uvedena na piikladu v piiloze 6.
Pti programovani bezpe¢nostniho programu by mél programator dodrZet nasledujici pravidla:

» Bezpecnostni funkci v programu volat pouze jednou;
» Pokud vyuziva pomocné pamétové bity Mxx, tak pii zapisu v bezpe¢nostnim programu

z nich ve standardnim programu pouze cist a naopak.
Reintegrace:

Pokud nastane chyba komunikace nebo zadvada na modulu ¢i kanalu, dojde Kk uvedeni karty do
bezpecného stavu tzv. pasivace. Po odstranéni problému je vSak tfeba uvést moduly/kanaly opét

do provozu a k tomuto ucelu nam slouzi pravé reintegrace. Pfed uvedenim postupu provedeni

13 Tlagitko je oznaGeno na obrazku (Obrazek 33).
1 Tabulka se pii dvojkliku na funkci FC1 zobrazi automaticky, pfi postupu pies tlagitko kompilace safety programu
je nutné v nasledné tabulce stisknout tladitko F-Runtime groups.
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reintegrace, uvadim V nasledujici tabulce (Tabulka 10) dulezité proménné F-datovych

(bezpecénostnich) blokd bezpecnostnich I/O moduli:

Tabulka 10: Popis proménnych F-DB piislusné F-1/0O karty

Proménna Funkce Implicitné
PASS ON 1 — povoli softwarovou pasivaci karet 0
ACKNEC |3 ek e prven s 1
ACK_REI 1 — potvrzeni provedeni reintegrace 0
PASS_OUT Signalizace pasivované karty 1
QBAD Signalizace chyby karty nebo kanalu 1

1 — pozadavek na provedeni reintegrace (signalizuje karta, pokud 0

ACK_REQ je chyba odstranéna)

DIAG Servisni informace (Byte)

QBAD_I_xx Signalizace poruchy pfislusného kanalu vstupniho zatizeni 1
QBAD_O_xx Signalizace poruchy piislusného kanalu vystupniho zatizeni 1

Zdroj: [14], vlastni aprava

Pro spravnou funkci je tedy nejprve nutné rozhodnout, zda se karta ma automaticky reintegrovat
po odstranéni problému, anebo az po potvrzeni operatorem. V prvnim piipadé nastavime
hodnotu ACK_NEC ptislusné karty na hodnotu log. 0, karta si sama diagnostickymi testy zjisti,
zda byla odstranéna pfi¢ina problému. Diagnostika trva zhruba 30 s. V druhém piipadé ji
ponechame nastavenou na hodnotu log. 1. Dale popisuji postup reintegrace druhého piipadu.

V prvnim piipad€ probéhne automaticky.

Nastaveni kandlu a prislusné karty F-I/O do bezpecného stavu je signalizovano nastavenim
proménné QBAD. Po odstranéni zavady karta vygeneruje pozadavek reintegrace ACK _REQ =
log. 1. Kdyz je tento signal v log. 1, umozni nam to nastavit ACK_REI = log. 1 a provedeme

reintegraci, zaroven dojde i k vynulovani ACK_REQ.

3.4 S7 Distributed Safety knihovna

S7 Distributed Safety je knihovna vytvofena firmou Siemens pro vytvafeni bezpecnostnich
aplikaci strojnich zafizeni a hotdkid. Obsahuje certifikované bezpecnostni funkce. Funkce jsou

rozdéleny do dvou slozek:

» F - System Blocks
» F — Application Blocks
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F — Systém Blocks obsahuje syst¢émové funkce naptiklad pro vnitini kontrolu funkcnosti 1/0

moduld. K témto funkcim nema uZzivatel ptistup.

F — Application Blocks obsahuje aplikacni funkce, se kterymi uzivatel mize pracovat. Vycet

téchto funkci uvadim v nasledujici tabulce (Tabulka 11).

Tabulka 11: Vypis funkci S7 Distributed Safety knihovny

Cislo F-Bloku | Nizev funkce Popis

FB 179 F-SCA | Piepocet hodnot typu INT

FB 181 F CTU Vzestupny cita¢

FB 182 F CTD Sestupny ¢itac

;B 183 F_CTUD Obousmérny cita¢

FB 184 F_TP Casovaé vytvatejici impuls

FB 185 F_TON Casovaé zpozdéného sepnuti

FB 186 F _TOF Casova¢ zpozdéného rozepnuti

FB 187 F_ACK_OP Bezpecnostni potvrzeni z operatorského panelu

FB 188 F 2HAND Obouruéni ovladani, monitorovani

FB 189 F_MUTING Potlaceni bezpe¢nostni funkce

FB 190 F_1002DI Vyhodnoceni 1 ze 2

FB 211 F_2H_EN Obourucni ovladani, monitorovani S potvrzenim
FB 212 F_MUT_P Paralelni potlaceni bezpecnostni funkce

FB 215 F_ESTOP1 Nouzové zastaveni az do kategorie 1

FB 216 F_FDBACK Zpétnovazebné monitorovani

FB 217 F_SFDOOR Monitorovani bezpe¢nostnich dvefi

FB 219 F_ ACK GL Potvrzeni pro reintegraci v§ech F-1/0 v F-Runtime group
FB 223 F_SENDDP Odeslani dat ptes PROFIbus (velikost 2 INT)

FB 224 F_RCVDP Ptijmuti dat z PROFIbus (velikost 2 INT)

FB 225 F_SENDS7 Odeslani dat ptes S7 spojeni (PROFInet)

FB 226 F_RCVS7 Prijmuti dat pfes S7 spojeni (PROFInet)

FC 174 F_SHL_W Posun 16 biti vlevo

FC 175 F SHR_ W Posun 16 bitt vpravo

FC 176 F_BO_W Pievod z typu BOOL na WORD

FC 177 F_W_BO Prevod z typu WORD na BOOL

FC 178 F_INT_WR Zapis hodnoty INT do F-DB nepiimym adresovanim
FC 179 F_INT_RD Cteni hodnoty INT z F-DB neptfimym adresovanim

Zdroj: [14], vlastni Gprava
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3.5 Bezpeénostni prvky
Safety PLC

Bezpecnostni PLC, jak jsem uvedl jiz v ivodu této kapitoly, je PLC, které umoznuje vykonavani
standardniho uzivatelského programu a bezpecnostniho programu zaroven. Snizuje tim naklady
na pripojovani dal$iho externiho zafizeni. Modularni typy PLC se skladaji z bezpe¢nostni fidici
jednotky (CPU), standardnich vstupl, vystupl, bezpec¢nostnich vstupli a vystupt a dalSich
specialnich karet. BezpeCnostni prvky pfipojime k bezpecnostnim vstupiim a vystupim a
nasledné pomoci certifikovanych bezpecnostnich funkci, které jsou soucasti softwaru Safety
PLC, danou bezpecnostni funkci realizujeme. Safety PLC byvaji certifikované az do kategorie 4

dle CSN EN 9541 (aroveti PL = e dle CSN EN ISO 13849-1, SIL 3 dle CSN EN 62061).

Bezpecnostni relé:

Relé¢ vykonavajici bezpecnostni funkce jako napi. nouzové zastaveni, monitorovani ochrannych
krytl a moZnosti pfipojeni optickych ochrannych prvki typu svételné zavory atd. U optickych
prvkl umoznuji tzv. funkci muting. Této funkci se podrobnéji vénuji Vv podkapitole Svételné
zavory a zaveésy. Vybér parametrii zleZi na vybraném bezpecnostnim relé, ale hlavni funkci je
vzdy nouzové zastaveni. Vyrobci certifikuji pfi spravném zapojeni relé splnéni pozadavkl az do

kategorie 4 dle CSN EN 9541,

Bezpecnostni spinace:

» Polohové spinace
Magnetické spinace
Nozni spinace

Dvourucni ovladaci pulty

YV V VYV V

Tlacitka nouzového vypnuti

Tyto vstupni komponenty jsou konstruovany z divodii snizeni rizika poruchy s vys$§im dlirazem
na zpracovani, napt. maji zdvojené pohyblivé kontaktni mustky a maji minimalné 2 kontakty.
Spravnym zapojenim lze splnit pozadavky az kategorie 4 dle CSN EN 954—1. Vyrobci garantuji

splnéni pozadovanych norem pro dany vyrobek.

Svételné zavory, zavésy a miizZe:

Optoelektronické bezpecnostni prvky (zavory, zavésy a miize) slouzi k ochrané pracovniho
prostoru a pouzivaji se k ochrané¢ prstt, rukou a vstupu osob ¢i materidlu do nebezpecné oblasti.

Principem je vysilani a pfijem laserového paprsku. Pokud je paprsek prerusen, je signalizovana
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chyba. Prvky maji n€kolik dulezitych parametrt, kterymi jsou napiiklad rozliSovaci schopnost,
dosah, pocet paprskil, doba odezvy a predeviim jakou bezpe¢nostni kategorii spliuji dle CSN
EN 9541 (piipadné dle jiné normy). Obvykle splituji kategorii 2 nebo kategorii 4 dle CSN EN
954-1. Lze je umistit jak svislym tak vodorovnym zptsobem, piipadné¢ nékteré typy naklonit.

Pomoci téchto prvki lze, pokud to umoznuje dany typ, realizovat funkce muting a blanking.

» Muting — do¢asné pieruseni ochranné funkce

» Blanking — zaclonéni paprsku (pevné, pohyblivé, omezené rozliSeni)
Vyuziti svételnych zavor, zavést a mrizZi dle jejich parametri:

» RozliSovaci schopnost — 14 — 50 mm ochrana prstti a rukou;

» Rozlisovaci schopnost — 50 — 90 mm ochrana vstupu vodorovnym zapojenim do trovné
stehen;

» Rozlisovaci schopnost — vétsi jak 90 mm ochrana vstupu do nebezpe¢né oblasti svislym

zapojenim.

Ptiklad vyuziti svételné zavory:

Obrazek 12: Priklad pouziti svételnych zavor
Zdroj: [12]

Laserovy skener:

Optoelektronicky bezpecnostni prvek pouzivany ke kontrole bezpecného prostoru. Laserovy
skener umoznuje hlidat prostor bud’ ve svislém, nebo vodorovném sméru, a lze s nim hlidat
stacionarni prostor nebo ho pfipevnit na mobilni zafizeni. Principem senzoru je vysilani
laserového paprsku a jeho nasledné snimani. Pii zjiSténi objektu v nebezpecné zone (ochranném
poli) dojde Kk nastaveni bezpeénych vystupti na senzoru. Star$i typy senzori mély jednu
bezpec¢nostni zoénu (cca 4m) a jednu vystraznou zoénu (cca 15m)™. Dnesni skenery napt. firmy
SICK mohou mit az 8 ochrannych poli a 8 vystraznych poli. Jednotliva pole, jejich rozméry a

typ, Ize pomoci piislusného softwaru upravovat. Skenery pracuji s maximalnim thlem cca 190°

1> parametry skeneru zavisi na vybraném typu a vyrobci. Ochrannd zona vyvola nouzové zastaveni, vystrazna zona
muze spustit naptiklad vystrazny signal nebo omezit pohyb stroje.
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pii 60 ms az 120 ms odezv¢, umoznuji také piipojeni na sbérnice jako naptiklad PROFIbus.
Skenery spliiuji kategorii 3 dle CSN EN 954-1. Obrazek 13 znizoriuje pouZiti laserového

skeneru, ochranné zony jsou oznaceny SF 1,2 a varovné zony jsou oznaceny WF 1,2.

Obrazek 13: Priklad pouziti laserového skeneru

Zdroj: [13]
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4. Navrh bezpec¢nostniho zarizeni pro Robotické pracovisté
V u¢ebné K09

V ucebné¢ K09 je instalovan stary svateci robot OJ-10RS vyrobeny firmou ZTS Detva,
Vv soucasné dob¢& na ném probihaji Gpravy, nové rozvody kabelaze, vyména fidici jednotky apod.
Myslim si, Ze budouci vyuziti robota pro studijni ucely bude piipadné spiSe manipulator, nez
svafovaci robot. Pro seznameni zde uvadim zakladni parametry robota a pro ptredstavu i jeho
fotografii (Obrazek 14). Parametry jsou ziskany od firmy Rapcan, ktera v soucasné dobé
provozuje totozného robota. Originalni dokumentace k dispozici bohuzel neni. Samotnym
fizenim a technickymi parametry robota se zabyvali v minulosti ve svych bakalaiskych pracich

panové Be. Matgj Siska (zdroj:[15]) a Be. Vaclav Sedlaéek (zdroj:[16]).

Obrazek 14: Robot OJ-10RS
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Robot 0J-10RS:

Jedna se o pétiosého robota, kde kazda osa je pohdnéna samostatnym stejnosmérnym motorem.

Na piilozeném obrazku (Obrazek 14) jsou zaznamendny jednotlivé motory pro dané osy a

v tabulce pfislusné parametry robota. Motor M1 slouzi k rotaci robota kolem zakladny a jeho

pracovni rozsah je 260°, motor M2 obsluhuje prvni rameno (na obrazku oznaceno R1)

S pracovnim rozsahem +40°, motor M3 obsluhuje druhé rameno (oznaceno R2) motory M4, M5

obsluhuji ,,zapesti“ robota. Parametry jsou pievzaty z dokumentace robota stejného typu,

provozovaného firmou Rapcan na Slovensku.

Tabulka 12: Parametry robota OJ-10RS a motorti

Parametry Robota Hodnota Poznamka
Max. nosnost 10 kg

Max. moment setrva¢nosti 0,78 kg-m?

Max. staticky moment 19,62 Nm

Pocet stupiiti volnosti 5

Hmotnost robota 295 kg

Kryti IP 43

Pracovni teplota +5°Caz40°C

Druh prostiedi obycejné

Stiedni technicka Zivotnost 40 000 hod

Rychlost rotace zékladny

1,3 rad/s (75,1°/s)

Max. okamzité rychlosti

Vodorovna rychlost koncového bodu 0,8 m/s Max. okamzité rychlosti

Vertikalni rychlost koncového bodu 1,0 m/s Max. okamzité rychlosti

Parametry motori Hodnoty Poznamka
Ih=74A;U,=62V;

SRD 350 P = 350 W n = 3000 min-: Motory M1,2,3

SRD 80 =136 A; Uy =155 V; Motory M4, M5

P =100 W; n = 3000 min

Zdroj: [15], vlastni Gprava

V soucasné dob¢ je k Fizeni robota vyuzivana fidici jednotka MARS 8b (Obrazek 15), vyrobena

firmou PIKRON s.r.0. Ridici jednotka v sobé sdruzuje jak fidici ¢ast tak i vykonovou. Lze s ni

fidit az osm stejnosmérnych motorii S moznosti ptipojit stejny pocet IRC cidel pro urceni polohy

a rychlosti fizenych motord. Umoziuje pfipojit limitni spinace a dal$i digitalni senzory. K tidici
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jednotce Ize ptipojit analogovy joystick se tfemi potenciometry, pomoci RS 232/485 nadrazené
PC, Ize vyuzit sbérnici CAN™ pro piipojeni nadfazeného fidiciho systému, anebo rozhrani SPI ¢i
I°C pro pfipojeni dalSich periférii a jednotka obsahuje vstup pro pfipojeni tlagitka nouzového

zastaveni.

Obrazek 15: Ridici jednotka MARS 8b firmy PIKRON

Zdroj: PIKRON s.r.0.

4.1 Analyza rizik

Postup provadéni analyzy rizik strojniho zafizeni je uveden v kapitole 1.2.2 na obrazku (
Obrazek 1).

Pti konstrukci strojniho zatizeni se konstruktér snazi splnit vSechny pozadavky na bezpecné

zafizeni dané v soudasné dobé normou CSN EN ISO 12100. Po zkonstruovani robota provedeme

'8 Implementovana je varianta CAN HighSpeed
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analyzu jeho meznich hodnot a piipadnych nebezpeéi a rizik dle CSN EN ISO 14121. Existuje
nékolik metod analyzy rizik, které jsou uvedené V piislusnych normach. Jednou
Z nejpouzivanéjSich metod je metoda ,,Co se stane, kdyz ...“ tzv. W-I metoda. Postupem u této
metody je kladeni si otazek, co se stane pii poruse nebo co se mize stat pii vstupu osoby do
nebezpecného prostoru a jejich néasledné zodpovézeni. Standardné pii vyvoji stroje provadime
analyzu pro rizné faze stroje (pracovni rezim, udrzba, instalace, demontaz). Pokud jsou zjisténa
pretrvavajici rizika, nebezpecné situace, je ukolem toto riziko odstranit, pfipadné snizit. Nejprve
konstrukéni upravou nebo pfidanim ochranného krytu. Pokud nedojde k odstranéni rizika nebo
jeho snizeni na pfijatelnou uroven, pokusime se ho odstranit pfidanim piidavného ochranného
opatfeni, naptiklad bezpecnostniho ovladaciho zafizeni. Pokud ani poté nedokdzeme riziko

pfijateln€ sniZit, je tfeba informovat obsluhu v ndvodu k pouziti.

Jelikoz v ramci projektu mame k dispozici robota, ktery je jiz postaven, orientuji se tedy na
upravu bezpecnosti. Posuzuji a navrhuji dodate¢na ochrannd opatieni pro zajisténi bezpecnosti

obsluhy robota pro normalni provoz stroje a pro fazi udrzby.
Potencionalni nebezpeci identifikovana u robota umisténého v udebns®’:

Moznost naraZeni, stlaceni, ptipadné zachyceni osoby robotem;

Ostré hrany a rohy ochrannych kryti;

Nestabilita robota vzhledem k jeho dynamickym vlastnostem (pfedevsim brzdéni);
Nebezpeci dotyku zivych a nezivych elektrickych ¢asti;

Nebezpeci vytvarené elektromagnetickym polem,;

© g H» w D E

Nebezpecny pohyb robota, mozny naraz do pracovniho stolu.

Ostré hrany a rohy byly sice konstrukéné odstranény vhodnymi kryty jiz vyrobcem, piesto je

nutna pravidelna kontrola pevného piipevnéni, jelikoz ¢asto dochazi k jejich uvoliovani.

Pospojovanim a naslednym zemnénim je provedena ochrana pied dotykem nezivych ¢asti, zivé
¢asti jsou pred dotykem chranény izolaci a zakrytovanim. Jako ochrana proti nadproudu je

pouzito vhodné jiSténi.

V ptipadé nestability robota, napiiklad pii brzdéni, je robot uzplisoben k pevnému piipevnéni
k podlozZce deskou s predvrtanymi otvory pro Srouby. Jelikoz konstruktér robota znal dynamické
vlastnosti zafizeni, pfizptisobil tomu i naslednou konstrukci piipojovaci desky a velikosti otvort

dimenzované pro Srouby S dostate¢nymi rozméry K upevnéni robota na pozadované misto. Dnes

1" Nebezpedi byla uréena dle piilohy A normy CSN EN 1050, predchtidce normy CSN EN ISO 14121, kterd je
Vv platnosti od kvétna roku 2008 a normy CSN EN ISO 10218 — Roboty pro vyrobni prostiedi.
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je robot upevnén pouze dvéma Srouby, a to je nedostatecné, ackoliv je robot provozovan zhruba
na polovinu svého vykonu a pfi pouziti tlacitka total stop se robot jen neznatelné zakymaci. Je
vSak potiebné provést zabezpefeni robota pro jeho plny pracovni vykon, z ¢ehoz vyplyva
ptipevnit robota Srouby o priméru daném montaznimi otvory v desce a S pevnosti Sroubu

minimaln¢ 8,8 dle normy ISO 898.

P#i navrhu robota jsou pouzity komponenty, které splituji pozadavky na vyzafovani a odolnost
proti elektromagnetickému ruseni. Pokud je provedena elektroinstalace dle doporuceni vyrobce,

predpoklada se splnéni pozadavki ptisluSnych norem.

Omezeni pracovniho prostoru a zabranéni piipadného néarazu robota do pracovniho stolu se
zajistuje softwaroveé, kdy programator vymezuje pracovni prostor. Pokud dojde pieci jen
ke srazce, tak fidici jednotka vyhodnocuje proudové zatizeni jednotlivych os a pokud dojde

k piekroceni limitniho proudu, je robot zastaven.

Nebezpeci stlaéeni nebo narazeni robotem nelze feSit konstrukéni tpravou. V tomto ptipad¢ je
zde pozadavek na vymezeni bezpe¢ného prostoru a bezpecnostni funkci, ktera tento prostor bude
zajistovat proti vniknuti a dale je nutné vhodné rozmistit tlacitka nouzového zastaveni stroje tzv.

total stop.

4.2 Navrh bezpecnostniho opatieni

Pfi navrhu bezpecnostniho opatieni ovladaciho obvodu postupujeme dle schématu popsaném
v kapitole 1.2.2 (Obrazek 2). Navrhované bezpe¢nostni funkce pro rizika stlateni nebo narazeni

obsluhy tohoto robota jsou:

» Funkce nouzového zastaveni pfi stisknuti nouzového tlacitka,

» Funkce bezpe¢ného zastaveni pfi naruSeni bezpeéné vzdalenosti od robota.

Norma CSN EN ISO 10218 udava pozadavky na vlastnosti bezpe&nostniho ¥idiciho systému
robota. Bezpe&nostni ¢asti musi byt konstruovany dle kategorie architektury 3 normy CSN EN
ISO 13849-1, pokud analyza rizik nezjisti pozadavek na kategorii architektury 2 nebo 4.
Rozmisténi a pouziti bezpe¢nostnich prvkli miize byt rizné, nasledny vypocet je uvazovan pro

rozmisténi prvka dle obrazku (Obrazek 44) v Piiloze 7.
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Urceni PL,:

Pro jednotlivé bezpecnostni funkce nyni musime stanovit jejich pozadovanou troven vlastnosti
PL,. Pro ob¢ tyto funkce dostavame stejny graf a tedy totoznou hodnotu PL,. Proto zde uvedu

postup urceni PL, pouze pro funkci nouzového zastaveni.

Pii zjistovani hodnoty PL, postupujeme dle navodu, ktery je popsan v Kapitole 1.2.2 (Obrazek
3). V nasem ptipad¢ je tedy cesta nasledujici. Pro snadné&jsi pochopeni je v§e vyznaceno na

obrazku (Obrazek 16).

Vychazime z bodu 1 a nejprve musime udélat rozhodnuti, zda robot muze zpisobit zranéni
s vaznymi nasledky kategorie S2 nebo zranéni, ktera nemaji trvaly charakter a lze je snadno
oSetfit, tedy kategorie S1. Protoze robot miZe zpusobit pfi svém pohybu tder do hlavy a
nasledny padd muize mit fatdlni dopad na zdravi obsluhy robota, zvolime vétev S2. V dalSim
na 14 hodin tydné v ramci vyuky, bych zvolil parametr F1. Avsak na zakladé¢ pozadavku na
trvani bezpecnostni funkce a s ohledem na velmi pravdépodobné vétsi mnozstvi studentli v okoli
robota a jejich moznému vstupu do nebezpecného prostoru, musime zvolit parametr F2. U volby
moznost vylouceni nebezpeci urCujeme variantu P1, protoze pohyb robota je vidét a tim se
nebezpe¢i da vizualné predpokladat a nebezpecnému prostoru se vyhnout. Provoz robota je

signalizovan zarovkou umisténou na rameni robota R2. Vysledkem je tedy PL, = d.

PL,

*— P
F14.|
. 2
52 P1 d
F2
P2
&
H
Legenda Parametry rizika
1 poédtetni bod pro hodnoceni pfispéni S zavainost zranéni

bezpecnostni funkce (funkci) k omezeni rizika - - . . L
P {(hunkcl ! S1  lehké (obvykle s pfechodnjmi nasiedky 2ranéni)
L malé piispéni ke sniZeni nzika

H  wvelké pfispéni ke sniZeni rzika

52 zavaing (obvykle s trvalymi ndsledky zranéni)
F  Eetnost anebo vystaveni nebezpedi

Ple poadovand Groved viastosti F1  fidka aZ mdlo fastd anmebo doba vystaveni je kritkd
F2 Easta aZ nepietriita alnebo doba vystaveni je diouha

P moZnost vylouZeni nebezpeti nebo omezeni Skody
F1  modné za uréitych podminek

F2 solva moZné

Obrazek 16: Uréeni PL, robota
Zdroj: [6], vlastni aprava
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Konstrukce bezpecnostni funkce:

Vezmeme-li v ivahu normu CSN EN ISO 10218 a tabulku pro zjednodusené uréeni hodnoty PL

z kapitoly 1.2.2 (Tabulka 4), jevi se jako nevhodnéjsi pro obé bezpecnostni funkce kategorie

architektury 3. Bezpecnostni funkci nouzového zastaveni vytvoiime zapojenim tlacitka

nouzového zastaveni, PLC a sériovou kombinaci dvou stykacli (Obrazek 17), které odpojuji

ptivod energie do vykonové ¢asti fidici jednotky, ¢imz dojde k zastaveni robota.

Monitorovani

1. rozpinaci kontakt < P{ Logika < > Styka¢ KM1
L o
S Za
g E :
B %!
> v
2. rozpinaci kontakt P| Logika i ekl o] stykas kM2
=4 === o >
Tladitko nouzového zastaveni PLC

Obrazek 17: Bezpecnostni funkce nouzového zastaveni

Bezpecénostni funkci bezpe¢ného zastaveni realizuji pomoci svételného zavésu, stejného PLC i

stykacu (Obrazek 18). Jelikoz svételny zavés vyhodnoti pouze vstup do nebezpecné zony, ale ne

stalou pfitomnost osoby v nebezpecné zong, pripojime k PLC i laserovy skener (Obrazek 19).

V piipad¢ vhodného umisténi robota by stacil pro tuto funkci pouze laserovy skener, ale, jak je

znazornéno na obrdzcich v Pfiloze 7, dosah robota je 1 mimo viditelné plochy laserového

skeneru. Jednim z feSeni je pouziti vySe uvedené kombinace ¢i zajisténi ochrany mist, na které

skener ,,nevidi*, oplocenim.

Monitorovani

0SSD1 vystup »| Logika > 5
- _‘ 2 PH Styka¢ KM1
g,
g%
2 E :
g~
i
0SSD2 vystup - ; Logika 4 | Stykat KM2
Svételny zavés PLC

Obrazek 18: Bezpecnostni funkce bezpecné zastaveni, svételny zaveés
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0SSD3 vystup

A
-
o
%,
=
=
L

<«---2- Stykad KM1

Monitorovéani
kiizové
€ -2

0SSD4 vystup

aE

Monitorovani

Logika »| Stykas KM2

Laserovy skener

PLC

Obrazek 19: Bezpecénostni funkce bezpecné zastaveni, laserovy skener

Urceni PL jednotlivych bezpe¢nostnich funkei:

Pii urceni PL jednotlivych funkci budeme postupovat zplisobem, kdy ur¢ime parametry PL

jednotlivych blokli a pomoci tabulky pro zjednodusené urceni urovné PL (Tabulka 4, kapitola

1.2.2) uré¢im celkové PL jednotlivého bloku. Pro urceni celkového dosazeného PL kandlu vyuziji

tabulku pro urceni urovné PL sériového zapojeni (Tabulka 5, kapitola 1.2.2).

Funkce nouzového zastaveni:

Vstupni blok:tlac¢itko nouzového zastaveni M22-PV/KCO02/1Y, vyrobce Moeller

Biog = 1.10° — udava vyrobce

» Vypocet MTTFy: pouzité rovnice R.1, R.2 a R.3 z kapitoly 1.2.2

Hodnoty pro vypocet MTTFy musime odhadnout uvahou. Robot se bude vyuzivat 14 hodin

tydné a odhadem 60 dna v roce. Robota budou pouzivat studenti, z ¢ehoz lze usoudit pouziti

nouzového tlacitka 5x za vyu€ovaci hodinu. Vysledné parametry pottebné pro vypocet:

hop = 14 hod/den;

dop = 60 dnti za rok;

teyiau = 1,5 hod/5 = 1080 s/cyklus

Biog = 1-10°
dophop 3600 /R 60143600
_ _ — 2800 cyklii/rok
Top eyt 1080 cykli/ro
T, = D1od _ 110° = 35,7 let
0d = 2800 %
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Bioa _ Ti0a 35,7

=10d 220 35716t
0,1n,, 0,1 01 ¢

MTTF, =

Za pomoci tabulky rozfazeni hodnoty MTTFy do kategorii (Tabulka 2, kapitola 1.2.2) snadno
zjistime danou kategorii MTTFg4. VSechny hodnoty MTTFq vyssi jak 100 let jsou povaZovany za
hodnotu 100 let. Pro provoz tladitka nouzového zastaveni v délce trvani 35,7 let je tedy
predpokladana stfedni doba do nebezpecné poruchy ,,dlouhd®. Pfi sériovém zapojeni vice tlacitek

nouzového zastaveni je nutné provést korekei vypoctu MTTFq4 dle rovnice R.4 kapitola 1.2.2.

» Uréeni DC: Tuto hodnotu ur¢ime ztabulky v Piiloze 1 pro vstupni zafizeni. PLC
vykonéava kiiZzové monitorovani vstupil s testy ptipadného zkratu. Proto ur¢im hodnotu
DC 99 %. A nasledn¢ z tabulky pro urceni kategorie DC (Tabulka 3, kapitola 1.2.2)
ur¢ime DC = ,,vysoké*.

» Uréeni CCF: pozadované hodnoty ziskame vyplnénim formulafe z Ptilohy 2. Vyplnény
formuldt se nachazi v Ptiloze 8. Je splnén pozadavek na opatieni proti chybam se

spole¢nou pficinou.

Ze zjisténych vysledktl a naslednym urcenim hodnoty PL z tabulky pro zjednodusené urceni

hodnoty PL (Tabulka 4, kapitola 1.2.2) nam vychazi hodnota PL pro vstupni zafizeni PL = d.
Logicky blok: PLC 315F — 2DP s bezpe¢nostnimi vstupy a vystupy firmy Siemens.

Vyrobce zarucuje uroven vlastnosti PL = e.

Vystupni blok: sériové zapojené stykace DILM12-01 firmy Moeller a styka¢c LC1 K1201B7

firmy Schneider Electric.

» Vypocet hodnoty MTTFj:

JelikoZ se jedna o dva riizné vyrobky a dvoukanalové zapojeni, vyfeSime nejprve kazdy kanal

samostatné a pak ur¢ime celkovou hodnotu MTTF, pro celé zapojeni.
DILM12-01 (24VDC): Bigq — 1,3-10° udava vyrobee
LC1 K1201B7: Bygg— 2-10°, prevzato z normy CSN EN ISO 13849-1 pro obecny stykad

Pro vypocet vezmeme totozné hodnoty jako pii vypoctu MTTFy u vstupniho zatizeni. Pouze
zménime hodnotu teyky, protoze styka¢ budeme ovladat funkci bezpecné zastaveni a

predpokladané zastaveni robota bude ¢ast¢jsi. Odhadujeme tak 10x za vyucovaci hodinu.
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hop = 14 hod/den;

dop = 60 dnti za rok;

teyiau = 1,5 hod/10 = 540 s/cyklus
Pro stykac firmy Moeller:

Bioaoim = 1,3-10°

_ dyph,p-3600s/h 60143600

= 5600 cykli/rok
Ny, toin 540 cykli/ro
Bioapum _ 1,3-10°
T10a = = =232,1let
04 =T 5600 ¢
Bioapum _ T10a _ 232,1
MTTF gpyim = 01ln. 01 _ 01 = 2321 let
] op ] ]
Pro styka¢ Schneider Electric:
Biodict = 2-10°
d,,h,,-3600s/h 60143600
n,, = °p P / = = 5600 cykli/rok
Leykiu 540
Bioarc1 _ 2-10°
T10a = = =357,1let
10d op 5600
B T 357,1
MTTF gy oy = —24k1 _ Z10d _ = 3571 let

0,1n,, 01 0,1

Pro ur¢eni hodnoty MTTFy celého zapojeni dosadime do rovnice R.5 z kapitoly 1.2.2.

2 1
MTTFd = § MTTFdDILM + MTTFdLCl - 1 1 =
+
MTTFapim = MTTFgpcq
2 1
=—| 2321 + 3571 — =2990,2 let
3 1 n 1
2321 " 3571

MTTFq = 2990,2 let => ,,dlouha“.
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» Uréeni DC: Tuto hodnotu uréime ztabulky v ptiloze 1 pro vystupni zafizeni. PLC
vykonava kiizové monitorovani vystupti s ptisluSnymi diagnostickymi testy a provadime
monitorovani stykac¢li pomoci jejich rozpinacich kontaktli. DC mé z tohoto divodu
hodnotu 99 % => DC = ,,vysoké®. Diagnostické testy vystupi PLC jsou nastaveny pro
kategorii SIL 2 a ta odpovida PL =d.

» Urc¢eni CCF: pozadované hodnoty ziskame vyplnénim formulare z Ptilohy 2. Vyplnény
formuldt se nachazi v Ptiloze 8. Je splnén pozadavek na opatieni proti chybam se

spole¢nou pficinou.

Ze zjisténych vysledki a naslednym urcenim hodnoty PL z tabulky (Tabulka 4) nam vychazi
hodnota PL pro vystupni zafizeni PL = d.

Uréeni PL pro celou bezpe¢nostni funkci nouzového zastaveni:

Podle tabulky pro uréeni PL sériového zapojeni (Tabulka 5, kapitola 1.2.2) ur¢ime hodnotu PL
pro celou bezpec¢nostni funkci ze znalosti PL jednotlivych bloka funkce.

PLiow = d;

Niow = 2;

Dosazené PL pro celou funkci: PL = d.

Urceni PL pro funkci bezpe¢ného zastaveni, zapojeni dle obrazku (Obrazek 18):

Zde je vypocet jednodussi. Jako vstupni zafizeni je pouzit svételny zavés C4000 Standard firmy

SICK. Pfi dodrZeni zapojeni daného vyrobcem garantuje vyrobce PL =e.

Z ptedchoziho vypoctu funkce nouzového zastaveni mame zjisténo PL = e pro PLC a PL =d pro

zapojeni stykacd. Provedu-li postup podle tabulky (Tabulka 5), je dosazené PL = d.

Urceni PL pro funkci bezpe¢ného zastaveni, zapojeni dle obrazku (Obrazek 19):

Urc€eni dosazen¢ho PL zjistime stejnym zplUsobem jako pro zapojeni se svételnym zavésem.
V tomto ptipad¢ se lisi pouze hodnota PL laserového skeneru S3000 Standard, u néhoz vyrobce
garantuje pfi spravném zapojeni hodnotu PL = d. Hodnoty PL pro PLC a kombinace stykacu

zustavaji stejné.
Opét dle tabulky (Tabulka 5) ma dosazené PL hodnotu PL = d.

Ve vSech ptipadech jsme splnili pozadovanou hodnotu PL > PL,.
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Pii faktické realizaci vSak nardazime na problém, kdy fidici jednotka byla navrhovana dle
praktickych znalosti vyrobce a nebyla zohlednéna moznost pfipojeni externiho bezpecnostniho
systému S pozadovanou Urovni vlastnosti PL = d a vys§i. Vyuzitelnym bezpe€nostnim vstupem
pro fidici jednotku je vstup tlacitka nouzového zastaveni. Timto vstupem piimo ovlddame stykac
zapojeny ve vykonové Casti fidici jednotky. Kdy rozpojenim napéjeciho obvodu ovladaci civky
stykace dojde k rozpojeni silovych kontaktii stykace. JelikoZ pomocné kontakty tohoto stykace
vyuziva fidici jednotka pro vlastni monitorovani, nelze je vyuZit pro monitorovani
bezpecnostnim systémem. Z téchto divodi spliiujeme danym zapojenim Kategorii architektury 1
a pomoci tabulky pro zjednodusené urceni PL (Tabulka 4, kapitola 1.2.2) zjistime, Ze s touto
kategorii mizeme, pii splnéni uréitych podminek piedev§im hodnoty MTTFg4 = ,,dlouha‘“ celého
kanalu, dosdhnout nejvySe PL = c. Tato urovei je nedostatecna. Problém lze odstranit pfidanim
sériové kombinace stykacd pied fidici jednotku nebo piimo do fidici jednotky. Ptiklanim se
k pfidani kombinace stykac¢tu do fidici jednotky a navrhoval bych piipadnou upravu fidici
jednotky dle normy CSN EN 62061 pro bezpe¢nostni urovenn alespoii SIL 2 nebo dle
konstrukénich zasad normy CSN EN ISO 13849-1 tak, aby umoziiovala dosaZeni urovné
alespon PL = d. Pokud by doslo k Gipravam fidici jednotky, pfedstavoval bych si tyto vstupy

bezpecénostnich funkci:

» Vstup nouzového zastaveni — piimé ovladani stykacti ve vykonové ¢asti;

» Vstup bezpecného zastaveni — moznost zastaveni pomoci kategorie 1 pro funkci
zastaveni. Kdy je stroj nejprve zastaven a pak jsou odpojeny stykace ve vykonové Casti;

» Vstup udrzby — funkce omezeni rychlosti pohybu a vykonu robota, kdy udrzba miize
bypassem obejit bezpecnostni prvky svételnych zavést a laserového skeneru a néasledné
se pohybovat v nebezpeéném prostoru pii chodu robota. Monitorovani rychlosti robota

by provad¢la vlastni fidici jednotka.

V soucasné dobé lze pouhym piidanim styka¢u do vykonové ¢asti realizovat pouze funkci
nouzového zastaveni. A to jak pfipojenim nouzovych tlacitek, tak i pfipojenim laserového
skeneru, ptfipadné svételného zavésu na ptipadné pridanou stykacovou kombinaci.

Urceni bezpe¢né vzdalenosti:

Navrhem bezpecnostnich funkci a zafizeni proces zabezpecovani nekon¢i. Je nutné tyto
bezpe¢nostni prvky umistit do spravné bezpecné vzdalenosti. Zakladni vzorec pro urceni

bezpe&né vzdalenosti pii piiblizeni je (dle normy CSN EN 999):

S=v-T+C (R.7)
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S — bezpecna vzdalenost (mm);

v — rychlost piiblizeni lidského téla nebo jeho ¢asti (mm/s);

T — ¢as dobéhu stroje (S);

C — pridavna konstanta v zavislosti na pouzitém ochranném prvku (mm).

Pii pouziti ochranného optického prvku, naptiklad svételného zaveésu, musime urcit hodnotu

konstanty C.

» Pro rozliSeni svételného zavésu do 40 mm podle rovnice (R.8);

» Pro rozliSeni svételného nad 40mm je hodnota konstanty C = 850 mm.

C=8-(d—14) (R.8)
d — rozliseni optického prvku, d <40 mm
Normou stanovena rychlost pfiblizeni ¢lovéka chuzi je 1600 mm/s.

Dobu dob¢hu robota ur¢ime métenim délky trvani zastaveni robota na podnét bezpecnostniho
prvku. Nascitavaji se zde hodnoty vlastniho dobéhu robota a doba, nez dokaze bezpecnostni
systém zareagovat. V soucCasné dobé se musi provést méfeni na robotu a doporucuji, po
konzultaci s p. Ing. Pavlem PiSou, provést toto méteni pro nejhorsi mozny piipad, tj. kdyz dojde
ve chvili pozadavku vypnuti robota k odtrzeni napajeciho kabelu k pfislusnym motordm robota.
Ridici jednotka po vyhodnoceni poklesu napéti ve vykonové ¢asti provede brzdéni robota. Neni
ale zajisténo brzdéni, pokud by doslo pravé k odtrzeni kabelu vedeného z fidici jednotky

k motoru. Motory nemaji instalovany jiné brzdné mechanismy, které by osetfily tento ptipad.

Pouze bezpecna vzdalenost od zafizeni v ramci ptiblizeni osoby miize byt nedostate¢nd. Musime
zajistit 1 splnéni bezpecné vzdalenosti v ramci dosahu do nebezpecného prostoru. Pozadavky na
vysku bezpeénostniho opatieni a minimalni bezpeénou vzdalenost nam udava norma CSN EN
ISO 13857. Na obrazku (Obrazek 20) vidime, jak urcit potiebné parametry pro vyhledani vysky
bezpecnostniho prvku a urCeni bezpeéné vzdalenosti, které nasledné zjistime z tabulky na
obrazku (Obrazek 21). Robot ma nejvétsi vodorovny dosah ve vysce chapadla 1420 mm (viz
Ptiloha 9). Jelikoz chceme ochranit dospélého ¢loveka, mit co nejkratsi bezpecnou vzdalenost a
mm. Nasledné ur¢ime z tabulky na tomto obrazku hodnotu bezpetné vzdalenosti. V nasem

pfipadé nam tedy vychazi ¢ = 500 mm.

60



4.2.2 Dosah pies ochranné konstrukce

Obrazek 2 ukazuje bezpetnou vzdalenost pro dosah pres ochrannou konstrukci.

Legenda
a vyska nebezpetného prostoru

b wySka ochranné konstrukce

¢ vodorovna bezpefna vzdalenost k nebezpeénému prostoru

4.2.2.1 Hodnoty
4.2.21.1 Kuréeni odpovidajicino rozméru (rozméni) vysky nebezpeéného prostoru, vysky ochrannych konstrukci

1 nebezpetny prostor (nejblizsi bod)

2 referenéni rovina
3 ochranna konstrukce

Obrazek 20: Urceni dosahovych parametrt

a vodorovné bezpetné vzdalenosti k nebezpetnému prostoru musi byt pouzity hodnoty uvedené v tabulce 1

Pokud je zde malé rizike (viz 4.1.2), které vznika od nebezpetného prostoru, musi byt jako minimalni hodnoty
pouzity hodnoty uvedené v tabulce 1.

Hodnoty uvedené v tabulce 1 nesmi byt interpolovany. Proto tedy, pokud znamé hodnoty a, b nebo c lezi mezi
dvéma hodnotami v tabulce 1, musi byt pouZita vétSi bezpetna vzdalenost nebo vys$si ochranna konstrukce

nebo zména ve vysce (vy35i nebo nizsi) nebezpeiného prostoru.
Priloha A uvadi priklady pouZiti tabulek 1 a 2.

Tabulka 1 — Dosah pies ochrannou konstrukci — Malé riziko

Rozméry v milimetrech

Vyska Vyska ochranné konstrukce®’
nebezpeéného
prostoru® b
a 1000 1200 1400 1600 1800 2000 2200 2400 2500
. e Znému p .
2500 0 0 0 0 0 0 0 0 0
2400 100 100 100 100 100 100 100 100 0
2200 600 600 500 500 400 350 250 0 0
2000 1100 900 700 600 500 350 0 0 0
1800 1100 1000 900 900 600 0 0 0 0
1600 1300 1000 900 900 500 0 0 0 0
1400 1300 1000 900 800 100 0 0 0 0
1200 1400 1000 900 500 0 0 0 0 0
1000 1400 1000 900 300 0 0 0 0 0
800 1300 900 600 0 0 0 0 0 0
600 1200 500 0 0 0 0 0 0 0
400 1200 300 0 0 0 0 0 0 0
200 1100 200 0 0 0 0 0 0 0
0 1100 200 0 0 0 0 0 0 0
Ochranpé konstrukce o vySce nizdi neZ 1 000 mm nejsou uvedeny, protoZe tyto ochranné konstrukce nedostateéné
omezuji pohyb téla.
® Pro nebezpetné prostory nad 2 500 viz 4.2.1.

Zdroj: CSN EN ISO 13857"

Obrazek 21: Urceni bezpecné vzdalenosti pied nebezpecnym dosahem

Zdroj: CSN EN ISO 13857

Manual pro rychlé uréeni bezpecné vzdalenosti existuje nejen pro optické bezpecnostni prvky,

ale samoziejmé také i pro pevné oploceni. Zde bezpecna vzdalenost zavisi na rozmérech $térbin

daného oploceni. Tabulku uvadim na nasledujicim obrazku (Obrazek 22).
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Tabulka 4 uvadi bezpetné vzdalenosti s, pro pravidelné otvory pro osoby ve véku 14 rokl a starsi.

Rozmér otvoru e odpovida strané Etvercového otvoru, priméru kruhového otvoru a nejuzimu rozméru Stérbi-
nového otvoru

Pro otvory > 120 mm musi byt pouZity bezpeéné vzdalenosti podle 4.2.2.

Tabulka 4 — Dosah skrz pravideiné otvory — Osoby ve véku 14 roku a starsi

Rozméry v milimetrech

Casttéla Znazornéni Otvor Bezpeéna vzdalenost sr
Stérbina Ctverec Kruh
Spicka prstu e<4 22 22 22
4<ezB 210 25 25
Cely prst B<ezg 220 215 25
aZ ke kofenu
8<eZ10 280 225 220
Ruka 10<es12 2100 280 280
12<e=20 2120 2120 2120
20<e=30 > g50” 2120 2120
Paze aZ 30<ez40 2850 2200 2120
po ramenni
Kloub 40<e<120 >e50 2850 > 850
Zesilené rozhrani uvniti tabulky znazomuje, kiera ast :&la je omezena velikosti otvoru
* Jestlize je délka Stirbinového otvoru < 85 mm. palec omezuje vniknuti a bezpeéna vzdalenost miZe byt snizena na 200 mm.

Obrazek 22: Urceni bezpecné vzdalenosti — pevné oploceni

Zdroj: CSN EN ISO 13857

Je ziejmé, Ze pfii aplikaci robota musime dodrZet tu nejvétsi minimalni bezpecnou vzdalenost a

ostatni pozadavky na bezpecnostni prvky.

Pfidanim potfebnych bezpecnostnich prvki dojde ke snizeni pracovnich mist a prichodnosti
prostoru Vv okoli robota. Je to patrné z obrazka v ptiloze 7. Proto doporucuji zvazit umisténi

robota do jiné ¢asti ucebny.

4.3 Navrh konfigurace a bezpe¢nostniho programu pro bezpec¢nostni systém
zabezpecujici robota v ué¢ebné K09

V nasledujicim textu popisuji konfiguraci zabezpecovacich komponent, pokud by bylo zvoleno
feSeni z obrazku (Obrazek 44, Ptiloha 7) s vyuzitim PLC firmy Siemens, svételnym zavésem
C4000 firmy SICK, laserovym skenerem S3000 Standard firmy SICK a tlacitek nouzového
zastaveni naptiklad firmy Moeller. Ptredpoklddam upravu fidici jednotky dle predchazejici
kapitoly tj. vlozeni dvou sériové zapojenych stykacli do vykonové casti fidici jednotky.
Orientacni blokové schéma zapojeni naleznete na obrazku (Obrazek 23), podrobné&jsi schéma

zapojeni je uvedeno v ptiloze 10. Jedna se pouze o predpoklad, protoze se uvazuje o prestavbé
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ucebny K09 a zatim je umisténi robota neznamé. V konfiguraci se ptredpoklada pouziti téchto

prvki pfislusnych firem:

Siemens:

VVVYVYVVYYY

SICK:

>
>

Zdroj napéti 24V DC 5A;

PLC — CPU 315F-2DP (6ES7 315-6FF01-0ABO);

Komunikaéni karta — ET200M (6ES7 153-2BA00-0XB0);

Modul DI/DO — SM 326 DI (6ES7 323 — 1BHO01 — 0AAO0);

Piepét'ova ochrana — Safety Protector;

Modul F-DI — SM 326F DI124xDC24V (6ES7 326-1BK00-0ABO);
Modul F-DO — SM 326F DO10xDC24V/2A (6ES7 326-2BF01-0ABO).

Laserovy skener — S3000 standard®®;
Svételny zavés — C4000 Standard™.

Moeller:

>
>
>
>

Tladitko nouzového zastaveni — M22-PV/KC02/1Y;

Tlacitka Start a Reintegrace — pfislusna sestava tlacitka bez aretace;
Tlacitko Obsluha — sestava tlac¢itka ovladaného klicem:;

Signalni sloupek.

Jedna se o decentralizované tizeni, kdy z bezpe¢ného mista obsluhy ovladdme vstupy a vystupy

zapojené v blizkosti robota. Pfi zapojeni je dilezité dodrzet pozadavky jednotlivych vyrobcii

komponent a oddé€leni bezpecnostnich modulii Siemens Safety Protectorem od standardnich

moduld. Safety Protector je pfepetova ochrana bezpecnostnich modulti.

18 piesny typ nutno konzultovat s vyrobcem, svételny zavés navrhuji C40S-1804CA010

63



g 8 £
Q
: 8 5 £
T S §g8: § 8
§ B E S E & % &
= 2 3 5 & & b =
-
[ 0
o L] o
PROFIbus
S—
N
Start O—
- Svételny zévés
]”H H[[ Tlagitko nouzového zastaveni
" S~ J
1Y)
& Udrba Y™
Signalizace o

A
Laserovy skener i

Obrazek 23: Orientacni blokové zapojeni

Zdroj: SICK,Siemens, Moeller, vlastni uprava

Na nasledujicim schématu (Obrazek 24) je naznacen princip bezpe¢nostniho programu. Robota
lze spustit pouze po stisknuti tlacitka Start, musi byt ale splnény urcité podminky. Predevsim
musi byt splnéna podminka nestisknutého tlacitka nouzového zastaveni. Dal§imi podminkami je
nenaruseni prostoru kontrolovanymi laserovym skenerem a svételnym zavésem. Tuto podminku
1ze obejit tlac¢itkem pro udrzbu. Toto tlacitko musi byt pfisluSné zabezpeceno, nejlépe pouzit
tlacitko ovladané klicem. Posledni z funkci, které musime splnit, je vlastni kontrola funkce
stykace pomoci pomocnych kontaktii stykace tzv. EDM. K rozepnuti piislusnych stykact dojde
i pfi vyhodnoceni zavady na Safety PLC nebo jeho piisluSenstvi. V tomto piipadé je karta
vystupil automaticky pasivovana. Tlacitko Reintegrace slouzi k obnoveni funkce bezpecnostnich
karet po odstranéni zdvady tzv. reintegraci. Tato reintegrace musi byt soucasti bezpecnostniho

programu.

Svételny zavés — &

=1

Laserovy skener —

Udriba  ———] | &

EDM — — Stykade

SR

Start — S

Tladitko nouzového zastaveni — R Q

Obrazek 24: Princip safety programu
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Na obrazcich (Obrazek 44, Obrazek 45, Ptiloha 7) jsou zobrazeny varianty navrzené¢ho
bezpecnostniho opatfeni obsluhy. Jednotlivé varianty maji své vyhody a nevyhody. Spole¢nou
nevyhodou je snizeni priichodnosti ucebny a snizeni poctu pracovnich mist. U varianty
s oplocenim je problém vlastni instalace, kdy dle mne neni mozné instalovat oploceni na lavici
s dostate¢nou pevnosti, aby nedoslo pfi narazu robota do oploceni k jeho zborceni a nasledném
mozném riziku urazu osoby za oplocenim. Proto jsem se pfiklonil k varianté s vyuZzitim
optického plotu. Kdy v dobé necinnosti robota je moznost vyuzit, jinak zablokované pracovni
misto. Vzdalenost bezpecnostnich prvka ur¢ime az po zjisténi doby dobéhu robota. Pii pro nas
neptiznivém vysledku a nésledném zjiSténi nemoznosti instalace téchto opatfeni, bude nutné
omezit vykon a tim padem i rychlost robota na bezpe¢nou mez a signalizovat, Ze robot je v behu.

Nejvhodnéj$im fesSenim by vSak bylo pfemisténi robota do jiné ¢asti ucebny.
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Zavér

Zabezpeceni strojniho zafizeni a jeho obsluhy je v primyslu obvykly a nutny pozadavek.
Vyuzivaji se k tomu dostupné bezpecnostni komponenty, které jsou dnes jiz bézné k dostani u
riznych vyrobct. Vyrobci zarucuji, pii dodrzeni jejich podminek, splnéni urcité bezpecnostni
kategorie. Problematika bezpecnosti je pomérné slozita zalezitost, a aby se Clovek stal
odbornikem v této problematice, znamend to nepietrzité a dlouhé studium pfedev$im norem a
pozadavkl na bezpecnost. Jedna se o praci, ktera s sebou nese velkou zodpovédnost za spravnost

navrhu a provedeni bezpecnostnich opatteni.

Cilem této diplomové prace bylo zorientovani se v problematice bezpe¢nosti a poté navrhnout
bezpecnostni opatfeni pro robotické pracoviste v ucebné K09 na katedie ftidici techniky

s vyuzitim Safety PLC, které je k dispozici na této katedie. A toto PLC zprovoznit.

Névrh bezpeénostniho opatieni robotického pracovisté je provadén v souladu s normou CSN EN
ISO 13849-1: Bezpecnost strojnich zatfizeni. Kterd udavéa pozadavky na ptidavny bezpecnostni
systém, V tomto ptipad¢ na pouzité¢ Safety PLC firmy Siemens. V praci je navrZzeno bezpecnostni
opatfeni zobrazené na obrazku (Obrazek 44) ptilohy 7. Toto opatfeni ma i své nedostatky, a to
pfedevSim ve sniZeni prichodnosti a sniZzeni po¢tu pracovnich mist v uc¢ebné. Problematicka se
jevi i instalace kvili blizkosti dvefi k lavicim. Proto bych se priklanél k pfemisténi robota do jiné
¢asti ucebny. Pokud to nebude mozné a nebude mozZna ani instalace oploceni nebo svételného
zavésu, je nutné omezit hardwarové pohyb robota, aby se nedostal do situace, ktera je zobrazena
na obrazku (Obrazek 44, Ptiloha 7). Soucasn¢ omezit vykon, rychlost robota a jeho pohyb

signalizovat zvukové i pomoci signalizacniho majaku.

Pro spravnou realizaci bezpecnostnich funkci je vSak potieba provést i upravu fidici jednotky
tak, aby obsahovala bezpeCnostni vstupy pro externi bezpeCnostni systém a spliovala
bezpeénostni pozadavky normy CSN EN 62061, ptipadné konstrukéni pozadavky na spravnou
realizaci bezpe¢nostnich funkci dle normy CSN EN ISO 13849-1 alespoti do tirovné PL = d.

Pro dalsi praci na robotu bych doporucil nejprve provést vymeénu vSech kabelit a zastaralych

vvvvvv

provést dikladnou identifikaci robota a predevs§im zjisténi jeho dynamickych parametrti. Poté po
vhodném umisténi robota pomoci této prace realizovat bezpecnostni funkce na zajiSténi

bezpecnosti obsluhy tohoto robota.
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Piiloha 1 — Priklady diagnostickych pokryti DC
Originalni tabulky lze nalézt ve zdroji: [6]

Tabulka 13: Odhad diagnostického pokryti pro vstupni zatizeni

Opati‘eni DC [%0]
Vstupni zarizeni
Stimulace cyklické zkousky dynamickou zménou vstupnich signalt 90
Vérohodna kontrola, napf. pouziti nucené mechanicky vedenych vypinacich a
zapinacich kontakti 99
K#izové monitorovani vstupnich signalti bez dynamické zkousky 0 — 9919
Ktizové monitorovani vstupnich signalti s dynamickou zkouSkou tehdy, pokud
zkraty nejsou detekovatelné (pfi nasobném 1/0) 90
K#izové monitorovani vstupnich signalti a mezivysledka uvnitt logiky a ¢asové a
logické softwarové monitorovani chodu programu a detekce statickych zavad a 99
zkratl (pfi nasobném 1/O)
Neptimé monitorovani (napf. monitorovani tlakovym spinacem, elektrické
- - ; 20
monitorovani polohy pohontl) 0-99
Piimé monitorovani (napf. elektrické monitorovani polohy fidicich ventili,
monitorovani elektromechanickych zatizeni nucené mechanicky vedenymi prvky) 99
Detekce zavady procesem 0 992!
Monitorovani nékterych charakteristik senzoru (reak¢ni doba, rozsah analogovych
60

signalii, odpor, kapacita atd.)

19 74lezi na frekvenci zmény signalu béhem pouziti
20 zavisejici na pouziti
2! zavisejici na aplikaci, neni samostatné dostate¢né pro troveii vlastnosti PL = e
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Tabulka 14: Odhad diagnostického pokryti Logika

Opati‘eni DC [%0]
Logika
Neptimé monitorovani (napf. monitorovani tlakovym spinacem, elektrické
. - . 22
monitorovani polohy pohontt) 90-99
Piimé monitorovani (napf. elektrické monitorovani polohy fidicich ventild,
monitorovani elektromechanickych zatizeni nucené¢ mechanicky vedenymi prvky) 99
Monitorovani jednoduché docasné logiky (napf. ¢ita¢ ¢asu jako Casovaci jednotka,
kde jsou spoustéci body v programu logiky) 60
Casové a logické monitorovani logiky asovaci jednotkou, kde zkusebni zafizeni
provadi kontroly vérohodnosti chovani logiky 90
Samocinné zkousky spusténi k detekci latentnich zadvad v ¢astech logiky (napf.
o , , . , 23
pamét programu, udajli, vstupnich/vystupnich bran, rozhrani) 90
Kontrola reak¢éni schopnosti monitorovaciho zafizeni (napt. ¢asovaci jednotky)
hlavnim kanalem pfti spusténi nebo kdykoliv je pozadovéana bezpe¢nostni funkce 90
nebo kdykoliv to vnéjsi signdl vyzaduje pomoci vstupnich zatizeni
Dynamicky princip (vSechny soucasti logiky jsou pozadovany ke zmén¢ stavu
ZAPNUTO-VYPNUTO-ZAPNUTO v dob¢, kdy je pozadovana bezpecnostni 99
funkce, napf. blokovaci obvod realizovany pomoci relé)
Neproménna pamét’: oznaceni jednoho slova (8 bitil) 90
Neproménna pamét’: oznaceni jednoho slova o dvojnasobné délce (16 bitit) 99
Proménné pamét’: Zkouska RAM pouZitim zalohovanych tdaja, napt. pfiznaka,
znacek, konstant, Casovact a kiizového porovnavani téchto udaji 60
Proménna pamét’: kontrola Citelnosti a psaci schopnosti pouzitych pamétovych
bunc¢k udaji 60
Proménné pamét’: monitorovani RAM modifikovanym Hammingovym kédem nebo
samo¢innou zkouskou RAM (napi. Abraham) 99
Jednotka zpracovéani: samoc¢inné zkouska pomoci software 60 — 90
Jednotka zpracovani: kédované zpracovani 90— 99
Detekce zdvady procesem 0 992

22 7avisejici na aplikaci.
23 Zavisejici na zkugebni technice.
24 zavisejici na aplikaci, samostatné toto opatfeni neni dostate¢né pro tirovei vlastnosti PL = e.
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Tabulka 15: Odhad diagnostického pokryti pro vystupni zafizeni

Opati‘eni DC [%]
Vystupni zarizeni

Monitorovani vystupu jednim kandlem bez dynamické zkousky 0-99%
Kfizové monitorovani vystupt bez dynamické zkousky 0—99%
K#izové monitorovani vstupnich signali s dynamickou zkouskou bez detekce zkratii 90
(pro nasobné 1/0O)
K#izové monitorovani vstupnich signali a mezivysledkl uvnitt logiky a ¢asové a
logické softwarové monitorovani chodu programu a detekce statickych zévad a 99
zkratl (pfi nasobném 1/O)
Zalohovana zastavovaci drédha bez monitorovani pohonu 0
Zalohovana zastavovaci drédha s monitorovanim jednoho z pohont bud’ logikou, 90
nebo zkuSebnim zafizenim
Zalohovana zastavovaci draha s monitorovanim pohont bud’ logikou, nebo 99
zkuSebnim zatizenim
Neptimé monitorovani (napt. monitorovani tlakovym spinacem, elektrické 90 _ 9977
monitorovani polohy pohont)
Detekce zavady procesem 0—99%
Piimé monitorovani (napf. elektrické monitorovani polohy fidicich ventil, 99
monitorovani elektromechanickych zatfizeni nucené mechanicky vedenymi prvky)

Dalsi odhady diagnostického pokryti jsou k dispozici v IEC 61508-2.

% 7avisi na tom, jak &asto je aplikaci ménén signal.

%6 7avisi na tom, jak &asto je aplikaci ménén signal.

27 Zavisejici na aplikaci.

%8 zavisejici na aplikaci, samostatné toto opatfeni neni dostate¢né pro tirovei vlastnosti PL = e.
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Piiloha 2 — Formular opatieni proti porucham CCF

Cislo

Opatreni proti CCF

Pocet
bodu

Odd¢leni/segregace

Fyzické oddéleni mezi jednotlivymi drahami signélu:

- Oddéleni u vodict/potrubi;

- Dostate¢né vzduchové a povrchové vzdalenosti na deskach s ploSnymi

spoji

15

Diverzita

Jsou pouzity razné technologie/konstrukce nebo fyzikalni principy, napiiklad:

- Prvni kanal programovatelna elektronika a druhy kanal pevné spojen;
- Druh iniciace;
- Tlak a teplota;

Meéfeni vzdalenosti a tlaku:
- Digitaln¢ a analogovg;

Soucasti raznych vyrobcii;

20

Konstrukce/pouziti/zkusenosti

Ochrana proti pietlaku, prepéti, nadproudu atd.

15

Jsou pouzity osvédCené soucasti.

Posouzeni/analyza

Jsou k vylouceni CCF v konstrukci uvazovany vysledky rezimu poruchy a
analyzy ucinku.

Zpusobilost/zacvik

Byli konstruktéii/udrzbaii zacviceni k pochopeni pficin a nasledki poruch
CCF

Prostredi

Zamezeni kontaminace a elektromagnetickd kompatibilita (EMC) proti CCF
podle prislusnych norem.

25

Ostatni vlivy — odolnost proti relevantnim vliviim prostiedi (teplota, vibrace,
razy, vlhkost).

10

Opati‘eni pro vylou¢eni CCF, kter nejsou uvedena ve formulaii’’

Celkovy pocet dosazenych bodu — vice jak 65b véetné = splnéno

2 Lze obodovat opatieni, ktera nejsou uvedena ve formulafi, ale jsou vyuZivana. Nutno dopsat tato opatfeni do
dokumentace.
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Piiloha 3 — Prehled kategorii

Tabulka 16: Prehled kategorii a jejich pozadavkl

Zisada MTTFq4
pouZivana kazdého
Kat. PoZadavky kategorie Systém chovani k dosaZeni kanalu DCayq CCF
bezpecnosti
SRP/CS a/nebo jejich ochranna zafizeni,
stejné jako jejich soucasti, musi byt
navrzeny, vyrobeny, voleny, Vyskyt zdvady mtize vést Hlavné Kratka
namontovany a kombinovany podle ke ztrat& bezpeénostni charakterizovana
B relevantnich norem tak, Ze mohou funkce volbou soucasti az 74dné -
odolavat o¢ekavanym vlivim. Musi byt
pouzity zakladni bezpe¢nostni zasady. Stiedni
Musi byt splnény pozadavky kategorie Vyskyt zavady mize vést
B a pouzity osvédcené bezpecnostni ke ztraté bezpecnostni
1 soucasti a osvédcené bezpeénostni funkce, ale Hlavné Dlouha zadné -
zasady. pravdépodobnost vyskytu charakterizovana
je mensinez v kategorii B volbou soucasti
Musi byt splnény pozadavky kat. B a Vyskyt zavady mtize vést
musi byt pouzity osvédcené ke ztraté bezpecnostni
2 bezpe€nostni zasady. Bezpecnostni funkce mezi kontrolami. Hlavné Kratka Nizké > 65b
funkce musi byt kontrolovana ve charakterizovana
vhodnych intervalech ovladacim Ztrata bezpecnostni funkce | strukturou az az
systémem stroje. je detekovana kontrolou.
Dlouha Stiedni
Musi byt splnény pozadavky kat. B a Vyskytne-li se jednotliva
musi byt pouzity osvédcené zavada, bezpecnostni
bezpecnostni zasady. Bezpecnostni ¢asti | funkce je vzdy zachovéna.
musi byt navrzeny tak, aby jednotliva Nekteré ale ne vSechny
zavada v jakékoliv ¢asti nevedla ke zavady jsou detekovany. Hlavné Kratka Nizké > 65b
ztraté bezpecnostni funkce. A pokud to Nahromadéni charakterizovana
bude ,,rozumné* mozné byla jednotliva nedetekovanych zavad strukturou az az
zavada detekovana. muze vést ke ztraté
3 bezpeénostni funkce Dlouhé Stiedni
Musi byt splnény pozadavky kat. B a Vyskytne-li se jednotliva
musi byt pouzity osvédcené zavada, bezpecnostni
4 bezpeénostni zasady. Bezpecnostni ¢asti | funkce je vzdy zachovana.
musi byt navrzeny tak, aby jednotliva
zavada v jakékoliv ¢asti nevedla ke Detekce nahromadénych Hlavné Vysoke,
ztraté bezpecnostni funkce a jednotlivd z&vad snizuje charakterizovéna véetnd
zavada byla detekovana pii nebo pred pravdépodobnost ztraty strukturou Dlouha nahromadéni > 65b
nejblizsi bezpecnostni funkci, ale pokud | bezpecnostni funkce zavad
neni tato detekce mozna, pak (vysoké DC)
nahromadéni nedetekovanych zavad
nesmi vést ke ztraté bezpeénostni Zavady budou detekovany
funkce. dostateéné véas, aby bylo
zamezeno ztraté
bezpecnostni funkce

Zdroj: [6], vlastni uprava
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Piiloha 4 — priklad formuléafe pro odhad SIL
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Piiloha 5 — Normy zabyvajici se bezpe¢nostni strojniho zarizeni

Normy vztahujici se k bezpe¢nosti strojnich zatizeni’:

> CSN EN ISO 12100: Bezpeénost strojnich zafizeni — Zakladni pojmy, vieobecné zasady
pro konstrukci.

Tato norma je rozdélena na dvé Casti, kdy prvni ¢ast popisuje zékladni terminologii a
metodologii pro konstrukci bezpecného stroje a druhd cast definuje technické zasady pro

konstrukci bezpecného stroje. Norma je vhodna pro konstruktéry.

> CSN EN ISO 14121-1: Bezpeénost strojnich zafizeni — Posouzeni rizika.

Norma uvadi postupy k identifikaci nebezpeci, odhadu a zhodnoceni rizika a také
pozadavky na dokumentaci k ovéfeni provedeni posouzeni rizika. Norma neplati pro rizika,
kterym jsou vystavena domaci zvifata, majetek a okolni prostfedi. Norma nahrazuje normu CSN

EN 1050: Bezpecnost strojnich zatizeni — Zasady pro posouzenti rizika.

> CSN EN 60204-1: Bezpeénost strojnich zatizeni — Elektrické zatizeni stroju.

Tato ¢ast normy popisuje piedpisy pro zafizeni pracujici do 1000 V AC a 1500 V DC a se
jmenovitym kmitoctem nepiesahujici 200 Hz. Popisuji se zde pozadavky na elektricka zatizeni a

jsou zde poznamendny narodnostni rozdily v pozadavcich.

> CSN EN 61508: Funkéni bezpeénost elektrickych/elektronickych/programovatelnych

elektronickych systémi souvisejicich s bezpecnosti.

Norma se skladd ze sedmi Casti: vSeobecné pozadavky, pozadavky na
elektrické/elektronické/programovatelné elektronické systémy souvisejici s bezpecnosti,
pozadavky na software, definice zkratky, pfiklady metod urovani trovni integrity bezpe¢nosti,
metodické pokyny po pouziti IEC 61508-2,3, piehled technik a opatfeni. Jednd se o vS§eobecnou
normu, ktera definuje pozadavky na bezpecnostni systémy elektronického charakteru. Naptiklad
pro navrh bezpeénostniho opatieni strojnich zafizeni existuji p¥isluiné normy CSN EN ISO

13849-1 a CSN EN 62061.

> CSN EN ISO 13857: Bezpeénost strojnich zafizeni — Bezpeéné vzdalenosti k zamezeni

dosahu k nebezpecnym mistim hornimi a dolnimi konéetinami.

%0 Uvadim vyéet nékolika dle mne dillezitych norem, norem tykajicich se bezpe¢nosti strojnich zafizeni je
samoziejme vice.
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> CSN EN 954-1: Bezpeénost strojnich zatizeni — Bezpeénostni asti fidicich systémil.

Tato norma je v sou¢asné dobé jiz zrusena a nahrazena normou CSN EN ISO 13849-1
ptipadné normou CSN EN 62061.

> CSN EN 999: Bezpetnost strojnich zatizeni — Umisténi ochrannych zatizeni vzhledem

k rychlosti priblizovani ¢asti lidského téla.
Platnost této normy kon¢i k 1. 1. 2009, nahrazena CSN EN 999 + A1

> CSN EN ISO 13850: Bezpetnost strojnich zatizeni — Nouzové zastaveni — Zasady pro
konstrukci.
> CSN EN ISO 10218-1: Roboty pro vyrobni prostfedi — Pozadavky na bezpe&nost.

Norma stanovuje pozadavky pro bezpe¢nou konstrukci, ochranna opatieni a informace pro
pouziti priamyslovych roboti. Popisuje zakladni nebezpeCi souvisejici sroboty a rizika
souvisejici s témito nebezpefimi. Mezi prumyslové roboty nespadaji napiiklad podmotské
roboty, roboty pro vojenské a kosmické pouziti, mikroroboty, roboty vyuzivané ve zdravotnictvi.

Tato norma nahrazuje normu CSN EN 775 Primyslové roboty — Bezpeénost.

> CSN EN ISO 13849-1: Bezpecnost strojnich zafizeni — Bezpe&nostni asti ovladacich

systémtl.

V normé jsou uvedeny bezpecnostni pozadavky a pokyny pro zdsady konstrukce a zaclenéni
bezpec¢nostnich casti ovladacich systémil pro strojni zafizeni. Norma plati pro vSechny typy
strojnich zafizeni a umoZziuje navrh bezpe¢nostniho opatieni s riznou pouzitou technologii
(pneumatické, hydraulické, elektrické atd.). Pracujeme zde s urovni vlastnosti PL, ktera popisuje
tiroven bezpeénostni funkce. Tato norma je nastupcem CSN EN 954-1. Navrh elektronickych
programovatelnych ovladacich systémi je kompatibilni s postupy uvedenymi v norm¢ CSN EN

62061, proto zaleZi na naSem vybéru, kterou normu pouZzijeme.

> CSN EN 62061: Funkéni bezpeénost elektrickych, elektronickych a programovatelnych

elektronickych fidicich systému souvisejicich s bezpecnosti.

Norma je urena pro konstruktéry strojniho zafizeni a vyrobce fidicich systéml a patii do
podskupiny norem normy IEC 61508. Stanovuje pozadavky a postupy pro dosazeni pozadované
bezpecnostni funkce strojniho zatizeni. Pracujeme zde s urovni bezpeCnostni integrity SIL a

ptedpokladané pouziti je pro elektronické a elektromechanické systémy.
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Priloha 6 — Priklad nastaveni HW konfigurace a ukazka bezpec¢nostniho
programu

Postup vytvoteni bezpe¢nostni aplikace s vyuzitim systému S7 Distributed Safety firmy Siemens
je uveden na ptikladu distribuovaného tizeni s vyuzitim Safety PLC 315F-2DP firmy Siemens a
vzdalenych I/O Siemens (ET200M) a Wago.

Zacneme HW konfiguraci, kdy, stejn¢ jako u standardnich PLC, stylem ,drag and drop*

umistime pfislusné komponenty do svych pozic (Obrazek 25).

Il SIMATIC 300(1) (Configuration) -- safety5

ﬁ Zavizeni piipojena na PROFIbus s prisluSnou PROFIbus adresou
1 =
: Zalell R PROFIBUS(1): DP master system (1)
X2 P
: )
; = (3)IM 153 & (41 WAGD |
s 1
7
8
9
10
1 \
Do Racku vlozené CPU Logické adresy kterymi pFistupujeme v programu na zafizeni
v
< >
45| (3) 1M 1532, redundant
Slot Module ... | Order Number | Address | O Addreés | Comment
1 /
2 ﬁ M IERE LEST 15 BAOONEL X5 /
3 %
Z DI124xDC24Y BES7 326-1BK00-04B0 8..17 8..11
5 |[[§ DO10xDC24v/24 BES7 326-2BF01-04B0 24..29 24..31
6
7
8
9
10
1

Obrazek 25: HW konfigurace ukazkového ptikladu

Dvojklikem na ptislusSny modul se dostaneme do karet nastaveni parametrti. Postupné zde
uvadim jednotliva nastaveni pro v§echny moduly z Obrazku 23.
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CPU:

Na kart¢ vlastnosti CPU musime nastavit hodnotu cyklického volani OB35 (Obrazek 26). Jedna
se o organizacni blok, ve kterém se vola bezpe¢nostni program. Nasleduje zalozka Protection.
Zde musime zaskrtnout nékolik poliek, viz obrazek (Obrazek 27). Bez tohoto nastaveni nam
neni umoznéno vytvorit bezpe¢nostni program. Heslem zajistujeme, Ze pripadnou zménu HW
konfigurace nebo nahrani HW konfigurace ¢i programu do PLC provede osoba s pfislusSnym

opravnénim.

Properties - CPU 315F-2 DP - (R0/S2) 3]

General | Statup | Cycle/Clack Memory | Retentive Memory I Interupts | Time-of-Day Interrupts |
Cyclic Intenupts | Diagnostics/Clock |  Protection |  Communication | F Parameters |

Prionty Execution Phase offset Unit Process image partition

 pw - g e =] [ =

N . e =] [ =

- fow e ] = =]

o~ o e =] [ =

[ [ B e =] [ =1
foesxs B~ [ | =

EE l e =] [ 1

e [ B b me =] [ -]

[ e =] [ =
Nastaveni cyklického volini OB35

Obrazek 26: Cyklické volani OB35

Properties - CPU 315F-2 DP - (RO/S2)

General | Statup | Cycle/Clock Memory | Retentive Memory | Intemupts | Time-of Day Interrupts |
Cyclic Interupts | Diagnostics/Clock. Protection ] Communication } F Parameters |

Protection level Mode
+ 1: Access protect. for F CPU

-
¥ Can be bypassed with password PR

2. Wite-protection I—
" 3: Wiite-/read protection

Password: " Testmode

E_Ti'_:gd": [ Nutné zatrhnout a vyplnit heslo

¥ CPU contains safety

program
Cancel Help

Obrazek 27: Nastaveni zalozky Protection

Zalozka F Parameters udavéd zdkladni nastaveni rozsahu adres datovych a funkcnich

bezpecnostnich blokli. Polozka PROFIsafe adresa udavé zaklad PROFIsafe adresy zafizeni
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pripojenych pomoci sbérnice PROFIbus. U jednotlivych zafizeni je poté tento zéklad

automaticky generovan a neni moznost zmény.

Properties - CPU 315F-2 DP - (R0/S2) X)
General ] Startup I Cycle/Clock Memory I Retentive Memory | Interrupts I Time-of-Day Interrupts |
Cyclic Interrupts ] Diagnostics/Clock | Protection | Communication F Parameters
Parameter Value
- (-3 Parameter
-y PROFIsafe
[£) Base for PROFIsafe addresses | ' 2000 e Nastaveny zdklad PROFIsafeadresy
-+ F data blocks l : =
E] from (DB) | 818 | Lo Rozsah hodnot adres automaticky
[£] to (DB) | 1023 N generovanych F-datovych blokd
-+ F function blocks !
] from (FB) [ 1638 | Roziali Kodiiot adres stitoiatiek
] to (FB) [ 2047 | 1< generovanych F-funk&nich blokd
-3 F local data |
[£] Size | 792
Cancel | Help |

Obrazek 28: Zalozka F parametry

Po nastaveni modulu CPU provedeme nastaveni vzdalenych I/O karet pfipojenych pomoci

ET200M ptes PROFIbus.

Na karté bezpecnostnich vstupti provadime tato nastaveni (Obrazek 29):

Pokud karty chceme pouzivat v Safety rezimu, nastavime pftislusny operacni méd. Jelikoz se
jednd o starou vstupni kartu, nedochazi k ptidéleni PROFIsafe zakladni adresy
(F_source_address). Tato polozka je vSak generovana automaticky. Vice nas zajima nastaveni
F_dest_address. Jedna se o adresu, kterou musime nastavit na ptepinacéi piislusného zafizeni.
Nastaveni piepinace je zobrazeno hned v dalsi kolonce — DIP Switch Setting. Pokud toto
nastavime Spatné, nebude fungovat PROFIsafe komunikace a bude generovéana chyba. Jedna se o
Casty zdroj chyb. F-monitoring time je polozka, kterd udava dobu, ve které musi prob&hnout
komunikace mezi piislusnou kartou a PLC, jinak je hlaSena chyba komunikace. Diagnostic
Interrupt slouzi k odeslani diagnostickych informaci do CPU. Pokud neni zaskrtnuta chyba, je
signalizovana pouze na pfislusné karté. Dalsi polozkou v nastaveni je zpiisob zapojeni senzort,
zda karta bude ocekavat pripojeni jednokanalovych nebo dvoukanalovych senzori. Pii vybéru
dvoukanalovych senzorl, jsou odpovidajici kanaly umistény naproti sobé. Napajeni senzoru
z modulu je vhodné pro zvyseni diagnostického pokryti. PLC pak provadi rlizné diagnostické

testy, pii nichz mize odhalit poskozeni senzoru nebo sama sebe. Pokud pouzivame kartu
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s dvoukanalovym zapojenim, lze pfipojit i jednokanalovy senzor, ale doporucuji pak vypnout
diagnostiku zkratu. Kazd4 sada kanali ma totiz své napdjeni, se kterym provadi pfislusné
diagnostické testy a pokud pfipojime jednokanalovy senzor dvoukandlove, dostava se napéject

napéti s nevhodnou diagnostikou do Spatného kandlu a je to vyhodnoceno jako chyba.

U vlastnich kanalti nastavujeme jejich aktivaci. U téchto starSich karet je to feSeno pomoci
Group diagnostics ptislusného kandlu, u nové¢jsSich karet je jiz pfidana samostatna polozka
aktivace. Je-li polozka zaSkrtnuta, vstup bude o¢ekavat pfipojené zafizeni. V piipadé, kdy nic
nepiipojime, bude hlasit chybu. Pokud pouzivame dvoukanalové zapojeni, miizeme si zvolit, zda
prislusny kanal méa vyhodnocovat shodu nebo neshodu pfipojenych dvou kanali anebo zda je
tam pfipojen jednokanalovy senzor dvoukanalové. Posledni polozkou je ¢asovy udaj, do kdy

musi dojit ke zmén¢ obou kanalt dvoukanalového zapojeni, jinak je vyhodnocena chyba.

Properties - DI24xDC24V - (R-/54) &)
General | Addresses Parameters ‘
Parameters Value »
-\ Parameters ]
[£] Operating mode | | Safety mode |4—— Standard/Safety mbd
~}4_3 F-parameters . L
(&) F_sourca_address TTCPUSISF2 0P «—H Automaticky nastaven ziklad PROFIsafe adresy
[£] F_dest_address 1
) OIP swikch setting (9.....0) e < Nasta\:ite!ni PROFIsafe Adresa a nastaveni DIP pfepinace
= ) na fyzickém modulu
[Z] F-monitoring time (ms) 2500 - . weer . .
1,23 Module parameters T — Doba, do kdy musi pFijit odpovéd’ na PROFIsafe zpriavu
E’] Diagnostic interrupt < Odesle diagnostické hlafeni do CPU
\E] Evaluation le the se”ml“ 1002 evaluation [¢—— Jednokanilové nebo dvoukandlové zapojeni vstupu
E Z:::: 'CI::E: ;’e\;;a module ——Senzory napijeny z CPU - umoZiiuje diagnostické testy
= ¢ Test zkratu vstupnich kanald
-+ Channel 0 {
[Z] Group diagnostics < Aktivovani kandlu
[£] Type of sensor interconn... || 2 channel equivalent < Zpisob vyhod eni dvoukangalového u (shod hod:
] Discrepancy time (ms) 10 “-~\] dnokanélovy semr)
e | Channel 1 [ gas, ve kterém se vyhodnoti, shoda nebo neshoda kanali
E] Group diagnostics i} dvoukanilového zapojeni
[Z] Type of sensor interconn... | 2 channel equivalent |
[£] Discrepancy time (ms) 10 v
Cancel | Help I

Obrazek 29: Nastaveni parametrt karty F-DI

Nastaveni parametra karty bezpeénostnich vystupti (Obrazek 30):

Zde uvedu jen polozky, u kterych se karta lisi od vstupnich karet. U opera¢niho modu mame
moznost vybéru trovné bezpecnostni kategorie, kterou chceme splnit. Vybér ma vliv na ¢etnost
provadéni diagnostickych testi. Dalsi polozkou, kterou se karty odlisuji, je Disable light test.
Jedna se o test, kdy deaktivované vystupy jsou na kratky ¢as sepnuty a tim dochazi ke kontrole
jejich funk¢nosti. Pokud okénko zaskrtneme, provadi se pouze tzv. ,dark period” test, kdy

nastane odpojeni aktivnich vystupti na dobu krat§i 1 ms. Ve standardnim mdédu mame moznost

80



nastavit vychozi hodnotu na vystupech, jestlize se piepne CPU do rezimu STOP. V Safety modu
je nastavena vZdy hodnota log. 0. U této karty vystupl si mizeme zvolit, zda se pfi chybé ma

pasivovat cela karta nebo pouze pfislusny kanal.

Properties - DO10xDC24V/2A - (R-/S5) ®

Nastaveni Standard/Safety méd

General | Addresses Parameters ‘

|/ pFipadné poZadovand tiroveii safety
Parameters Walue A A
=/ Parameters 4 zdklad PROFIsafe adresy - generovan automaticky
3] Operating mode I Safety mode compliant with SIL2 [ Ak4 r /
-+ F-parameters x’ . . . w . -
[E] F_source_address 1: CPU 315F-2 DP nastavitelnd PROFIsafe adresa a nastaveni DIP pFepinade na
[E] F_dest_address 3 L
[Z] DIP switch setting (9......0) 000000001 1 &7 fylic[‘ém modulu
ﬂﬁln;;z‘;”:‘::’;::e (ms) =00 < kontrolni doba, do kdy musi p¥ijit odpovéd’ na PROFIsafe zpriavu
[Z] Diagnostic interrupt [ |¢{— odeslani diagnostickych informaci do CPU
5] Disable ight test _4-1— diagnosticky test neaktivnich vystupnich kanali
[Z] Behavior at CPU STOP substitute value
[£] Behavior after channel Faults Passivate the entire module } paSiVOVini celého modulu nebo pouze kanﬂﬂ
~/2J DO channel 0 s . PR fax%e 3 s .
() Group disgnostics I |4¢— aktivovani kanalu-kanal si bude provadét diagnostické testy
(Z] Apply substitute value "1" B |
T [E) Group diagnostics ] ]« neaktivni kanal
[£] Apply substitute value ™1*  |[]
+{_] DO channel 2
+{_] DO channel 3 M
Cocd | __ep

Obrazek 30: Nastaveni parametrt karty F-DO

Na nasledujicim obrazku (Obrazek 31) je naznaCena konfigurace zatizeni Wago. Jednd se o
komunika¢ni kartu, ke které jsou pripojeny Karty standardnich vystupi 2D0, 2x Kkarta
standardnich vstupi 2DI (celkem 4DI) a bezpecnostni karta F-4DI/F-4DO. Je dilezité
zkontrolovat a pfipadné, za pomoci piepinate umisténého na dané karté, nastavit
PROFIsafe_dest_address. Dale piekontrolujeme, zda u hodnoty watch dog je vétsi ¢asovy udaj,
nez pii volani OB35. Nastaveni komunikaéni karty se mi osvédCilo dle obrazku (Obrazek 32).

Zde musime piedevsim deaktivovat DPV1 kanal v poloZce ,,Startup via DPV1-Channel .
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T JSIMATIC 300(1) (Configuration) -- safety5

1
‘3 CPU 315F-2 DP
X2 op

PROFIBUS(1): DP master system 1

3 1

; =EIM 153
. i)
7

1 Address /D | Parameter Assignment  PROFlsafe |

b
HW konfigurace Wago zafizeni
¢ \ . |

|| (@) WaG0 750333 (FW_12.. /
ij DPID ... | Drder Number / Designation | Address | O Addiess "Comment
0

Properties - DP slave

| Value value
No Check Change
No Check
SIL3 .
2BpeCcRC  Automaticky nastavena adresa

F-Host/F-Slave
PROFIsafe V1

2000
750-333 No Pi Channel yd
2 800 75x512 2D0 Relay/250v AC o/ %g \
3 80I 75x-400 201724V DC/3.0ms 0 / Nutné nastavit stejnou hodnotu
: na pi‘epinadi
watch dog musi byt vétSi hodnota neZ hodnota volini OB35
? ~ = | CunentF CAC [CRC1) hexadecimal
[ ~\ V4
9 N\ V [4aBa
10 AN 7
1 N\ /
1 \\ //
T N 7 o | Cancel Help |
18 \ /

Safety modul a jeho vlastnosti

Obrazek 31: HW konfigurace Wago zatizeni a parametry F-DI/DO karty

Properties - DP slave 3
General Parameter Assignment I

Parameters | Value J I
=3
-[£] DP Interrupt Mode DPYVD
=+_3 General DP parameters
I-[£] Fail-safe v
L[Z] Startup if expectedfactual config. differ _:]
},J.'_j Device-specific parameters
|-[£] Restart on K-Bus Failure AUTORESET
\-(£] Device Diagnosis enabled
|-[£] Module Extension EEPROM-Settings
\-[£] Process Data Representation MOTOROLA (MSB-LSB)
I-[£] Response to PROFIBUS DP Failure Substitude Values are switched
\-[£] Response to K-Bus Failure Input image is cleared
\-[£] Startup via DPY1-Channel disabled
-[Z] Slat Assignment DPV1-kompatibel
-J'j Hex parameter assignment
|-[£] DPY1_Status (0to 2) C4,00,00
; @ User_Prm_Data (3 to 10) 00,00,00,00,03,00,CB,46
. @ User_Prm_Data (11 to 18) 00,00,00,01,00,00,00,00

Corcel_| e

Obrazek 32: Parametry komunikaéni karty Wago
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Po provedeni konfigurace je nutné ji ulozit, zkompilovat a nahrat do PLC. Po zkompilovani se

nam V projektu vygeneruje fada bezpe¢nostnich funk¢nich a datovych bloku dle ptislusnych

zafizeni (Obrazek 33). Bezpe¢nostni funk¢ni a datové bloky jsou oznaceny zlutou barvou. Na

fyzickém zafizeni by mély LED diody signalizovat nastaveni Safety rezimu.

EZ SIMATIC Manager - safety5 FEX
File Edit Insert PLC View Options Window Help
D& | 2% e 25|28 % | < NoFirer > || %8 E- =EM N
%57 safety5 (Component view) -- C:\Program Files\SIEMENS\STEP 7\s 7 proj\safety5 EE)E)
- & saletys S45ystem data o 0B1 0B 3 FB1 £3 FB1633
- [l SIMATIC 300(1) L3 FE1E3S &3 FB1640 &3 FB1641 &3 FB1642 FC1
= [@ cPU 315F-20P <3 DB1 &3 DB813 &3 DBS19 &3 DBE20 &3 DB8Z1
= (& 57 Program(1) g3 DBE22 &3+ DB823 &3 DBE24 &3 DB82S &3 DBA2S
() Sources 3. DB327 &3 SFC14 &3 SFC15 &3 SFC41 &3 SFC4
(&8 Blocks 23 SFC4B &% SFC51
Funkéni blok obsahujici Safety program F-CALL Funkce
Tlacitko pro kompilaci a nahrani Safety programu
Press F1 to get Help. CP5611(PROFIBUS)

Obrazek 33: Ukazka projektu s F-datovymi a F-funkénimi bloky

Pro vytvoreni bezpecnostniho programu musime dodrzet nasledujici postup, kdy nejprve

vytvorime organiza¢ni blok OB35 a funkci FC1. U funkce FCI1 nastavime parametr ,,Creative in

Language* na F-CALL. Poté tuto funkci v OB35 zavolame pomoci funkce CALL. Timto mame

hotové rozhrani pro bezpecnostni program. Nyni je na naSem rozhodnuti, zda pouZijeme pro

vlastni bezpe¢nostni program bezpecnostni funk¢ni blok F-FB nebo bezpeénostni funkci F-FC.

V nasem piikladu je pouzit F-FBI1. Pfi vytvafeni F-FB nebo F-FC mame na vybér ze dvou

programovacich jazykd, a to jazyk bezpecnostnich funkénich blokii F-FBD a jazyk bezpec¢nostni

zebtickova schémata F-LAD. Jeden znich zvolime. Na nasledujicich obrazcich je ukazka

programu ovladani motoru se zapojenym tlacitkem nouzového zastaveni na vzdalenych 1/O

systému Siemens a ovladani svétla na zatizeni Wago.
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Network 1: ovladani stykacu motoru

Comment :

ARE OUTPUT

"FOO00S_
DIZ4xDC24V
". QBAD =}

DB820_DBX2

ARE OUTPUT

"FOOOZ4_
DO10xDCZ4V
_2A"_ QBAD =

STOp" =—

Obrazek 34: Network 1 ovladani motoru na Siemens zafizeni

Na obrazku (Obrazek 34) provadime obsluhu motoru. Motor smi byt spustén, pokud se na I/O
bezpec¢nostnich kartdch neobjevi chyba, neni stisknuto tlacitko total stop nebo pfijde signal
z povolovaciho tlacitka. Signaly QBAD jednotlivych karet se nastavi, zjisti-li karta né&jakou
zédvadu. Dojde k jeji pasivaci a uvedeni do bezpecného stavu. Z bezpecného stavu lze, po
odstranéni zavady, kartu dostat tzv. reintegraci (povolenim obnoveni). Karta si sama detekuje, ze
zéavada je jiz odstranéna a v tomto ptipad¢ vyda pozadavek ACK REQ. Pokud poté provedeme
nastaveni ACK_REI pfislusné karty, dojde K jeji reintegraci. Automatické reintegrovani lze
provést vyresetovanim bitu ACK_NEC v datovém bloku piislusné karty. Detekce neptitomnosti
zavady trva zhruba 30 s. Cervené oznalend polozka znamena, Ze piislu§na proménna neni
bezpecnostni. Barvu této signalizace lze nastavit ve vlastnostech nastaveni. Povoleni spusténi
motoru je pfipojeno na standardni vstup zafizeni Wago. K tomuto feSeni pristupujeme, protoze
potiebujeme potvrdit reintegraci a spusténi motoru a pouzitd karta bezpecnych vstupii Siemens

umi pouze pasivovat celou kartu vstupt.

Na obrazku (Obrazek 35) pouze ovladame bezpecnostnim vstupem zatizeni Wago bezpecnostni
vystup toho samého zatizeni. U tohoto zafizeni je také nutna reintegrace. Dale je potieba provést,

po odstranéni chyby, zapnuti/vypnuti napdjeni a uvedeni CPU Siemens z reZimu run do stop a
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zpét. Piepnutim rezimu CPU z run do stop a zpét se reintegruje i samotné zafizeni Siemens, musi
vSak byt odstranén zdroj zavady. Na nasledujicich obrazcich je pak uvedeno vlastni provedeni

reintegrace a signalizace a ktery ze systém je v chybé¢ na standardnich vystupech Wago karty.

m:: Ovladani svetla na safety wago

Comment :

DB827.DBXZ
-1
1=FAIL-SAF
E VALUES
ARE OUTPUT
"FOO00Z_
196" . QBAD ={} Qz.0

IZ.0 — —I

Obrazek 35: Network 2 ovladani svétla na Wago zatizeni

m: 1=ACKNOWLEDGEMENT FOR REINTEGRATION

Comment :
8
DB819.DBXZ
z
1=ACKNOWLE
DGEMENT
REQUEST
"FOOD0S_
DIZ4xDCZ4V
" ACK_REQ —
I0.1
>=1
&

REQUEST DBE819_DBXD
"F000Z4 .2
DO10XDC24V 1=ACKNOWLE

DGEMENT
FOR
REINTEGRAT
10N
"FO000E_
DI24xDCZ4V
*_ACK_REI

DB8Z0_DBXD
.2
1=ACKNOWLE
DGEMENT
FOR
REINTEGRAT
ION
“FO0024_
DO10xDCZ4V
_2A".
ACK_REI

Obrazek 36: Reintegrace Siemens zatizeni
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Network 4 : 1=ACKNOWLEDGEMENT FOR REINTEGRATION

DB827.DBX2Z
.2
1=ACKNOWLE
DGEMENT
REQUEST
"FOO00Z_
196",
ACK_REQ —f

I0.1
Povoli
reintegrac
i kanalu

DB827.DBX0
.z
1=ACKNOWLE
DGEMENT
FOR
REINTEGRAT
ION
"F00002Z_
196",
ACE REI

Obrazek 37: Reintegrace Wago zafizeni

Network 5 : chyba na distribuovanem safety systemu siemens

DB819.DBX2
-1
1=FAIL-SAF
E VALUES
ARE OUTPUT

"FO0O008_
DIz4xDCz4V
" QBAD =

DB820_DBX2
1
1=FAIL-SAF
E VALUES
ARE OUTPUT

“FO0024_
DOL0xDC24V
_ZA" . QBAD —

»=1

Q0.0
chyba na
distribuov
anem
systemu
safety
siemens

m: chyba na distibuovanem systemu wWago

Q0.1
chyba na
distribuov

DB827.DBX2
-1
1=FAIL-SAF
E VALUES
ARE OUTPUT

"FO0002Z_

136" . QBAD =

anem
systemu
safety
wago

Obrazek 38: Signalizace chyby pfislusného zatizeni
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Po vytvofeni programu je poticba jej ulozit a provést spravny postup kompilace a nahrani
programu do zafizeni. Ke kompilaci nam slouzi tlacitko na obrazku (Obrazek 33). Jeho
stisknutim se vyvolaji nasledujici tabulky (Obrazek 39, Obrazek 40). V prvni z tabulek
nastavime datovy blok bezpe¢nostniho programu (v tomto ptikladé DB1). Pokud neni vytvofen,
po stisknuti OK se nas software dotaze, zda ho ma vytvoiit. To potvrdime. Dale zde
zkontrolujeme, zda ¢as cyklu F-runtime skupiny je vétsi nez ¢as volani OB35. Tato tabulka by se
méla automaticky vyvolat pfi prvni kompilaci bezpec¢nostniho programu. Pokud ne, lze ji oteviit
kliknutim na tlac¢itko F-Runtime Groups v druhé tabulce. Druha tabulka (Obrazek 40) nam
podava souhrn vSech bezpecnostnich blokil, které program vyuZivd. Program zde musime
nejprve zkompilovat. Pokud probéhne kompilace uspésné, je vytvoren ,,podpis®. Naznateno na
obrazku (Obrazek 40). Jestli program neni jesté zkompilovan nebo pokud v ném byla provedena

zména, je ,,podpis* nastaven na nulu. Po Gspé$né kompilaci provedeme download do zafizeni.

7 Edit F-Runtime Groups (3]

F-runtime group/parameter Value

=+ Safety program

=Y .t goup POl [FB1 - 200ms - 0835 | F-CALL fankce
[Z] F-CALL block ﬁ FC1

=] Symbolic name F-CALL block

| S
(] F-progiam block W_ F-FB obsahujici Safety program

] Symbolic name F-program block

I — | PiisluSny datovy blok
[Z] 1-DB for F-program block | |& pe1 |.4-—--—-—"'—__—-_
=] Symbolic name |-DB for F-program block.
[ =t R T ST 200 Cas cyklického voldni OB35 a maximélni doba,
=] Call F-runtime in 0835 < do kdy musi byt zavoldn,
[Z] The calltime of the F-runtime: group in ms 50 jinak je vyvolina chyba
\'"1 Data block for F-runtime groups communication L[

[Z] Symbolic name DB for F-runtime groups communication

New ... | Delete

0K Cancel | Help |

Obrazek 39: Edit F-runtime group
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72 Safety Program - safety5\SIMATIC 300(1)\CPU 315F-2 DP\S7 Program(1)

Offine | Online | ) —— Ovéfeni spravnosti kompilace
Rack: 0 Slot: 2 /Nﬂm/
Collective signature of all F-blocks with F-attibutes for the block container: ES9EBDI2 / ‘ Activated
Collective signature of the safety program: ES9EBDS2
Current compilation: 01/22/2003 01:41:27 PM Safety mode...
The safety program is consistent.
F-blocks:
F-tuntime/F-block Symb. name Function n safety progra | Signature | know-how p [ 4 Compare.. |
=) Safety program
@3 F-runtime group FC1 Pamiaeny H Vyvolin{ tabulky F-runtime group
S AlObjects =
g ,i:: Er;'m o :EEEG IE Kompilovini programu
& Feie3s F_I0_CGP F-system block B572 ¥ I
& FB163d F_CTRL1 F-system block 9BAD 2 ~l| ,Download do p¥istroje
& FB1640 F_CTRL_2 F-system block B54F 72
& Feiea F_DIAG_N F-system block 39CA v Downoad| |+
& FBis4a2 Automatically generated ...| 16F5 2
& o8t I-DB for F-program block | 26AE P Logbook... |
& osesia F_GLOBDB F shared DB 382 [
& oesia FOO008_DI24xDC24V  |FI/0 DB 5846 ~ES Print.. |

d

Hebl

Obrazek 40: Slozeni Safety programu
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Priloha 7 — MoZna FeSeni umisténi bezpeénostnich prvki a dosah robota

Obrazek 41: Dosah robota 1 Obrazek 42: Dosah robota 2

Obrazek 43: Dosah robota 3
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Vysilag
Zed Svételnd zdvora

i_Skener [ ] Dvefe
° ®
! ~
Lavice \ g Lavice
\ H
)
7 Legenda
5
L ] E_ @ Tlaitko nouzového zastaveni
[Obsluha 1 2
g
i -
Pfijimaé
Svételna zivora
[]
[Obsluha 2
Lavice Lavice
) roax o1 v ’ o
Obrazek 44: Umisténi bezpecnostnich prvki 1
Dvefe
B
g
Lavice % M Lavice B &,
N . s
\ ~
\
Legenda
b
5 @ Tlatitko nouzového zastaveni
Obsluha 1
° ®
[ ]
Obsluha 2
Lavice Lavice

Obrazek 45: Umisténi bezpecnostnich prvki 2

90



Piiloha 8 — Vyplnény formular CCF

Priloha 2 — Formular opatieni proti porucham CCF

Cislo | Opatieni proti CCF Potet
bodi

1 Oddéleni'segragace

Fyzicke oddéleni mez jednotlvymm drzhami signalu;
0dd&leni u vodi#h/ potrubi; @
Dostatefné vzduchové a povrchové vzdilenosti na deskach
s ploinymi spoji

3 —

Jsou pouzity e technologiekenstrukes nebe fyzkani prmepy,

napfiklad:

Prvnikandl programovatelna elektrontka a druhy kandl pevn# spojen;

Diruh miciace;

Tlzk 2 teplotz; 0
Méfeni vzdilenosti 2 tlaku:

Digitdn# 2 anzlogicky;

Soudést rimych virobetd;

B Konstrukes pouziti zkmsenosti
Ochrana proti pfeflaku, pfapat, nadproudu atd.

Jsou pouity osvi £ SoUufAst

4 Posouzsnianalyza

Tsouk vylougeni CCF v konstrukei uvazoviny vvsledky refimu poruchy 2
malyzy némku.

5 Zpusobilost zicvik

=) o @ 5

Byli konstruktéfiudezbiii zacviCeni k pochopani piigin 2 nasledkn poruch

[ Prostiedi

.
Zzmezeni ki ce 2 elektromagnetcks p (EMC) proti CCF 23
podle piisluin{ch norsm.

=
Ostati vlvy — edolnost proti relevanmim virum prostfedi (teplota, vibrace, 10
rizy, vlhkost).
‘Opatieni pro vylougeni CCF, ktera nejson uvedena ve formulaii’
Celkovy pocet desazenych bodi — vice jak 65b veetné = splnéno 75h

Obrazek 46: Vyplnény formulat CCF pro vstupni zatizeni

Priloha 2 — Formulit opatieni proti poruchim CCF

Cislo | Opatreni proti CCF Pocet
bodii

1 Oddéleni'segragace

Fyzicks oddalent mez jednoflnim: drahami signahr
Oddéleni u voditl potrubi; @
Dostateéné vzduchové a povechové vzddlenosti na deskich
sploinymi spoji

3 e

Tsou pouZity rumé technologis konstrukes nebo fyzikdlni principy.,

napiiklad:

Prvnikandl programovatslnd elektronika a dnihy kandl pewné spojen;
Druh inicizce;
Tlzk 2 teplota;

Méfeni vzdilenost 2 tlalar
Digitin z aalogicky;

Souddsti rimych virobel:

3 Eonstrukee/pougiti Zkngencst

Ochrana prot pfetlakn, pfepét, nadproudu atd 13
Jsou pouzity osvidéens soufast ‘i—
4 Posouzeni analyza
TsoukvylouZani CCF v kenstrukel uvaZovany vvsladky refimu poruchy 2 3
analyzy udnku.
5 | Zrisobilostzacvik =
Byl kenstruktéi idrZhafi zacviteni k pochopant pfitm a nasledkai poruch 3
CCF
[] Prostied
—
Zamezeni f 2 elektromagneticka patibilita (EMC) proti CCF 23
podle pfisluinych norsm.
Ostami ¥livy — edolnost proti relevanmim vIviim prostiedi (teplota, wibraos, 10
iz, vihkost).
‘Opatreni pro vylougeni CCF, ktera nejsou uvedena ve formulari
Celkovy potet dosazenych bodi — vice jak 65b véetné = splnéno 0l

Obrazek 47: Vyplnény formulai CCF pro vystupni kombinaci stykact



Priloha 9 — Dosahové parametry robota

DOSAHOVE PARAMETRE PREMYSELNEHO ROBOTA 0J-10 RS ~

Aie0a Xro, PRE VITAINY VR

SR _2UNG RE 05 NAnAPRIA

pFTrD

Obrazek 48: Dosahové parametry robota
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Piiloha 10 — Schéma zapojeni Safety PLC
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Piiloha 11 — Struktura priloZeného CD

>

>

>

Obsah CD — ObsahCD.pdf

Diplomova prace — dp_polak_petr_2009.docx
Diplomova prace — dp_polak _petr_2009.pdf
Prohlaseni

Adresar s obrazky

Ukéazkovy projekt
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