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Abstrakt

Cilem této prace bylo vytvorit systém
vyuzivajici doménovou reputaci a na je-
jim zékladé detekovat anomality ve sta-
hovani soubort na zdkladé znalosti je-
jich zdrojové URL.

Doménova reputace je zalozend na
databazi, ktera uchovava historii staze-
nych soubort spolu sjejich klasifikaci a
URL, ze kterych byly stazeny. Imple-
mentovany systém v sitovém provozu
detekuje situace, pri kterych dochézi
ke stazeni souborti, které jsou dete-
kovany antivirem, z domén s dobrou
reputaci. Dale hleda domény, ze kterych
se stahuje velké mnozstvi skodlivého
softwaru.

Vytvoreny systém béhem tii mésici
provozu nalezl 87 skodlivych domén
a 234 podezrelych PE souborii oznacil
jako ¢isté. Vysledny systém je v soucasné
dobé soucasti antivirového programu
Avast, ¢imz poméha chranit miliony
uzivateli po celém svéte.

Klicova slova: Marlowe, doménova
reputace, malware, bezpecnost, detekce
anomalit, URL, PE

/ Abstract

Vi

The goal of this thesis is to create a
system using domain reputation based
on which we shall detect anomalies in
file downloads knowing their source
URLs.

The domain reputation is based
on a database containing history of
downloaded files together with their
classification and source URL. The im-
plemented system detects downloading
of files detected by AV angines from
domain with a good reputation and also
finds domains serving a large portion of
malware.

During the first three months the re-
sulting system found 87 malicious do-
mains and classified 234 suspicious PE
files as clean. Nowadays the system is
a part of Avast antivirus helping to pro-
tect milions of users around the world.

Keywords: Marlowe, domain reputa-
tion, malware, security, anomalies de-
tection, URL, PE

Title translation: Anomalies detec-
tion using domain reputations based on
download files classification
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Kapitola ].
Uvod

Zijeme v dobé, kdy je internet soucasti témér kazdé domécnosti a lidé jsou zvykli ho
vyuzivat ke spousté véci. Od komunikace po socidlnich sitich a sledovani televize pres
nakupovani v on-line obchodech a vyuzivani internetového bankovnictvi az po vzdalené
ovladani IoT! zaifzeni po celém domé i mimo né;j.
pro vsechny uzivatele, protoze ne vsichni chtéji internet vyuzivat klegalnim uceltm.
Ne kazdy si uvédomuje, kolik neprijemnosti jim muze zptsobit nepozornost pri praci
s pocitacem, jako je tfeba necteni dialogi pri instalaci programi aj.

Utocnici hledaji nové cesty, kudy by se dostali k uzivatelim do jejich poéitaci, aby
se zmocnili jeho kontroly, kradli osobni udaje nebo napriklad zasifrovali cely disk a
po jeho vlastnikovi vymahali vykupné pro jeho zpétné desifrovani. To si kladou za cil
tvirci tzv. ransomwaru. Nejveétsi vinou téchto ttokt byl WannaCry ransomware, ktery
béhem kvétna 2017 zasahl vice nez 100 miliont uzivatelt po celém svété [6]. Utoénici
vyuzili bezpecnostni mezery uuzivateli MS Windows, ktefi nenainstalovali aktualizaci
systému vydanou o 2 mésice diive. Aktualizace Fesila pravé zranitelnost SMB protokolu,
kvuli které se WannaCry mohl si¥it bez uzivatelské interakce.

Ne vzdy stac¢i mit nainstalované nejnovéjsi aktualizace softwaru pro udrzeni zarizeni
vbezpeci. O dalsi zabezpeceni se staraji anti-virové programy. Jednim ztéchto anti-
virovych produktt je Avast chranici svych vice nez 435 milionti? uzivateltl po celém
svété pred 3,5 miliardami utoku kazdy meésic. Diky obrovské uzivatelské zdkladné je
Avast schopen monitorovat a analyzovat sitovy provoz na vSech kontinentech.

Pro nékteré titoky ani neni nutné, aby ttocnici infikovali pocitac obéti. S vzestupem
kryptomény se stali velice popularnimi jeji tézice, které poskytovatelé mnohych slu-
Zeb na internetu zabudovavaji do svych stranek pomoci JavaScriptu. Skript (Crypto
Miner) bézi na pocitaci obéti, vyuziva jeji procesor a tézi kryptoménu pro majitele
stranek. Tento postup je vdnesni dobé alternativou pro umistovani reklam, proti kte-
rému se jiz uzivatelé brani vyuzivainim AdBlocki?. Pravé detekce branici neautorizo-
vanému vyuzivani hardwaru uuzivatell je vsoucasné dobé jednou znejvice aktivnich.
Naptiklad 3. prosince 2017 ochranil Avast svoje uzivatele pred témér 35 miliony po-
kusti o téZeni kryptomény Monero. Utoénikiim se pravdépodobné podafilo modifikovat
jedno zpopuldrnich rozsiteni internetového prohlizece Google Chrome, aby spoustélo
JavaScript, ktery na uzivatelové procesoru nepovolené Monero tézil [5].

V této praci budu spolupracovat s antivirovou bezpec¢nosti spole¢nosti Avast Software,
s.r.0., bude vyuzito dat a prostredku této spolec¢nosti a vysledky priace budou pouzity
v antivirovém produktu Avast.

L IoT (Internet of Things = ,internet véci“) oznacuje propojend elektronickd zafizeni jako jsou elek-
trospotrebice, automobily, televize aj., ktera spolu komunikuji a spolupracuji po siti.

2 https://cdn2.hubspot.net/hubfs/2706737 /media-materials/corporate-factsheet/
Avast_corporate_factsheet_A4_en.pdf

3 AdBlock je rozsifeni webovych prohlizedtt vyuzivajici blacklist stranek poskytujicich reklamni obsah
k jejich blokovani.


https://cdn2.hubspot.net/hubfs/2706737/media-materials/corporate-factsheet/Avast_corporate_factsheet_A4_en.pdf
https://cdn2.hubspot.net/hubfs/2706737/media-materials/corporate-factsheet/Avast_corporate_factsheet_A4_en.pdf

I 1.1 Cile prace

Hlavnim cilem této prace je vytvorit systém, ktery bude schopen nalézt anomalie mezi
stahovanymi soubory. Za anomalii je povazovan soubor detekovany Avastem stazeny
zdomény, kterd v minulosti hostovala prevazné neskodné soubory. Na druhou stranu je
také anomalii nedetekovand doména, ze které se stahuje velké mnozstvi malwaru.

Abych byl vubec schopen vytvorit takovy systém, je nutné vytvorit databézi, ktera
bude shromazdovat data o souborech a jejich URL zdrojich, ze které budu schopen
priradit kazdé doméné jeji reputaci. Tato reputace bude vyjadrovat miru skodlivosti
domény, ktera je vyjadiena poctem stazenych skodlivych a neskodnych souborti.

V této praci se omezim pouze na spustitelné soubory (déle vtomto textu budou zna-
¢eny jako PE! soubory). Toto omezeni zavadim vzhledem k faktu, Ze i kompromitovana,
doména, kterd obsahuje nebezpecny obsah, bude snejvétsi pravdépodobnosti obsaho-
vat i Cisty obsah, typicky html, php nebo css soubory, které tvori vzhled stranek pro
uzivatele. Pii vypoctu reputace domény by potom tyto soubory zpusobovaly zkresleni.

Za ucelem odhaleni anomalit v proudu stazenych PE soubort vytvorim systém Mar-
lowe?, ktery bude schopen na zékladé vytvoiené databize detekovat a ohlasit pode-
zrelé incidenty jako napriklad podezielou detekci na souboru stazeného z domény, ktera
vminulosti slouzila ksifeni neskodného obsahu. Marlowe by také mél najit domény,
které hostuji vétsi mnozstvi skodlivych PE soubort.

Déle vytvorim grafické rozhrani pro zobrazeni vysledkt s vizualizaci dalsich dat, ktera
umozni manudlni analyzu.

I 1.2 Struktura prace

Kapitola 2 se zabyva popisem a testem existujicich volné dostupnych sluzeb umoz-
nujici vyhledat reputace pro doménové jména. Déle jsou zde rozebrany prace jinych
autoru, ktefi se zabyvali riznymi zptsoby jak klasifikovat domény ¢i jim priradit ur-
Cité reputace. V posledni ¢dsti se sezndmime se zpusoby, jak se aktualné zpracovavaji
domény v Avastu.

V kapitole 3 bude zavedena doménova reputaci a popsano, jak bude pouzivana. Pred-
stavim, jaka vstupni data budu pri vyvoji vyuzivat a jak budou zpracovavana. Budu se
zde zabyvat ndvrhem databdze Cobra, ktera bude uchovavat informace pro vypocet do-
ménové reputace. Implementace Cobry neni soucasti této prace, proto budu popisovat
pravé jenom jeji navrh a pouziti. Dale kapitola obsahuje ndvrh obou stézejnich c¢asti
préace, a to je klasifikace domén a detekci anomalnich detekei.

Kapitola 4 popisuje softwarové technologie, které budou vyuzity pfi implementaci
systému. Zamérim se zejména na frontové systémy a kratce probéhne sezndmeni i
s programovacimi jazyky Python a Scala.

V kapitole 5 budu popisovat implementaci jednotlivych aplikaci a skripti. Nejprve
se budu vénovat aplikacim pro zpracovani vstupnich dat a jejich vlozeni do Cobry a
poté jejich zpracovani a analyze.

Kapitola 6 se zabyva testovanim aplikaci pro zpracovani vstupnich dat zhlediska
jejich datové propustnosti. Dale obsahuje analyzu vysledku, kterych Marlowe dosahl
po uvedeni do provozu.

1 PE (portable executable) format souborii je formét pro spustitelné soubory, dynamické knihovny, ob-
jektovy kéd atd. pouzity voperaénim systému Windows. [10]

2 Nézev Marlowe je pievzat zknih autora Raymonda Chandlera, jejichz tstiedni postavou je detektiv
Philip Marlowe.



1.2 Struktura prace

V zavéru (7) zhodnotim dosazené vysledky prace a shrnu mozné pokracovani ve
vyvoji.



Kapitola 2
State of the art

V této kapitole se budu zabyvat jiz implementovanymi vefejnymi sluzbami, které
klasifikuji domény na zakladé jejich reputace. Tyto sluzby otestuji na sadé domén a
porovnam jejich vysledky. Déle budu diskutovat prace jinych autoru tykajici se této
oblasti a zpusoby jakym se pristupuje ke klasifikaci domén v Avastu v dnesni dobé.

B 2.1 Existujici sluzby pro klasifikaci domén na zakladé
jejich reputaci

Na internetu lze nalézt nékolik produktti od rtznych poskytovatell, kteri tvrdi, ze
jejich produkt na zdkladé doménové reputace dokéaze napriklad tiidit e-maily. Z téchto
produkti jsem pro test vybral Email & Web Traffic Reputation Center (WTRC) od
skupiny Talos bezpeénostni spolecnosti Cisco a WebAdvisor (WA) od McAfee. Dalsi
produkty bud nemaji dostupné verejné API nebo pro Zadné dotazované domény ne-
vraceji zadné vysledky!. WTRC rozdéluje domény podle jejich reputace do tif skupin
dobrd, neutralni, slabd. WA pouziva trochu jinou terminologii. Domény také rozdéluje
do tii kategorii, ale misto reputace domény je vnézvu kategorii mira risku s doménou
spojend. Misto dobrd, neutrdlni a slabd reputace WA pouziva minimdlnd risk, stredni
risk a wvysoky risk. Pro vyssi prehlednost budu pouzivat terminologii zavedenou podle
WTRC.

Pro testovani jsem sestavil dvé mnoziny domén. Prvni znich obsahuje domény za-
blokované Avastem béhem poslednich 12 hodin a druhd domény, které byly Avastem
zablokovany béhem stejné doby pred tydnem. Vsechny tyto domény byly ovéreny po-
moci sluzby Google Safe Browsing?, abych potvrdil jejich skuteénou skodlivost. Kazdou
ztéchto 200 domén jsem otestoval obéma systémy, abychom zjistil, kolik znich bude
spravné oznaceno jako domény se slabou reputaci.

Na obrazku 2.1 je vidét porovnani vysledku testu. Rozdily mezi klasifikaci obou
skupin domén (zablokovanych béhem poslednich 12 hodin a pfed tydnem) jsou velice
nepatrné, proto mezi nimi v grafu nerozlisuji. Produkt McAfee ma znatelné vyssi Gspés-
nost v poé¢tu domén oznacenych jako slabd, a to 70 % oproti 19 % u Cisca. Naproti tomu
Cisco neoznagcilo zadnou zdomén jako dobrd, detekovalo tedy alespon néjakou miru ne-
bezpedi uvsech domén, o kterych mélo dostatek informaci. Je ale potfeba zminit fakt,
ze 0 30 % vsech testovanych doménach neméla sluzba Cisca dostatek dat, a proto jim
nebyla prirazend zadnd reputace. Ziskané vysledky napovidaji, ze Cisco mé reputacni
systém presnéjsi, ale pravdépodobné nemaji dostatek dat pro poskytnuti vysledkt pro

L Napiiklad Barracuda Central http://www.barracudacentral.org/lookups/lookup-reputation
pro pouzité domény vypisuje, ze je nemd ve své databazi, WatchGuard Reputation Authority www .
reputationauthority.org/index.php vraci pouze neutralni vysledky a Trend MICRO Reputation
Services https://www.ers.trendmicro.com/ funguje jenom pro IP adresy.

2 API Safe Browsing umoziiuje uzivatelim dotazovat neustile dopliiovanou databézi Googlu skod-
livych webovych zdroji jako jsou naptiklad phishingové nebo jinak podvodné stranky. https: //
transparencyreport.google.com/safe-browsing/overview


http://www.barracudacentral.org/lookups/lookup-reputation
www.reputationauthority.org/index.php
www.reputationauthority.org/index.php
https://www.ers.trendmicro.com/
https://transparencyreport.google.com/safe-browsing/overview
https://transparencyreport.google.com/safe-browsing/overview

2.2 Souvisejici prace

vsechny domény. I kdyz mél produkt McAfee vyssi procento spravné klasifikovanych
domén, tedy 70 %, celych 5 % domén oznacil jako domény s dobrou reputaci.

Testoval jsem také skupinu 100 domén ze seznamu nejnavstévovanéjsich domén podle
Alexa'. Obé sluzby shodné oznagcily reputaci domény jako dobrou.

Vzhledem k tomu, Ze pfi testovani antivirovych programi se ty nejlepsi dokazi dostat
nad hranici 99 % spravné oklasifikovanych skodlivych souborti, neni mozné reputacni

sluzbu se 70% tspésnosti oznacit jako dostateénou?.

70% slaba

neutralni
60% - dobr}i )
B neznama
50% A

40% A

% domén

30% -
20% -
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o [

McAfee Cisco

Obrazek 2.1. Porovnani doménovych reputacnich sluzeb Cisca a McAfee

I 2.2 Souvisejici prace

V dobé psani této prace neexistoval zadny vefejny nastroj pro klasifikaci domén
na zakladé stazenych soubori, ktery by mél dostatecné mnozstvi dat pro spravnou
funkc¢nost. Jeden z pokust je popséan v [8], kde autori vytvorili systém WebWitness, ktery
analyzoval akademickou sit. Pro vytvoreni spravné fungujiciho systému je ale potfeba
monitorovat co nejvyssi mozny pocet zarizeni a mit pristup ke stazenym soubortm,
aby bylo mozné vytvorit databédzi a podle ni pocitat reputaci domén. Pravé toho lze
dosdhnout u takového antivirového giganta jako je Avast, pro ktery funguji jeho uzivatelé
jako senzory sbirajici data o souborech a jejich zdrojich po celém svété.

Drobnéjsi projekty nemaji k takovym informacim piistup a proto se vétsina podob-
nych praci zaméiuje na DNS? komunikaci, WHOIS* databdze nebo na monitorovani
lokalnich siti.

1 Alexa Internet je americks spole¢nost analyzujici internetovy provoz https://www.alexa.com/topsites
2 Je nutné brat vpotaz, ze klasifikace domén je mnohem méné exaktnim problémem v porovnani
s klasifikaci souborit. Skodlivost souboru se s ¢asem neméni, pokud se soubor zméni, jde uz o jiny soubor.
Na druhou stranu doména muze béhem svoji zivotnosti zménit majitele i cely svij obsah. Nelze proto
ocekavat, ze uspésnost klasifikovani domén bude stejné vysoka jako usoubort.

3 DNS (systém doménovych jmen) je protokol, pomoci kterého si DNS servery vymétiuji informace. Jde
o hierarchickou strukturu pro vziajemné prevody mezi doménovymi jmény a IP adresami uzlu v siti.

4 WHOIS je databdze tdaji o registraci doménovych jmen a jejich majitelich. Obsahuje informace jako
datum registrace a expirace, email, jméno a organizaci majitele atd.


https://www.alexa.com/topsites

Felegyhazi a spol. ve své praci [4] navrhuji jak proaktivné vytvaret blacklist domén
za pouziti DNS a WHOIS databaze. Na zakladé sady znamych skodlivych doménovych
jmen predikuji skupiny domén, které budou v budoucnu pravdépodobné také slouzit
ke gkodlivym uceltim. V dalsim kroku pouzivaji dvé skupiny extrahovanych vlastnosti.
Registrac¢ni informace (z WHOIS) a informace o autoritativnim jmenném serveru (NS)
pro inferenci dalsich sad doménovych jmen s podezienim ke skodlivému chovani. Z prace
vyplyva, ze NS skodlivych domén cCasto splnuji nasledujici kritéria:

1. NS doména byla nedavno registrovana;
2. NS se prekladaji samy na sebe.

Hlavni vyhodou tohoto projektu je pravé proaktivita blokovini doménovych jmen,
tzn. ze domény mohou byt zablokovany jesté pred tim, nez za¢nou slouzit svému tcelu.

V [1] je popsén systém Notos, coz je dynamicky reputacéni systém podle DNS. Autofi
vytvorili sit doménovych a zénovych vlastnosti, které charakterizuji pouziti a chovani
domén. Mezi tyto vlastnosti patii napriklad pocet skodlivych soubort, které se pokusi
komunikovat sdanou doménou, pocet IP adres, na které se doménové jméno prelozi,
vyskytujicich se na verejnych blacklistech. Déle byly vyuzity také textové vlastnosti
doménovych jmen. Na zdkladé téchto vlastnosti je Notos schopen se naucit modely
chovani skodlivych domén a vypocitat reputacni skére pro nové domény.

C. Lever a spol. ve své praci [7] poukazuji na moznost zneuziti zbytkové du-
véry /neduveéry, kterd se prendsi i pres zmény zmény vlastnika doménového jména.
Tento prenos je problémem vobou smérech. Pokud doména, kterd byla v minulosti vy-
uzivana ke zlo¢innym tceltim, zméni svého vlastnika a zac¢ne byt provozovana k béznym
legalnim tcelim, muze stale zistat na seznamech blokovanych domén antivirovych spo-
le¢nosti a jinych instituci. Stejné tak muze utocnik v pravy ¢as (po uplynuti predplacené
doby) preregistrovat doménu s dobrou reputaci na své jméno, stat se jejim vlastnikem a
vyuzit ji napriklad k sifeni malwaru. V tomto ptipadé naopak muze doména zlstat bez
povSimnuti pravé kvili zbytkové duvére zminulosti. Autofi ve svém c¢lanku rozebiraji
nékteré priklady takového zneuziti zminulosti a jako obranu predstavuji Alembic:
Algoritmus, ktery na zdkladé behavioralni analyzy dokéze predpovédét mozné zmény
ve vlastnictvi domén bez nutnosti mit piimy pristup k WHOIS databdzim.

V [3] se Antonakais a spol. snazi najit zpusob, jak spolehlivé detekovat skodlivy
software pouzivajici DGA!. Vytvofili Pleiades, ktery zpracovava proud nedsp&sné pie-
loZzenych doménovych jmen zDNS, tzv. nx-domén (neexistujicich domén), a shlukuje
je do klastra podle kritérii zalozenych na textové podobnosti. Pleiades je poté schopen
najit infikované pocitace, které se pokousely na nx-domény dotazovat, stejné tak jako
C&C servery, které maji podobné doménové jméno jako ostatni nx-domény patiici do
stejného klastru.

Ve ¢lanku [8] je popisovan systém se jménem WebWitness, ktery zazndmendva
vsechny HTTP transakce. Kazda odpovéd této transakce je zkontrolovana, zda neobsa-
huje spustitelny soubor. Pokud ano, je poté soubor zkontrolovan pomoci VirusTotalu?.
Pro skodlivé soubory je WebWitness schopen zpétné zrekonstruovat cestu webovych

L DGA (algoritmus pro generovani doménovych jmen) je ¢asto vyuzivany zpusob pro sifeni malwaru.
Infikovany pocita¢ pomoci tohoto algoritmu generuje doménova jména a snazi se snimi komunikovat.
Jenom nékteré zvygenerovanych domén se ale pomoci DNS dokazi prelozit na IP adresu. Tato adresa
patii Fidicimu serveru (C&C), ktery potom infikovanému pocéitaci posild dalsi instrukce nebo si od néj
napfiklad mtize nechat posilat divérné informace.

2 VirusTotal je webové sluzba shlukujici pres 70 antivirovych scannert a URL/doménovych blacklistt
umoznujici uzivatelim nahrat soubory a zjistit, zda nejsou nebezpecné.



stranek, po kterych knému uzivatel dosel. Systém je také schopen kazdou HTTP
transakci pritadit do jedné ze skupin:

1. driven-by: stazeny soubor je transparentné dorucen kuzivateli pomoci napadeni
webového prohlizece;

2. soctal-engineering: stazeni souboru je iniciovano vyslovnou interakci od uzivatele
(napf. kliknutim mysi);

3. update/drop: stazeni kterd nespadaji do zZadné z prvnich skupin.

Rozdéleni do téchto skupin umoznuje pritadit jednotlivym hrozbam troven jejich
nebezpecnosti. Hlavni vyhodou tohoto projektu je schopnost najit kromé domén, které
jsou primym zdrojem stazeného souboru, i ty domény, které stoji na samém zacatku
fetézce HT'TP transakci.

Poslednim doménovym reputac¢nim systémem, ktery budeme zminovat je Kopis ([2]).
Kopis je zalozen na DNS vrstvé, ale na rozdil od Notos se nespoléhd na monitoro-
vani lokalniho rekurzivniho DNS. Nelms a spol. se snazili vyuzit globdlniho pohledu,
ktery ziskali monitorovanim vyssi hierarchie DNS. To jim umoznuje odhalit a zablo-
kovat spojeni smérujici ke skodlivym doménam jesté nez dorazi k lokalnim sitim. Dalsi
vyhodou oproti predchozim je také nezavislost na reputacich IP adres, coz bude hrat
jesté mnohem vétsi roli v budoucnu, az se plné rozvine IPv6, ¢imz se prostor vsech adres

vvvvvv
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MySQL databézi, ktera uchovava vztahy doména — IP adresa a pocet danych preklad.
Diky RevIPu jsou analytici schopni pomérné snadno najit:

m kdané doméné domény ji podobné (prekladajici se na stejné IP adresy);

m domény preklddajici se na danou IP adresu;

= napadeni DNS! (odliné domény se pieklddaji na stejné IP adresy napi. google.com
a facebook.com);

m nespravné zablokované IP adresy (pokud se na adresu preklddaji zjevné legitimni
doménova jména);

m nespravné blokované domény (jedna zablokovand doména mezi podobnymi nezablo-
kovanymi u nezablokované IP adresy).

RevIP je velice dulezitym zdrojem dat, ale jen tézko se dafi zautomatizovat vytvareni
novych detekci, a proto je potreba manudlni prace analytika.

Aby ji nebylo potieba tolik, vyviji se ndstroj jménem Mopsus [9]. Jednd se o klasi-
fikator zaloZeny na ndhodnych lesich rozhodovacich stromi. Modely jsou trénovany na
datech z RevIPu a na lexikalnich vlastnostech URL adres. Nastroj zatim celi nékolika
problémiim, jako jsou nedostatecné oznacena c¢istda data v RevIPu nebo preuceni mo-
delt, které by mohlo nastat ve chvili, kdy se podle Mopsusu zac¢nou vytvaret nové URL
detekce a dalsi modely se tak budou ucit na datech, kterd jsou klasifikovina podle vy-
stupt téch starsich. Kvili témto nedostatkim se jesté Mopsus nedostal do produkéniho
chodu.

1 Nejcastéjsimi formami titok na DNS protokol jsou DNS hijacking a DNS cache poisoning. P¥i DNS
hijacking utoénik pozméni TCP/IP konfiguraci klienta a ten se pak pfi dotazu na doménovéa jména obrac{
na podvrzeny DNS server. DNS cache poisoning je ttok na cache pamét DNS serveru, kam utoc¢nik
nahraje pozménéné prekladové tabulky. Vysledkem obou ttoki je nespravny pieklad doménovych jmen
na [P adresy.



Dalsi zajimava data o doménach lze vyextrahovat z WHOIS databézi. Nové registro-
vand doménova jména jsou kontrolovana se slovnikem klicovych slov, ktery ma odhalit
pokusy o podvod zalozené na podobnosti slegitimnimi doménami. Déale 1ze v WHOIS
databazi najit skupiny domén, které jsou zaregistrovany na stejné jméno, organizaci
nebo e-mail. Poté lze klasifikovat takovou skupinu domén jako celek. Castym pode-
zrelym jevem je napriklad registrace doménového jména vexotickych zemich nebo za
poplatek vynechané osobni idaje v WHOIS zaznamech.

I pres vyse zminéné nastroje probihd stale vétsi cast zpracovani doménovych jmen
manualné. Pravé to je divod, pro¢ vyvijet Marlowe, ktery ma propojit databazi domé-
novych jmen sdatabazi souborii a kombinovat tak klasifikace obojiho.



Kapitola 3
Analyza a navrh reseni

V této kapitole se budu zabyvat doménovou reputaci, jak se ji pokusim vypocitat
a jak ji dale budu vyuzivat. Dale zde dojde knévrhu systému pro sbér dat, ktera bu-
dou potreba pro budovani databaze zavislosti mezi stazenymi soubory a jejich zdrojo-
vymi URL. Nakonec navrhnu databézi, kterd bude vsechna tato data uchovavat a bude
schopna obslouzit ¢etné dotazy.

I 3.1 Doménova reputace

V sekci 2.2 jsem shrnul préace, které se snazily vybudovat doménovou reputaci na
zéakladé DNS, WHOIS nebo analyzy cest, které vedly uzivatele ke stazeni skodlivych
soubortu. Nase reputace doménovych jmen bude budovana podle klasifikace stazenych
soubori. Cilem bude dostat se do stavu, kdy vSechny domény se spatnou reputaci budou
pridany na blacklist, tj. jejich veskery obsah bude pro uzivatele Avastu nedostupny. Na
druhou stranu také budu smérovat k tomu, aby pri stahovani z domén s dobrou reputaci
nedochazelo k detekovani soubori jako skodlivych. Pokud by ktakovéto situaci doslo,
Marlowe by ji mél vyTesit nebo alesponi upozornit na moznou FP detekei®.

Nejprve je potfeba zminit, ze kdyz budu mluvit o doménové reputaci, pokud nebude
uvedeno jinak, bude myslena reputace domény druhého stupné. Pocitani reputace pro
celou doménu véetné vsech (pfipadné podmnoziny) jejich subdomén by samoziejmé
také mohlo byt uziteéné, ale aby vibec bylo mozné pocitat reputace znéjakych ne-
zanedbatelnych cisel, bylo by nutné zkazdé stdhnout vice soubort, coz naptiklad pri
vyuziti DGA, kdy jsou generované jenom subdomény, ale doména druhého radku zi-
stava stejnd, vibec nemusi byt mozné. Pro rozdéleni URL na jeji ¢asti budu pouzivat
standardni notaci, piiklad URL a jeji rozdéleni na ¢asti je zobrazeno na obrazku 3.1.

doména doména
2.fadu 1.7adu cesta parametry dotazu fragment

https:/[www.googlé.cz;SO/search?q=domenova+reputace#detaiI
schéma doména  port

Obrazek 3.1. Piiklad URL a jeji ¢ésti
Doménovou reputaci DR potom definuji jako

DR(d) — (nclnanmal), Nelny Mmal € {07 1727 }a

kde d je doména druhého Fadu, ng, resp. n,a je pocet Eistych resp. skodlivych PE
souboru stazenych z URL na doméné d.

L FP - false positive se pouziva pokud je néco nespravné oznaceno, ze piislusi do uréité skupiny. Pokud
tedy oznacena detekce na souboru jako FP, potom je to detekce, kterd nespravné detekuje ¢isté soubory
jako skodlivé.



Neln > > Mnal Nein ™~ Nimal Neln << Mynal

dobra neutralni Spatna

Tabulka 3.1. Rozdéleni doménové reputace podle reputac¢nich koeficient

Na zakladé takto definované reputace DR poté mizu rozdélit domény do tii zéaklad-
nich skupin (tabulka 3.1).

Do skupiny domén s dobrou reputaci by mély pattit domény, které sdileji vétsi mnoz-
stvi legitimnich PE soubort. Kazda malware detekce souborti stazenych ztéchto domén
je podezreld a méla by byt vyTesena.

Do skupiny domén sneutralni reputaci spadaji domény, ze kterych se stahuji ¢isté i
skodlivé soubory. Typicky by mélo jit o internetova ulozisté, ktera samozrejmé nejsou
urcend k siteni skodlivého softwaru, ale vzdy néjakou dobu trva, nez se takovéto soubory
odstrani. Déale sem budou patrit i napriklad domény, které jsou jiz napadené a spolu
spivodnim legitimnim obsahem uz sifi i ten Skodlivy. Takovéto domény uz jenom na
zékladé jejich reputace nebudu schopen odhalit. Je nutné vSechny tyto incidenty pod-
chytit jesté predtim, nez se pocet stazenych skodlivych soubort dokéaze ptiblizit poctu
stazeni souboru ¢istych.

Skupina domén se Spatnou reputaci by méla obsahovat domény svétsim poctem
stazenych skodlivych soubori a nizkym poctem cistych PE soubort. Tyto domény by
mély priddny na blacklist, aby na né byl blokovan piistup.

I 3.2 Vstupni data

Aby bylo mozné pocitat reputace domén, je nutné nejprve vytvorit databazi, ktera
bude udrzovat vztahy mezi URL adresami a soubory znich stazenych. Navrhem data-
baze se bude zabyvat sekce 3.3.

Jako vstupni data bude pouzita databaze souborti, konkrétné jeji dva sloty: jeden
obsahujici skodlivé PE soubory (malware set) a druhy obsahujici ¢isté PE soubory
(clean set). Jako dalsi zdroj bude stream detekci na PE souborech od uzivatelu. Zde
budou zajimavé soubory stazené z webu, ukterych lze pouzit jejich vazbu na zdrojovou

URL (obrézek 3.2).

reputacéni
DB

souborova
DB

Obrazek 3.2. Vstupni data do reputacni databéaze
Je dilezité si uveédomit fakt, ze skodlivych soubort a jejich zdrojovych URL bude
dostatek jenom z detek¢nich streami, zatimco c¢isté soubory nejsou detekované, a tak je
o nich méné zadznami. Kvili tomu bude nutné zachizet sobéma skupinami dat jinym
zpusobem.
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S ohledem na oba hlavni tikoly, které by mél Marlowe plnit, je klicova ¢ast Cistych
soubori. Praveé ¢isté soubory jsou ditkazem toho, ze doména slouzi k legitimnim tceltm.
Pokud se zamérim na blokovani domén se sSpatnou reputaci, cilem bude je zablokovat
v co nejranéjsim stadiu jejich zivotnosti. Proto je potfeba zpracovat detekované (Skod-
livé) soubory idedlné vredlném case a stavét na nich reputace. K tomu poslouzi stream
detekci od uzivateli. Zaroven je nutné mit sadu vSech cistych soubort, aby nedoslo
k zablokovani domén, které tyto soubory hostuji. Podobné i pii hleddni anomaélnich
detekci na doménach sdobrou reputaci je potreba mit dostate¢nou mnozinu cistych
soubort, abychom bylo mozné identifikovat domény s dobrou reputaci.

7 toho plyne, ze Cisté soubory musi byt vreputacni databazi ,naporad“, zatimco
skodlivych soubort se bude uchovavat pouze ¢asové okno pro zajisténi pokryti soucasné
situace.

I 3.3 Databaze Cobra

Jak jiz bylo zminéno v 3.2, databaze bude rozdélena na dvé ¢asti. Prvni znich —
statickd — bude obsahovat cisté soubory, tj. cely PE clean set ze souborové databaze se
svymi zdrojovymi URL. Databaze sice bude statické, tj. v case se nebude prilis ménit,
ale zaroven musi podporovat pridavani novych soubori stejné tak jako jejich mazani. Pri
inicializaci této databaze tedy dojde k jejimu naplnéni aktudlnim obrazem PE clean setu
souborové databéze a déle bude sledovat jeji zmény (pridédvani a odebirdni soubori).

Druha ¢ast databaze — dynamickd — bude konzumovat a uchovavat prichozi soubory se
svymi zdrojovymi URL pfevazné ze streamu detekci, ale bude také uchovavat soubory,
které byly nové pridané na malware set souborové databéaze. Pokud v souborové databazi
pribude skodlivému souboru novy URL zdroj, potom i tato skutec¢nost bude vlozena do
dynamické databaze. Tato cast databaze bude slouzit pro zachyceni dat zposledniho
tydne. Incidenty starsi sedmi dnt tedy budou z databaze mazany.

Schéma databaze a jeji pripojeni na zdrojova data je zndzornéno na obrazku 3.3.

. Avast
% | stream detekci > cloud dynamicka
X .
staticka
DB

novy URL zdroj souboru na malware setu

souborova
DB

kopirovani zmén clean setu
inicializace pfi spuéténi:(>

Obrazek 3.3. Schéma reputacni databaze
Jednd se o grafovou databdzi, ukteré jsou jednotlivé incidenty reprezentovany ori-
entovanymi grafy. Kazdy zorientovanych grafi predstavujici jeden incident, tj. soubor
stazeny zdané URL, je tvoTen ¢tyrmi uzly: doména, subdoména, cesta a soubor. Do-
ménou je myslena doména druhého radu, zatimco uzel typu subdoména charakterizuje
celou doménu i se vSemi subdoménami. Cesta URL adresy je pouzita podle notace
zavedené diive (obréazek 3.1) a soubor je charakterizovan svou SHA256 hasi.
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Zmézornéni incidentu pomoci grafu je vyobrazeno na obrazku 3.4. Kazdy uzel je
kromeé svého typu a nazvu popsan také booleovskou proménnou malware. Tato hodnota
ukazuje, zda je tato ¢ast URL (pfipadné soubor) blokovanal Avastem.

typ: doména typ: subdoména
nazev: doména 2. fadu nazev:.cela doména
malware: ano/ne malware: ano/ne
Q—typ: subdoména——>
1
typ: stazeni typ: cesta
1
1
é(ityp: staieni4é
typ: soubor typ: cesta
nazev: SHA256 nazev: URL cesta
malware: ano/ne malware: ano/ne

Obrazek 3.4. Zobrazeni incidentu pomoci grafu

7 logiky postupovani od nejobecnéjsiho uzlu k nejkonkrétnéjsimu, tj. od domény 2.
fadu pres subdoménu a cestu az ksouboru, by stacily pouze 3 vazby (vyznaceny na
obrazku ¢ernou barvou). Vzhledem k tomu, ze nejcastéjsi dotazy do databaze sméruji
pravé na uzly typu doména a soubor, je vhodné pridat do grafu dalsi vazbu typu sta-
Zeni mezi tyto uzly. Tim se vyrazné zrychli dané dotazy, protoze pak nebude nutné
prohledavat zbytek grafu.

V této praci budu vyuzivat pouze uzly typu doména a soubor a pravé pridanou vazbu
typu staZeni (zobrazena ¢ervenou barvou), ale vzhledem k dalsimu vyuziti této databéze
je nutné pocitat pti jejim nédvrhu se vSemi ¢dstmi URL.

Priklad jednoho incidentu (souboru stazeného z URL) je na obrazku 3.5. Jde o stazeni
souboru shasi C688...61F2 z http://webmail.uolhost.com.br/attachment. Z obrazku je
vidét, ze zadné ¢ast URL neni blokovéna, zatimco soubor je klasifikovan jako skodlivy.

typ: doména typ: subdoména
nazev: uolhost.com.br nazev: webmail.uolhost.com.br
malware: ne malware: ne
Qityp: subdoména———p>
1
typ: stazeni typ: cesta
1

1
Y
O(—typ: staienig@ typ: cesta
nazev: /attachment

typ: soubor
nazev:
C68865896EBOES50728B15880FF8F93FF53BOA65F2F5B2FB8D4A2A1E4DEEF61F2
malware: ano

malware: ne

Obrazek 3.5. Priklad grafu incidentu

! URL adresy lze blokovat podle jejich libovolné &sti. Podle domény nebo jeji é4sti, podle cesty nebo jeji
¢asti i podle jejich libovolné kombinace. Malware bit uuzli ukazuje pouze zda je dand konkrétni ¢ast URL
zablokovand, ne celd URL, jejiZ je souc¢dsti. Napiiklad pokud by byla zablokovdna URL google.com,/search,
pak by uuzlu typu cesta sndzvem /search byla hodnota malware bitu 0. Pokud by ale na blacklistu byla
cesta /search, potom by hodnota tohoto bitu byla 1 atp.
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Pro dotazovani databéze je vyuzita podmnozina jazyka Cypher'. Obecnd struktura
dotazu mé nasledujici podobu:

MATCH definice_vztahi RETURN seznam_proménnjch LIMIT limit

Definici vztahti je myslen popis uzl a hran, které mé vysledek dotazu spliovat. Uzly
se vdotazech definuji

(alias{type=’typ uzlu’, name=’ndzev uzlu’})
a hrany
-[type=’typ hrany’]->

Vsechny parametry uzli i hran jsou volitelné. Napiiklad dotaz pro spocitdani vsSech
skodlivych a vsech cistych soubort stazenych zdomény google.com by mohl vypadat
nasledovné:

MATCH IN =*

(domain{type=’domain’, name=’google.com’})

- [type=’download’]->

(file{type=’£file’})

RETURN domain.name, MALCOUNT(file), CLNCOUNT(file)
LIMIT 1000

MALCOUNT a CLNCOUNT jsou agregacni funkce pocitajici pocet skodlivych re-
spektive Cistych uzlu (podle atributu malware) na které je funkce aplikovana.

Databéaze bude prijimat data pomoci tii vstupti. Dva znich jsou frontové systémy, ve
kterych jednotlivé zpravy obsahuji data pro vloZeni danych incidenti (tedy definice uzlu
a hran). Frontovy systém smétujici do statické databdze dale obsahuje také zpravy pro
mazani grafi. Toho bude vyuzito pri odstranéni souborii zclean setu souborové data-
béaze. Pokud k tomu dojde, musi se ze statické databaze smazat vsechny grafy obsahujici
uzel stimto souborem.

Treti vstup je urcen k pocatecni inicializaci statické databaze. Nahraje se do ni obraz
clean setu souborové databédze a pripadné zmény od doby jeho vytvoreni se aktualizuji
z frontového systému. Kvili tomu je nutné, aby retence frontového systému byla alespon
tak velka, jako bude perioda vytvareni souboru obsahujici obraz clean setu souborové
databaze.

I 3.4 Klasifikace domén se Spatnou reputaci

Jednim z hlavnich ikold Marlowe je zablokovat domény, které maji Spatnou reputaci
(tj. obsahuji vyrazné vice skodlivych PE soubort nez téch ¢istych).

Nejprve je potifeba zminit, ze ne vSechny soubory, které se do databaze dostanou
satributem malware: ano, museji byt nutné iplné skodlivé. Z pohledu souborového stitu
antiviru jsou adwarové? soubory povazované za nechténé a tento $tit je tedy blokuje.
Na druhou stranu webovy stit (tj. i blokovani na zakladé URL) adware ¢asto neblokuje.
Dtvodem je snaha o nesnizeni pohodli uzivatelii. Pokud uz je jeho pocitac¢ infikovany
néjakym adwarem, je ¢asto méné rusivé pouze zavirat nové oteviena okna sreklamami,

L Cypher je dotazovaci jazyk grafové platformy Neoj4, ktery svou syntaxi srozumitelné popisuje uzly a
jejich vztahy. Vice na https://neo4j.com/developer/cypher-query-language/|.

2 Adware je software §ffici reklamy. Casto jde o programy napadajici internetovy prohlized, které pie-
smérovavaji uzivatele na stranky svice ¢i méné uziteénym reklamnim obsahem.
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kterd se oteviela kvuli adwaru, nez bojovat s vyskakovacimi okny antiviru, ktery upo-
zornuje na zablokovanou komunikaci sdoménou, kterd je oklasifikovana jako adware.
Jde o to, Ze ani zablokovanim dané domény se pocita¢ od adwarové infekce nevyléci,
pouze dojde k vétsi iritaci uzivateld.

Z toho plyne povinnost nepovazovat automaticky vsechny domény jako nutné skodlivé
z pohledu webového stitu, pokud se znich stahuji soubory skodlivé z pohledu souboro-
vého stitu. Pro jednoduché rozliseni adwaru od malwaru lze vyuzit nazvy detekci, které
dané soubory detekuji. Nazvy detekci ¢asto obsahuji klicova slova, aby bylo na prvni
pohled rozeznatelné, proti jaké hrozbé jsou cilené.

vybe[ domeny N vybervsou’bow vetsina souboru
reputaéni se Spatnou > stazené z —> ANO ADWARE
: 4 adware
DB reputaci domény

vetsina souborud
malware

Obrazek 3.6. Schéma klasifikdtoru domén

Na obrazku 3.6 je zobrazeno obecné schéma klasifikatoru domén. Nejprve se vyberou
zdatabaze domény se spatnou reputaci. Pro kazdou doménu se vyberou soubory zni
stazené a podle jejich detekei se urci pocet soubori klasifikovanych jako malware, resp.
adware. Pokud vétsina soubort spadé do tiidy adware, je takto oklasifikovana i doména,
pokud vétsina soubort patii do tiidy malware, potom je doména piidana na blacklist.

I 3.5 Indikace false positive detekci

Druhym hlavnim tkolem Marlowe je najit a nahlasit, popr. vyTesit situace, kdy je
soubor stazeny zdomény s dobrou reputaci detekovan jako malware. Tato situace na-
stane v pripadé, kdy je vytvorena Spatna detekce a detekuje soubor, ktery je neskodny,
nebo v pripadé, kdy je doména infikovana. Pokud jde o nespravnou souborovou detekci,
méla by byt zrusena a soubor by mél byt oznacen za Cisty. Pokud je doména napadena
a infikovana skodlivymi soubory, je potieba na to upozornit.

Ani zde se nelze spoléhat pouze na doménovou reputaci, a proto vSechny deteko-
vané soubory pochézejici zdomény s dobrou reputaci povazovat za neskodné a detekce
je detekujici za nespravné. Napriklad vaéi jiz zminovanému zneuziti zbytkové davéry
vdoménu ([7]), kterd byla dfive pouzivana klegdlnim tceliim a nyni louzi k sifeni skod-
livych soubort, by potom Marlowe nebyl odolny.
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doména
s dobrou
reputaci?

validni gista vloz do
signatura? NE—>

ANO dashboardu

NE ANO

Cisty
soubor

Obrazek 3.7. Schéma hledace anomélnich detekci

Na obréazku 3.7 je zobrazeno schéma pro hledani anomaéalnich detekci. Na pocatku je
stream detekci od uzivateli. Pokud jde o detekci z webového stitu a soubor je stahnuty
zdomény s dobrou reputaci, dojde ke kontrole certifikatu souboru. Pokud ma soubor va-
lidn{! certifikat, ktery je oznacen jako diivéryhodny, je soubor oznaéen jako ¢isty. Pokud
jde o jinou signaturu, tj. pokud ji naptiklad vyprsela doba platnosti nebo neni diavéry-
hodné, nebo soubor podepsan neni, je cely zaznam o incidentu vlozen do dashboardu,
aby byl manualné zkontrolovan analytikem.

L Jako validn{ je povazovéan certifikdt, kterému nevyprsela doba platnosti a nebyl zneplatnén.
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Kapitola 4
Pouzité technologie

V této kapitole se kratce seznamime se softwarovymi technologiemi, které budou
pouzity pro implementaci Marlowe.

B 21 RabbitmQ

RabbitMQ je open sourcovy frontovy systém slouzici k paralelizaci zpracovani dat.
RabbitMQ ptvodné vznikl jako implementace AMQP! protokolu, ktery umoziuje dis-
tribuci zprav mezi riznymi programovacimi jazyky.

——

fronta_2 |

——

|

Obrazek 4.1. RabbitMQ

Na obrazku 4.1 je znazornéno schéma posilani zprav do front a jejich nédsledného
konzumovani. Producent posiléd spolu skazdou zpravou i tzv. smérovaci kli¢ (routing
key). Konzumenti pii vytvareni front nastavi, které kli¢e (tzv. pritazovaci — binding
keys) je zajimaji. Exchange po obdrzeni zpravy od producenta posle zpravu do téch
front, které maji prirazovaci kli¢ stejny jako je smérovaci kli¢ zpravy. Muze zpravu
poslat do vice front, ale také do zadné, pokud zadna z existujicich front zpravu ,nechce®.

producent_1
/ fronta_1 \

exchange

producent_2

Zpravy se z front posilaji rovnomérné mezi konzumenty, kteti jsou k fronté pripojeni.
Zpravy mohou byt zfronty mazany hned po jejich odeslani jednomu zkonzument,
nebo se muze ¢ekat na potvrzeni od konzumenta, pokud je potvrzeni explicitné po-
zadovano. V takovém pripadé se muze zprava odeslat znovu, i jinému konzumentovi,
pokud potvrzeni nedorazi.

RabbitMQ je implementovany v jazyce Erlang a nabizi API pro mnoho dalsich pro-
gramovacich jazyku jako je Java, Python, C# a dalsi.

L AMQP (Advanced Message Queuing Protocol) je standard aplikacni vrstvy pro komunikaéni prostiedi
pomoci zprav zavadéjici smérovani, frontovani, spolehlivost a bezpec¢nost posilani zprav.
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I 4.2 Apache Kafka

Kafka je open sourcovy software pro zpracovavani streamt dat vyvijeny firmou
Apache vjazyce Scala a Java. Jejim tucelem je poskytnout unifikovanou platformu
s vysokou datovou propustnosti a nizkou latenci pro praci sdaty vrealném case.

Zasadnim rozdilem oproti RabbitMQ je zptisob uchovavani zprav. Kafka nepouziva
fronty. Zpravy prislusici do tzv. topict jsou odesilany do jednotlivych oddild, které jsou
uchovavany na serverovych klastrech (data jsou v nich replikovéna).

zapis,

oddil 1

oddil 2

producent

oddil 3

oddil 4

skupina konzumentG

Obrazek 4.2. Apache Kafka

Na obrazku 4.2 je zobrazeno schéma komunikace mezi producentem a konzumenty
prostfednictvim Kafky. Zprava (skladajici se ztéla zpravy, klice a ¢asové znacky) po-
sland konzumentem do daného topicu je pripojena na konec jednoho zoddild, ktery
je ktopicu pfifazen (zpravy jsou rozdélovany mezi oddily pomoci round-robin nebo
pomoci hasovaci funkce).

Po pripojeni konzumenta dojde k prebalancovani oddila tak, aby byly rovnomeérné
rozdéleny mezi konzumenty (jeden konzument muze konzumovat vice oddilu, ale jeden
oddil muze byt konzumovan jenom jednim konzumentem). Konzument ¢te data z oddilu
z pozice dané svym offsetem.

Doba, po kterou zustavaji zpravy ulozeny v oddilech, je dana retenci, kterd je pro
jednotlivé topicy nastavena. Pokud napfriklad dojde k chybé na jednom zkonzumenti,
staci, kdyz se zméni jeho offset, a muze zpravy zpracovat znovu. To je zasadni roz-
dil oproti RabbitMQ, kde jsou zpravy zfront mazany po jejich ¢teni a podruhé uz je
konzumovat nelze.

B 43 Python

Python je vyssi programovaci jazyk, ktery vroce 1991 navrhl Guido van Rossum.
Hlavni filozofii Pythonu je snadnd ¢itelnost a pochopitelnost!. Python mé interpretry

L Hlavni filosofie Pythonu je shrnuta v podobé 20 aforismi v tzv. Zen of Python Tima Peterese https://
www.python.org/dev/peps/pep-0020/
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pro mnohé operacni systémy a podporuje nékolik programovacich paradigmat véetné ob-
jektové orientovaného, imperativniho i proceduralniho programovani. Jde o open source
software a diky Siroce rozvinuté komunité uzivateli nabizi velké mnozstvi knihoven.

Python uziva pro oddélovani bloki prikazi mezery misto castéjsich slozenych zavorek
a pouzivani stfednikt pro ukoncovani prikazi je volitelné. V mnohych piipadech jsou
misto znaki pro nékteré operace pouzity slova. Tim je podporena citelnost kédu a jeho
celkova podobnost anglickému jazyku.

Nevyhodou Pythonu je jeho nizka rychlost. Kvili tomu, Ze jde o interpretovany jazyk,
nedosahuje takové rychlosti jako vétsina kompilovanych.

I 4.4 Scala

Scala je silné typovany objektové orientovany programovaci jazyk. Zdrojovy kod se
kompiluje do byte kédu Javy, aby vysledny spustitelny soubor mohl byt spustén na
JVM!. Kéd napsany ve Scale je kompatibilni s kédem psanym v Javé, takze knihovny
psané vobou jazycich mohou byt vzajemné kombinovany.

M 441 Akka

Akka? je skupina open-source knihoven pro tvorbu robustnich skalovatelnych sys-
tému s vysokou spolehlivosti a vykonem. Aby Akka knihovny umoznily uzivateli vyvi-
nout systém zvladajici bézet v prostredi, kde mohou selhdvat komponenty, ztracet se
zpravy a kolisat latence vsiti bez nutnosti programovat na nizké trovni mutexy atp.,
prinasi nékolik paradigmat: pouziti vice vldken bez nutnosti hlidani pristupu k paméti,
transparentni vzdalend komunikace mezi systémy a jejich komponentami, elastické ska-
lovatelné architektura umoznujici vytvareni vysoce responzivni systémy.

I 4.5 Jenkins

Jenkins? je open sourcovy automatizac¢ni server, umoziujici planovat riizné typy tiloh
spojené se sestavenim, testovanim a vydanim softwaru. Jenkins podporuje velké mnoz-
stvi plugint, diky nimz ho lze snadno integrovat se spoustou dalsich nastroji. Lze
napriklad po odeslani nové verze do gitu spustit automaticky testy, po jejich tispésném
dobéhnuti zaclenit novou vétev do vétve hlavni a poté celou novou verzi nasadit.

P1i pouziti pro bézné spousténi skripti 1ze nastavit adresa k repozitaii se zdrojovymi
kédy a kdy se maji spustit. Jenkins nabizi nékolik moznosti pro spusténi béhu. Od
periodického pres dotaz na zvolenou URL az po kaskadovité spousténi nékolika akci po
sobé, které si mohou vzajemné predavat parametry.

Samoziejmosti je také grafické rozhrani, kde lze prehledné sledovat, v jakém stavu se
vSechny projekty nachazeji.

I 4.6 Puppet

Puppet je platforma pro spravu konfigurace pouzité infrastruktury. Puppet je navrh-
nut tak, aby umoznoval nakonfigurovat prostredi nezavisle na architekture, na které je

L JVM (Java Virtual Machine) je abstraktni stroj umoziujici poéitaci spustit program psany v Javeé.

2 Vice informaci v dokumentaci k posledni verzi Akka 2.5 na https://doc.akka.io/docs/akka/2.5/
index.html.

3 Detailnéjsi informace o Jenkinsu na webovych strankach https://jenkins.io.
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spustén. Toho je dosazeno vysokou mirou abstrakce, kdy je uzivatel oprostén od imple-
mentacnich detailti a pouze zadava Puppetu instrukce jako ,zarid, ze je ptrihlasen dany
uzivatel a zZe je spusténd dana sluzba®. Vzdy se pouze definuje stav, ve kterém se ma
systém na konci nachézet, ale nemusi se resit kroky ani jejich poradi, které jsou nutné,
aby se do daného stavu systém dostal. Konfigurace probiha ve vlastnim deklarativnim
jazyce Puppet.

Diky tomuto néastroji lze pomérné snadno zaridit, ze je aplikace spousténa ve stejném
prostiedi pro testovani i pii produkénim chodu. Puppet dale také zajisti, ze aplikace je
opétovné spusténa, pokud dojde kjejimu padu.
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Kapitola 5
Implementace

V této kapitole bude diskutovana implementace jednotlivych c¢asti Marlowe. Nejprve
vytvorim aplikace pro sbér a posilani dat do statické a dynamické databaze. Poté bude
nasledovat vyvoj aplikaci pro analyzu a hledani anomalii v databazi a v posledni ¢asti
vytvorim dashboard pro zobrazovani vysledkii na webovém serveru.

Césti psané vjazyce Python budou koncipovany do formy instalaéniho balicku a
nékolika skripti tak, aby pro spusténi stacilo naklonovat gitovy repositar balicku a
spustit jeden ze skripti. Aplikace psané v jazyce Scala naopak budou kazda psand jako
samostatna aplikace, schopné byt spustény samostatné na libovolném serveru podle
nastaveni konfigura¢nich soubort.

I 5.1 Zpracovani vstupnich dat

Tato sekce bude popisovat postup navrhu hierarchie aplikaci a front, které budou
slouzit k plnéni reputacni databaze daty a jejich naslednou implementaci.

Jak jiz bylo zminéno v 3.3, reputacni databaze je plnéna prostirednictvim dvou fronto-
vych systémi. Konkrétné pijde o dva Kafka topicy - MALWARE a CLEAN. V topicu
CLEAN budou dva typy zprav: pro pridavani grafu incidentu do statické databédze a pro
odebrani grafu. Topic MALWARE bude obsahovat pouze zpravy pro pridavani grafi,
protoze jejich odebirani probiha automaticky po vypadnuti zcasového okna, tj. jeden
tyden po vlozeni.

Vkladani zprav do téchto topicti bude provadéno nékolika aplikacemi, jelikoz budou
sbirana zvice raznych zdroju prostrednictvim nékolika nastroju jako Kafka a Rab-
bitMQ. Pro vétsi distribuci a snazsi spravu aplikaci bude vyhodné rozdélit zpracovani
vklddanych dat do dvou trovni (obrézek 5.1).

slots
feeder
sources
feeder
rojova URL
ODP
feeder

FileRep
feeder

zména slotu

RabbitMQ .

staticka

| Y PREPROGS

Cobra
feeder

FileRep

1. Groven 2. uroven

Obrazek 5.1. Hierarchie zpracovani dynamickych vstupnich dat
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Oproti pouziti pouze dvou Kafka topicti a posilani vSech dat primo do topici, které
jsou konzumovany reputac¢ni databazi, ma tento pristup vyhodu ve své obecnosti. Do
Kafka topicu v prvni darovni budou posilany data o vSech incidentech stazeni PE soubort
zdanych URL. Tento topic pak muze byt pouzit i k jinym tc¢elim. Mezi prvni a druhou
urovni bude aplikace Cobra feeder konzumujici PREPROC topic. Data o incidentu
budou dale obohacena o dalsi informace jako jsou klasifikace domény a cesty URL.
Tato data budou rozesilana do obou topicti druhé irovné ve formatu definujici jednotlivé
grafy incidentt.

Na vstup Kafky v prvni drovni jsou posilana data ze ¢tyr zdroji — ODP, FileRep a
dalsi dva jsou ze zmén vsouborové databézi.

ODP (One Data Point) je Kafka topic, do kterého se posilaji informace o detekcich
od uzivateli. Aplikace ODP feeder konzumuje tento topic, filtruje zpravy tykajici se
PE soubort, které jsou klasifikovany jako skodlivé, a posild je déle, tj. do PREPROCS
Kafka topicu.

FileRep je reputacni sluzba pro PE soubory. Kdykoli uzivatel spusti néjaky PE sou-
bor, ktery neni klasifikovany jako Cisty, tj. pokud nejde o podepsany soubor ovérenou
signaturou, dochézi k poslani hase a metadat souboru do FileRepu. Odpovéd obsahuje
informace z databaze FileRepu jako je prevalence souboru, nékolik klasifika¢nich atri-
butii apod. pomahajici klientu rozhodnout, zda se jedné o skodlivy soubor. Pravé tyto
dotazy a odpovédi na né jsou posilany do Kafky, odkud je konzumuje FileRep feeder,
filtruje pouze ty zpravy obsahujici dotaz na soubor oznaceny jako skodlivy a posila je
déle.

Zpravy zdatabaze souborti jsou uchoviavany v RabbitMQ. Pro nds jsou zajimavé
zpravy se smérovacimi kli¢i AutomaticFileClassificationAdded a AutomaticFileClassi-
ficationRemoved, jez obsahuji data o souborech, které byly pridany resp. odebrany
znékterého ze sloti. Skript slots feeder konzumuje frontu stémito klic¢i, vybira takové
zpravy, kde byl soubor pridan do slotu ¢istych resp. skodlivych soubort a nebo kde je
soubor odebran ze slotu cistych soubort. Zpravy se soubory pridanymi do slotd jsou
poslany do PREPROCS topicu, zatimco zpravy se soubory odebranymi z ¢istého slotu
jsou poslany piimo do CLEAN topicu, protoze tento incident uz neni potfeba oboha-
covat o zadné dalsi informace. Staci znat has souboru, ktery ma byt odebran, aby byly
nasledné odebrany ze statické databdze vSechny grafy obsahujici tento soubor.

Skript sources feeder konzumuje z RabbitMQ zpravy se smérovacim klicem FileSour-
ceAdded. Tyto zpravy obsahuji soubory, ke kterym byl pridan novy zdroj. Jsou vybrany
jenom zpravy tykajici se souborti ze slotu scistymi resp. skodlivymi soubory, pokud
jde o novy zdroj zwebu svalidni URL adresou. Tyto incidenty jsou poté poslany do
PREPROCS topicu kdalsimu zpracovani.

B 5.1.1 Format zprav pro Kafku

Pro serializaci zprav posilanych do Kafky jsem zvolil format JSON. Jeho vyhodou je
snadné editace v pripadé, ze by v budoucnu bylo potifeba do zprav pridat néjaké dalsi
parametry.

PREPROCS Kafka topic obsahuje pouze informace o stazeni PE souboru zdané URL
adresy. Zpravy tedy budou obsahovat pouze ¢tyii parametry: URL, has souboru, logic-
kou proménnou zda se jedna o skodlivy soubor a nazev zdroje, odkud incident pochéazi.
Napriklad pro incident zobrazeny na obrazku 3.5 bude zprava vypadat nasledovné:

{

"source": "odp_malware",
"url": "http://webmail.uolhost.com.br/attachment",
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"sha": "C688...61F2", /x zkraceno pro lepSi Citelnost */
"malware": true

3

CLEAN Kafka topic mize obsahovat dva typy zprav: pro pridavani grafi a pro
jejich mazani. Zpravy pro odebirani grafi obsahuji pouze ha$ souboru, ktery ma byt
odstranén, a parametr fikajici o jaky typ zpravy jde. Pro odstranéni grafi obsahujici
soubor s hasi 200C...E9DA by byla pouzita nasledujici zprava

{

"type": "remove",

"sha2656": "200C...E9DA" /* zkraceno pro lepSi Citelnost */
b

Zpravy pro pridavani grafi kromé specifikace typu zpravy a zdroje incidentu obsahuji
definici celého grafu pomoci seznamt uzli a vazeb, které je spojuji. Pro priklad takové

zZpravy opét pouziji incident zobrazeny na obrazku 3.5:

{
"nodes": [
{
"type": "domain",
"name": "uolhost.com.br",
"malicious": false
Jg
{
"type": "subdomain",
"name": "webmail.uolhost.com.br",
"malicious": false
Jro
{
"type": "path",
"name": "/attachment",
"malicious": false
g
{
"type": "file",
"name": "C688...61F2", /* zkrdceno pro lepSi Citelnost */
"malicious": true
¥
e
"edges": [
{
"parent": O,
"child": 1,
"type": "subdomain"
i
{
"parent": 1,
"child": 2,
"type": "path"
I
{

"parent": 2,
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"child": 3,
"type": "download"
I
{
"parent": O,
"child": 3,
"type": "download"
+
1,
"source": "odp_malware"
"type": "add"
+

Topic MALWARE obsahuje pouze zpravy pridavaci, protoze dynamickd Cast repu-
tacni databaze nepodporuje jiné mazani grafii nez po vypadnuti z casového okna.

B 5.1.2 FileRep

Jak jiz bylo zminéno vyse, skript FileRep feeder bude konzumovat Kafka topic obsa-
hujici zprédvy s dotazem na soubor a jeho naslednou odpovédi od serveru.

pfipoj se k
FileRep Kafce

precti posledni |
zpravu z Kafky

dekdduj zpravu

zajimava zprava = obshahuje
validni URL adresu, soubor
oznaceny jako $kodlivy

posli URL - hase
ANO do PREPROCS

zajimava
zprava?

prekrocen
Gasovy limit?

Kafky

uloz dvojici konec
URL - ha$

souboru

Obrazek 5.2. Schéma skriptu pro konzumovani FileRepu
Skript je implementovan v jazyce Python. Algoritmus (zobrazen na obrazku 5.2) je
zalozen na cyklickém spousténi skriptu pomoci Jenkinsu. Dochézi ke konzumovani zprav
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zKafky po urcitou ¢asovou dobu (55 s). Zpravy je nutné nejprve dekddovat, protoze
jsou do Kafky posilany ve formatu tzv. protobufu'. Pokud zprava obsahuje potiebna
data, tj. validni URL adresu, ze které byl stazen soubor oznaceny jako skodlivy, potom
je ulozena dvojice URL — has souboru. Po uplynuti ¢asového limitu se z dvojic souborové
hase a jeji zdrojové URL vytvori zpravy a ty jsou poslany do PREPROCS Kafky. Pokud
je skript cyklicky spoustén s periodou o nékolik vterin delsi nez je doba pro konzumovani
(v nasem piipadé tedy 60 s), stihnou se zpracovat zkonzumované zpravy a poslat do
Kafky ve druhé drovni. Zaroven lze diky cyklickému spousténi ziskat urcitou odolnost
vicéi padiam skriptu vlivem chvilkové nedostupnosti clusteri Kafky atp. Skript se po
periodé spusti znovu a konzumuje, kde prestal.

M 5.13 ODP

Pro implementaci aplikace konzumujici ODP? pouziji jazyk Scala.

Do ODP prichédzi az 700 zprav za sekundu (béhem dne pocet zprév kolisd vlivem
nerovnomeérného rozlozeni uzivatell po Zemi a jejich ruzné aktivité vraznych dennich

dobéch). Proto je pottfeba jejich zpracovani paralelizovat, coz znaéné usnadni knihovna
Akka.

Cely algoritmus aplikace je zobrazen na obrazku 5.3. Paralelizace zpracovani zprav
je zajisténa pomoci vice vldken. Jedno vlakno konzumuje zpravy z Kafky a uklada si
dvojice URL — has souboru, pokud jde o skodlivy PE soubor. Toto shromazdovani
dat pokracuje do chvile, kdy ubéhne ¢asovy limit (1 minuta) nebo se nashroméazdi
dany pocet dat (10000 validnich zprav). Komezeni jsou pouzita obé kritéria, aby se
zajistilo dostatecné rozdéleni prace mezi vice vldken pri vétsim objemu dat a zaroven
aby nedochézelo ke zbyte¢nému zpozdéni pri mensim objemu dat.

precti zpravu
z Kafky a
dekoduj ji

uloz URL a
SHA souboru

A

A

¢asovy limit nebo
prekrocen
pocet zprav?

| nastartuj
NE vlakno a vyber jeden serialuzuj do posli zpravu
predej mu incident JSON zpravy do Kafky
Y incidenty
ubéhl A

ANO

odstran

duplicity
ANO

ukongi
vlakno

Obrazek 5.3. Schéma aplikace pro konzumovani ODP
Po dosazeni jednoho zkritérii dojde k odstranéni duplicit a spusténi dalsiho vldkna,
které se postard o serializaci dat do JSON forméatu a poslani zprav do PREPROCS
Kafky. Pavodni vldkno mezitim dale konzumuje nové zpravy.

L Protobuf (Protocol Buffers) je forma serializace strukturovanych dat vyvinutd firmou Google. Jde o
platformové i jazykové nezavisly mechanizmus napsany v jazyce C++. Pro pouziti vjinych jazycich slouzi
bindrni soubor, ktery pomoci souboru obsahujiciho definici objektu obsazeného ve zpravé vytvoii skript
vdaném programovacim jazyce. Pomoci tohoto skriptu poté 1ze dekompilovat binarni zpravu do objektu
¢itelného vdaném jazyce a dale snim pracovat.

2 ODP - One Data Point je Kafka topic obsahujici informace o detekeich, které se posilaji zkoncovych
zarizeni, kde je nainstalovany Avast.
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B 5.1.4 Zmény vsouborové databazi

Pro udrzeni reputacni databaze synchronizované se souborovou databazi je potfeba
posilat informace o zménach. O to se staraji dva skripty. Jejich algoritmus by se
opét dal popsat schématem zobrazku 5.2. Na rozdil od Kafky se ale zpravy konzu-
muji zRabbitMQ. Jde o dvé fronty. Do prvni se posilaji informace o pridani zdroje
k soubortim a do druhé o pfidani resp. odebrani souboru znéjakého slotu (soubory jsou
rozdéleny do slotu podle jejich klasifikace).

Skript konzumujici frontu obsahujici pfidani zdroji k soubortim tak ¢ini po dobu 20
sekund. Poté vybere pouze zpravy obsahujici zdrojové URL adresy soubort ze slotu
¢istych nebo skodlivych soubortu. Poté jsou zpravy odeslany do PREPROCS Kafky.

Skript konzumujici frontu se soubory, které zménily sviij slot, opét pracuje perio-
dicky. Zpravy konzumuje po dobu 10 sekund. Pro soubory, které byly pridany do slotu
pro skodlivé soubory, jsou zjistény vsSechny jejich URL zdroje a poté jsou opét po-
slany zpravy do PREPROCS Kafky. Soubory piidané do ¢istého slotu jsou zpracovany
stejnym zpusobem. Dilezité jsou ale i zpravy obsahujici soubory, které byly odebrany
z Cistého slotu. V takové situaci se posle zprava obsahuji has souboru, ktery ma byt
odebran zreputacni databaze, do CLEAN Kafky.

B 5.1.5 Cobra feeder

Cobra feeder je aplikace bézici mezi Kafka topicy prvni a druhé drovné. Jde o Scala
aplikaci konzumujici PREPROCS topic a posilajici zpravy do CLEAN a MALWARE
topict. Zatimco PREPROCS topic obsahuje pouze informace o jednotlivych incidentech
tj. has souboru, URL a nazev zdroje odkud incident prisel, topicy CLEAN a MALWARE
uz obsahuji zpravy scelou definici grafu (obrazek 3.4). Je tedy nutné zjistit, zda jsou
jednotlivé ¢asti URL (doména 2. Fadu, celd doména, cesta) blokované webovym Stitem
Avastu.

Na vstupu aplikace je tedy PREPROCS topic. Po rozbaleni zpravy je potieba rozdélit
URL na jeji ¢asti. Problematické muze byt nalezeni domény druhého Fadu. Prestoze
vétsina domén prvniho fadu je slozena z jednoho slova, existuje stale vice domén prvniho
fadu, které jsou slozeny zvice ¢asti oddélenych teckou (napt. com.br). Proto je nutné
udrzovat seznam domén prvniho fddu a za jeho pomoci poté hledat domény druhého
radu. Tento seznam uchovavame ve formé textového souboru. Abychom mohli ménit
tento soubor za béhu aplikace, potfebujeme ho dynamicky nacitat za béhu. K tomuto
ucelu vyuzijeme Akka aktory, které si mezi sebou budou posilat zpravy.

hlavni vldkno actor actor pro planovaé pro server, kde je
konzumujici poskytujici TLD aktualizaci TLD posilani ulozen TLD
av

Kafku seznam seznamu periodickych zpr: seznam

|: hlavni actor :| [ TLD getter :| |: TLD updater :| |:actor 5chedu|e€| |: ant-01 :|

1: "update”
update < o
2: HTTP request |
d Kazdych 30 minut spousti
3: odpovéd s TLD seznamem planovaé aktualizaci seznamu s
TLD ze serveru ant-01
4: novy TLD seznam
-D akualizace seznamu
get J 1: "get > Kdyz hlavni viakno potiebuije &ist
) z TLD seznamu, dotaze se na néj
2: odpovéd s TLD seznamem TLD getteru

Obrazek 5.4. Diagram pro pouzivani a aktualizaci TLD seznamu
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Na obrazku 5.4 je zobrazen diagram komunikace aktort prii aktualizaci seznamu
sdoménami prvniho radu. Jsou pouzity dva aktory TLD getter a TLD wupdater. Po
uplynuti periody (30 minut) posle pldnova¢ aktortu zpravu ,update“ updateru a ten
pomoci HTTP pozadavku ziskd pres API aktudlni seznam ze serveru. Tento seznam
poté posle aktoru getter, ktery si seznam lokalné ulozi.

Pokud hlavni vldkno potfebuje seznam sdomény prvniho radu, vysle zpravu ,,get“
smérem k getteru a ten mu zpét posle seznam. Timto mechanizmem docilim moznosti
aktualizovat seznam za béhu aplikace bez jakéhokoli ¢ekéni (kromé prvniho nacteni
seznamu pri startu aplikace).

Po rozdéleni URL na jednotlivé casti je jesté potieba gzjistit, zda jsou skodlivé
z pohledu webového stitu. Ktomu je vyuzita webova sluzba, ktera pro URL predané
pomoci HTTP post metody vraci, zda jsou zablokované. Poté se jednotlivé incidenty
serializuji do zprav ve formatu JSON (5.1.1), které obsahuji definice grafi. Tyto zpravy
jsou podle klasifikace souboru poslany do Kafka topici CLEAN nebo MALWARE.

Nejslabsim mistem této aplikace z hlediska rychlosti jsou pravé HT'TP dotazy na kla-
sifikace ¢asti URL. Proto vyuziji moznosti Akka a pred témito dotazy zpravy seskupim
a pro jejich zpracovani a nasledné posilani zprav do Kafky vyuziji asynchronné spous-
téna vldkna. Schéma algoritmu aplikace je zobrazeno na obrazku 5.5. Hlavni vldkno
pro konzumovani cyklicky konzumuje zpravy po danou dobu (60 sekund) nebo dokud
nenashromazdi dostateény pocet zprav (10000). Poté dochézi k odstranéni duplicit a
predani zprav jednomu z vlaken z Thread Poolu, které po dokonceni posilani zprav opét

zanikne.
! paralelni vlakna pro zpracovani incidentt
H - pfeéti Zpl’éVU i : ! VyFVOF Zpracovény o E
i pKafky incidenty?
2 —A
rozdél URL L )
na casti v oklasifikuj NE
seskup I
zpravy !
' vezmi jeden | g
incident |
_____________ S
ubéhl ¢asovy C;Skt: 2 lg
—NE—<limit nebo prekrogen ANo—)O—E—) Yedei mu
pocet zprav? ' predey
' incidenty

hlavni viakno konzumenta
Obrazek 5.5. Schéma aplikace Cobra feeder

B 5.1.6 Obraz souborové databaze pro statickou databazi

Cobra méa celou svou databézi ulozenou v RAM paméti. Pokud dojde kjejimu at
uz planovanému nebo nepldnovanému restartu, musi se celd databize opét odnékud
nahrat. Dynamickd databdze obsahuje data pouze zposledniho tydne, tudiz je mozné
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uchovavat vSechna data v Kafce. Pokud je jeji retence nastavend na stejnou dobu jako je
velikost ¢asového okna, po které maji byt grafy vdatabazi udrzovany (tj. jeden tyden),
pak staci zkonzumovat cely MALWARE topic a celd dynamickd databaze mtze byt
opét v provozu.

Na druhou stranu statickd databéaze obsahuje veskeré ¢isté soubory a jejich zdrojové
URL a CLEAN Kafka topic obsahuje pouze zmény, které se za posledni tyden staly
vdatabazi Cistych souborti. Retence CLEAN Kafky je téz nastavena na 7 dni, proto
je nutné alespon jednou za tyden vytvorit obraz celé databéaze cistych soubort. Pokud
dojde krestartu Cobry, nacte se tento obraz, zkonzumuje se CLEAN topic od doby
vytvoreni obrazu do soucasnosti a poté se podle toho patii¢né upravi i statickd databaze.

O vytvoreni obrazu souborové databaze se staraji dva skripty. Prvni znich vyexpor-
tuje potiebna data ze souborové databaze a druhy je poté zpracuje a vytvori soubor
s definicnimi daty pro grafy reprezentujici jednotlivé soubory a jejich zdrojové URL.

pockej 5
minut

NE

je dotaz uloz

hotovy?

vysledek
dotazu

G o] o ffvozdomz Lyl 465
dotazu y Gas

Obrazek 5.6. Schéma skriptu pro stazeni dat k vytvoreni obrazu souborové databéze

ANO?

Schéma prvniho skriptu je zobrazeno na obrizku 5.6. Pro piimé ziskavani veétsiho
mnozstvi dat ze souborové databaze slouzi tzv. analytické dotazy, umoznujici presnou
specifikaci dat, které se maji vybrat, a poté bézi na jednom z pracovnich serverii a vysle-
dek ulozi do textového souboru. Pro volani tohoto dotazu je potifeba vytvorit sablonu,
kterd umozni vybrat vSechny soubory ze slotu ¢istych PE soubort spolu se svymi URL
zdroji. Pomoci této sablony bude vlozen dotaz do fronty pro zpracovani. Poté dochazi
k cyklickému dotazovani, zda je dotaz hotovy. Spolu s kladnou odpovédi dostanu i cestu
k souboru, kde je soubor ulozen. Tento soubor si skript ulozi do svého pracovniho adre-
sare, aby mohl byt pomoci Jenkinsu preddn jako artefakt dalsimu skriptu, ktery snim
bude pracovat. Déale je nutné ulozit si presny cas, kdy se vytvarel obraz celé databaze,
aby bylo mozné pri spousténi Cobry od tohoto okamziku konzumovat Kafku obsahujici
zmény od tohoto okamziku.

Druhy skript ma za kol projit vysledek dotazu a vytvorit pro jednotlivé soubory data
pro vlozeni do Cobry. Podobné jako v aplikaci Cobra feeder i zde bude nutné zjistit, zda
jsou jednotlivé ¢asti URL blokovany webovym Stitem. Zde by bylo ¢asové velice narocné
ptéat se na kazdou URL zvlast stejné HTTP sluzby pro klasifikaci webovych adres jako
v pripadé Cobra feeder, protoze se zde pracuje stadové desitkami milionti jednotlivych
incidentt. Proto je vtomto pifipadé vyuzita moznost stahnout si lokdlné databazi URL
detekci ve formé textového souboru. Na zikladé tohoto souboru si vytvorime objekt
umoznujici lokélni klasifikace pro ¢asti URL (celou doménu, doménu druhého radu i
cestu). Poté je mozné prochazet soubor s vysledky dotazu a pro kazdy incident vytvorit
defini¢éni JSON grafu (ve stejném tvaru jako zpravy posilané do CLEAN a MALWARE
Kafky, viz 5.1.1). Tento vysledny soubor obsahujici zdrojova data pro vytvoreni grafu
reprezentujici ¢isté soubory pro statickou databézi je spolu se souborem obsahujici ¢a-
sovou znacku vytvoreni obrazu archivovan jako artefakt Jenkinsem. Pfi spusténi Cobry
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poté staci zdané URL adresy stahnout oba soubory, zjednoho nahrat grafy a z druhého
ur¢it pocateéni datum, od kdy se ma zacit konzumovat Kafka spfipadnymi zménami
od vytvoreni obrazu. Schéma skriptu je zobrazeno na nasledujicim obrazku 5.7.

stahni vytvor iteruj pres
@ URL lokalni URL soubor se
blacklist klasifikator zdroj. daty

obsahuje
soubor dalsi
fadek?

archivuj

NE: vystupni
soubory

A
ANO
1 \ 4
uloz VYtVOF
JSON definiéni

JSON

Obrazek 5.7. Schéma skriptu pro vytvoteni zdrojovych dat k nacteni statické databaze

I 5.2 Klasifikace domén se Spatnou reputaci

Tato sekce se bude zabyvat implementaci skriptu, ktery zreputacni databaze vybere
domény se Spatnou reputaci a nasledné podle detekci detekujicich soubory znich sta-
zenych rozhodne, zda se jednd o doménu skodlivou, adwarovou ¢i nelze udélat zadné
rozhodnuti.

Schéma algoritmu skriptu je zobrazeno na obrazku 5.8. Nejprve jsou zreputacni da-
tabaze vybrany domény se spatnou reputaci. Kazdéd doména je poté zpracoviana zvlast.

Nejprve je potieba ovérit, zda uz neni doména néjak oklasifikovana. Pokud ano, muze
byt preskocena, pokud neni, vyberou se opét zreputacni databaze hase souboru, které
byly ztéto domény stahovany. Poté je potieba zjistit, zda jsou tyto soubory opravdu
skodlivé (zda se naptiklad do databédze nedostaly jenom kvili néjaké nespravné detekei,
ktera uz je zrusend apod.). Za tim tc¢elem jsou ze souborové databédze vybrany vSechny
detekce (Avastu i nékolika dalsich antiviri), které dany soubor detekuji. Diky tomu,
7e vétsina detekel ve svém ndzvu obsahuje kli¢ova slova rozligujici jejich povahu!, po-
rovnanim jejich ndzvu sreguldrnim vyrazem, ktery se shoduje prave sklicovymi slovy
adware nebo PUP souborii, lze zjistit, zda se jedna o malware ¢i nikoliv.

Abych se vyhnul nebezpedi false positive detekci, bude povazovan soubor za ad-
ware/PUP i pokud jenom jedind z jeho detekei bude spliiovat reguldrni vyraz. Po ozna-
Ceni vSech soubort stazenych zdané domény lze rozhodnout o doméné samotné. Pokud
je vice nez 90 %? vSech stazenych souborti oznacenych jako malware, potom bude ozna-
Cena i celd doména jako skodliva. Takové domény se také zablokuji, aby je webovy
Stit Avastu blokoval. Domény, ze kterych se stahuje vice nez 80 % soubort oznacenych
jako adware/PUP, budou oklasifikoviny jako adware, aby nedoslo v budoucnu k jejich
zablokovani a aby je skript po dalsim spusténi nezpracovaval znovu.

1 Napiiklad detekce sméfujici na adware obsahuji v ndzvu éasto ADW, detekce potencidlné nebezpeénych
aplikaci zase PUP/PUA (potentially unwanted program/application) atd.

2 Zpodstku je pouzita tato velice konzervativni hranice. Teprve po Fadném otestovani a analyze vysledkt
bude mozné ¢islo patriéné snizit, pokud bude potreba
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Obrazek 5.8. Schéma skriptu pro klasifikaci domén

I 5.3 Indikace false positive detekci

Tato sekce bude popisovat implementaci systému pro hledani anomalnich detekci. Za
anomélni detekci je povazovana takové, kterd detekuje PE soubor stazeny z domény,
ktera podle reputacni databaze slouzi k siteni legitimniho obsahu. Prehled tohoto sys-
tému je zobrazen na obrazku 5.9. Na pocatku je Kafka topic obsahujici detekce od
uzivateli. Ten je konzumovéan aplikaci (ODP-_fp_finder), ktera hleda detekce tykajici se
souboru stazenych zdomén s dobrou reputaci. Tyto incidenty jsou posilany do tabulky
detections v MySQL databézi. Z této tabulky si bere data skript fps_processor a pomoci
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dat ze souborové databaze se pokusi rozhodnout, zda se opravdu jednd o skodlivé sou-
bory nebo ne. Kdyz dojde k zavéru, ze je soubor ¢isty, oznaci jej tak, aby se na ném jiz
nevytvately detekce. Pokud nebude umét rozhodnout, posle data o incidentech do ta-
bulky fps, odkud budou zobrazena v dashboardu na HTTP serveru. Tam bude mozné o
souborech manuélné rozhodnout. Déle tabulku fps aktualizuje skript vote_synchronizer,
ktery do ni propaguje zmény ze souborové databaze tykajici se manualnich klasifikaci
a zaroven maze radky obsahujici incidenty nezménéné za posledni tyden.

Kafka s
. —
daShboard

ozna¢ soubor votes
jako gisty synchronizer

fps_processor

ODP_fp_finder

Obrazek 5.9. Struktura systému pro hledani anomalnich detekeci

B 5.3.1 Filtrace detekci

Pro prvni filtraci detekci vytvorim aplikaci psanou v jazyce Scala, kterd bude konzu-
movat stream detekci od uzivateli Avastu. Pro kazdy incident tykajici se PE souboru
stazeného zinternetu se musi zjistit reputace domény, ze které byl soubor stazen. Po-
kud bude reputace domény povazovana za spatnou, poté bude cely incident poslan do
MySQL databéze pro dalsi zpracovani.

Vstupem bude stejny Kafka topic jako vptipadé ODP feederu (5.1.3). Tim rostou
naroky na rychlost zpracovani téchto dat. Protoze stejny zdroj dat je pouzit jak k plnéni
reputacni databaze, tak i k testovani vuci ni, je nutné, aby testovani probéhlo jesté pred
vkladanim. Napiiklad pokud dojde ke stahovani vétsiho mnozstvi detekovanych soubort
zdomény s dobrou reputaci (tato situace by mohla zpusobit jedna Spatna detekce, ktera
detekuje instalator specificky pro kazdého uzivatele), mohla by dojit ke zméné reputace
z dobré na sSpatnou. Poté by se samoziejmé stazeni skodlivého souboru ztéto domény
nejevilo jako anomalita. Proto je cilem zajistit co mozné nejrychleji dotaz do Cobry
hned po pfijeti incidentu. Tim se docili nalezeni anomalie, oklasifikovani souboru a
nasledného zruseni Spatné detekce.

Zpracovani incidentt probiha v nékolika fazich. Béhem té prvni se dekéduje protobuf
a dojde krozhodnuti, zda je dand zprava relevantni. To znamend, ze jde o detekci na
PE souboru, ktery byl oznacen jako skodlivy, a zprava také obsahuje validni URL, ze
které soubor pochazi. Déle zde dochazi k rozlozeni URL na jeji ¢asti. K oddéleni domény
druhého tddu je potreba seznam domén prvniho rddu a stejné tak jako v5.1.5 i zde je
pouzit pro jeho dynamické nacitani za béhu aplikace algoritmus zobrazeny na obrazku
5.4.

Ve druhé fazi dochdzi k seskupeni incidentt, aby mohly byt poté paralelizované zpra-
covavany. Pri seskupovani incidentl je nutné mit na mysli vice kritérii. Pro zajisténi
co nejnizsi latence ve zpracovavani jednotlivych udalosti dava smysl seskupovani do
mensich skupin, na druhou stranu ale vtéto fazi budou voldny dotazy do Cobry pro
zjisténi reputace domén, ze kterych byly soubory stazeny. Doba vykonavani dotazu
v Cobre zavisi na poctu souborii, které jsou s danou doménou spojeny. Typicky domény
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svyssim poctem souborii snimi spojenymi jsou doménami nejvice prevalentnimi'. To
znamena, ze pravé pro ty incidenty, které jsou zpracovavany nejcastéji, trvaji dotazy
nejdelsi dobu. Ztoho divodu je vhodné si vysledky dotazu pro jednotlivé domény dru-
hého stupné ukladat pro kazdé paralelni zpracovani. Tim ale roste vyhoda seskupovani
incidentu do vétsich skupin, ¢imz se docili vétsitho poctu hiti v cache vysledku.

Ve tfeti a posledni fazi tedy dochéazi k dotazovani na pocty sSkodlivych ng,, a ¢is-
tych soubort ngy, stazenych zdanych domén druhého stupné. Pokud se jedna o doménu
s dobrou reputaci (dochézi tedy ksiteni skodlivého souboru zdomény, kterd bézné ne-
slouzi k tomuto uc¢elu), jednd se o anomalii, a proto se tento incident vlozi do MySQL
databéze, aby mohlo dojit k podrobnéjsimu prosetfeni. Doména s dobrou reputaci je
definovana jako doména, pro kterou plati

Nen > 1000 && Ny > 100 - g

V takovém pripadé je zaruceno, ze bylo z dané domény zaregistrovano velké mnozstvi
stazenych PE soubort a zaroven radové mensi pocet soubori skodlivych.

B 5.3.2 Zpracovani potencialnich false positive

Tabulka detections obsahuje informace o anomélni incidentech. Jde o SHA256 sou-
boru, URL, pocet stazenych ¢istych a skodlivych soubori z dané domény druhého stupné
a Casova znamka vlozeni. Tato tabulka obsahuje udalosti, kdy doslo k detekovani skod-
livého souboru stazeného zdomény, ktera v minulosti slouzila k sifeni predevsim ¢istych
souboru. Jenom na zdkladé toho nelze rozhodnout o tom, Ze se jednd o nespravnou
detekci. Mtze jit o napadnuti domény nebo o zménu vlastnika domény a jeji nasledné
zneuziti. Také se muze jednat o domény, které slouzi jako online tlozisté, kde se vlastnik
casto snazi skodlivé soubory po nahldseni odstranit. Ve vSech téchto pfipadech a mno-
hych dalsich mize nastat situace, kdy se znich skodlivé soubory stahuji. Proto je nutné
soubory nejdrive analyzovat podle jiz nasbiranych dat a az poté o nich rozhodnout.

To ma na starost skript fps_processor napsany v Pythonu. Na jeho vstupu je tabulka
detections. Konkrétné se vzdy zpracovavaji jenom zaznamy, které v tabulce pribyly od
posledniho béhu skriptu. Toho je docileno uklddanim ¢asové znacky posledniho zpraco-
vaného radku. Kdyz je poté skript pustén znovu, nacte tuto znacku a vybere ztabulky
jenom hodnoty novéjsi.

Jednotlivé incidenty jsou zpracovavany postupné. Prubéh zpracovani a rozhodnuti
o incidentu je zobrazen na obrazku 5.10. Nejprve se dotazi na soubor FileRepu, ¢imz
zjistim prevalenci souboru? a zda je dany soubor vsouborové databazi. Pokud soubor
vdatabazi jesté neni, nelze o ném rozhodnout. Proto se souboru pouze nastavi For-
ceSubmit bit, diky némuz se soubor posle do souborové databaze, jakmile bude pristé
spatien. Pokud soubor v databazi jiz je, vytdhnou se z ni k souboru dalsi uzite¢né infor-
mace jako je jeho signatura, manudalni klasifikace a detekce, které se na ném spoustéji.
Pokud se zjisti, ze soubor uz nékdo manualné oklasifikoval jako ¢isty, uz neni tfeba nic
déle Tesit, protoze tim uz se na ném zadna detekce spoustét nebude a false positive je
tim vyfesen. Pokud se zjisti, Ze je soubor podepsan validni signaturou, kterad je okla-
sifikovana jako Cistd, a zaroven se na souboru nespousti zadné dalsi detekce, potom se
soubor oklasifikuje jako Cisty a tim je také vyreSen. Pokud ovSem zadna zpodminek

! Naptiklad doména google.com je jednou znejvice prevalentnich domén a ve statické databazi je velké
mnozstvi ¢istych PE soubori zni stazenych. Zaroven ale také Google nabizi hostingové sluzby na webo-
vych adresich jako sites.google.com/site/cesta/k/malware, které Gtocnici mohou pouzit k sifeni skodlivého
softwaru.

2 Prevalence souboru uddvd pocet uzivateltt Avastu, ktef{ soubor spustili.
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vyse neni splnéna, jsou vsechny informace o incidentu véetné téch ziskanych ze soubo-
rové databédze (detekce, prevalence souboru, klasifikace signatury atd.) uloZeny do fps
tabulky, aby mohly byt zobrazeny v dashboardu.

dotaz na
6 FileRep

najdi
signaturu, zahlasovan
hlasy a
detekce

e soubor v

databazi? ~ANO

NE

nastav

nech pro
manualni
zpracovani

Force
Submit bit

Obrazek 5.10. Schéma zpracovani podezielé detekce na souboru

B 5.3.3 Aktualizace fps tabulky

vvvvvv

klasifikaci souboru. Pravé tato hodnota se vétsinou velmi rychle zméni unového sou-
boru, ktery méa vysokou prevalenci, protoze uanalytikii ma samoziejmé vysokou prio-
ritu. Pokud naptiklad dojde k manudlnimu oznaceni souboru jako ¢isty, prestanou se
na ném vytvaret detekce a uz se znovu nedostane pres ODP_fp_finder do fp_processoru.
Disledkem toho by mohlo dochézet tomu, ze v tabulce fps ztistanou incidenty obsahujici
tento soubor, i kdyz uz je dany problém vytesen.

Abych tomuto problému predesel, vytvorim skript, ktery bude zmény v automatické
klasifikaci soubort propagovat dale do fps tabulky. Na vstupu tohoto skriptu bude
RabbitMQ fronta, do které jsou posilany vSechny manuélni klasifikace souborii. Z nich
budou vybirany ty, co se tykaji souboru z fps tabulky. Pokud se néjaky takovy soubor
snovou klasifikaci najde, zpracuje se opét podle schématu na obrazku 5.10. Déle jesté
m3 skript za kol odmazavat ztabulky radky staré jeden tyden a vice. Takovéto radky
obsahuji malo prevalentni a staré incidenty, které neni potfeba v tabulce drzet.

I 5.4 Dashboard pro zobrazeni anomalnich detekci

Aby byly vysledky ztabulky fps pro analytiky co nejsnaze ¢itelné, je potfeba vytvorit
dashboard, ktery bude podeztelé incidenty zobrazovat a zaroven umozni zahlasovat na
souborech a tim je patficné oklasifikovat.

Na obrazku 5.11 je zobrazen dashboard obsahujici deset nejvice prevalentnich skod-
livych soubort stazenych zdomén s dobrou reputaci. Pro kazdy soubor je zobrazeno
nékolik informaci, podle kterych lze v nékterych pripadech ihned rozhodnout o klasifi-
kaci souboru. Vedle SHA256 souboru obsahujici odkaz na detail souboru v grafickém
zobrazeni souborové databaze a domény, ze které byl soubor stazen, je vtabulce zobra-
zena i prevalence domény. Tato prevalence je pocitana z databdze Cobra. To znamena,
ze zobrazuje pocet pocet unikdtnich ¢istych PE soubora stazenych z domény za celou
dobu jeji zivotnosti (statickd databaze) a pocet skodlivych soubort stazenych z domény
za posledni tyden (dynamickd databéze).

32



5.4 Dashboard pro zobrazeni anomalnich detekci

SHA domain name domain file signature  other AV'S last vote
prevalence prevalence  category detections vote
BBSD..854A M R hp.com 8.6k oM invalid @ 0(0) SO Lnicown | matwars adware
3A17.2AB2 M R asus.com 91k 6M 2 0(0) B ninown | maiware adware
904A.4635 W R dsnetwb.com 2.8k 25M  invalid YR urknovn | mabware adware
1A4A _30FF M R mBweb fr 7.8k 2.4M invalid @ 9(0) PO iknown | manware -
1A4A _30FF ™ R uptodown.com 80k 2.4M invalid @ 9(0) ] unknown | malware adware
3282 3BCA M R apple com 3K 2.4M invalid @ 0 (0) o T adware
CAF8_5A2A  ® R samsungcom 16k 1.7M > 0(0) B inown | matware adware
75A1 1874 W ® asuscom 91k 1.6M 2 0(0) o
85F8..5A12 w R lavasoft.com 3.3k 1.6M valid @ 01 *] unknown | malware adware
46B7..AAB6 ® R uptodown.com 80K 1.2M 2 0(0) SN nicoun | matwars adware

Obrazek 5.11. Dashboard pro zobrazeni podezielych detekei

V dalsim sloupci je zobrazena prevalence souboru, coz je pocet uzivateli Avastu,
kteri soubor spustili. Sloupec signature category zobrazuje klasifikaci signatury sou-
boru a zda je signatura validni. Other AV’s detections ukazuje kolik z vybranych jinych
antivira detekuje soubor jako skodlivy resp. jako PUP/adware (hodnota vzavorkéch
Ve sloupci last vote je zobrazena posledni manudalni klasifikace souboru, pokud existuje.
V poslednim sloupci jsou tlacitka pro hlasovani na souboru tj. pro pridani klasifikace.
Barevna kolecka symbolizujici manualni klasifikaci a signaturu nabyvaji stejnych barev
jako tla¢itka pro hlasovani. Cervené zobrazuji kategorii malware a adware, zluté znaci
PUP, zelené clean a Sedé nezndmé.

~—

Ve sloupci s doménovym jménem jsou dvé pismenka M a R, kde R je odkaz do gra-
fického rozhrani databdze RevIPu (2.3) a M je odkaz na detail domény na zikladé
analyzy pomoci Marlowe. Tato stranka obsahuje data z Cobry doplnéna o dalsi infor-
mace ze souborové databdze. Pro dotazovanou doménu je spocten pocet skodlivych a
Cistych stazenych souboru. Déle jsou ze souborové databaze vybrany vSechny detekce,
které detekuji soubory zdomény stazené. Na zdkladé nazva detekci je vypocteno mal-
ware resp. adware/PUP skére podobné jako v5.2. Malware skére ozna¢uje procentudlni
cast soubort, které jsou detekovany pouze malware detekcemi ze vsech skodlivych sou-
bort zdomény stazenych. Adware/PUP skére na druhou stranu zobrazuje procentudlni
zastoupeni soubort, které jsou detekoviny i ne-malware detekcemi (takové soubory
povazujeme za adware/PUP).

Déle je zde vykreslen slovni mrak ze jmen rodin detekci, ktery umoznuje na prvni
pohled rozeznat, jaky typ $kodlivych soubort se zdomény stahuje. Cim vice soubort
dana rodina detekci detekuje, tim vétsim pismem je jeji ndzev zobrazen. Na obrazku
5.12 je zobrazena podoba stranky s detailem pro IP adresu 88.99.187.254, ktera jiz byla
podle kritérii automatického klasifikdtoru domén (5.2) zablokovana.
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5. Implementace

88.99.187.254

Malware detection score Adware/PUP detection score Clean rep Malware rep

99.10 0.00 0 1.2k

Trojan.DownLoader26.23851i .
Win32/Kryptik.GDYD ' trojanpounio =
TrojanDownloader:Win32/Dofoil AC-=:

Trojan.Agent. CVPT-

Win32/Kryptik.GDUH B————
W|n32/Krypt|k GDUX T;ﬁ;‘;;”;t;‘;fgggjﬁgeh

Obrazek 5.12. Grafické zobrazeni Marlowe analyzy pro IP adresu 88.99.187.25/
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Kapitola 6
Testovani vysledného reseni

Tato kapitola se bude zabyvat testovanim vysledného reseni systému Marlowe. Nej-
prve budou popsany testy aplikaci zpracovavajicich vstupni data do Cobry. Zamérim
se na jejich datovou propustnost, tj. kolik zprav dokazi zpracovat za jednotku casu a
za jak dlouho se dokazi vzpamatovat z vypadku. V dalsi ¢dsti bude nasledovat analyza
vysledkt automatického klasifikatoru domén a zpracovani false positive detekci od doby
spusténi produkéniho provozu.

I 6.1 Testy propustnosti dat

Tato sekce se bude zabyvat testovanim datové propustnosti aplikaci zejména pro
pripravu vstupnich dat pro databazi Cobra. Aplikace psané v jazyce Scala bézi kazda
na dvou produkénich serverech, takze Kafka topic, ktery zpracovavaji, je rovnhomérné
rozdélen do oddili tak, aby obé instance na obou serverech zpracovavaly stejné mnozstvi
dat.

Test bude probihat tak, ze aplikace budou zastaveny po dobu priblizné jedné hodiny,
aby se Kafka na jejich vstupu naplnila zpravami, a poté budou opét spustény. Tim
dojde ksimulaci zotaveni aplikace po jejich padu. Protoze se v Kafce nahromadi vétsi
mnozstvi dat, bude mozné zjistit maximalni rychlost zpracovavani.

B 6.1.1 ODP feeder

ODP feeder je aplikace konzumujici One Data Point. Na obrazku 6.1 je zobrazena
rychlost zpracovani zprav z Kafky pro obé instance aplikace.

500
400
300
200
100

Zpravy/sekundu

4/16 4/16 4/16 417 4/17 417 4/17 417 4/17 4/18 4/18 4/18
12:00 16:00 20:00 00:00 04:00 08:00 12:00 16:00 20:00 00:00 04:00 08:00

streamprocs-prod-001 streamprocs-prod-002

Obrazek 6.1. ODP feeder — rychlost zpracovani vstupnich zprav za béznych okolnosti

Je vidét, ze pocet zpracovanych zprav jednou instanci se pohybuje zhruba mezi
150 a 350 za sekundu. Pocet kolisd béhem dne v zavislosti na denni dobé v oblastech,
kde je nejvétsi zastoupeni aktivnich uzivateli Avastu. KnejvyssSimu zatizeni dochdazi
v odpolednich hodinach stfedoevropského casu a naopak nejméné uzivateld byva aktiv-
nich kratce po stredoevropské piilnoci.

Obrazky 6.2 a 6.3 zobrazuji chovani aplikace po jejim jednohodinovém vypadku. Na
obrazku 6.2 je vidét, ze obé instance aplikace jsou schopny zpracovat zpravy rych-
losti presahujici 2000 zprav za sekundu. Obrazek 6.3 demonstruje 99. percentil latence
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(hodnota zobrazena v grafu vy¢isluje maximalni hodnotu zpozdéni, se kterym je zpra-
covano miniméalné 99 % vsech prichozich zprav). Z grafi lze vy¢ist, ze v 10:35, kdy doslo
k nastartovani aplikaci a naslednému pridéleni oddili Kafky obéma instancim, se zvedla
latence na hodnotu 1 hodiny (po takovou dobu se zpravy v Kafce hromadily kvuli za-
staveni aplikace). Do 11:00 dochézelo ke snizovani latence az na hodnotu 3 sekund, kde
se hodnota ustélila.

3000
2500
2000
1500
1000

500

zpravy/sekundu

0
10:30 10:35 10:40 10:45 10:50 10:55 11:00 11:05
streamprocs-prod-001 streamprocs-prod-002

Obrazek 6.2. Zotaveni po padu — pocet zpracovanych zprav za sekundu

1.17 hour
50 min

33 min

latence

17 min

0 ms
10:30 10:35 10:40 10:45 10:50 10:55 11:00 11:05

streamprocs-prod-001 streamprocs-prod-002
Obrazek 6.3. Zotaveni po pddu — latence (99. percentil)
B 6.1.2 FileRep feeder

Stejné jako u One Data Point, také vtopicu obsahujicim datazy na FileRep a od-
povédi na né kolisd pocet zprav béhem dne podle aktivity uzivateli Avastu. Jejich
pocet se pohybuje kolem 500 zprav za sekundu v obdobi nejmensiho provozu a v dobé
Spicky presahuje 1300 zprav za sekundu. FileRep feeder je napsany v Pythonu, bézi
pouze v jedné instanci a za bézného provozu bez problému stiha zpravy zpracovat. Po
nuceném vypadku délky ptiblizné jedné hodiny byl skript schopen zpravy zpracovavat
rychlosti pres 3000 zprav za sekundu a za 45 minut se opét vratit do bézného stavu
zpracovavani nové prichozich zpréav.

B 6.1.3 Zmény vsouborové databazi

Oba skripty pro zpracovani udalosti pridani souboru zdrojové URL nebo prifazeni
souboru do ¢istého nebo malware slotu funguji na principu periodického spousténi.
Skript se vzdy spusti (dle aktudlniho nastaveni kazdou minutu) a zpracuje zpréavy,
které se ve fronté nahromadily od minulého béhu. Byly také podrobeny testu, kdy
doslo k zastaveni jejich spousténi na jednu hodinu a poté opét k jeho obnoveni.

Skripty hned béhem jedné resp. dvou minut dokézaly zpracovat nahromadénych
50000 resp. 100000 zprav a poté pokraCovat se zpravami novymi. V nejvyssim zati-
zeni se skript pro zpracovani zmény souborovych slotii dostal na rychlost 820 zprav za
sekundu, zatimco skript pro zpracovani novych zdroju souborti dosahl rychlosti 1300
zpréav za sekundu.
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6.1 Testy propustnosti dat

B 6.1.4 Cobra feeder

Aplikace pracujici mezi Kafka topicy prvniho a druhého stupné zpracovava radove
mnohem méné zprav. Béhem dne pocet ptichozich zprav do PREPROCS topicu kolisa
mezi 2 a 10 zpravami za sekundu. Vzhledem k tomu, Ze zde dochéazi pouze krozdéleni
URL na doménu, doménu druhého stupné, cestu a poté k preposlani do jednoho z topict
druhého stupné, aplikace (opét bezici ve dvou instancich) by méla byt schopna zvlad-
nout i mnohem vyssi zatéz.

100000

< 10000
E

g 1000

100

11:50 1200 1210 12:20 12:30 12:40 1250 13:00 13:10 13:20 13:30

Obrazek 6.4. Zotaveni po padu - pocet zpracovanych zprav

Oveéreni probéhlo opét testem spusténi po jednohodinové odstavce. Na obrazku 6.4
je zobrazen vyvoj rychlosti zpracovani zprav po odstévce (v grafu je zobrazen soucet
pro obé instance). Lze vidét, ze po prvni minuté, kdy doslo ke zpracovani témér 15000
zprav, se rychlost snizila zpét k priblizné 200 zpravam za sekundu, coz je normalni stav.

B 6.1.5 Filtrace detekci pFi hledani potencialnich false positive

Nejslabsim mistem aplikace pro filtrovani detekci pri hledani false positive detekei je
dotaz do Cobry na ziskani doménové reputace. Protoze jde o HI'TP dotaz, ostatni faze
od vyjmuti zpravy z Kafky pres dekdédovani protobufu az po rozhodnuti, zda je detekce
podezreld, je mozné z hlediska méreni propustnosti zanedbat. Schopnost zvladnout velké
mnozstvi dat bude demonstrovano na poc¢tu obslouzenych dotazi na reputaci do Cobry.
Na obréazku 6.5 jsou zobrazeny pocty jednotlivych dotazl za minutu.
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1510 1515 1520 1525 1530 1535 1540 1545 1550 15:55

Obrazek 6.5. Pocet dotaztii do Cobry na doménovou reputaci
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Obrazek 6.6. Median doby trvani dotazu na doménovou reputaci

Do doby 15:15 trvala odstdvka aplikace, proto byl pocet dotazti roven nule. Poté
doslo knaristu az na hodnotu presahujici 400 dotazu za minutu a déale se jiz pocet
snizoval zpét na hodnotu kolem 100 dotazu za minutu, coz je hodnota za bézného
denniho provozu.

Porovnanim obrazka 6.5 a 6.6 je vidét vliv mezimapéti vysledki dotazi na domé-
novou reputaci. Zatimco pocet dotazii do Cobry v ¢ase mezi 15:15 a 15:30 je vyssi nez
za normalniho provozu, ve stejném casovém rozmezi je median doby trvani dotazi pod
hodnotou stalého priméru (3 ms oproti béznym 10 ms). Je to zptisobeno tim, ze nejdéle
trvaji dotazy na nejvice prevalentni domény. Kdyz aplikace zpracovava vétsi mnozstvi
dat, stane se pro seskupovani dat dominantni podminka na velikost skupiny nad pod-
minkou ¢asovou. Tim, ze jsou skupiny vétsi, dostane se do ni i vice méné prevalentnich
domén, pro které dotazy trvaji kratsi dobu. Diky mezipaméti vysledki se pomalé do-
tazy volaji vramci jedné skupiny incidentti jenom jednou a vysledny median doby trvani
dotazl se potom snizuje.

B 6.1.6 Shrnuti

Simulaci odstavky aplikaci, jejich opétovnym spusténim a sledovanim chovani pri
zpracovavani nahromadénych zprav jsem otestoval maximalni mnozstvi dat, kterd jsou
schopny zpracovavat s aktualnim nastavenim. Tabulka 6.1 znazornuje porovnani aktual-
niho zatiZeni aplikaci s jejich maximalnim moznym zatizenim, které by mély zvladnout
zpracovat.

nazev bézna zatéz maximalni propustnost procentualni
aplikace [zprav/s] [zprav/s] zatizeni
ODP feeder 300 — 700 4000 7,5 — 17,5
FileRep feeder 500 — 1300 3000 17 - 44
zmény souborovych slott 20 820 2,5
nové zdroje souboru 70 1300 5,5
Cobra feeder 4-6 250 2
filtrace detekci 300 — 700 3000 10 - 23

Tabulka 6.1. Porovnéani aktualniho a maximalniho naméteného zatizeni aplikaci

7 vysledki je patrné, ze vsechny aplikace stihaji bez problému zpracovat nahroma-
dénd data i po vypadku. Vétsina aplikaci se drzi za béznych podminek pod 20 % své
maximalni propustnosti dat. Pro aplikace psané ve Scale by v pripadé nutnosti stacilo
navysit pocet paralelné pracujicich vldken, popripadé pustit aplikace v dalsi instanci.
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Nejvyssiho procentudlni vyuziti maximalni propustnosti dosahuje FileRep feeder, ale
i ten se drzi pod 50 %. To znamen4, Ze i vice nez dvojndsobné zvyseni mnozstvi zpra-
covanych dat by vsoucasném stavu dokazal zpracovat. Piipadné lze zvysSeni vykonu
dosahnout prepsanim zPythonu do Scaly, kterd je k tomuto ucelu, tj. ke zpracovavani
dat z Kafky, vhodnéjsi.

Pro ostatni ¢asti systému Marlowe (jako napriklad skript pro klasifikaci domén atd.)
neni potieba provadét testy propustnosti dat, protoze nepracuji v on-line rezimu a pri-
padny nartst mnozstvi dat je prilis nezatizi.

B 6.2 Vysledky

29. ledna 2018 doslo ke spusténi systému Marlowe do produkéniho provozu.
K vyhodnoceni vysledki pouziji obdobi do 20. dubna 2018, kdy jsem vysledky zpraco-
val. Pii analyze vysledki se zaméfim na klasifikaci domén a zamezeni vytvareni detekei
na c¢istych souborech.

B 6.2.1 Klasifikace domén

Béhem obdobi, které jsem mapoval, identifikoval systém Marlowe 87 skodlivych do-
mén. Tyto domény byly zaroven zablokoviny webovym Stitem Avastu.

Vytvorené detekce mély celkem 3 600 000 hitii! u vice nez 700 000 unikatnich uzivatelt
Avastu. Pro lepsi predstavu téchto hodnot lze Tici, Ze v priméru jednou za sekundu se
nékdo pokousel komunikovat s jednou ze zablokovanych domén. Vsechny vytvorené de-
tekce jsou vsoucasné dobé jesté aktivni a zddna z nich nebyla oznacena jako nespravna.
V tabulce 6.2 je zobrazeno 10 domén, které byly oznaceny jako skodlivé a na které se
snazilo pristupovat nejvétsi mnozstvi uzivatelt. IP adresa 88.99.187.254 tadové prevy-
suje ostatni domény, protoze se nékolik dalsich domén slouzicich ke stejnému skodlivému
ucelu preklada pravé na ni. Vytvorend detekce na IP adresu blokuje i komunikaci se
vSemi doménami, které se na ni prelozi.

doména pocet hith pocet uzivateli
88.99.187.254 600 000 500 000
bitstowertours.com 90 000 45000
grabdownloadscapital.com 47000 33000
cabbagecomparison.bid 20000 18000
138.128.150.133 230000 16 000
stockdownloadsdelivery.com 22000 13000
otwevka.pwm 42000 11000
farmupdatecurrent.com 18 000 11000
cstatics.net 320000 9000
dreammy.info 520000 9000

Tabulka 6.2. Statistika pro 10 nejvice prevalentnich zablokovanych domén

Dale doslo ke klasifikaci 205 domén jako adware. Klasifikace domén, které nejsou blo-
kovany, slouzi ke kategorizaci a pro zabranéni jejich nechténého zablokovani. Konkrétné

L Poéet hitt udévéa pocet incidenttl, kdy doslo k zablokovan{ p¥istupu uzivatele na danou stranku. Nap¥i-
klad pokud se jeden uzivatel snazi pétkrat stahnout soubor ze zablokované domény, pocet hitt je 5.
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6. Testovani vysledného reseni

domény oklasifikované systémem Marlowe jsou domény, které slouzi kSifeni soubori
vice ¢i méné agresivniho reklamniho softwaru nebo potencidlné nechténych soubor.

B 6.2.2 Kilasifikace &istych soubori

Kritéria pro klasifikaci soubori jsou nastavena velice prisné. Aby byl soubor oklasi-
fikovan jako cisty, musi mit validni ¢isty certifikdt, musi byt stazen zdomény s dobrou
reputaci a nesmi byt detekovan zadnym jinym antivirem. Timto nastavenim je cileno
jenom na ty nejjasnéjsi pripady, aby nedochézelo ke Spatnym rozhodnutim.

Béhem necelych tii mésici se automaticky oklasifikovalo 234 cistych PE soubori.
Nasledné doslo k oklasifikovani dalsich 2800 souborti, které se znich rozbalily®.

17 z téchto soubort mé v soucasné dobé prevalenci pres 10 miliont (to znamenad, Ze si
je spustilo pfes 10 milionu uzivateli Avastu). Pokud by tedy doslo k blokovani takovych
soubori, negativni nasledky by byly znac¢né.

L Pokud napiiklad dojde ke klasifikaci ¢istého instalaéniho souboru, automaticky se jako &isté oznaéf i
soubory, které se vytvori béhem instalace.
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Kapitola I
Zaver

Cilem prace bylo vyvinout systém Marlowe schopny urcit reputaci domény na zakladé
klasifikace soubort, které se zni vminulosti stahovaly. Na zakladé této reputace mél
byt systém schopen detekovat anomalie mezi jednotlivymi incidenty stahovani soubor.
Anomalii je mysleno jednak stazeni skodlivého souboru z domény, ze které se v minulosti
stahovaly ¢isté soubory, a jednak existence nezablokované domény, ze které se stahuje
velké mnozstvi skodlivych soubori. Déle bylo cilem vytvorit dashboard pro zobrazeni
vysledk a jejich pripadnou manudlni analyzu.

Cela prace probihala ve spolupréci s bezpecnosti spolecnosti Avast Software, s.r.o.

Nejprve jsem se vénoval analyze soucasného stavu této problematiky. Provedl jsem
test dostupnych sluzeb pro zjisténi reputace domén. Analyzoval jsem také literaturu
zabyvajici se problémem automatické klasifikace domén. Dosel jsem k zavéru, ze zadné
stavajici funkéni vefejné reseni reputace domén na zdkladé analyzy stazenych soubort
dosud neexistuje.

Pro vypocet reputaci domén je potreba ukladat zdznamy o stazenych souborech. Za
timto tucelem jsem navrhl grafovou databazi Cobra. Jeji implementace nebyla soucasti
této prace. Cobra méa dvé Casti, jednu pro statické uchovavani Cistych soubori a jejich
zdrojovych URL a druhou pro uchovani ¢asového okna informaci o stazenych skodli-
vych souborech. K tomuto rozdéleni doslo kvili rozdilnému mnozstvi dat o cistych a
skodlivych souborech.

Pro zpracovani rtznych druhti vstupnich dat a jejich vkladani do databaze Cobra
jsem vytvoril strukturu streamovych aplikaci, které si mezi sebou posilaji zpravy pomoci
nékolika Kafka topicu.

Navrhl a implementoval jsem skript, ktery z Cobry vybird domény se Spatnou reputaci
a soubory znich stazené. Na zakladé analyzy téchto soubort dojde k rozhodnuti, zda je
celd doména skodliva a pripadné i k vytvoreni detekce nad touto doménou.

Pro vyhledavani anomalné detekovanych soubort jsem vytvoril aplikaci, ktera filtruje
detekce soubort stazenych z domény s dobrou reputaci. Nasledné jsou tyto prefiltrované
soubory analyzovany dalsim skriptem. Pokud nedojde krozireseni souboru, tj. kjeho
oznaceni jako ¢istého, ulozi se vysledek do databaze, aby se mohl ru¢né zpracovat.

Vytvoril jsem HTTP dashboard pro zobrazeni nevyfesenych soubort. K jednotlivym
incidentim jsou dohleddny dopliujici informace, které jsou nasledné zobrazeny, aby
byla manudlni analyza soubort zjednodusena. Z dashboardu je také mozné soubory
manualné klasifikovat. Je zde také stranka pro analyzu domény na zakladé stazenych
soubori z Cobry.

Otestoval jsem datovou propustnost vysledné implementace. Vsechny aplikace doké-
zaly zpracovat nékolikandsobny pocet dat oproti béznému provozu, ¢imz jsem oveéril, ze
i pii pripadném narustu vstupnich dat bude systém schopen pracovat.

Cely systém Marlowe jsem spustil nad produkénimi daty Avastu. Béhem prvnich t¥i
meésici doslo k zablokovani 87 domén, ¢imz doslo k ochranéni vice nez 700 tisic uzivatelt
pred sirenim nebezpecnych soubori. Doslo ke klasifikaci vice nez 3tisic souborti, na
kterych se diky tomu nebudou dale vytvaret zadné nové detekce.
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I 7.1 Budoucnost projektu Marlowe

Soucasnd verze Marlowe je nasazena v produkéni verzi antivirového programu Avast.
Do budoucna existuje nékolik moznych rozsiteni.

Aplikace pro zpracovani vstupnich dat a databaze Cobra podporuji ukladani in-
cidentti se vSemi ¢astmi URL, tj. celou doménou i cestou. V soucasné dobé dochazi
k analyze pouze na trovni domén druhého stupné. Nabizi se tady moznost vyuzit po-
dobného principu i pro doménova jména svice subdoménami, popf. i pro cesty URL
adres. Poté by bylo mozné pro jednotlivé URL vypocitat vice reputaci ztéchto ¢asti.

Samotné rozdéleni domén podle poctu stazenych domén je nastaveno velice konzer-
hranic a tim rozdéleni zpresnit.

Stejné tak kritéria pro oznaceni domény jako skodlivé na zakladé analyzy stazenych
soubort jsou nastavena pomérné prisné, aby se zamezilo zbyteénym nespravnym detek-
cim. I tato kritéria by se mohla v budoucnu nastavit ponékud benevolentnéji.

Klasifikace souboru také nabizi prostor ke zvyseni automatizace. Na zakladé infor-
maci, kterd jsou poskytnuty analytiktim v dashboardu pro manualni analyzu, by se mohl
postavit automaticky klasifikator.

Pro zvysSeni mnozstvi dat, které je Marlowe schopen zpracovat, by mohlo dojit
k prepsani vSech aplikaci zpracovavajicich zpravy zKafky do jazyka Scala. Aplikace
psané ve Scale jsou k tomuto acelu vhodnéjsi a mnohem vykonnéjsi.

42



Literatura

[1] Manos Antonakakis, Roberto Perdisci, David Dagon, Wenke Lee, and Nick Feam-
ster. Building a dynamic reputation system for dns. In Proceedings of the 19th
USENIX Conference on Security, USENIX Security’10, pages 18—18, Berkeley, CA,
USA, 2010. USENIX Association.

[2] Manos Antonakakis, Roberto Perdisci, Wenke Lee, Nikolaos Vasiloglou, II, and
David Dagon. Detecting malware domains at the upper dns hierarchy. In Procee-
dings of the 20th USENIX Conference on Security, SEC’11, pages 27-27, Berkeley,
CA, USA, 2011. USENIX Association.

[3] Manos Antonakakis, Roberto Perdisci, Yacin Nadji, Nikolaos Vasiloglou, Saeed
Abu-Nimeh, Wenke Lee, and David Dagon. From throw-away traffic to bots:
Detecting the rise of dga-based malware. In Proceedings of the 21st USENIX
Conference on Security Symposium, Security’12, pages 24—24, Berkeley, CA, USA,
2012. USENIX Association.

[4] Mark Felegyhazi, Christian Kreibich, and Vern Paxson. On the potential of pro-
active domain blacklisting. In Proceedings of the 3rd USENIX Conference on
Large-scale Exploits and Emergent Threats: Botnets, Spyware, Worms, and More,
LEET’10, pages 66, Berkeley, CA, USA, 2010. USENIX Association.

[5] Denis Konopisky. Avast blocked more than 34 million monero cryptomining attacks
in one day, 2017. cit. 2018-03-07, dostupné z:
https://blog.avast.com/avast-blocked-more-than-34-million-monero-cryptomining-
attacks.

[6] Jakub Kfoustek. Wannacry update: The worst ransomware outbreak in history,
May 2017. cit. 2018-03-07, dostupné z:
https://blog.avast.com/wannacry-update-the-worst-ransomware-outbreak-in-
history.

[7] C. Lever, R. Walls, Y. Nadji, D. Dagon, P. McDaniel, and M. Antonakakis.
Domain-z: 28 registrations later measuring the exploitation of residual trust in
domains. In 2016 IEEE Symposium on Security and Privacy (SP), pages 691-706,
May 2016.

[8] Terry Nelms, Roberto Perdisci, Manos Antonakakis, and Mustaque Ahamad.
Webwitness: Investigating, categorizing, and mitigating malware download paths.
In Proceedings of the 24th USENIX Conference on Security Symposium, SEC’15,
pages 1025-1040, Berkeley, CA, USA, 2015. USENIX Association.

[9] Jakub Puchyt and Martin Holena. Random-forest-based analysis of url paths.
2017.

[10] Abhishek Singh. Portable Ezecutable File Format, pages 1-15. Springer US, Bos-
ton, MA, 2009.

43


https://blog.avast.com/avast-blocked-more-than-34-million-monero-cryptomining-attacks
https://blog.avast.com/avast-blocked-more-than-34-million-monero-cryptomining-attacks
https://blog.avast.com/wannacry-update-the-worst-ransomware-outbreak-in-history
https://blog.avast.com/wannacry-update-the-worst-ransomware-outbreak-in-history




Ptiloha
Obsah prilozeného CD

m src/ — slozka obsahujici zdrojové kédy

cobra-feeder/ — repositar aplikace pro zpracovani vstupnich dat do Cobry

- marlowe-feeder-odp/ — repositar aplikace pro zpracovani dat z ODP Kafka topicu

« marlowe-odp-fp-finder/ — repositar aplikace pro filtrovani FP detekei

- marlowe-package/ — repositai Python balicku obsahujici modul pro komunikaci
s Cobrou a souborovou databazi a ostatni skripty psané v Pythonu

= Mravenec/ — repositar web serveru, slozka marlowe-app obsahuje zdrojové kédy

pro Marlowe frontend

m tex/ — slozka stextem diplomové price a jejim zdrojovym kédem
m readme.txt — textovy soubor obsahujici seznam sobsahem CD
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