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Abstrakt

Tato diplomova prace se vénuje moderni metodé vzdélavani, tzv. distanénimu vzdélavani,
kdy studium probih4 individudlni formou za podpory multimedidlnich prostifedku. Prace
navazuje na existujici projekt vzdéalené vyuky programovani PLC WAGO, rozgifuje jej
o vyuku programovéani logickych automatu PLC SIMATIC S7-300 a vytvaii integrujici
vyukové prostiedi. Sluzby systému vzdalené vyuky jsou vytvoreny pomoci Internetovych
technologii HTML, PHP, Java a JavaScript, coz umoznuje jejich vyuziti prostfednictvim
Internetového prohlizece. Prace obsahuje vizualizacni aplikaci pro model tiidéni barevnych
micku, ktery je pouzivan pro vyuku, a dale didakticky uspoirdadanou sadu vyukovych tloh.
Vizualizace se opird o jednotku CP343-1 IT a jazyk Java. V préci jsou také diskutovany
moznosti roz§ifeni vzdalené vyuky vzhledem k vybaveni laboratofe a popsdny nékteré dalsi
metody pristupu k fizené technologii pres Internet.

Abstract

This project is devoted to a modern method of education called Distance Learning,
whereby students work individually with the support of multi-medial tools. The project
extends an existing distance learning project involving the programming of WAGO pro-
grammable logic controllers (PLCs). To this we add the programming of SIMATIC S7-300
PLCs. An Internet environment integrating these two teaching tasks is described. The sys-
tem uses popular Internet technologies such as HIT'ML, PHP, Java and JavaScript. This
makes it easily accessible through Internet browsers. The system incorporates the display
of a colored-ball sorter commonly employed in teaching and a set of didactically-arranged
teaching tasks. Visualization is based on the IT CP343-1 communication module using
Java. The possibility of extending this specific distance learning system and some other
methods of Internet based visualization are described and discussed.
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Kapitola 1
Uvod

Tato diplomova préce se zabyvd modernim zpusobem vzdélavani, tzv. vzddlenou
vyukou nebo téz distanénim vzdélavanim. Tato metoda vyuky je zaloZzena na mod-
ernich komunika¢nich technologiich a zodpovédném piistupu studenta k samostudiu. Pti
feSeni zadané tlohy neni student fyzicky pfitomen v laboratoii. Pomoci komunika¢nich
technologii je mu zprostiedkovan pristup ke zdrojum informaci a zafizenim potiebnym
k vyteseni zadaného problému a student pracuje na feSeni ilohy napiiklad z domova nebo
studentské ubytovny. V idedlnim piipadé je mozné tesit zadany tkol z libovolného mista
na svété, kde jsou k dispozici potifebné komunikaéni technologie.

Distanéni vzdélavani je vyvijejici se vyukova metoda. Jeji popularita roste spolu s In-
ternetem, ktery metoda vyuziva jako komunikacni médium. Zavadéni metod distan¢niho
vzdélavani ma mnoho vyhod jak pro zdjemce o studium tak vzdélavaci instituce. Student
distan¢niho kurzu nemusi travit hodiny svého ¢asu cestou do Skoly a zpét. Muze studovat
v pohodli domova. Vzdélavaci instituce nemusi zajistovat ubytovaci kapacity, uéebny a
s tim spojené finanéni néklady, atd. Nabidnuti vzdélavacich kurzt vefejnosti navic prindsi
vzdéldvacim institucim finanéni zdroje. Ve svété je vétsina distanénich kurzu orientovana
na osoby vykonavajici zaméstnani.

Vzdalena vyuka v laboratofi fidicich systému je ve svych pocéatcich a orientuje se na
studenty denniho studia. Tato prace navazuje na existujici projekt distancéniho vzdélavani
dokonceny v lednu 2002 a rozsifuje jeho moznosti s ohledem na soucasny vyvoj projektu.
Pro puvodni projekt distan¢niho vzdélavani byl sestrojen model pneumatického t¥idiciho
mechanismu, ktery t#{d{ ping-pongové micky podle jejich barvy. Model je umistén v labo-
ratofi fidicich systému v budové elektrotechnické fakulty na Karlové namésti 13, Praha 2.
Pro pfistup k modelu a jeho fidicim zafizenim, stejné jako ke zdrojim informaci a dalsim
studijnim oporam je vyuzivano Internetu. Model bylo mozno #idit pomoci PLC WAGO
750-842.

Katedra fidicich systémi elektrotechnické fakulty Ceského vysokého uceni technického
v Praze spolupracuje také s firmou Siemens. Jeji produkty jsou hojné vyuzivany pii
vyuce. Firma Siemens nabizi fadu feSeni pro piistup k fizené technologii pfes Internet.
Ze zminénych duvodu byla prace orientovdna pravé na zafizeni Siemens. AvSak soft-
warové prostifedky pro praci se zaf{zenimi Siemens nejsou volné distribuovatelné. Bylo
nutno vyiesit zpiistupnéni téchto prostiedku uzivatelim systému vzdalené vyuky. Daéle
vytvorit vizualizacni systém, navrhnout a vytvorit vyukové materidly a zabezpecit cely
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systém proti neopravnénému piistupu.

Vysledné feseni rozsifuje projekt vzdédlené vyuky v laboratofi fidicich systémii o vyuku
programovani programovatelnych logickych automatt Siemens SIMATIC S7-300 s komu-
nika¢nim modulem CP343-1 IT. K vyuce slouzi Internetové stranky, které obsahuji infor-
mace o fizeném modelu a moznostech programovani logického automatu SIMATIC S7-300.
Dale stranky predklddaji studentu k feseni vyukové tlohy a poskytuji prostredky a navody
pro jejich teseni.

Struktura diplomové prace je nasledujici. Druhd kapitola ve své prvni ¢asti strucné
popisuje problematiku vytvareni systému vzdédlené vyuky, tedy tvorbu stujnich opor.
Déle je v kapitole rozebran stav projektu vzdalené vyuky v laboratoii fidicich systému
pred zapocetim prace, moznosti jeho rozsiteni a jsou zde popsdny pouzitelné nastroje.
Tteti kapitola definuje zvoleny zpusob feSeni a podrobné popisuje vybrané hardwarové i
softwarové prostiredky, které byly pouzity. Kapitola ¢tvrta se zabyva vlastnim FeSenim,
tedy popisem jednotlivych ¢asti vytvofeného prostiedi. Patd kapitola diskutuje vlast-
nosti vytvoreného systému a jeho bezpecnost s ohledem na mozné zneuziti neopravnénym
uzivatelem. V piilohéch jsou uvedeny katalogové tidaje pouzitych hardwarovych zafizeni,
piiklad vytvotreni hardwarové konfigurace komunikaéni jednotky CP343-1 IT, zdrojovy
kéd funkce pro kédovani parametri a ukdzka kédu propojeni S7TBeans v Java appletu.
K diplomové praci je prilozeno CD obsahujici pouzitou literaturu, softwarové baliky Re-
motely Anywhere, IBM Visual Age for Java 4.0, vytvorené Internetové stranky, Java ap-
plety a jejich datové soubory, zdrojové kédy Java applett, Java archiv obsahujici S7Beans
a projekt s vytvorenym fidicim programem pro PLC SIMATIC S7-300.



Kapitola 2

Vzdalena vyuka v laboratori
ridicich systému

2.1 Vzdalena vyuka

Rychly rozvoj vypocetni techniky v poslednim desetileti a s nim souvisejici nastup in-
formacnich a komunika¢nich technologii pfinesl s sebou velkou poptavku po vzdélavacich
kurzech. Technicky vyvoj je mnohdy rychlejsi nez schopnost lidi osvojit si potfebné znalosti
ke zvladnuti technickych novinek. Pribyva tak zdjemcu o studium z fad lidi vykonavajicich
zameéstnani. Tito potencidlni studenti jsou mnohdy plné vytiZzeni svym povolanim a nemo-
hou tak nastoupit prezenéni studium. Zajemci o studium jsou vzhledem k rychlosti tech-
nického vyvoje i mezi Skoliteli samotnymi. K uspokojeni vysoké poptavky po informacich
a vzdélani je mozné s vyhodou vyuzit systému vzdalené vyuky, které vyuzivaji moderni
informaé¢ni a komunika¢ni technologie.

2.1.1 Co je vzdalena vyuka

Pod pojmem vzdélena vyuka rozumime vzdélavaci metodu, téz nazyvanou distanéni
vzdélavani, kdy vyucujici a studenti i studenti navzajem jsou od sebe fyzicky oddéleni
a to v ¢ase i prostoru. Vzdélavaci proces probihd individudlni formou v cCase, ktery si
student sam zvoli, za podpory multimedidlnich prostfedku, které umoznuji komunikovat
na dalku. Systémy pro vzdalenou vyuku poskytuji studentu studijni opory, tj. materidly a
pomucky ke studiu ve formé tisténych textu, elektronickych publikaci, softwarovych baliku
atd., které jsou didakticky zpracovany tak, aby student pti samostudiu dospél k pochopeni
predlozené latky a byl schopen aktivné uplatnit ziskané védomosti.

2.1.2 Struéné o historii distan¢éniho vzdélavani

Distané¢ni vzdéldavani (DiV) je technologie, kterd se postupné vyvinula z korespon-
denc¢ni formy studia. Poprvé se mysSlenka na koresponden¢éni formu vzdélavani obje-
vuje v roce 1840. Izaac Pitman (vyndlezce stenografie) zacal korespondenénim zpusobem
vyucovat stenografii. Od svého vzniku prosla tato metoda vzdélavani mnohymi zménami.
Vyraznym meznikem v rozvoji distancéniho vzdélavani v modernich déjinach byl vznik
britské Open Univerzity v roce 1969. V byvalém Ceskoslovensku se distanéni vzdélgvani
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vyvijelo mnohem pomaleji. Politické usporadani Evropy pied rokem 1989 neumoziiovalo
uzsi spolupréci ¢eskych 8Skol s moderni Evropou. Se zménou rezimu doglo k urychleni
rozvoje v této oblasti. V roce 1993 vznikla Ceskd asociace distanéniho univerzitniho
vzdélavani (CADUV), kterd si klade za cil rozvoj DiV na nasich univerzitdch a soucasné
reprezentuje své ¢leny na mezindrodnim féru. Velkym pifnosem pro rozvoj DiV v Ceské
republice byl evropsky projek Phare Multicountry Cooperation for Distance Education,
ktery probéhl v letech 1995-1999. Tento projekt si kladl za cil zfidit centra distanéniho
vzdélavani a vybavit je moderni vypocetni technikou. Distan¢ni vzdélavani vSsak nemélo
podporu v legislativé. Nebylo definovdno vysokoskolskym zdkonem a ministerstvo skolstvi
odmitalo pievzit kompetence za vznikajici systém. Vzniklo tak nékolik center pro distanéni
vzdélavani a doslo k roztiisténi systému distancniho vzdélavani. V soucasné dobé ma dis-
tanéni forma studia legislativni oporu v zdkoné o vysokych skolach ¢.111/98 Sb., a to v §44
- Studijni program. Problematikou se v obecné roviné zabyva NCDiV (Ndrodni Centrum
Distanéniho Vzdéldvdni), feSenim konkrétnich situaci pak Akredita¢ni komise vlady CR,
ktera udéluje akreditace pro gradualni vysokoskolské programy také s ohledem na formu
studia. Jinak je v8e na vzdélavacich institucich. Jejich ¢innost neni ze strany statu nijak
fizena nebo koordinovana.

2.1.3 Systémy vzdalené vyuky

Problematika vzdédlené vyuky je obecné problém vysoce zavisly na vyucované latce.
Pii vytvéafeni systému vzdalené vyuky se proto setkdvame s fadou problému jak tech-
nického, tak pedagogického razu. Vytvoreni kvalitniho systému vzdalené vyuky po tech-
nické strance je v mnohych oborech zvladnutym problémem, avSak v zdvislosti na ob-
sahu uciva a s nim souvisejicich technologiich a zafizenich se vzdélavaci instituce potykaji
spise s ekonomickymi tézkostmi. Mnohdy je nutno zvolit kompromis mezi technickou kval-
itou systému a velikosti rozpoCtu, coz muze mit negativni dopad na kvalitu vzdalené
vyuky. Po pedagogické strance vyzaduje tvorba vyukovych materidlu zcela jiny piistup
nez tvorba texti pro prezen¢ni studium. V ptipadé prezenéniho studia jsou uéebni texty
pouze dopliiujicim materidlem k vykladu vyucujiciho. U distanéniho studia je tomu presné
naopak. Hlavnim zdrojem informaci studenta jsou ucebni texty a ke kontaktu s lektorem
dochézi jen vyjimeéné. Vytvoreni kvalitnich studijnich opor tedy vyzaduje jistou davku
pedagogickych zkuSenosti a nékolik iteracnich cykla pfi jejich uvadéni do provozu.

Dnes dostupné komunika¢ni technologie nam dévaji sirokou volbu zptsobu vzdélené
vyuky. Ne vSechny technologie jsou pouzitelné pro konkrétni vzdélavaci obor, a proto
pii vytvareni systému pro vzdalenou vyuku musime nejprve rozhodnout, v jaké formé
(textové, mluvené, filmové, atd.) a prostiednictvim jakého komunika¢niho média (posty,
radiového vysilani, televizniho vysilani, Internetu, atd.) budeme pfedavat znalosti stu-
dentum. Daéle musime pfesné stanovit pozadavky na odbornou zpusobilost studentu
potiebnou ke zvladnuti predkladaného uciva. Na zakladé téchto kritérii vytvoiime ucebni
materidly a zkonstruujeme zafizeni nezbytnd pro vyuku.

Na fadé vysokych skol v Ceské republice nalezneme projekty, které se vénuji dis-
tanénimu vzdélavani. V mnoha pfipadech jsou vSak tyto systémy orientovany dovnit¥
vysoké Skoly, tedy jako doplnék denniho studia. Jako vyukové texty jsou pouzivany ma-
terialy pro denni studium. Nabidka kurzu pro vefejnost je znacné roztfisténa a pokryva
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jen nékteré skupiny zdjemcu. Ve svété se systémy vzdalené vyuky opiraji o placené kurzy
urcené pro verejnost. Kazdy pracovnik muze pomoci téchto systému zvysovat svoji kval-
ifikaci. Systémy ODL (Open Distant Learning) umoznuji dosdhnout postupnym studiem
i vysokoskolského vzdélani bez vstupnich zkousek. Vyvoj distancéniho vzdélavani probiha
na komeréni trovni, coz se ukazuje jako spravny smér. Informace jsou cenénou komoditou
a nabidka vzdélavacich kurzu musi reflektovat poptavku.

2.2 Laborator fidicich systémi

Laboratof fidicich systémt v budové Fakulty elektrotechnické na Karlové nameésti
13, Praha 2 (mistnost K909) se prevazné zaméiuje na logické fidici systémy. Nejvetsi
pozornost je vénovéna programovatelnym logickym automatum (dale jen PLC). K dis-
pozici jsou piistroje TECOMAT firmy TECO Kolin, PLC firmy WAGO a PLC S7-300
firmy Siemens. PLC firmy Siemens piedstavuji na evropském trhu vyrobky vysoké kval-
ity a v prumyslové praxi se s nimi ¢asto setkdvame. Prace s PLC S7 proto predstavuje
majoritni ¢ast vyucovacich hodin v laboratori. Laborator je dale vybavena nastroji pro
praci s prumyslovymi sitémi a sbérnicemi ProfiBus DP a PA; CAN, InterBus, LonWorks,
nastroji pro programovani Petriho siti, opera¢nim systémem pro fizeni v redlném case
VxWorks a prostiedky pro vyuku zdkladu logického fizeni pomoci zakladnich logickych
prvku. V laboratofi se rovnéz nachdzi fada modeli prumyslovych zafizeni jako jsou ma-
nipulatory, dopravniky, zdvize apod.

V lednu roku 2002 byla dokoncena prvni ¢ast projektu vzdalené vyuky a zahajen jeji
zkuSebni provoz. Byl zkonstruovan pneumaticky model tfidéni ping-pongovych micku po-
dle jejich barvy rizeny pomoci PLC firmy WAGO 750-842. Studentu je predlozeno zadani
problému tiidéni barevnych micki. Jeho ikolem je vytvorit fidici program pro PLC. Jako
studijni opory slouzi popis f{zeného mechanismu, pocitacovy program pro tvorbu programu
formace o této tloze naleznete v literatute [I] a na Internetové adrese
http://dce.felk.cvut.cz/lablink. Systém vzdalené vyuky v laboratofi fidicich
systému je piikladem projektu orientovaného dovniti vysoké skoly. Systém slouzi jako
doplnék k dennimu studiu. Do systému mohou vstoupit i lidé mimo vysokou Skolu, ale
predpoklada se Castetnd znalost problematiky. Projekt neobsahuje didakticky uceleny
vzdélavaci kurz a aktivné se mu nevénuje zadny lektor.

2.3 Zaklad projektu

Zékladem projektu vzdéalené vyuky poskytované laboratofi fidicich systému v bu-
dové elektrotechnické fakulty na Karlové namésti 13, Praha 2, je projekt Lablink
(Linked Laboratories), ktery je soucasti evropského projektu Sokrates Minerva. Projekt
Lablink spravuje databazi uzivatelu systému vzdédlené vyuky, definuje a ovéfuje piistupova
prava uzivatell, poskytuje studijni opory a moznost rezervace strojového ¢asu na hard-
warovych sou¢dstech (modelech) umisténych v laboratofi fidicich systému. Tyto sluzby
jsou zajistovany systémem Internetovych stranek. Stranky jsou psany pomoci skripti PHP
(Professional Home Page) a vyuzivaji sluzeb MySQL (My Structured Query Language)
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pro piistup k databazi projektu Lablink.

Systém vzdalené vyuky v soucasné dobé (leden 2003) obsahuje jeden funkéni model
tFidéni barevnych micku (obrazek , ktery je mozno fidit pomoci PLC firmy WAGO
a ktery je sniman webkamerou, a studijni opory k tloze fizeni procesu t¥idéni barevnych
mickua ve formé Internetovych stranek. Internetové stranky obsahuji pouze technicky popis
fizeného modelu t¥idéni barevnych mickid a nékolik rad k feseni problému. Student se musi
sam seznamit s programovacim prostiedim pro PLC WAGO a zvlddnout néktery z pro-
gramovacich jazyku, pro které jsou k dispozici prekladace. Komunika¢nim médiem mezi
studenty a vyucujicimi je vyhradné Internet. Jako zpétné vazby od studentu se vyuziva
sluzeb elektronické posty.

Obrézek 2.1: Mechanismus tiidéni barevnych micka

2.4 Zarizeni pro vzdalenou vyuku

Jak bylo zminéno v tvodu této kapitoly, laboratof #idicich systému disponuje nékolika
typy Fidicich systému. V prezenéni formé vyuky pracuji tato zafizeni vzdy s néjakym
modelem, na kterém je demonstrovana funkénost fidiciho programu vytvoreného studen-
tem. Vzdalend vyuka vsak vyzaduje zcela odlisny zpusob pFistupu k pouzitym zafizenim
a klade na né vyssi pozadavky. V pripadé vzdalené vyuky, stejné jako v prezencéni formé,
musime studentu zpiistupnit prostiedky pro tvorbu fidicich struktur (napf. programovaci
nastroje) a také prostiedky k ovéreni jejich spravnosti (fidici a fizend zafizeni nebo jejich
simuldtory). Navic vSak musi systém tvoreny Fidicim a fizenym prvkem byt nezavisly na
obsluze z laboratofte, kde je systém umistén, tj. musi byt vzhledem ke vzdalenému uzivateli
opakovatelny a uzavieny.

Opakovatelnosti systému vzhledem ke vzdalenému uzivateli rozuméjme takovou vlast-
nost systému, ze kazdy stav systému dosazeny z pocateéniho stavu systému sekvenci
piipustnych vstupnich dat generuje alespon jednu sekvenci piipustnych vstupnich dat,



KAPITOLA 2. VZDALENA VYUKA V LABORATORI RIDICICH SYSTEMU 7

ktera privede systém zpét do jeho pocatecniho stavu. Prakticky to znamend, Zze systém je
restartovatelny vzdalenym uzivatelem za jakékoli nastalé situace az na poruchu v systému.
Pokud je ¢innost systému simulovdna pocitacovym programem, je tato vlastnost zarucena
vzdy (ukonéeni a nové spusténi programu).

Uzavienosti zde myslime takovou vlastnost systému, ze do systému za jeho fadného
chodu nevstupuji zadné nedefinované (poruchové) veli¢iny. Radnym chodem systému
myslime provoz bez poruch. Nedefinovanou vstupni veli¢inou je kazda vstupni veli¢ina,
ktera neni uvedena v technické specifikaci zafizeni nebo z ni logicky nevyplyva. Prakticky
to znamend, ze systém muze byt ovlivnén pouze opravnénym uzivatelem nebo bézicim
fidicim algoritmem a fyzikalnimi zakony.

Splnénim pozadavki na opakovatelnost a uzavienost systému docilime nezavislost
systému na obsluze z laboratotfe, kde je systém umistén, coz je pozadavek na systém,
ktery chceme zaclenit do projektu vzdéalené vyuky.

2.5 Moznosti rozsireni vyuky

Uvazujme moznosti pouziti vybaveni laboratote fidicich systémii pro vzdalenou vyuku.
fﬂohy logického fizeni zalozené na vyuziti logickych prvkia jsou pro vzdalenou vyuku zcela
nepouzitelné. Ulohy tohoto typu predstavuji sestaveni fidictho obvodu z jednotlivych elek-
tronickych soucédstek a vyzaduji tedy fyzickou piitomnost studenta v laboratofi.

Vyuka programovani algoritmu pro fizeni v redlném cCase pro stroje s operatnim
systémem VxWorks (déle jen OS VxWorks) je mozna pouze v omezené mire. Zakladnim
problémem je zptistupnéni dat fidictho stroje s OS VxWorks vzdélenému uzivateli. Dalsim
problémem je opakovatelnost takového systému. V pripadé chyby v fidicim algoritmu je
nutno hardwarové restartovat stroj s OS VxWorks. Vyvojové prostiedi pro OS VxWorks
obsahuje rovnéz simuldtor stroje s timto opera¢nim systémem, ale simuldtor je schopen
poskytovat pouze ¢ast sluzeb OS VxWorks.

Vzdélend vyuka prumyslovych siti a sbérnic stejné jako hardwarové fizeni
vyzaduje fyzickou tucast v laboratori. Bylo by samoziejmé mozné zkonstruovat zafizeni
zprostiedkovavajici pristup k tomuto vybaveni pfes Internet, ale technickd néroc¢nost
téchto prvku a ekonomické niklady na jejich realizaci tvoii nepiekonatelnou piekazku
pro vyuziti téchto systému pro vzdalenou vyuku.

Vyuziti nastroju programovani Petriho siti pro vzdédlenou vyuku stejné jako vyuziti
PLC TECOMAT, WAGO a S7 s sebou nese problém zpiistupnéni téchto néastroju po
Internetu a déle spojeni s vhodnym modelem, aby byla splnéna podminka uzavienosti a
opakovatelnosti systému. Déle je nutno zpiistupnit fizenou technologii (model) vzdélenému
uzivateli.

2.6 Pristup k rizené technologii pires Internet

Pristup k fizené technologii pres Internet, nebo téz vizualizace fizené technologie pies
Internet, je ¢iselné nebo grafické zobrazeni a moznost zmény vyznamnych udaju a stavu
Fizeného systému pomoci sluzeb Internetu. Nejcastéji se tak déje pomoci Internetovych
stranek, ale moznosti jsou i jiné v zavislosti na vyrobci fidictho zafizeni. Aby bylo mozno
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pristupovat k fizené technologii pomoci Internetu, resp. Internetovych stranek, je nutné
mit k dispozici web server, ktery zprostiedkovavé prenos dat mezi fidicim zafizenim (napf.
PLC) a prohlize¢em Internetovych stranek. Tato technologie proziva v poslednich letech
velky rozmach a rychle se prosazuje i v jinak konzervativni prumyslové praxi. Vyrobou
programu pro vzdaleny piistup k fidicim zafizenim se zabyvaji v8ichni vyrobci fidicich
systému jako jsou Siemens, Allen-Bradley nebo Wonderware a dalsi. Zakladni princip
piistupu k fizené technologii ptes Internet znazornuje obrazek Konkrétni feseni se 1isi
podle vyrobce a to mnozstvim sluzeb, zajisténim bezpeénosti proti neopravnénému zasahu
do technologie, kompatibilitou s fidicimi systémy riznych vyrobci a samoziejmé cenou.

KLIENT SERVER 4 TECHNOLOGIE
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Obrazek 2.2: Piistup k fizené technologii pfs Internet

Pro ucely vzdéalené vyuky v laboratofi fidicich systému existuje pro PLC Siemens
nékolik pouzitelnych produkti. Pro PLC WAGO existuje softwarovy produkt od stejného
vyrobce. Firma TECO Kolin pouziva své vlastni komunikaéni protokoly, coz stavi jeji
vyrobky do role nekompatibilnich prvkia. Propojeni PLC TECOMAT s produkty jinych
vyrobcu vyzaduje ¢asto pritomnost vlozeného zafizeni pro prevod mezi komunika¢nimi pro-
tokoly. Nastroje pro programovani Petriho siti pfedstavuji softwarovy produkt. Vysledny
fidici program bézi v paméti osobniho pocitace a pristoupit k procesnim datum lze jen
obtizné. Tento fakt vylucuje tyto nastroje ze skupiny pouzitelnych zafizeni pro vzdalenou
vyuku. Tim se okruh mozné vzdalené vyuky zuzuje na Fizeni pomoci programovatelnych
logickych automatu (PLC).

2.6.1 Wonderware SuiteVoyager

Laborator fidicich systému disponuje demo verzi programu SuiteVoyager a demo
verzi programu InTouch firmy Wonderware. InTouch je aplikace urcena pro tvorbu a
provoz vizualizace prumyslovych technologii na PC s operaé¢nim systémem Windows
NT/2000/XP. SuiteVoyager je prumyslovy informacni server portdlového typu, ktery je
schopen ziskdvat data z prumyslovych provozi, vhodné je usporadavat a organizovat a
poskytovat velkému mnozstvi zdjemcu. Data lze ziskdvat od aplikaci schopnych komu-
nikovat protokoly Wonderware SuiteLink, DDE nebo OPC. Podporovany jsou operaéni
systémy Microsoft Windows 2000 Server nebo Microsoft Windows 2000 Advanced Server.
Portél je nadstavbou Microsoft Internet Information Serveru a pracuje jako kontejner
webovych komponent.

SuiteVoyager je navrzen a optimalizovan pro komunikaci s tzv. tenkymi klienty,
v tomto piipadé Internetovymi prohlizeci. SuiteVoyager prenasi pouze interaktivni HTML
stranky, které ziskava konverzi existujicich obrazovek aplikaci InTouch a souvisejicich an-
imaci do formatu XML (eXtensible Markup Language), aplikuje transformaci XSL (eX-



KAPITOLA 2. VZDALENA VYUKA V LABORATORI RIDICICH SYSTEMU 9

tensible Style Language) a vyslednd grafika vznikd az v prohlize¢i na klientském PC in-
terpretaci prijatych informaci s vyuzitim specifikace VML (Vector Markup Language).
SuiteVoyager se pfitom automaticky pfipojuje na datové zdroje a ziskand data dosazuje
do zobrazovaného grafického okna. Dalsi vyhodou vyplyvajici z pouziti uvedenych tech-
nologif je, ze obrazovky aplikaci InTouch konvertované do formatu XML umoziuji dynam-
icky prepocet. Jinymi slovy, pokud je velikost okna prohlizec¢e zménéna, graficky obrazek
technologie je dynamicky pfizpusoben nové ploSe prohlizece.

Klienti mohou tedy pouze s pomoci Internetového prohlizece sledovat vzdalené provo-
zované technologické systémy prostiednictvim publikovanych vizualiza¢nich oken ap-
likaci InTouch. Prostiednictvim tenkého klienta portalu SuiteVoyager je mozné pripojené
vyrobni technologie i ovlddat. Préavo zapisovat do vstupu/vystupu poskytovatelu dat ma
pouze klient, ktery ma zvlastni opravneéni, tj. je zkonfigurovan v uzivatelské roli technolog
nebo administrator. Pokud neni schopnost ovladat vyrobni technologie prostifednictvim
portalu SuiteVoyager vibec zadouci, je mozné ji globalné zakdzat pro vsechny klienty.
Otazku zabezpeceni piistupu k technologickym informacim fesi SuiteVoyager tésnou
spolupréci se zabezpetenim Microsoft Windows NT/2000. Portél dale podporuje Secure
Sockets Layer (SSL), elektronicky podpis, zdkladni ovéfeni a integrované ovéreni Win-
dows (challenge /response). SuiteVoyager byl navrzen pro hladkou spolupréci s ochrannymi
bariérami typu firewall diky pouzivani standardnich porti protokolu TCP/IP. Mozné je
i komunikace mezi portdlem a klienty prostfednictvim proxy serveru. Dalsi bezpecnostni
mechanismy portalu SuiteVoyager umoziuji administratorovi portalu pridélit jednotlivym
uzivatelum typ piistupu jejich zatazenim do predpiipravenych uzivatelskych roli (pouze
Cteni, Cteni/zépis, ¢teni/zapis/administrace, pfistup zamitnut). Pii pouziti doplaujiciho
modulu SQL Data Provider lze ziskavat data z jakékoliv databaze vyhovujici standardu
ADO/ODBC bez nutnosti otevirat jakékoliv porty na bezpeénostnich bariéréch typu fire-
wall.

SuiteVoyager je schopen zpfistupnit informace z programu baliku FactorySuite (tento
balik programu obsahuje mimo jiné i aplikaci InTouch schopnou ziskdvat data z PLC
Siemens, Allen-Bradley, Omron a dalsich), jakoukoli Internetovou aplikaci nebo soubor,
webové komponenty vytvorené firmou Microsoft nebo jinymi softwarovymi dodavateli.
Principielni schéma zpiistupnéni procesnich dat ze sité Internet prostfednictvim serveru
SuiteVoyager a tenkého klienta znézorniuje obrazek

Internet Explorer 5.5+
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Obréazek 2.3: Princip ptistupu k fizené technologii
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Ze schématu vyplyva nutnost pouziti vykonného serveru s aplikaci SuiteVoyager a PC
s bézici vizualizaci InTouch, coz by znamenalo vyhradit jedno PC pro tento ucel. Navic
demo verze programi, kterymi laboratof fidicich systému disponuje, jsou zna¢né omezeny
co do poctu prendSenych a zobrazovanych dat. Produkty firmy Wonderware jsou orien-
tovany na rozsahlé vyrobni procesy, cemuz odpovida i jejich vysoka cena (fddové stovky
tisic korun). Pozadavky na hardwarové a softwarové vybaveni systému pro SuiteVoyager
zachycuje tabulka Podrobnéjsi informace o SuiteVoyageru a dalsich produktech Won-

derware naleznete v [12], [13], [14].

Minimé&lni hardware

pro server :

700 MHz Pentium III

256 MB RAM

2 GB volného mista na pevném disku

Super VGA monitor s podporou nejméné 256 barev
rozliseni 800x600 nebo vétsi

Doporuceny hardware
pro server :

1 GHz Pentium 4 nebo vykonnéjsi

1 GB RAM

10 GB volného mista na pevném disku

Super VGA monitor, hloubka barev alespon 24-bit
rozliSeni 1024x768

Doporucené internetové
pripojeni :

Modem 28.8 Kbit /s pro 5 klientu

Pevné pripojeni 56 Kbit/s pro 10 klientu

Pevné pripojeni nebo ISDN 128 Kbit/s pro 20 klientu
T1 1.5 Mbit/s pro 56 klientu

T3 pro 4500 klientu

TM OC3155 Mbit/s pro 15000 klientu

Software pro server :

Windows 2000 Server* nebo Advanced Server*
Internet Explorer 6.0*
MS SQL Server 2000* instalovany kdekoliv na lokdlni siti

Software pro klienta :

Windows 98/ME nobo Windows NT4.0/2000/XP
Internet Exporer verze 5.5 nebo novéjsi

Poskytovatelé dat :

nTouch verze 7.1 a AlarmSuite verze 7.1
InTouch verze 7.11

Industrial SQL Server verze 7.1 nebo 8.0
Jakykoliv DDE nebo SuiteLink I/O Server
Jakakoliv databaze podporujici ADO/ODBC

* s nejnovéjsimi servisnimi a bezpecnostnimi balicky (service pack, security patch)

Tabulka 2.1: Systémové pozadavky SuiteVoyager 2.0
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2.6.2 Produkty firmy Siemens

Firma Siemens nabizi nékolik odlisnych ptistupu k problému zpiistupnéni fizené tech-
nologie pres Internet. Jednim z nich je SIMATIC WinCC (Windows Control Center).
Balik WinCC/Web Navigator reprezentuje moznost vizualizace prumyslovych aplikaci
pres Internet. Tento software umoznuje vizualizovat a ovlddat fizenou technologii z In-
ternetu/intranetu. K realizaci této sluzby je potieba Web Navigator Server, na kterém je
nainstalovan program SIMATIC WinCC. Pro realizaci klienta je zapotiebi aplikace Web
Navigator Client, ktery umoznuje praci s bézicim WinCC projektem pomoci Internetového
prohlizece s podporou prvku ActiveX. Programovy balik WinCC/Web Navigator kombin-
uje vyhody webovych a terminédlovych servert. Tato technologie je zalozen4 na terminalové
sluzbé opera¢niho systému Windows 2000 a umoziiuje pfipojeni tzv. tenkych klientu
z ruznych oprac¢nich systému, PDA zaiizeni (Personal Digital Assistant), prumyslovych
web padu a dalsich.

Princip této metody spociva ve fyzickém oddéleni dat, aplikaci a vystupu pro obra-
zovku PC. Termindlové sluzby operac¢niho systému Windows 2000 dovoluji pocitacim
s nizkymi vypocetnimi moznostmi nebo specializovanym tenkym klientum spoustét ap-
likace, jako je napfiiklad Internet Explorer nebo typické kancelaiské aplikace, v hlavni
paméti termindlového serveru Windows 2000 misto v jejich vlastni operac¢ni paméti.
V tomto piipadé se klientské pocitace stavaji termindly slouzici pouze pro zadavani dat
pomoci my$i nebo klavesnice a jejich odesilani terminalovému serveru. Terminalovy server
zpracovava prichazejici data, vykonava pozadované procesy a vraci vysledné obrazovky
klientskému PC, které je zobrazi na svém monitoru. V porovnani s tradiéni strukturou
klient-server jsou naklady pfi tomto zplsobu prace tiikrat az pétkrat nizsi. Systémy HMI
(Human Machine Interface), mezi které patii i vizualizace prumyslovych technologii, ve
vétsiné pripadu vykondvaji jen nékolik aplikaci a jsou tedy vhodné pro vyuziti technologie
terminalovych sluzeb Windows 2000.

Programovy balik WinCC/Web Navigator efektivné vyuziva sluzeb Windows. Pro
realizaci piistupu pomoci WinCC je tfeba vykonného serverového pocitace. Systémové
pozadavky baliku WinCC/Web Navigator jsou uvedeny v tabulce

operacni systém Microsoft Windows ® 2000 Server

Microsoft Windows ® 2000 Advanced Server
sofware WinCC V5.0 SP2

WinCC/Web Navigator V1.1

MS Internet Explorer V5.0 nebo novéjsi

hardware
procesor Double Pentium IIT 750 MHz
opera¢ni panét 256 MB
+ 50 MB na kazdého aktivniho klienta
hard disk 10 GB
sitova karta 100 Mbps (TCP/IP)

Tabulka 2.2: Systémové pozadavky WinCC/Web Navigator
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Na serverovém pocitaci s operacnim systémem Windows 2000 Server s aktivovanou
terminédlovou sluzbou jsou nainstalovany programy WinCC, Web Navigator Server i
Client. Spojeni mezi serverem a klienty je realizovano protokolem TCP/IP. Pro ptenos
uzivatelského rozhrani a akci konzole (termindlu) je vyuzivan protokol RDP (Remote
Desktop Protocol). Terminalové sluzby s sebou nesou samoziejmé mnohd omezeni. Jednim
ze zasadnich omezeni je maximélni pocet klientu, které termindlovy server muze obslouzit.
V pripadé termindlového serveru Windows 2000 je tento poCet omezen na 25 pripojeni.
Pro pripojeni vétsiho poctu klientu je doporuceno oddeélit WinCC/Web Navigator Server
a termindlovy server. Pii tomto zpusobu feSeni je mozné provozovat paralelné nékolik
terminélovych serveru spolupracujicich s jednim WinCC/Web Navigator serverem.

Pro malé technologické provozy (jen nékolik PLC) nabizi firma Siemens hardwarové
feSeni. Jedna se o moduly pfipojitelné piimo k PLC vybavené komunikaénim procesorem a
operacnim systémem, ktery tvoii web server, mail server a poskytuje sluzby FTP. Viechny
tyto sluzby jsou vyuzitelné k ziskdavani procesnich dat a zapisovani hodnot do paméti PLC,
tj. ovladani tizené technologie.

Dalsim produktem firmy Siemens pro vizualizaci prumyslovych technologii je program
ProTool/Pro. Tento program je dzce svazan s vyvojovym prostiedim Step7 pro tvorbu
programu pro PLC S7. Jedna se o nastroj pro tvorbu a provozovani vizualiza¢nich obra-
zovek na PC s opera¢nim systémem Windows. Komunikace mezi PC a PLC podporuje
nékolik rozhrani, mezi jinymi MPI (Multi Point Interface) a Ethernet. Podrobnéjsi
informace o tomto produktu naleznete v literatuie [16].

Dalsim prostiredkem nabizejicim pfistup k fizené technologii pres Internet je program
WAGO I/0 Pro firmy WAGO. Tento produkt je uréen pro vizualizaci technologie fizené
pomoci PLC WAGO 750-842 a byl vyuzit pfi realizaci prvni ¢dsti projektu vzdalené vyuky.
Prvni ¢ast projektu vzdalené vyuky véetné popisu programu WAGO I/0 Pro naleznete
v literatufe [I]. ReSeni pifstupu k F{zené technologii pfes Internet je na trhnu mnoho.
Kazdy vyrobce fidicich zaffzeni vyviji néastroje pro tuto oblast tiloh. Uvedme napiiklad
firmu Rockwell Automation (majitel firmy Allen-Bradey) a jeji program RSserver, nebo
firmu TECO Kolin a produkt Reliance uréeny pro PLC TECOMAT.

2.7 Ridici prostiedky a piistup pies Internet

V soucasné dobé se v prumyslové praxi prosazuje trend vzdaleného piistupu k fidicim
zafizenim. V postupujici globalizaci hraje Internet vyznamnou roli, a proto fada vyrobcu
vybavuje své produkty rozhranim pro pfipojeni k Internetu. Rada vyrobcti vyuzivé
standardu Ethernet. Ze zafizenich dostupnych v laboratoii fidicich systému jsou timto
rozhranim vybavena PLC WAGO 750-842 a pro PLC S7 dodava firma Siemens komu-
nika¢ni moduly s oznac¢enim CP-IT. PLC TecoMat jsou vybavena pouze sériovou linkou,
kterou komunikuji s osobnim pocitacem (PC).
programu, které se do paméti PLC nahrévaji pomoci Internetu. Ta byla pouzita pro re-
alizaci prvni ¢asti projektu vzdalené vyuky. Moznosti PLC WAGO 750-842 a demo verze
vyvojového prostfedi jsou popsény v literatute [IJ.
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PLC TECOMAT neni vybaveno Internetovym rozhranim a vyvojové prostiedi Step7

nologie vak nabizeji i feSeni pro tyto situace. Lze vyuzit programu pro vzdéleny piistup
k pocitaci, které umoznuji pracovat se vzdalenym pocitacem jako by u néj uzivatel sedél.
Princip prace se vzddlenym poéitacem znizoriuje obrazek

TENKY KLIENT
SERVER
Terminalové funk Spusti programy

INTERNET < i

.~ ‘.-!.

Akce Klaves a mysi Stav obrazovky

Obrazek 2.4: Princip préace se vzdalenym pocitac¢em

Vzdéaleny pocitac piipojeny k Internetu zastava roli serveru. Je na ném nainstalovan
a spustén serverovy program. Pocita¢, ze kterého pristupujeme ke vzdalenému pocitaci
zastava roli klienta. V zavislosti na produktu je tfeba na klientském pocitaci nainstalovat
klientsky program. Nékteré programové baliky vyuzivaji jako klientskou aplikaci prohlizec¢
Internetovych stranek. Klient posila serveru pakety obsahujici pozadavek na vykonani
urc¢ité operace (napf. spusténi programu). Server zpracovava pozadavky klienta a vykondva
je ve své operacni paméti. Klientu posild pakety obsahujici obrazovou informaci ziskanou
sejmutim aktudlniho stavu obrazovky. Klient pouze zobrazuje obdrzené obrazky. Programy

jen VNC) vytvofeny na université v Cambridge. VNC pracuje na bazi ultra tenkého
klienta. Tvurci programu sestavili jednoduchy zobrazovaci protokol nezavisly na plat-
formé, kterym se piendsi data mezi serverem a klientem. VNC umoziiuje plny piistup
k pocitaci, na kterém je nainstalovan VNC server. K piistupu ke vzdalenému pocitaci je
nutno spustit klientskou aplikaci, tzv. VNC viewer. Pro ucely vzdalené vyuky by tento
program z hlediska funkénosti vyhovoval. Z hlediska bezpecénosti dat serverového pocitace
je vSak nedostacujici. Programovy balik VNC neni navrzen pro pocitaé sdileny mnoha

Piikladem komeréniho softwaru je balik Remotely Anywhere. Produkt Remotely Any-
where spole¢nosti 3am Laboratories je napsan pomoci jazyka Java a pracuje na platformeé
Windows NT/2000/XP jako sluzba Windows (service). Tento produkt nabizi mnozstvi
sluzeb, které umoznuji ptistup ke vSem funkcim vzdaleného pocitace. Program vyuziva
k ovéreni pfistupu nastaveni vzdaleného pocitace v zavislosti na operatnim systému.
Klientskou aplikaci zde tvori prohlize¢ Internetovych stranek. Tento produkt je zhlediska
funkénosti i bezpecnosti pouzitelny pro tucely vzdéalené vyuky. Omezujicim faktorem je
pozadavek opera¢niho systému Windows, avSak uvazované programy Step7 pro PLC
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SIMATIC S7 a Epos pro PLC TECOMAT funguji pravé pod timto operanénim systémem.

Dalsim zastupcem komerénich produkti je programovy balik PC Anywhere firmy
Symantec. Stejné jako Remotely Anywhere pracuje pod operaénim systémem Windows.
Tato aplikace je vSak urcena pro jednoho uzivatele se zaméfenim na kancelaiské aplikace.

2.8 Vyukové prostiedi

Realizace vyukového prostiedi s vyuzitim Internetovych technologii bez presnéjsi
specifikace a stanoveni pozadavka dava sirokou moznost volby. Zakladni Internetovou tech-
nologii pouzitelnou pro vytvoreni prostiedi pro vzdalenou vyuku je HTML (Hyper Text
Markup Language). Dalsi vyuzitelné technologie jsou na strané serveru skripty PHP (Pro-
fessional Home Page) nebo ASP (Active Server Pages) a jazyk pro piistup k databazim
MySQL (My Structured Query Language), na strané klienta pak JavaScript nebo vyuziti
Java appletu. Vyuziti téchto technologii urc¢uje formu vyukového prostiedi. Jeho zdkladnim
prvkem bude Internetova stranka. Pojem vyukové prostiedi vSak musime chapat v Sirsim
kontextu. Prostfedim pro vzdédlenou vyuku rozuméjme vSechny soucésti, které se podileji
na vyuce, tedy ucebni texty, vyvojové programy, zobrazovaci skripty atd. Vyuziti Interne-
tovych technologii determinuje zprostfedkovani zminénych sluzeb pomoci Internetovych
stranek, ve kterych uzivatel spusti pozadované moduly, nebo je stdhne na svij pocitaé a
spusti lokalné.

Na vyukové prostiedi nejsou explicitné kladeny zadné pozadavky, avsak jeho podstat-
nou soucasti jsou ucebni texty, na jejichz kvalité zavisi celkova pouzitelnost vyukového
prostiedi. Soucasti prostiedi pro vzdalenou vyuku mohou byt kromé ucebnich textu také
obrazové a zvukové ukdzky a pravodci nebo interaktivni on-line komunikace s expertnim
systémem, ¢i jinou formou umélé inteligence.



Kapitola 3

Pouzity hardware a software

Po prostudovani moznosti uvedenych v kapitole [2] a domluvé s vedoucim diplomové
prace byla pro vzdalenou vyuku vybrdna oblast programovani PLC firmy Siemens S7-
300. Pro pfistup k vyvojovému prostiedi Step7 byl zvolen programovy balik Remotely
Anywhere a jako vizualiza¢ni nastroj komunikaéni modul CP343-1 IT. Jako fizené zafizeni
byl pouzit existujici model tifidéni barevnych micku. Tato kapitola popisuje vlastnosti
pouzitych zafizeni a progamovacich néstroju.

3.1 PLC SIMATIC S7

SIMATIC S7 je programovatelny logicky automat firmy Siemens. Jeho zakladem je
centralni procesorova jednotka CPU (Central Processor Unit), ke které je mozno ptipojit
roz§itujici moduly. Moduly se umistuji k centrdln{ jednotce na listu (Rack). Sestava pouzitd
pro tucely distanéniho vzdélavani v laboratofi fidicich systému je zachycena na obrazku

Obrézek 3.1: Pouzita sestava PLC SIMATIC S7-300

Sestava obsahuje centralni procesorovou jednotku CPU315-2DP, kterd mé& vestavéné
rozhrani pro pripojeni k prumyslové sbérnici ProfiBus a rozhrani MPI (Multi Point

15
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Interface) pro komunikaci s nadfazenym zafizenim (napiiklad PC), déle jednotku
digitdlnich vstupu/vystuptu SM323 8DI/8DO, jednotku digitélnich vstupu/vystupu SM323
16DI/16DO (zajistuje snimdni ¢idel a ovladdni akénich prvki mechanismu t¥idéni
barevnych micku) a komunikaéni modul CP343-1 IT. Informace o pfipojenych rozsifujicich
modulech se centralni jednotce predavaji tzv. hardwarovou konfiguraci (viz pfiloha .

Centralni procesorova jednotka vykonava program ulozeny v jeji paméti. K pro-
gramovani PLC SIMATIC S7 slouzi vyvojové prostiedi Step7, které nabizi ¢ty pro-
gramovaci jazyky - LAD (LADder Logic - jazyk zebtickovych schémat), STL (StaTement
List - jazyk symbolickych instrukei), FBD (Function Block Diagram - logické bloky) a
GRAPH (jazyk pro programovéani Petriho siti) a ddle ndstroje pro vytvoreni hardwarové
konfigurace. Hardwarova konfigurace zafizeni a vytvofeny program jsou kompilovany
prekladacem a do paméti PLC se nahravaji rozhranim MPI. Rozhrani MPI na nadfazeném
pocitaci, na kterém bézi aplikace Step7, vytvaii zasuvna karta CP5611.

Katalogové idaje modulu jsou uvedeny v pifloze [Al Podrobnéjsi informace o PLC S7
a rozsifujicich modulech lze nalézt v [6], [8] a [9].

3.2 Simatic NET CP343-1 IT

Modul CP343-1 IT (déle jen IT-CP) firmy Siemens je uréen k piipojeni k PLC S7-
300. Modul obsahuje komunika¢ni procesor (CP-Communication Processor) s operacnim
systémem, ktery tvoii web server, mail server a poskytuje sluzby FTP. Pro ulozeni In-
ternetovych stranek je k dispozice 16MB paméti organizované do adresafové struktury
jako u PC. Operacni systém definuje nékolik trovni opravnéni pristupu. Jednotka IT-CP
poskytuje nasledujici moznosti :

Procesni komunikace rozhranim Industrial Ethernet — komunika¢ni sluzby S7 a
rozhrani SEND/RECEIVE umoznuji komunikaci mezi PLC vybavenymi jednotkou
IT-CP a komunikaci mezi PLC a nadfazenym PC/PG zafizenim.

Posilani e-maila — tato funkce dovoluje programu v PLC poslat e-mail o udélostech
v systému. Zaslanim e-mailu na SMS brénu, 1ze rozesilat zpravy na mobilni telefony.
Tato funkce je vyhodna napt. pii hliddni meznich hodnot, nebo havarijnich stava
technologického procesu.

Pienos soubora pomoci FTP — jednotka IT-CP poskytuje klientské i serverové sluzby
FTP. Diky této sluzbé muze program v PLC pro pfenos dat vyuzit protokolu FTP
(F'ile Transfer Protocol).

Monitorovani zafizeni a procesnich dat (HTML process monitoring) — Sluzba
dovoluje ziskdvat informace o pfipojenych fidicich zafizenich (diagnostika) a data
z technologického provozu (vizualizace) pomoci HTML stranek.

Programovani PLC pies Internet — jednota umoziuje nadfazenému PC/PG zafizeni
nahrat program do paméti PLC vyuzitim protokolu TCP /IP.
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3.2.1 Zasilani zprav o procesu pomoci elektronické posty

Funkce elektronické posty jednotky I'T-CP umoznuje PLC posilat touto cestou zpravy
o stavu Fizené technologie v zdvislosti na udalostech v systému (¥idicim programu) nebo
v pravidelnych casech. IT-CP pracuje jako klientska aplikace a podporuje Simple Mail
Transfer Protocol (SMTP). PLC dokaze odeslat e-mailovou zpravu, neumi vsak e-mailové
zpravy prijimat. Stejné jako programy elektronické posty nabizi jednotka I'T-CP moznost
posilani zprav s piilohou. Jako pfiloha e-mailu mohou byt poslana napiiklad data z paméti
PLC. Informace, které se maji poslat e-mailovou sluzbou véetné adres jsou ulozeny v da-
tovém bloku PLC (DB). Strukturu datového bloku ukazuje obrizek K samotnému
poslani dat slouzi specidlni funkce FC AG_.SEND/AG_LSEND (FC50).

ELAD!STL!FBD - [DB10 -- ICPASIMATIC 300[1)ACPU 315]

{F Fil= Edit |nset PLC Debug Yiew Options “Window Help _|ﬁ'|5|
] (2= = = = 1 el e o

azess e [twe  [oitalvaiw  famew ]
—
STRING[40]

+42.0( (CC STRING[40] |['CCinawme.nameft-online.cz;' CC prijemce (nepovinne)

+584.0| (FROM STRING[40] |['FROM:plcs7@t-online.cz;' Odesilatel (nepovinne)

+126.0( [5UE STRING[40] |'3UB:stav zarizeni;' Predmet zpravy (nepovinne)

+168.0| [Text STRING[100] ['T¥T:Chyba cidla teploty pece 2;' |Zprawva (povinne)

+270.0| [Attachment (STRING[S0] |['BNY:' Specifikace prilohy (nepowinne)

Hodnotal E#lo#ll Data obsazena v priloze (nepovinne)

Press F1 to get Help. 2 | offline Abs  |Ingert |Chg
4

Obrazek 3.2: Struktura datového bloku s e-mailovou zpravou

3.2.2 Sprava soubort a piistup pomoci FTP

FTP sluzby IT-CP obsahuji FTP klienta i FTP server. Pti préci s kartou IT-CP jako
FTP serverem muze uzivatel pfistoupit k adresaiové struktuie karty, ¢ist, mazat nebo
editovat ulozené soubory, vytvéaret, mazat, kopirovat nebo pfemistovat adresiie jako na
bézném PC v zavislosti na jeho pristupovych pravech. Druhou funkci FTP serveru jed-
notky IT-CP je zpiistupnéni dat ulozenych v datovych blocich (DB) PLC protokolem
FTP. Funkce umoziuje nahrat data do datovych bloku z textovych soubori, nebo naopat
nacist obsah DB do textového souboru. Uzivatelsky program v PLC miize pfistoupit k jed-
notce IT-CP jako ke klientu FTP a pozadat ji o prenos dat na/z FTP server. K tomuto
ucelu slouzi specialni funkce PLC. Jsou to FTP_CONNECT (FC40), FTP_STORE (FC41),
FTP_RETRIEVE (FC42), FTP_DELETE (FC43) a FTP_QUIT (FC44). Maximé&lni pocet
soucasnych FTP spojeni, které je mozné obslouzit je 3 pro PLC S7-300 s kartou CP343-1
IT a 10 pro PLC S7-400 s kartou CP443-1 IT.

3.2.3 Monitorovani zarizeni a procesnich dat

Zakladni funkei karty IT-CP je zprostiedkovani procesnich dat (dat v paméti PLC) do
sité Internet a jejich vizualizace v Internetovém prohlizeci. Karta je vyrobcem dodavana
se zakladnim programovym vybavenim, které tvoii soubor ukazkovych HTML stranek a
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nékolik Java appletu urcenych pro komunikaci s PLC. Applety jsou zapouzdieny v Java
archivech, které obsahuji nékolik desitek tfid ur¢enych pro komunikaci s PLC véetné tzv.
S7Beans. Webové stranky vytvorené vyrobcem nazorné ukazuji vyuziti zakladnich applett
(S7Applets) a jejich zaclenéni do HTML stranky. Aby bylo mozné spustit vizualiza¢ni
applety v prohlize¢i, musi mit pocita¢, na kterém je prohlize¢ spustén, nainstalovan in-
terpreter jazyka Java. Vyrobce zarucCuje spravnou funkci appleti s interpreterem Java
Runtime Enviroment 1.1. Vytvorit vizualizaci procesnich dat pomoci jednotky IT-CP je
mozné tfemi zpusoby:

1. Vyuziti zékladnich vizualiza¢nich appleti

Tato metoda se zaklada na pouhém zaclenéni existujicich appleti do kédu HTML
stranky s piisluSnymi parametry. Tento piistup nevyzaduje zadné znalosti pro-
gramovactho jazyka Java. Tvirce HTML stranek pouze nastuduje vyznam jed-
notlivych parametru appletu dodavanych vyrobcem karty a vhodné je zacleni.

2. Rozsiteni moznosti zédkladnich appletu

Tento zpusob vizualizace vyzaduje existenci appletu orientovanych na feSeny typ
vizualizace. Jejich vyuziti spolu s S7TBeans umoznuje vytvoreni kvalitni vizualizace.

3. Vytvoreni vlastnich vizualiza¢nich appletu

Tento zpusob feSeni vizualiza¢niho problému dava téméf neomezené moznosti.
Vyzaduje vsak znalost programovaciho jazaka Java. Pii vytvafeni kédu appletu je
mozné pouzit nastroje vizualni kompozice programu (napi. IBM Visual Age for Java,
Java Builder). Psani kédu vizualiza¢nich appleti umoziuje plné vyuzit moznosti
S7Beans.

Koncepce zaclenovani vizualizacnich appleti do HTML stranky umoznuje v jedné
strance vizualizovat data z nékolika PLC najednou. Muzeme tedy vytvorit vizualizaci
i pro rozsahlejsi technologii (vice PLC S7). Pocet bézicich appletu v prohlizeci je vsak
omezen v zavislosti na typu prohlizece.

Modul IT-CP je soucésti stanice S7, a proto musi byt specifikovana v jeho konfiguraci.

Priklad hardwarové konfigurace je uveden v ptiloze |B Podrobné informace o moznostech
modulu CP343-1 IT lze nalézt v [5], [6].

3.2.4 STApplets

Nézev ST7Applets oznacuje ¢tyfi zdkladni Java applety obsazené v archivu
s7applets.jar. Applety jsou vysoce variabilni diky mnozstvi vstupnich parametra, které
ovliviiuji jejich chovani. Tabulka obsahuje popis parametru spoleénych pro vsechny
applety. Applety zobrazuji informace o provadénych akcich nebo chybach v Java konzoli
Internetového prohlizece.
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Jméno Typ Hodnota Popis

Rack INT 0-7 ¢islo licty addresovaného modulu

Slot INT  1-18 pozice adresovného modulu v listé
Edit BOOL on/off on-line editaci prametru appletu
Debuglevel INT  dle appletu definuje uroven zprav do konzole Java
Language STR  en/de jazykové rozhrani appletu
BackGroundColor STR  RGB barva pozadi appletu

Tabulka 3.1: Spole¢né parametry S7TApplets

S7Ident Applet

Applet identifikuje moduly pripojené k PLC. Cte a zobrazuje identifikacni &islo a
verzi modulu adresovaného parametry Rack a Slot. Applet nemd zadné dal§i parametry

nez uvedené v tabulce B.11

S7StatusApplet

Tento applet ziskéva informace o stavu moduli piipojenych k PLC. Cte informaci
o stavu modulu adresovaného parametry Rack a Slot. Specificky parametr appletu CY-
CLETIME udavéa periodu ¢teni stavové informace modulu v milisekundach. Stavova in-
formace je zobrazovana graficky.

S7GetApplet

Applet spousti proces Get, ktery ¢te procesni data ze specifikované adresy v CPU
PLC. Specifické parametry appletu jsou CYCLETIME (perioda obnovovéni dat v ms),
FORMAT (volba formatovani vystupu appletu), DISPLAY (urcuje applet pro grafické
zobrazeni ziskané hodnoty), MAXVAL a MINVAL (urcuji rozsah hodnot pro grafické zo-
brazeni), DIMENSION (specifikace fyzikalnich jednotek zobrazované hodnoty), SYMBOL
(symbolické adresovani paméti PLC) a parametry urcujici absolutni adresu do paméti
PLC.

S7TPutApplet

Tento applet zapisuje data na zadanou adresu v PLC. Jeho parametry urcuji adresu
v paméti PLC, kam se zapiSe zadand hodnota. Umozinuje vyuziti symbolického adresovani
proménych.

Podrobnéjsi informace o appletech naleznete v literatute [5].

3.3 ST7Beans

Nézvem S7Beans oznacili vyvojafi firmy Siemens knihovnu tiid napsanou v jazyce
Java, kterd zprostfedkovava vyménu dat mezi appletem spusténym v Internetovém
prohlizeci a jednotkou CP343-1 IT/CP443-1 IT. S7TBeans jsou ve své podstaté JavaBeans
poskytujici komunika¢ni funkce pro prenost procesnich dat po Internetu.
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3.3.1 Co je JavaBean

JavaBean je skupina tiid vytvofenych v jazyce Java, ktera jako celek poskytuje napro-
JavaBeans usnadinuji programétorium préci. Potfebuje-li programéator ve vyvijené aplikaci
vytvorit funkce, pro které existuji JavaBeans, nemusi tyto funkce implementovat sam,
ale pouze pouzije existujici JavaBeans. JavaBeans jsou ekvivalentem predpfipravenych
objektu, které zname napiiklad z programovacich nastroju C++ Builder, Delphi apod.
Vétsina objektu JavaBeans m& nékolik parametri, kterymi lze vice méné piizpusobit
chovani nebo vzhled JavaBeans podle pozadavku vyvijené aplikace. Moznost zmény vlast-
nost{ konkrétniho JavaBean zavisi na jeho implementaci. Princip vyuzivani JavaBeans
dovoluje programatorum tvorbu vlastnich objekttim tohoto typu. Pokud programator pii
vyvoji aplikace vytvoii objekt, ktery by mohl byt uzite¢nym prvkem i v jinych aplikacich,
muze z ného vytvorit JavaBean, ¢imz usnadni vyvoj dalsich aplikaci sobé nebo jinému
Vyvojari.

3.3.2 Siemens API

Vyvojari firmy Siemens vytvorili Java archiv obsahujici S7TBeans a podpurné tiidy.
Tyto tiidy spolecné vytvareji rozhrani pro piistup k funkcim komunikaénich modult pro
PLC S7, tzv. API (APlication Interface). Archiv nese oznateni s7api.jar a kromé tiid
definujicich API obsahuje definice datovych struktur a konstant, které ptifazuji symbol-
ickd jména ¢islim oznacujicim napi. provozni stavy PLC. Programator vyuzivajici Jav-
aBeans tak nemusi znat ¢iselné kody, které PLC pouziva, a pracuje pouze se symbolickymi
jmény. Knihovna funkei Siemens API definuje sluzby navazéni spojeni, ¢teni/zépis dat
z/do paméti PLC, zjisténi stavu PLC atd. Pro usnadnéni prace s API funkcemi defin-
uje knihovna ¢tyti zédkladni JavaBeans : S7CP, S7Device, S7Variable a CLTimer. Tyto
JavaBeans jsou souhrné oznacovany nazvem S7Beans. Pouziva-li programator k vytvareni
aplikaci néstroje umoznujici vizudlni kompozici programu (napi. IBM Visual Age for Java),
muze pracovat s STBeans graficky. Grafické znacky S7Beans znézornuje obrazek

& s7cp

@ S7Device
S7Variable
& CLTimer

Obrazek 3.3: Grafické znacky S7Beans

Komunikace mezi aplikaci vyuzivajici S7TBeans a jednotkou CP343-1 IT/CP443-1 IT
je zajistovana spousténim docasnych procesii, které posilaji jednotce pozadavky, a stalym
procesem piijimajicim zpravy (S7TCP listener) na strané aplikace a sluzbami operaéniho
systému na strané komunika¢ni jednotky. Princip komunikace je zndzornén na obrazku
Pokud v béhu aplikace s S7TBeans vznikne pozadavek ¢teni nebo zapisu dat, je v ap-
likaci spustén prislusny proces ¢teni nebo zapisu, ktery odesle pozadavek jednotce CP343-
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1 IT/CP443-1 IT a poté ukonéi svoji ¢innost. Odeslany pozadavek obsahuje specifikaci
pozadovanych dat a identifikaci odesilatele (identifikdtor objektu). Vznik pozadavku je
reprezentovan zpravami, které si objekty aplikace predavaji. Témto zpravam se fika
uddlosti. Jednotka CP343-1 IT/CP443-1 IT pfijme a zpracuje pozadavek a ve chvili,
kdy jsou pozadovand data k dispozici, posle odpovéd poslouchajicimu procesu (S7TCP
listener) aplikace, ktery detekuje zménu vlastnosti objeku a vygeneruje udédlost Property-
ChangeEvent. Do odpovédi vedle pozadovanych dat zafadi komunikacni jednotka prijaty
identifikator objektu, ktery zajisti, ze udalost PropertyChangeFEvent je zaslana objektu,
ktery vygeneroval pozadavek. Pro smérovani udalosti objekt slouzi metoda FventHandler
(ovladag udélosti). Pfi vizualni kompozici programu (napi. v prostiedi IBM Visual Age) je
metoda EventHandler generovana automaticky. Piiklad kédu psaného programatorem je
v piiloze Kazdy objekt S7Beans definuje sviij proces PropertyChangeListener. Pro-
cesy jsou pospojovany pii inicializaci aplikace voldnim metod addPropertyChangelLis-
tener(EventHandler). Jedna se o pripojeni metody, kterd bude obsluhovat pfichazejici
udélosti (EventHandler), viz pifloha [D]

Havni viakno
processGet()
= appletu E processState() _ CP343-11T

= Property Change
' Listener E -t

data

Obrézek 3.4: Princip komunikace mezi CP343-1 IT/CP443-1 IT a appletem

3.3.3 S7CP

Objekt STCP slouzi k navézani spojeni protokolem TCP /TP s komunika¢nim modulem
CP343-1 IT/CP443-1 IT. Rozhrani tohoto prvku zobrazuje obréazek Jedna aplikace
muze komunikovat pouze s jednou jednotkou CP343-1 IT/CP443-1 IT, tj. oteviit pouze
jeden komunika¢ni kandl. Pfi inicializaci instance této tfidy musi programator pritadit
instanci identifika¢ni jméno (BeanName) a dale IP adresu modulu (Host), se kterym bude
tento objekt komunikovat. Tfida STCP implementuje metody identifikace (processldent)
a Cteni stavu (processState) jednotky CP343-1 IT/CP443-1 IT.

{s7CP =l
beanMame S7CP :I
Host 147.32.86.30

Module Narme j
Feset... |
[ | Sl expert featires

Obrézek 3.5: Parametry objektu S7TCP
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3.3.4 ST7Device

S7Bean oznaceny S7Device reprezentuje zafizeni spojené s jednotkou CP343-1
IT/CP443-1 IT, které muze poskytovat data, napi. jednotky CP (Communication Proces-
sor) nebo CPU (Central Procesor Unit). Jedna komunikaéni jednotka CP343-1 IT/CP443-
1 IT muze poskytovat data z vice zafizeni. Interface toho objektu je zobrazen na obrazku
E Parametry objektu jsou jeho identifikator (BeanName) a déle umisténi modulu posky-
tujictho data v sestavé PLC, tj. ¢islo listy (Rack) a pozice v ni (Slot). Ttida S7Device im-
plementuje metody identifikace (processldent) a ¢teni stavu (processState) zaiizeni adreso-
vaného parametry Rack a Slot. Kazdy objekt S7TDevice musi byt pfipojen k objektu S7TCP
jako poslucha¢ udélosti (PropertyChangeListener).

i Example - Properties E3
IS?Device ﬂ
beanMame S7Device :I
todule Mame S7Device(1]
Rack 1]
Wt B k|
Slat =
Reset... |
[ | Shov expert featires %

Obrazek 3.6: Parametry objektu S7Device

3.3.5 S7Variable

S7Variable piedstavuje paméfovou oblast PLC. Tento objekt adresuje oblast paméti
v PLC, kterou bude ¢ist nebo do ni zapisovat hodnoty. Obrazek zobrazuje rozhrani to-
hoto prvku. Vedle identifika¢niho jména, mé prvek jako parametr adresu pamétové oblasti
PLC. Adresa paméfového mista muize byt zaddna absolutné nebo symbolicky. Symbolické
adresy musi byt obsazeny v tabulce symbolu (Symbol Table) v programu Step7 a déle
musi byt uvedeny v hardwarové konfiguraci jednotky CP343-1 IT/CP443-1 IT (viz piiloha
. Objekt S7Variable prostfednictvim typu ANY POINTER dovoluje adresovat vsechny
oblasti paméti PLC, tedy vstupy (I) a vystupy (Q), pamét proménnych (M), ¢itace (C),
casovace (T) i datové bloky (DB). Objekt S7Variable implementuje metody pro ¢teni
(processGet) a zapis (processPut) paméti PLC.

{7 Example - Properties
| 57variable =l
Address [ T, 0,0 B
beantame 57 ariable
W ariable Mame S P ariable(1]

"/ ariable Mame

Reszat. ..

\_I'.I'.I;

[ | Shov expert featires I%

Obréazek 3.7: Parametry objektu S7Variable
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3.3.6 CLTimer

Objekt CLTimer vytvari casovac, ktery cyklicky generuje udalosti a muze tedy byt
pouzit pro periodické ¢teni stavovych informaci nebo paméti PLC. Kazdy objekt S7Bean,
ktery periodicky spousti procesy, musi byt k ¢asovaci pfipojen jako posluchac akei (Action-
Listener). K jednomu ¢asovacéi muze byt pripojeno nékolik objekti S7TBean. Aplikace muze
obsahovat nékolik ¢asovacii. Perioda generovani udédlosti se nastavuje parametrem Cycle-
Time. Interface objektu je zachycen na obrdzku[3.8 Ti{da CLTimer implementuje metody
pro spusténi (start), zastaveni (stop) a znovu spusténi (restart) ¢asovace. Pii vytvoreni
instance Casovace je CasovaC automaticky spustén.

| CLTimer =l
beanMame CLTimer B
IME_EDDD LI
Cyele Time j
Feset... |

[ | Shov expert featires

Obrézek 3.8: Parametry objektu CLTimer

3.3.7 Aplikace vyuzivajici STBeans

Aby mohly objekty S7Beans v aplikaci spolupracovat, musi byt spolu propojeny. Na
obrazku [3.9]je piiklad jednoduché aplikace ¢teni a zapisu dat vytvofeny v programovacim
nastroji IBM Visual Age for Java 4.0. Aplikace muze vyuzitim metod pro nastavovani
parametri objektu S7Beans ménit vlastnosti propojeni za chodu. To dovoluje napiiklad
¢ist dvé rizné oblasti paméti PLC pomoci jednoho objektu S7Variable.

Bl I—l-{3?‘-.-"aria|:ule1_F'ru:upert_l,lEhange[]|

Example wite values readvalues ./S“K/ariahwﬂ\'
vt | e S
o Write S7CR 57D evi;h‘

Vard |_
L

| write_.-’-‘«c:tiunF'erfu:urmed[]|

CLTirner
B -—--|sF‘"Jariable2_F'rD|:uertthange[]|
S anable?

Obrazek 3.9: Piiklad propojeni S7Beans

Podrobnéjsi informace o S7TBeans naleznete v literatute [7].

3.4 IBM VisualAge for Java 4.0

Pro praci v jazyce Java pro tcely diplomové prace byl pouzit programovy balik IBM
Visual Age for Java 4.0 Entry Professional Edition. Licence tohoto produktu firmy IBM je
urcena pro nekomeréni vyuziti produktu. Licenci stejné jako instalaci produktu lze ziskat
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po zaregistrovani na Internetovych strankéch firmy IBM http://www.ibm. com. Tento pro-
dukt byl vybran na zakladé referenci firmy Siemens v manudlech ke komunikaéni jednotce
CP343-1 IT/CP443-1 IT. Vyvojari firmy Siemens pomoci tohoto softwaru vytvofili pop-
sané S7Beans a v navodech pro praci s S7Beans se na vyvojové prostiedi odkazuji a
predklddaji v ném vytvoiené vzorové piiklady. Systémové pozadavky programu jsou uve-
deny v tabulce

procesor min. Pentium IT
pamét RAM 48MB (doporu¢eno 96MB)
misto na disku  350MB (NTFS)
operac¢ni systém  Windows 98/2000/NT4.0
+ Service Pack 4 nebo vyssi

Tabulka 3.2: Systémové pozadavky IMB Visual Age for Java 4.0

3.5 RemotelyAnywhere

3.5.1 Co je RemotelyAnywhere

Programovy balik Remotely Anywhere (déle jen RA) je sluzba Windows s minimélnimi
naroky na hard disk a operaéni pamét, kterd na hostitelském pocitaci vytvaii webovy
server. Program umoznuje bezpeény piistup k hostitelskému pocitaci prostrednictvim
jakékoliv sité vyuzivajici protokolu TCP/IP. Sluzba je tésné svdzéna s bezpeénostnimi
mechanistmy Windows NT, poskytuje moznost vyuziti Secure Socket Layer (SSL) a
podporuje SSH pro kédované datové prenosy. Server Remotely Anywhere nevyzaduje
specidlni klientsky software, spolupracuje s Internetovym prohlizecem. Program Remotely
Anywhere muze pracovat pod opera¢nimi systémy Windows XP/2000/NT4 nebo Win-
dows 98/ME.

Sluzby Remotely Anyhere umozinuji :

e vzdalené ovlddat serverovy (hostitelsky) poc¢itac, prevzit kontrolu nad jeho vstupnimi
zafizenimi (mysi a kldvesnici)

e pristoupit k hostitelskému pocitaci téméi z libovolného Internetového prohlizece
nebo termindlového emulatoru

e vyuzivat vykonny vysoce konfigurovatelny FTP (File Transfer Protocol) server pod-
porujici kédovani SSL

o vyuzivat Telnet/SSH server

e sledovat vyuziti serverového pocitace ( vyuziti paméti a procesoru), oteviené soubory
a porty atd.
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e spravovat procesy a ovladace (spoustét, ukoncovat jejich ¢innost, ménit jejich vlast-
nosti)

e spravovat soubory (kopirovat, mazat, pifejmenovavat, pridélovat pristupovéd préva,
nahrévat data odkudkoliv nebo kamkoliv)

e administrovat poc¢itac z webového rozhrani a pouzivat bézné administrativni nastroje
v Internetovém prohlizeci

e pristupovat k hostitelskému pocitaci z libovolného WAP (Wireless Application Pro-
tocol) zatizeni

Remotely Anywhere mé nékolik hlavnich ¢asti, které umoznuji piistup ke vzdalenému
pocitaci. Jsou to:

1. Administrativni modul zalozeny na HTML

Tento modul umoznuje pristup ke vzdalenému pocitaci prostifednictvim Interne-
tového prohlizece. Zaddnim adresy hostitelského pocitace a naslednou autentifikaci
ziska uzivatel piistup k mnoha sluzbam hostitelského pocitace jako prohlize¢ udélosti
(Event Viewer), spréavce uzivatelu (User Manager) atd. Nékolik Java appletu
umoznuje interaktivni tlohy jako vzdalené ovlddani pocitace, piistup na ptikazovou
fadku, komunikovat s kymkoliv, kdo prévé sedi pred hostitelskym pocitacem (Chat)
atd. Bezpecnostni mechanismy a jejich rozsahla konfigurace dovoluji témér libovolné
omezit pristup ke sluzbam RA. Datovy tok mezi prohlize¢em a serverem RA muze
byt navic zabezpeten pomoci SSL.

2. Administrativni modul zalozeny na WAP

Nejdulezitéjsi sluzby popsané v piedchozi ¢dsti jsou dostupné i ze zaifizeni pod-
porujicich protokol WAP jako jsou mobilni telefony, PDA zafizeni atd.

3. Vykonny FTP server

Tato sluzba umoznuje jednoduSe prenaset soubory na a ze vzdaleného pocitace
vyuzitim vestavéného FTP serveru. Vestavény FTP server je vysoce variabilni,
umoznuje piftomnost nékolika FTP serveri na pocitaci,podporuje nékolik auten-
tifikaénich metod, velké mnozstvi uzivatelii a dokonce SSL kédovani pfendsenych
dat.

4. Telnet a SSH server

Tyto sluzby umoziuji ziskat pfistup na piikazovou fadku hostitelského pocitace
vyuzitim terminalového emulatoru. RA podporuje protokoly Telnet a SSH.

5. Server pro presmérovani portu (Port Forwarding Server)

Tato sluzba RA umoznuje presmérovat TCP/IP komunikaci mezi dvéma pocitaci.
Této sluzby s vyhodou vyuziva v piipadé pristupu k pocitaci za firewallem. Pokud
je RA nainstalovdno na pocitaci, ktery zajistuje funkce firewallu, lze presmérovat
port na cilovy pocita¢, a tak jednodusSe ziskat pfistup ke konkrétnimu portu na
konkrétnim pocitaci za firewallem bez ztraty bezpecnosti sité.
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3.5.2 Administrace prostirednictvim HTML rozhrani

Web server je srdcem produktu Remotely Anywhere. Aby bylo zaruceno korektni
fungovani rozhrani v klientském prohlize¢i, musi klientsky prohlize¢ podporovat jazyk
Java a JavaScript. RA pfimo dodporuje nasledujici prohlizece :

e Microsoft Internet Explorer 5.0 nebo novéjsi
e Netscape Navigator 6.2 nebo noveéjsi
e Pocket Internet Explorer 4.01 on HP Jornada 720

Vzhledem k rozsahu moznosti programového baliku Remotely Anywhere zde bu-
dou popsdny pouze funkce potfebné pro bézného uzivatele systému vzdalené vyuky a
postup vytvoieni uzivatelského ucétu v prostiedi RA. Podrobné informace o produktu
naleznete v literatute [10] nebo na Internetovych strankach spole¢nosti 3am Laboratories
PL http://www.remotelyanywhere.com.

Autentifikace vzdaleného uzivatele

Po zadani adresy cilového pocitace v Internetovém prohlize¢i je zobrazena stranka
s prihlasovacim formulafem a uzivatel je pozadan o vlozeni uzivatelského jména a hesla.
Prihlasovaci formuldr v MS Internet Exploreru zachycuje obrazek 3.10] Vzhled a moznosti
formulafe se mohou ligit v zavislosti na pouzitém prohlizec¢i. Pokud uzivatel zasktrne
pole Use NTML login, pouzije prohlize¢ k autentifikaci data, ktera byla vlozena pfi
piihlagovéni k pocitaci, na kterém je prohlize¢ spustén. Po zadéni identifikaénich udaju
m4& uzivatel dvé moznosti - Login nebo Remote Control. Volbou Login vstoupi uzivatel do
prostiedi RA. Volbou Remote Control se prohlize¢ pokusi navézat spojeni se vzdalenym
pocitacem prostiednictvim Java appletu. Pokud je spojeni Uspésné navézano, muze
uzivatel prostifednictvim Internetového prohlizece pracovat s hostitelskym pocitacem, jako
by u néj sedél.

Please Log In

Obrézek 3.10: Pfihlasovaci formulaF Remotely Anywhere



KAPITOLA 3. POUZITY HARDWARE A SOFTWARE 27

3.5.3 Prostiredi RemotelyAnywhere

Vzhled prostiedi RA, které uzivatel vidi ve svém prohlizeci zdvisi na jeho pfistupovych
pravech. Obrézek [3.11] zobrazuje menu v administratorském prosttedi.

rr‘rrnn‘rrlg

anywhere

( Logout

Obrézek 3.11: Menu administratora Remotely Anywhere

General Info

Informaéni stranka se zobrazuje po vstupu do prostfedi RA. Informuje uzivatele
o aktudlnim ¢ase a datumu, zobrazuje novinky o prostiedi RA, dédle pouzitou autentifika¢ni
metodu, odkazy na ¢asto pouzivané polozky z menu, informace o opera¢nim systému hos-
titelského pocitace a vyuziti jeho vypocetnich schopnosti apod.

Remote Access

Tato polozka zobrazuje seznam moznych vzdéalenych pristupt k hostitelskému pocitaci
(obrazek [3.12]).

Obrazek 3.12: Menu Remote Access
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Remote Control - Tento modul downloaduje maly Java applet (téz dostupny
z piihlasovaci stranky), ktery ukaze uzivateli obrazovku vzdédleného pocitace. Akce
uzivatele jako stisknuti klavesy nebo pohyb mysi jsou posilany vzdalenému pocitaci,
kde jsou emulovény programem RA. Uzivatel muze psit a pouzivat my$ a bude
to vypadat, jako by sedél u vzdaleného pocitace. Nékteré akce, které nemohou byt
zachyceny appletem, jako stisknuti kombinace Ctrl+Alt+Del, musi byt poslany hos-
titelskému pocitaci prostiednictvim menu. Menu je zachyceno na obrazku

Send Chl-Shift-Esc

Send Chrlal-Blep

Send PrintScreen
Al-Tab § Chl-Esc
Send Chil-dlt-Del SLT+F1 | ALT+F2
Send Special Keys ALT+F3 | ALT+F4

Tranzfer Clipboard ALT+FE || ALT+FG
Zaom |n ALT+F7 B ALT+FE
Zoom Ot ALT+FI § ALT+F10
End Remaote Contral ALT+F11 §ALT+F12

Obréazek 3.13: Posilani specialnich klaves

Volba Send Special Keys zobrazi menu s vybérem specidlnich kldves, které lze poslat
vzdalenému pocitaci. Prostfedi RA definuje nékolik kldvesovych zkratek, viz tabulka

.0l
Specialni klavesy | Klavesova zkratka
Ctrl-Alt-Del Ctrl-Alt-Ins
Ctrl-Shift-Esc Ctrl-Shift-Ins
Alt-Tab Alt-Ins
Shift-Alt-Tab Shift-Alt-Ins

Tabulka 3.3: Klavesové zkratky specialnich klaves

Polozka Transfer Clipboard zobrazi dialogové okno na obrazku|3.14l V tomto okné je
mozné provadét akce ”copy-paste”. Tlacitko Send prevede obsah okna do schranky
vzdaleného pocitace. Volba Refresh nacéte obsah schranky vzdéaleného pocitace do
dialogového okna. Polozky Zoom In a Zoom Out zméni velikost obrazu z obrazovky
vzdaleného pocitace. Volbou End Remote Control ukonci uzivatel vzdalené ovladani

hostitelského pocitace.
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Clipboard at NT05 E3

e clipboard iz emphy:

Refresh

|Warning: Applet \Windaw

Obréazek 3.14: Schranka vzdaleného pocitace

Screenshot-based Remote Control - Tato volba je pii zdkladnim nastaveni nedos-
tupnd. Tato sluzba slouzi pouze jako nouzova moznost pro spusténi Remote Control
z prohlizece, ktery nepodporuje jazyk Java. Jeji pouziti je nutno povolit v konfiguraci
prostiedi RA.

Telnet - Pristup na pfikazovou radku vzdéaleného pocitace z Internetového prohlizece
pomoci Java appletu.

Chat - Sluzba Chat umoznuje komunikovat s uzivatelem sedicim pfed hostitelskym
pocitacem. Tato funkce je implementovana opét jako Java applet.

File Transfer - Tato sluzba umoznuje rychle a bezpetné pienaset soubory mezi klientem
a hostitelskym pocitacem. Java applet spravujici tuto sluzbu se automaticky stara o
kompresi a kédovan{ dat. Obrazovka pfenosu soubort je zachycena na obrazku [3.15]

remotely
nywhere |

Name

( Logout

L <Drn.-'e> ‘ C:

F1 Set Path F& Rename F7 MEkDir F& Delete

|@ Applet started (il ’_’_|° Intermet 4

Obréazek 3.15: Okno pienosu soubortu
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Levy panel ukazuje systém souboru pocitace, na kterém bézi prohlize¢, pravy
panel zobrazuje systém souboru hostitelského pocitace. Ovldadani appletu se snadno
provadi pomoci kldves. Jejich pfehled a vyznam je uveden v tabulce[3.4] Podle speci-
fikace vyrobce vyzaduje tato sluzba prohlze¢ Microsoft Internet Explorer.

Klavesa Funkce

TAB prepinani mezi panely

ENTER vstup do adresare

HOME/END skok na zac¢atek /konec vypisu aktudlniho adresaie
CTRL+R aktualizace vypisu aktualniho adresaie
SHIFT + UP/DOWN  vybér nékolika soubort

(+)PLUS oznaceni (vybér) soubortii pomoci masky
(-)MINUS odznaceni souboru pomoci masky

F5 kopirovani vybranych souboru/adreséiu
SHIFT + F5 presunuti vybranych souboru/adresaiu
F6 prejmenovani souboru/adresére

F7 vytvoreni nového adresaie

F8 smazéani oznac¢enych souboru/adresiiu

Tabulka 3.4: Ovladaci klavesy sluzby File Transfer

Administration

Tato polozka je vstupnim bodem k mnoha administraénim sluzbam opera¢niho
systému Windows hostitelského pocitace jako je Task Manager, Event Viewer, Registry
Editor atd.

Performance

Tato volba menu poskytuje informace o vyuziti vypocetnich moznosti hostitelského
pocitace.

System Info

Tato sluzba poskytuje informace o poctu otevienych souboru, TCP/IP portu atd. na
hostitelském pocitaci.

Configuration

Tato stranka dovoluje nastavit mnoho parametru prostiedi RA od vzhledu nékterych
casti prostiedi az po pfistupova prava uzivateli. Obréazek zachycuje nabidku kon-
figuracniho menu. Tla¢itko Reset to Default zrusi vSechny zmény v konfiguraci, které
byly kdy provedeny kromé nastaveni certifikdtt SSL, registra¢niho kli¢e, nastaveni Port
Forwarding Serveru a FTP serveru. Zménu v nastaveni RA je mozné provést rovnéz po-
moci Registry Editoru. Vzhledem k rozsahu konfiguracnich moznosti budou popsany pouze
nékteré ¢asti.
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..
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Reset to Default

Obrézek 3.16: Konfiguracni menu Remotely Anywhere

Connections - Tento dialog umozinuje zménit nastaveni tykajici se pfipojeni k hosti-
telskému pocitaci a prenosu dat. Dialog nastaveni spojeni zachycuje obrazek
Nasledujici text popisuje jen nékteré jeho ¢asti.

147.32.86.6

55.255.255.255

Wpdate Configuration

Obrézek 3.17: Nastaveni spojeni se serverem Remotely Anywhere
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IP Address to listen on : Specifikuje IP adresu, kterou RA pouzivé pro detekci
prichazejicich pozadavku na spojeni. Serverovy pocita¢ muze mit pfitazeno nékolik
IP adres a RA muze poslouchat v8echny, nebo jen vybrané administratorem.

Automatic Content Compression : Povoleni sluzby automatické komprese dat
muzeme uSetfit podstatnou ¢ast Sitky pasma komunika¢niho kanalu. HTML doku-
menty generované RA jsou typicky komprimovény na 10 az 15% jejich puvodni
velikosti.

Access Control - Pomoci tohoto dialogu se nastavuji piistupova prava jednotlivym
uzivatelim. Dialog se lisf v zdvislosti na opera¢nim systému, nebot rodina Windows
9x postrada databdzi uzivatelu.

Add new permission : Toto tla¢itko zobrazuje dialog pro definici nového uzivatele
nebo skupinu uzivateli Windows NT a jeho pfistupové masky masky. Moznosti
definice pfistupové masky uzivatele ukazuje obrazek

I

Save these permissions Backto parmissions

Obrézek 3.18: Definice pfistupové masky uzivatele

Uzivateli/skupiné je mozno omezit piistup na konkrétni IP adresu nebo skupinu
adres. Basic je nejnizsi droven piristupu uréend vsem uzivatelim RA, umozinuje ¢ist
stranku General Info, soubory napovédy (Help), ddle komunikovat s uzivatelem hos-
titelského pocitace (Chat) a samoziejmé Logout.
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IP Address Filtering - Dialog filtrovani IP adres slouzi k urceni pocitacu, resp. IP
adres, kterym je povolen piistup k prostiedi RA.

IP Address Lockout - Tato sluzba RA napoméhd detekovat neopravnéné uzivatele a
mafit jejich pokusy o pristup k serveru RA. Dialog obsluhujici nastaveni této sluzby
je zachycen na obrazku [3.19

0d 00h 30m 005
0d 00h 30m 005

Update Configuration

Obrézek 3.19: Nastaveni zamykéni IP address

Use IP Address Lockout : Povoluje/zakazuje pouziti této funkce. Jeji vyuziti je
uzite¢né v pripadé, ze server RA je pfipojen k Internetu. Funkce Lockout zabranuje
ziskat piistup k administratorskému jménu a heslu lidem, ktefi pouzivaji ”metod
hrubé sily”.

Number of bad login attempts to lock after : Urcuje po kolika netispésnych
pokusech o pfistup ze stejné IP adresy se systém zamkne. Zékladni nastaveni je 5
pokust.

Reset count after : Urcuje cas po jehoz uplynuti se poc¢itadlo neispésnych piistupu
vynuluje.

Lockout duration : Pokud dojde k nastavenému poctu nedspésnych pokusu
z jedné IP adresy v ¢ase zadaném v poli Reset count after, je spojeni s volajici IP
adresou ignorovano po dobu udanou v tomto poli.

Netspésné pokusy o piistup jsou zapisovany do log souboru RA, pokud je log soubor
povolen. Pravé zamcené IP adresy jsou zobrazovany na strance General Info, odkud
mohou byt odemceny.
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Remote Control - Tento dialog umoznuje zménit nastaveni vztahujici se ke vzdalenému
ovlddani hostitelského pocitace. Dialog je zachycen na obrazku [3.20

-
-
-
00h 10m 00s
-
(]

0d 00h 00m 305

o He oo oo

L] (]
o

]
Same As Remote (recommended) =

L] (]
5

Obrazek 3.20: Dialog nastaveni vzdaleného ovladani

Auto-Panning : Pokud je plocha obrazovky hostitelského pocitace vétsi nez obra-
zovka klienta, je zobrazena pouze ¢ast plochy obrazovky vzdaleného pocitace. Pokud
je povolena vlastnost Auto-Panning, je obrazovka automaticky rolovana, ocitne-li se
mys§ blizko okraje pravé zobrazované ¢asti obrazovky.

Remote Control Client Idle Time Allowed : Pokud je vzdéleny uzivatel hos-
titelského pocitace pii praci ve vzddleném moédu neaktivni (tj. nepracuje s mysi ani
kldvesnici) po zadanou dobu, je automaticky odpojen.

Lock Console When Connection Lost : Pracuje-li vzdaleny uzivatel s hosti-
telskym pocitacem v rezimu vzdaleného ovladani a dojde ke ztraté spojeni z duvodu
chyby v siti, zablokuje RA konzoli, ¢imz chrani praci vzdaleného uzivatele.

Local Keyboard & Mouse During Remote Control : Pokud je tato volba
zakédzéna, RA pfi startu rezimu vzdaleného ovlddani odpoji klavesnici a mys na
hostitelském pocitaci.

Maximum number of screen updates per second : V tomto poli lze nas-
tavit frekvenci posilani obrazovek prohlize¢i na klientském PC. Zadand hodnota
se muze pohybovat od 1 do 50. Vhodnym nastavenim této hodnoty lze snizit ob-
jem prenasenych dat po Internetu pifi zachovani uspokojivé rychlosti odezvy na
pozadavky klientského PC.
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Miscelaneous - Dialog skryvajici se pod timto odkazem umoziiuje nastavit napi. za-
pisovani udélosti do log souboru, vyhleddavani nové verze RA v Internetu, parametry
mail serveru a jiné.

Appereance - Dialog Appereance dovoluje upravit vzhled prostiedi RA. Toto nastaveni
je ulozeno na hostitelském pocitaci jako vychozi pro vSechny uzivatele.

Local Preferences - Tento dialog umoznuje ulozeni osobniho nastaveni na klientském
pocitaci ve formé cookies. Pokud se klient pfipoji k RA, je nastaveni prostfedi fizeno
hodnotami uloZenymi na klientském pocitaci.

Scripts

Produkt Remotely Anywhere definuje skriptovaci jazyk nazvany Small, ktery
umoznuje vytvaret Internetové stranky, které mohou vyuzivat sluzeb Remotely Anywhere.
Tato polozka menu pfedstavuje vstupni bod ke spousténi a psani skriptu ve skriptovacim
jazyce Small.



Kapitola 4

Vyukové prostredi pro PLC
Siemens S7

Tato kapitola popisuje vytvorené vyukové prostiedi, jeho soucdasti a integraci s jiz
existujicim projektem vzdalené vyuky popsanym v kapitole

4.1 Vstut do prostiedi vzdalené vyuky

tové stranky). Jeho struktura je zachycena na obrazku Vstupnim bodem do prostiedi
pro vzdalenou vyuku v laboratofi fidicich systému v budové elektrotechnické fakulty na
Karlové ndmést{ 13, Praha 2, je Internetova adresa projektu Lablink (Linked Laboratories)
http://dce.felk.cvut.cz/lablink. Uspééné prihldageni k PLC SIMATIC S7-300 otevie
funkcemi JavaScriptu dvé nova okna Remote Teacher a Remotely Anywhere. Okno Re-
mote Teacher je integrujicim prvkem prostiedi pro vyuku programovani PLC SIMATIC.
Je z ného mozné spustit vSechny dalsi soucasti prosiedi, tj. oteviit okna Tutorials, Vizual-
izace i Remotely Anywhere. Puvodni stranka je po prihldseni presmérovana na webkameru,
kterd snimé model tiidéni barevnych micka.

. FemoteTeacher
Lablink Eb - Vizualizans
8 B [
I ¥ 1]
Reload | E
Web kamera .
Tutorials
FemotelyAmwhers

Obrazek 4.1: Struktura Internetového prostiedi

Ke vstupu do prostifedi vzdalené vyuky lze vyuzit libovolného Internetového
prohlizece, ktery podporuje tzv. ramy (frames) a skriptovaci jazyk JavaScript. Po nac¢teni
stranek projektu Lablink Internetovym prohlizecem jsou uzivateli k dispozici informace

36
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o moznostech (tématech) vzdélené vyuky, existujicich ulohdch a studijni opory (materidly)
ve formé HTML nebo PDF dokumenti. Aby mohl uzivatel (student) vyuzivat sluzeb
systému vzdalené vyuky, musi se nejprve zaregistrovat jako uzivatel tohoto systému. Reg-
istra¢ni formuldf, ktery je nutno vyplnit, a navod k jeho vyplnéni nalezne uzivatel na
strankach projektu Lablink. Uspééné registrace je zadateli o pfistup oznamena zaslanim e-
mailové zpravy, ktera obsahuje autentifika¢ni idaje, tedy uzivatelské jméno a heslo vygen-
erované systémem Lablink. Zprava je odeslana v okamziku potvrzeni registrace ucitelem, ke
kterému se student ptihlasil, nebo nékterym z administratoru projektu. Po obdrzen{ auten-
tifika¢nich iidaju muze student zacit vyuzivat sluzeb systému vzdélené vyuky. Rozhodne-li
se student Fesit nékterou ze zadanych tloh, musi si nejprve rezervovat strojovy ¢as zafizeni,
se kterym bude pracovat. K rezervaci strojového ¢asu slouzi volba menu PLC RESER-
VATION. Probéhne-li rezervace strojového Casu uspésné, zobrazi se v tabulce rezervaci
v piislusném case uzivatelské jméno studenta.

Pristup k rezervovanému zafizeni ziska student prihlasenim k zafizeni v rezervovaném
¢ase (volba menu LOGIN TO PLC). Prihlasovaci stranka tvoii vstupni bod k zafizenim
pro vzdalenou vyuku. Vzhledem k rozsifovani projektu vzdalené vyuky byla tato a
navazujici stranky prepsany tak, aby umoznovaly pfistup k riznym zafizenim piipojenym
k systému vzdalené vyuky. Stranky vyuzivaji technologii HTML, JavaScript, PHP a
MySQL. Ptihlaseni spoc¢iva ve vyplnéni autentifikaénich udaju uzivatele a volbé zafizeni,
ke kterému se student piihlasuje. Ma-li student rezervovany strojovy ¢as na zafizeni,
ke kterému se piihlasuje, je spustena ¢dst prostiedi pro vzddlenou vyuku umoziujic
pristup k zafizeni v laboratofi fidicich systému po Internetu. Uvodn{ strénka predstavuje
nabidku zpusobu prace s rezervovanym zafizenim. Obsah nabidky zavisi na zvoleném
zafizeni a implementovanych moznostech piistupu. Po volbé zpuisobu préce se zafizenim
jsou spuStény piislusné nastroje. Tato struktura feSeni m& puvod v historickém vyvoji
projektu vzdalené vyuky. V dobé vyvoje tohoto prostiedi existoval v laboratofi ridicich
systému jediny model pouzitelny pro tcely vzdélené vyuky (technologie tiidéni barevnych
micku), ktery umoznuje fizeni dvéma zpusoby - pomoci PLC WAGO, nebo PLC SIMATIC
S7-300. Druhy model, ktery je ve stadiu vyvoje, po¢ita ve svém navrhu rovnéz se zminénou
moznosti volby fidictho zafizeni.

Reseni piistupu k Fizené technologii pomoci PLC WAGO popisuje literatura [1]. Volba
fizeni pomoci PLC WAGO ze vstupni stranky se odkazuje na jiz vytvorené prostiedi. Volba
fidiciho zafizeni PLC Siemens S7 spusti nékolik pracovnich oken (Internetovych strének).

4.2 Pristup k aplikaci Step7

Hlavnim oknem prostiedi je Internetova stranka pro pristup k programovacimu
protiedi Step7 pro PLC Siemens S7. Toto okno Internetového prohlizece se pokusi navazat
spojeni se serverem Remotely Anywhere (viz kapitola . Je-li spojeni navazano, zobrazi
Internetovy prohlize¢ login menu do prostiedi Remotely Anywhere (obrazek .
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Please Log In

Remotellser
]

Obrazek 4.2: Ptihlaseni ke vzdalenému pocitaci

Pro tcely testovan{ piistupu byl v laboratofi #idicich systému vyhrazen pocitac, na
kterém bezi server Remotely Anywhere. PC pracuje pod opera¢nim systémem Windows
NT. Pro vzdalené uzivatele byl na tomto PC vytvoren icet umoznujici pristup k programu
Step7 a spolupracujicim aplikacim. Server Remotely Anywhere vyuzivd pii ovérovani
pristupu databézi uzivateld Windows NT. Pro uzivatele systému vzdalené vyuky bylo
zvoleno uzivatelské jméno RemoteUser a heslo remoteuser. Pro vstup do prostfedi Re-
motelyAnywhere je uzivateli doporuc¢eno vyuzit tlacitka Remote Control, které mu piimo
umozni piistup k aplikaci Step7. Piistup je rovnéz mozné ziskat volbou tlac¢itka Login a
déle volbou v menu prostiedi Remotely Anywhere Remote Access -> Remote Control.
Teto postup vSak zmensi plochu pro zobrazeni vzdalené obrazovky. Volba Remote Con-
trol (open in a new window) z menu Remote Access pii testovani pokazdé selhala a vedla
k zablokovani internetového prohlizece. Duvod tohoto chovani se nepodarilo objasnit.

Spravna funkce tohoto okna prostiedi klade na klientsky pocita¢ dalsi naroky.
Prohlize¢ musi mit k dispozici interpreter jazyka Java, aby mohl spustit applet pro on-line
komunikaci se vzdéalenym pocitacem (serverem Remotely Anywhere). Vyrobce programu
Remotely Anywhere v manudlu k tomuto produktu bliZe nespecifikuje, ktery s baliku JRE
(Java Runtime Enviroment) musi uzivatel nainstalovat na klientském pocitaci, ale udava
pozadavky na Internetovy prohlizec (viz kapitola. Jelikoz je server Remotely Anywhere
sluzbou operaéniho systému Windows, je nejvhodnéjsim prohlizecem Microsoft Internet
Explorer 5.5 a novéjsi. Tento prohlize¢ dovoluje plné vyuzit sluzeb Remotely Anywhere.
Vyrobcem doporucené prohlizece navic zahrnuji vyhledavaci mechanismy, které umozinuji
instalaci chybéjictho software z Internetu. Pokud nem4d uzivatel nainstalovan vhodny balik
JRE, nabidne mu prohlize¢ pii spusténi sluzby Remote Control stazeni tohoto software
z Internetu.

4.3 Okno RemoteTeacher

Druhou vyznamnou komponentou vytvoreného prostiedi pro vzdalenou vyuku je okno
Internetového prohlizece pojmenované Remote Teacher (vzdéleny ucitel). Toto okno se zo-
brazuje soucasné s oknem Remotely Anywhere. Pii svém vytvofeni je umisténo do horni
¢asti obrazovky, ale uzivatel jej muZe pfesunout na libovolné misto na obrazovce. Nemuze
vSak zménit jeho velikost (nékteré Internetové prohlizece tuto vlastnost okna ignoruji,
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napi. Opera). Okno Remote Teacher je zachyceno na obrazku Okno obsahuje od-
kazy na dalsi komponenty prostiedi pro vzdalenou vyuku a je v ném spustén Java applet
RemoteTeacher, ktery tvori jeho hlavni népla. Vyznam jednotlivych odkazu vysvétluje
obrazek [£.4]

] Remote Teacher - Microsoft Internet Explorer [_[a] <]

Krok 11111 CTETE POZORNE 11111 -

:E"g“sh Uvedni infoermace =
¥ Diskrtica wro:fo =] B

[Zohray Tiofw ] Vas strojowy cas : 0:45:14 i’

Pfed zapofetim prace s timto systémem si pedlivé piedététe nasledujici &énky. t(.

FPopis okna RemoteTeacher 303

Obrazek 4.3: Okno RemoteTeacher

Remotely Anywhere
¢ @ e
00 Vizualizaéni applet

Tuoras Zobrazit tutoridly

Obrazek 4.4: Odkazy okna RemoteTeacher

4.3.1 Popis appletu RemoteTeacher

Applet RenoteTeacher zastava dvé hlavni funkce. Prvni funkce appletu je spojena
s rezervovanym strojovym Casem uzivatele v systému vzdalené vyuky. Applet zobrazuje
strojovy Cas, ktery uzivateli zbyva s presnosti na jednu minutu (obr:izek. Tato funkce je
implementovéna s vyuzitim tfidy CLTimer (viz STBeans). Tento ¢asovaé generuje udalosti
(Events) s periodou 1s. Udalosti jsou pfijimany metodou, kterd realizuje aktualizaci stro-

jového casu.

Info: [0 RS
Vasg strojovy cas : 0:45:14

Obrézek 4.5: Casovy ukazatel appletu RemoteTeacher

Casovy ukazatel se nastavuje pfi spusténi appletu na hodnotu danou jeho vstupnim
parametrem, ktery generuje kéd PHP skriptu obsazeny ve spoustéci HTML strance.
V okamziku, kdy uzivateli zbyva poslednich pét minut strojového ¢asu, applet zobrazi
modalni dialogové okno, které upozornuje uzivatele na zbyvajici ¢as a doporuéi mu, aby
ulozil svou praci. Pokud tak uzivatel neucini, je po vyprseni jeho strojového ¢asu odpojen.
Vsechny neukoncené aplikace bézi na hostitelském pocitaci i nadale a jeho prace muze byt
smazana dal§im uzivatelem pocitace.

Druhou a hlavni funkci appletu je poskytovani informaci uzivateli. Informace jsou
ulozeny v textovych souborech, které applet nacitd pomoci vstupnich datovych proudu
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(InputStream). Datové proudy jsou objekty, které dovoluji programu oteviit soubor v siti
pro ¢teni nebo zapis. Otevieni souboru je omezeno bezpecnostnimi protokoly Internetovych
prohlizec¢t. Nelze oteviit soubor s libovolnym umisténim v siti, soubory musi byt ulozeny
na stejném serveru jako applet, ktery je otevira.

Informacéni sluzby zajistuji ndsledujici komponenty appletu :

Jazykova volba

Tato komponenta umoziuje zménit jazyk, ve kterém jsou zobrazovany informace a
uzivatelské rozhrani. Applet nabizi volbu mezi angli¢tinou (vychozi nastaveni) a ¢estinou.
Aktudlni jazyk je signalizovdn vykreslenim obrazku stétni vlajky pfislusného statu. Pti
praci v ceStiné applet umoznuje potlacit diakritiku. P¥i spusténi appletu se zavadi jazyk
podle parametru appletu Lang (Lang=1 pro ¢estinu). Komponenta je na obrézku

;English |

¥ Diakritik.a
Obrazek 4.6: Volba jazyka appletu RemoteTeacher

Volba typu zobrazovanych informaci

Applet pracuje se dvéma typy informaci - ndpovéda k appletu a prostiedi a informace
k tlohdm. Prepindni mezi zobrazovacimi médy se provadi tlacitkem Zobraz tlohy/Zobraz
info (Show tasks/Show info).

Vybér dlohy/napovédy

Zobrazuje-li applet informace k tloham, jsou uzivateli k dispozici ovladaci prvky na
obrézku Ulohu, ke které se bude zobrazovat napovéda, lze vybrat pomoci tlacitek, nebo
zadanim ¢isla tlohy do textového okna a stisknutim klavesy ENTER. Zobrazuje-li applet
napovédu k appletu a prostiedi, jsou uzivateli k dispozici pouze ovladaci prvky predchozi
(<) a nasledujici (>). Vybrat ndpovédu lze pouze sekvenéné. Textové pole mé pouze in-
formaéni charakter. Toto feSeni bylo zvoleno proto, ze stranky napovédy mohou obsahovat
dulezité informace, které uzivatel musi precist pred zapocetim prace s prostiedim, jako je
napf. postup konfigurace nebo pfihlaseni. Nazev vybrané tlohy/népovédy se zobrazi nad
ovladacimi prvky.

Seznam uloh

m"ha:lu_ﬂlililﬂl

Obrézek 4.7: Ovlddaci prvky tuloh/ndpovéd
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Vybér kroku

Soubory obsahujici zobrazované informace jsou déleny na kroky (kapitoly), které se
zobrazuji oddélené. K vybéru kroku ze zvoleného souboru ilohy/napovédy se provadi
ovladacimi prvky na obrazku P1i zobrazovani napovédy ma textové pole opét pouze
informacni charakter, ale pfi zobrazovani tloh je mozné zadat ¢islo kroku, ktery ma byt
zobrazen.

Obrazek 4.8: Ovladani kroku

4.3.2 Struktura informacnich souboru

Informace zobrazované appletem RemoteTeacher jsou ulozeny v textovych souborech
se specifickou strukturou. Prvni fadka souboru obsahuje nazev lohy/nédpovédy. Na druhé
fddce souboru se nachdzi ¢islo, které udava pocet kroku informaéniho obsahu. Daéle je
uveden text, ktery se bude zobrazovat v textovém okné appletu. Kazdy krok je uvozen
fadkou obsahujici identifikaci kroku ve tvaru < éislo kroku>. Na posledni fadce souboru se
nachazi identifikdtor <END>.

Strukturu textového souboru nazorné ukazuje obrazek Soubory s jinou nez popsanou
strukturou applet RemoteTeacher nepfecte spravné, v zavislosti na odliSnosti souboru se
zobrazi jen jeho ¢ast nebo chybové hlaseni o neplatném formatovani souboru.

B Struktur.tsk - Notepad M=l E3
File Edit Search Help

Mizev (téma informacniho souboru) =]
Pofet kapitol (krokid) - 1

<Ax

Text pruniho kroku.

<1>

text druhého Kroku.

2>

text tfetiho Kroku.

<END>

4] A

Obrazek 4.9: Struktura informac¢niho souboru

Applet RemoteTeacher pracuje jesté s jednim typem soubort - se seznamy. Seznamové
soubory, které applet vyuziva, jsou tfi. Prvni soubor je pojmenovéan lang.lst a definuje
nazvy tlacitek a nadpisu ovladacich prvka appletu v angli¢tiné a cestiné. Druhy sez-
namovy soubor nese oznaceni info.lst a obsahuje seznam jmen informacnich souboru, které
obsahuji ndpovédu k appletu a vyukovému prostiedi. Treti soubor obsahuje seznam jmen
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informac¢nich soubort s daty o tlohdch a jmenuje se task.lst. Soubory jsou organizovany do
adresarové struktury na obrazku Adresafe cz a en obsahuji soubory stejnych jmen.
Jsou to informaéni soubory v ¢estiné a angli¢tiné.

THame E:r.t| Size |Date |At
Bs..] <DIR>  20.12.2002 08:31 -
_1[cz] <DIR>  07.01.2003 20:05 -
len] <DIR>  07.01.2003 20:05 -
_1[img] <DIR>  07.01.2003 19:18

info Ist 45 09.12.2002 07:50 -a—

lang Ist 433 07.01.2003 21:07 -a—
~remoteteacher jar 26 439 08.01.2003 09:56 -a-
mlask Ist 160 09.12.2002 07:51 -a—

Obréazek 4.10: Adresarova struktura informac¢nich souboru

Popsand struktura soubortu umoziiuje pfipravit informacni soubory appletu v libo-
volnych dvojicich jazyki. Jednoduchymi zménami ve zdrojovém kédu lze vytvorit multil-
ingvalni verzi appletu RemoteTeacher.

4.4 Vizualizacni okno

Vizualizaéni okno lze oteviit pomoci odkazu umisténého v okné Remote Teacher.
Toto okno se pripojuje k web serveru v modulu CP343-1 IT, ktery je pfipojen k PLC
S7, a spousti vizualizaéni applet fizené technologie t¥idéni barevnych micka. Spusténi
vizualizace probiha dvoufdzové. Prvni faze spocivd v nacteni Internetové stranky, kterd
pomoci skriptovaciho jazyka PHP vygeneruje ndhodné ¢islo N, pfipoji se k modulu CP343-
1 IT, ze kterého nacte applet CSAccess a spusti jej v prohlizeci s parametrem N. Applet
CSAccess zapiSse hodnotu parametru N do paméti PLC a ukonéi svoji ¢innot. Druhé
faze zaCind presmérovanim Internetové stranky, ke kterému dojde po 20 vtefindch od
nacteni prvni stranky (informace o pfesmérovani Internetové stranky je obsazena v jeji
hlaviéce). Nactend stranka kontaktuje modul CP343-1 IT, nacte a spusti vizualizacni ap-
plet CSModel. Applet CSModel pri svém startu precte ¢islo N z paméti PLC a pouzije ho
k dekdédovani svych parametru, které slouzi pro ovéreni prav uzivatele zapisovat do paméti
PLC. Préavo zapisovat do paméti PLC je uzivateli udéleno, pokud ma rezervovany stro-
jovy Cas zafizeni. Parametry appletu CSModel jsou generovany PHP skriptem ve spoustéci
stréance.

4.4.1 Parametry appleti CSAccess a CSModel

Vytvorené applety CSAccess a CSModel maji nékteré schodné parametry, co do typu
i hodnoty. Spoleéné parametry appletu popisuje tabulka Hodnoty téchto parametru
jsou do HTML stranek vkladdny pomoci PHP skriptu z konfigura¢nich souboru. Applet
CSAccess jako ¢tvrty parametr piijima ndhodné éislo generované PHP sktiptem.
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Jméno Popis

1P IP adresa modulu CP343-1 IT
Rack ¢islo racku (listy) adresovaného PLC
Slot pozice CPU (Central Processor Unit) na listé

Tabulka 4.1: Spoletné parametry applett CSAccess a CSModel

Applet CSModel mé kromé parametru uvedenych v tabulce [4.1] jesté parametr Cycle Time,
ktery urcuje frekvenci obnovovani dat (zadava se v milisekundéch), parametr Balls, ktery
uddvd pocet micku v modelu a parametry paraml az 4, které mu piredavaji informaci
o pravech uzivatele. Parametry paraml az 4 jsou kédovany do znakovych fetézct pomoci
nahodného ¢isla N. Kédované ¢islo je nejprve prevedeno na fetézec znaku code postupnym
délenim konstantou 52 (pocet malych a velkych pismen). Déle je vygenerovén fetézec
nadhodnych znakl result, ktery je 5 krat delsi nez code. Jednotlivé znaky fetézce code
jsou ndhodé umistény do fetézce result a informace o jejich umisténi je pfidana na zacatek
fetézce result. Poslednim znakem kédovaného parametru je jeho délka. Zdrojovy kéd funkce
pro kédovén{ parametru je uveden v piiloze [Cl

4.4.2 Popis appletu CSModel

Applet CSModel zobrazuje fizeny model tFidéni barevnych mick a jeho aktudlni stav.
Applet vyuziva tiid STBeans ke komunikaci s #idicim PLC a je koncipovan jako program
fizeny udalostmi (Event Driven Program), tj. objekty a metody v appletu si posilaji zpravy,
které reprezentuji néjakou akci (napf. stisknuti tla¢itka) nebo zménu vlastnosti (napft.
hodnoty parametru). Cast komunikace uvnitf appletu znézoriiuje obrazek

Timer )
E ActionEvent
ActionEvent E E 0

pifekresleni appletu

[ oets7mN0) processtet ()
wyslanl pofadavku o data
(proménna IN v FLC)

' Pr::. eEvent -
‘E E s7IN PropertyChange ()
zpracovani pfijatych dat
SDenvicse  STIN (promé&nna IN v PLC)

Obrézek 4.11: Udalosti v appletu CSModel

V appletu existuji t¥i hlavni vldkna. Prvni smycka je fizena casovacem S7Timer
(trida CLTimer). Casovaé kazdych 250ms vygeneruje udalost ActionEvent. Tato udélost je
zachycena ovladacem udalosti (Event Handler), ktery ji rozesle viem objektum pfipojenym
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k casovaci. Pfipojené objekty vygeneruji zadosti o data (processGet), které jsou poslany
do sité Internet. Druhé vldkno poslouché piichazejici zpravy z Internetu. Odpovéd ze sité
Internet (od PLC) je piijata objektem S7TCPIT (trida S7CP). Ten vygeneruje udalost
PropertyChange Event. Tato udélost je zachycena ovladac¢em udalosti a rozesldna vSem
pfipojenym objektum k S7CP. Ptipojené objekty spusti funkce, které obslouzi ptichod
novych dat, nebo poslou zpravu déle. Obsluha precte nova data a nastavi pfiznaky pro
zobrazeni téchto dat. O vlastni zobrazeni se stard tfet{ programovéd smycka (kreslici).
Tato smycka je rovnéz Fzena asovacem tifdy CLTimer (RepaintTimer). Casovaé generuje
udélost ActionEvent, ktera aktivuje kreslici metodu (repaint). Funkce kresleni ¢te piiznaky
pro zobrazeni a podle nich vykresluje ptislusné grafické prvky do plochy appletu. Princip
propojeni objektu v jazyce Java je zachycen v piiloze

Applet MODEL
WAGO Unsorted balls
13 This applet communicates through TCRAP
PLC pratacal with communication processor
CP343T connected to programable logic
controller [PLC] 57-300 by Siemens
company.
[ | L=/ I PLCSstatus
[ﬁ-jc ERUN- PLC i= running program

STOP - PLE cannet run pragram

ERROR - PLC halted
UNENOYWN

IT connection status

I
Ok - IT works correctly
ERROR - Communication errar
Program status

LICCLNE CRCENCNE TRCINCNE TNCTNNE
i l l ore ﬂ’.
-l
Active Mode : IREMOTE MANUAL
Switchitos || LOCAL AUTERATIC |
. : MNumber of ballz in model : 10

Mumber of unsoted balls : 3

@j - B Sorted balls in columns
B o € C £ O
[ D N R
[ ——
‘,/ \\\\ CLDSEE] All pressure in compressor &I
[ J-Il & L O Compressor control switch : ﬂ
!
\\IEH |-

Status: IHunning in viewer mode...

Obrazek 4.12: Vizualizacni applet

Applet CSModel (obrazek pracuje ve dvou mdédech - pozorovacim a aktivnim.
Volbu médu provadi applet automaticky na zakladé svych vstupnich parametru, které
nesou informaci o pravech uzivatele. Pozorovaci méd je dostupny pro kazdého uzivatele,
ktery applet spusti ve svém Internetovém prohlize¢i. V tomto médu ¢innosti applet pouze
zobrazuje stav Fizeného modelu a fidictho programu v PLC. Applet zvoli tento mdd
v piipadé, ze uzivatel neméa rezervovany strojovy cas, nebo z néjakého duvodu selhalo
dekédovani parametru appletu. Aktivni mdéd dovoluje uzivateli, ktery mé rezervovany
strojovy ¢as pro préaci s modelem, zvolit zpusob Fizeni - lokdlné pomoci programu v PLC,
nebo vzdéalené manualnim ovladdnim prvki modelu pomoci tlacitek vizualiza¢niho ap-
pletu spusténého v Internetovém prohlizec¢i. Spusténi appletu v aktivnim médu je mozné
pouze pres prihlasovaci stranku projektu Lablink (volba menu LOGIN TO PLC).Vzledem
k moznosti pfipojeni k projektu z celého svéta jsou textové ¢asti appletu napsiany v an-
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glictiné.

Applet se sklddd z ndsledujicich komponent :

Komponenta méd

Komponenta méd se skldda ze dvou ¢asti. Prvni ¢dst tvori textové pole, které zo-
brazuje aktudlni zpusob fizeni modelu t¥idéni micku (automaticky/manudlni). Druhou
casti je tlacitko mdd, které je ovladacim prvkem pfistupu k fizeni modelu v aktivnim
moédu vizualizaéniho appletu. V pozorovacim médu appletu je toto tla¢itko nedostupné.
Komponentu méd ukazuje obrazek

Program status
Active Mode : IF!EMIDTE MANUAL

Switchto: LOCAL AUTOMATIC

Obrazek 4.13: Komponenta mdéd vizualizaéniho appletu

Stavova radka

Prvek stavova tfadka zobrazuje stav vizualizaéniho appletu. Zpravy zobrazované ve
stavové fadce a jejich vysvétleni nabizi tabulka Zékladni funkci stavové radky je
zobrazeni médu, ve kterém applet pracuje.

Zprava Vyznam

Loading images... applet stahuje obrazky potiebné pro vizualizaci
Connecting to remote PLC... pokus o navazani spojeni se vzdalenym PLC
Fatal error! béhem spousténi appletu doslo k chybé
Running in viewer mode... applet pracuje v pozorovacim modu

Running in active mode... applet pracuje v aktivnim médu

Tabulka 4.2: Zpravy stavové fadky appletu CSModel

Komponenta kompresor

Akénimi ¢leny modelu tiidéni micka jsou pneumatické trysky a ventily. Tlak vzduchu
je dodavan kompresorem. Pokud klesne tlak v kompresoru pod nastavenou hranici, neni
proud vzduchu vychéazejici z trysek dostatecné silny, aby vychylil padajici micek. Pok-
les tlaku je signalizovan ¢idlem, pfipojenym na vstup PLC. Kompresor je ovladan po-
moci vystupu PLC. Komponenta zobrazena na obrazku vizualizuje dvouhodnotové
stav tlaku vzduchu a stav spinace kompresoru. V aktivnim moédu appletu a zvoleném
manualnim Fizeni je mozné kompresor ovladat tlacitkem v této komponenté.
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Air preszune in compressorn m

Compreszor control switch ; DNl

Obrazek 4.14: Vizualizace stavu kompresoru

Zasobnik, pridrzovaci klapka a detekce barvy

Pocet micku v zasobniku je vizualizovan pouze ¢iselné v textovém poli, jako pocet ne-
setFidénych mickt. V zasobniku je trvale zobrazeno pét micka ruznych barev, které slouzi
pro vizualizaci michani. Pfi aktivité trysky ¢islo 5 se méni uspordadani barevnych micku.
Pod ustim zasobniku se nachazi pridrzovaci klapka ovladana pneumatickym ventilem.
Klapka slouzi k pfidrzeni micku pied ¢idlem barvy. Ve stavu pridrzovani micku je zo-
brazen micek detekované barvy. Vizualizace detektoru barvy se sklada z péti prvka. Prvni
¢tyti odpovidaji vstupuim PLC fyzicky pfipojenym k ¢idlim barvy. Paty prvek zobrazuje
detekovanou barvu micku. Popsanou ¢ast vizualiza¢niho appletu zachycuje obrazek

) I Unsorted halls _

|3

Obrazek 4.15: Zasobik, pridrzovaci klapka a detektor barvy v appletu

Infracervené zavory a trysky

Obrézek [4.16] ukazuje trysky 1 a 2 a infracervend ¢idla 1 a 2. Model t¥{dén{ micku
obsahuje celkem pét trysek, které jsou ovladany pomoci vystupt PLC. Prvni ¢tyfi jsou
urceny k vychylovani padajicich micku, patd slouzi k michdni micku v zdsobniku. Aktivita
trysek je vizualizovana ovladacim prvkem typu zapnuto-vypnuto a grafickym zobrazenim
proudu vzduchu.
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YA I

jore
Obrézek 4.16: Trysky a infracervené zavory
Model obsahuje ¢tyti infracervené zavory, kterymi je mozno detekovat pruchod micku.
Cidla jsou piipojena ke vstupiim PLC. Vizualizovat pruchod micku ¢idlem Etenim vstupt
PLC je v appletu nemozné, protoze perioda vzorkovéni vstupti PLC vizualizaénim ap-
pletem (250ms) je mnohem delsi nez scan cyklus PLC (desitky ms). Doba platnosti zmény
logické trovné na vstupu je dlouhd pravé jeden scan cyklus. Applet pfesto umoziuje
vizualizovat pruchod micku ¢idlem, a to zobrazovanim pfiznaki infracervenych cidel ve
stavovém slové programu (stavové slovo programu je popsano déle v této kapitole). Zalezi

jen na programétorovi PLC, zda se rozhodne tuto moznost vyuzit. Cidla jsou umisténa
pod vychylovacimi tryskami.

Ventilator, uzavirani Sachet a setifidéné micky

Obrazek zobrazuje v levé ¢asti ventilator a jeho ovladaci tlacitko a ve stiedni
a pravé casti uzavér Sachet a jeho ovlddaci tlacitko. Tlacitka jsou dostupna pouze v ak-
tivnim moédu appletu pfi manudlnim fizeni modelu. V prostoru pired ventilatorem jsou
vizualizovany micky, které propadly ze Sachet pii otevieni zaklopky. Pokud v zadné Sachté
pired otevienim zéklopky nebyly vice nez tii micky, je zobrazeni micku pfed ventildtorem
vérohodné. V opaéném piipadé jsou micky na vyssich pozicich z hlediska zobrazeni ig-
norovany (v paméti appletu se uchovava informace o jejich pritomnosti).

Obrazek 4.17: Ventilator, uzavér sachet a setiidéné micky

Setiidéné micky jsou vizualizovany graficky v prostoru Sachet a ¢iselné v pravé ¢asti ap-
pletu (obrézek. Vérohodnost zobrazeni zavisi na spravnosti funkce tidicitho programu
v PLC. Vizualiza¢ni applet umistuje micky v automatickém médu na zékladé priznakovych
biti ve stavovém slové programu (bity oznac¢ené bitJF1 az 4). V manudlnim médu jsou
micky umistovdny podle stavu vystupt (trysek) pii uvolnéni micku horni zdklopkou.
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Grafické zobrazeni mickt v prostoru jedné Sachty je omezeno na pét. Dalsi micky jiz
nejsou zobrazovany, jsou pouze pocitany.

Sorted balls in columns

€ € e
[EZN ENR N R O

Obréazek 4.18: Zobrazeni poctu setfidénych micku

Komponenta stavu PLC a IT-CP

Tato komponenta predklada uzivateli informaci o stavu zafizeni s nimz applet ko-
munikuje. Komponenta je zachycena na obrézku V jeji horni ¢&sti jsou zobrazeny
stavové kontrolky PLC. Applet je schopen detekovat tii stavy vzddleného PLC a to RUN
(provédeéni programu), STOP a ERROR (chybovy stav vyvolany nevhodnou konfiguraci
nebo chybou v programu). Kontrolka UNKNOWN (nezndmy stav) se rozsviti pokud applet
detekuje chybu v komunikaci s modulem CP343-1 IT. Dolni ¢ast komponenty zobrazuje
stav komunikace appletu s jednotkou CP343-1 IT.

PLC status

RUM - FLC i= runnimg program
STOF - PLC cannot run progran
ERROR - FLC halted

LINE RO

IT connection status
OK - IT wor ks correctly
ERROR - Cormrmunicstion error

Obrazek 4.19: Stav vzdaleného zarizeni

4.4.3 Spoluprace appletu CSModel a PLC
Zakladem vizualiza¢niho appletu CSModel je komunikace s jednotkou CP343-1 IT

pomoci protokolu TCP/IP (pfenos procesnich dat). Pii vytvareni vizualizaéniho appletu
byl bran zfetel na mnozstvi prendsenych dat. Applet po své inicializaci pfenese Ctyti
byty dat (2x2B). Jsou to dveé ¢&isla typu integer v paméti PLC (celd ¢isla v rozsahu od -
35768 do +35767). Jedno slovo (2B) odpovida nahodnému ¢islu pro dekédovani parametri,
druhé slouzi pro ¢aste¢nou synchronizaci s bézicim programem v PLC. Jedna se o pocet
nesetiidénych mickt v modelu. Po vyhodnoceni prenesenych dat applet zaéne vykondvat
svou hlavni programovou smycku, ve které applet periodicky posila ¢tyri zadosti o data.
Tii z nich zddaji data z paméti PLC, pfesnéji hodnoty vstupu, vystupu a stavové slovo
programu, a jedna Zadost se tyk4 stavu PLC. Jednotka CP343-1 IT jako odpovéd posild
3x 2B dat, a déle stavové a identifika¢ni idaje o PLC.
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4.5 Vyukové tlohy

Soucdsti vytvoreného vyukového prostiedi je nékolik vyukovych tdloh a k nim
vytvotenych informac¢nich souborti pro okno Remote Teacher. [jlohy jsou didakticky
usporadany tak, aby studenta postupné seznamily s instrukénim souborem a pro-
gramovanim PLC S7-300. Zadan{ vyukovych 1loh vychézi ze zadani findlni tlohy fizeni
technologie tfidéni barevnych micku a predklddaji studentu k feSeni ucelené ¢asti oriento-
vané na zavérecnou ulohu. Seznam vyukovych tloh a struény popis jejich obsahu podava
tabulka Ulohy jsou k nahlédnut{ ve formé www stranek na pfilozeném CD-ROM.

Nazev tulohy Popis

Zapnuto vypnuto zékladni logické instrukce
Optické ¢idlo dalsi logické instrukce (hrany)
Detekce barvy Cast zavérecné ulohy
Zpozdéni pouziti ¢asovace

Generator pulst navazani ¢asovacil
Inicializace Cast zavérecéné ulohy

Plus minus jedna aritmetické operace

Desitky slozitejsi aritmetické operace
Kaskada pouziti éitacu

Ttidéni barevnych mickti  zdvérecna tloha

Tabulka 4.3: Vyukové tulohy

4.5.1 ZAavérecéna uloha

Zadani zavérectné ulohy vychézi z existujiciho zadani pro PLC WAGO popsaného
v literatute [I]. Zaddni pro PLC Siemens S7 je oproti zadéni pro PLC WAGO rozsifeno
o propojeni TFizeni s vizualizaci a pfepindni mezi automatickym a manudlnim fizenim.
Potieba FeSeni téchto problému vychdzi z praxe. Student je nucen koncipovat #idici al-
goritmus s ohledem na pozadavky vizualizaéniho systému. Déale musi vyfeSit problémy
spojené s prechody mezi automatickym a manudlnim fizenim technologie. V prumyslové
praxi jsou na kvalitu feSeni tohoto problému kladeny vysoké naroky. Pfepnuti z automat-
ického rezimu do manudlniho predstavuje vcelku jednoduchy problém, avsak prechod zpét
do automatického rezimu s sebou pfinasi problémy typu wind-up efektu (rozpojeni zpétné
vazby bez zafazeni anti-wind-up prvka muZze vést k nespravnym hodnotdm na vystupech
fidiciho zafizeni) apod. Ulohu lze nalézt na piilozeném CD ROM ve formé www strének.

4.5.2 Pozadavky vizualizacniho appletu

Vyuziti vizualizacniho appletu pro tcely vzdélené vyuky, tj. ve vyukovych tlohéch,
nuti studenta od poc¢atku uvazovat pti vytvareni programu pro PLC pozadavky vizualizace
(nadfazené aplikace). Vizualizaéni applet ¢te vstupy a vystupy PLC, resp. pouze ty vstupy
a vystupy pripojené k fizené technologii, a déle stavové slovo programu PSW (Program

Status Word). Obrézky [4.20] [4.21] a 4.22| ukazuji vyznam bitu pfendsenych slov vstupu,

vystupu a PSW.
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Stavové slovo (adresa MWO0)

MB0 MB1
15 o ¥ o 0
L L o e
bitMODE 4 nepaﬁilo L bitIRF1
BitAUTO L bitIRF2

bitIRF3
bRIRF4
bitJF1
bitJF2
bitJF3
bitJF4

Obrazek 4.20: Bity stavového slova programu

Stavové slovo programu (PSW) obsahuje fadu piiznaku, jejichz nastaveni je ve vétsiné
pfipadi pozadovano od programu v PLC. Vyjimku tvofi bity oznacené bitMODE a
bitAUTO. Tyto bity PSW slouzi pro prepinani mezi automatickym a manualnim fizenim
modelu t¥idéni barevnych micku. Bit bitMODE je nastavovan appletem CSModel a uréuje
méd (automaticky/manudlni), ve kterém applet pracuje. Hodnota bitu v automatickém
médu je logickd nula. Bit bitAUTO je nastavovan appletem pii prechodu z manuédlniho
modu do automatického na hodnotu logické jednicky. Zruseni tohoto piiznaku, stejné jako
obslouzeni pifechodu do automatického médu, musi vyfesit programator PLC. Ostatni
pfiznaky PSW nastavuje pouze program PLC.

Vstupy jednotky 16DI/DO (adresa 0)
1B0 IB1

................ LI L
bitlR4 nepdutite  — bItAIRC
bitlR2
bitiR2
bitlR1

bRCOL4

bRCOL3

bCOL2

bRCOL1

Obrazek 4.21: Vstupy PLC pfipojené k fizenému modelu

Bity bitIRF1 az 4 pfedstavuji pfiznaky infracervenych cidel, které slouzi k detekci
pruchodu micku. Perioda vzorkovani vstupu PLC vizualizaénim appletem (typicky 1s)
je mnohem delsi nez doba pruchodu micku ¢idlem. Vizualiza¢ni applet proto neni schopen
sam signalizovat pruchod micku optickym ¢idlem. Vizualizacéni applet vyzaduje od pro-
gramu v PLC oSetfeni tohoto problému. Bity bitJF1 az 4 jsou piiznaky trysek 1 az 4. Tyto
bity jsou vizualizacnim appletem pouzivani k odhadu Sachty, do které bude mic¢ek umistén
po uvolnéni horni zéklopky. Je vyzadovéno od programu v PLC nastaveni téchto bitu tak,
aby trysky takto sepnuté tvorily logickou cestu micku do cilové Sachty. Akéni sekvence

VVVVVV

v PLC vizualizaé¢nim appletem.
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Vystupy jednotky 16DI/DO (adresa 0)
QB0 QBI

.................. LI
bitFAN nepoufito L bitAIR
bItDOOR J

bRHOLD

bitJETS

bitJET4

bitJET3

bitJET2

bitJET1

Obrazek 4.22: Vystupy PLC pfipojené k fizenému modelu

4.6 Vyukové materialy

Zakladem kazdého systému vzdalené vyuky jsou u¢ebni materialy. Vzhledem k tématu
vyuky (programovéani PLC SIMATIC S7), které je vyucovano v laboratofi fidicich systému
v dennim studiu, jsou jako vyukové materidly pro vzdéalenou vyuku pouzity elektron-
ické dokumenty vytvotrené pro studenty denniho studia rozsizené o nékolik Internetovych
stranek. Rozsiteni se tyka popisu spoluprace vizualizace a tidiciho programu, konfigurace
komunikaé¢ni jednotky CP343-1 IT a déle popisu vyukovych loh. Jedna se o prvni verzi
vyukovych materidli a jejich obsah bude béhem provozu systému vzdédlené vyuky up-
ravovan s ohledem na kvalitu. Duvodem pro tuto formu vyukovych materiala je orientace
projektu vzdélené vyuky. Projekt je orientovan na studenty denniho studia katedry fidici
techniky a nabizi jim alternativni zpusob prace na ulohdch. Vyuziti systému odbornou
verejnosti, tj. sestaveni vzdéldvacich kurzu pro pracovniky v oboru, neni v soucasné dobeé
pldnovano. V piipadé vytvareni takovych kurzi by bylo nutno vytvofrit odpovidajici u¢ebni
texty se zcela jinou didaktickou strukturou.



Kapitola 5

Zabezpeceni systému vzdalené
vyuky

Pfipojeni fizené technologie nebo jinych zafizeni k Internetu s sebou vedle vyhod
dostupnosti zafizeni prakticky z libovolného mista na svéte piinasi také nevyhody.
Zakladnim problémem je zabezpeceni zafizeni proti zneuziti neopravnénymi uzivateli. To-
muto problému je vénovana velkd pozornost a na vyvoj bezpe¢ného piistupu k technologii
jsou vydavany vysoké finanéni nédklady. Zejména v prumyslovych provozech je bezpecnost
pristupu pfes Internet jednim z hlavnich pozadavku. Neopravnény zisah do tidiciho pro-
cesu vyroby by mohl zpusobit velké skody na zafizeni, ale i zdravi pracovniki, at jiz
neodbornou manipulaci s fizenim nebo dokonce s tmyslem vyrobni proces sabotovat.
V nasledujicim textu je diskutovana bezpecnost vytvoreného systému vzdalené vyuky
provozovaného v laboratofi f{dicich systému v budové elektrotechnické fakulty Ceského
vysokého uceni technického na Karlové nameésti 13, Praha 2, a jeho odolnost vici vzniklym
chybam.

5.1 Sit v laboratofi fidicich systému

Obréazek znazornuje principidlni schéma pocitacové sité v laboratori fidicich
systému, do které jsou pripojena vSechna zafizeni systému pro vzdalenou vyuku. V bu-
dové elektrotechnické fakulty Ceského vysokého uceni technického na Karlové ndmésti 13
v Praze 2 se nachézi nékolik serveru, jejichz sluzby jsou hojné vyuzivany pii vyuce denniho
studia. Servery obsahuji mnoho informaci nezbytnych pro chod kateder umisténych v této
budové, a jejich ochrané je proto vénovana velka pozornost. Hlavnimi prvky ochrany dat
v siti jsou pocitacové stanice typu firewall a proxy server. Tyto specializované pocitace
oddéluji poéitacovou sit v budové od Internetu a uzivatelim Internetu umoziuji pifstup
pouze k omezenému mnozstvi sluzeb a dat ulozenych v siti. Sluzby proxy serveru tvoii
zakladni ochranu dat.
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Obrazek 5.1: Struktura pocitacové sité laboratore K909

5.2 Projekt Lablink

Projekt Lablink, tedy datové zdroje a softwarové ndastroje, které vyuziva, jsou
umistény na serveru DCE (Department of Control Engineering). Piistup k tomuto serveru
je chranén firewallem. Internetové stranky projektu Lablink jsou vSak ptistupné z libo-
volného mista v siti Internet. Projekt Lablink je vstupnim bodem do systému vzdéalené
vyuky. Jeho zdkladnim datovym zdrojem je databdze uzivateld, ke kterému se pristupuje
pomoci jazyka MySQL. Internetové stranky projektu Lablink jsou napsany v jazyce PHP,
ktery umoziiuje jednoduchou integraci pifkazti MySQL. PouZiti jazyka PHP zajistuje
bezpecnost databdze, protoze piikazy PHP jsou provadény na strané serveru a do sité
Internet jsou odesilany pouze jeho vysledky. Piistup ke sluzbam projektu Lablink ze sité
Internet vyzaduje registraci uzivatele v systému a jeho autorizaci administratorem pro-

jektu.

5.3 Systém vzdalené vyuky

Jak jiz bylo zminéno, vstup do systému vzdalené vyuky je chranén sluzbami firewall,
vyuzitim PHP skriptu a MySQL. Stejnymi nastroji je chranén pristup ke sluzbam tohoto
systému. Vytvoreny systém pro vzdélenou vyuku (obrazek se sestava z nasledujicich
¢asti : Internetové stranky Lablink, mechanismus tiidéni barevnych micku, server Re-
motely Anywhere, PLC WAGO 750-842, PL.C SIMATIC S7-300, komunika¢ni jednotka
CP343-1 IT, web kamera AXIS 2100. Internetové stranky systému Lablink stejné jako
snimky z web kamery AXIS 2100, kterd sniméd model tfidéni barevnych micktd, jsou
pristupné z libovolného mista v siti Internet. Tato data systému pro vzdalenou vyuku
je mozné pouze Cist, a to nékolika uzivateli najednou. U ostatnich ¢asti systému jsou defi-
novany sluzby ¢teni i zdpisu. Aby systém spravné fungoval, je nutné povolit zapisovani
dat do zafizeni vzdy jen jednomu uzivateli.
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Obrazek 5.2: Vytvoreny systém vzdédlené vyuky

Podle obrazku jsou komponenty systému vzdalené vyuky navzdjem provazany.
Toto usporddani omezuje pocet uzivatelu s povolenym zapisem dat. Mechanismus tiidéni
barevnych micki je mozné fidit bud pomoci PLC WAGO 750-842 nebo PLC SIMATIC
S7. Pouziti obou zafizeni najednou je vylouéeno. PLC WAGO je pro programovani a
vizualizaci piistupné piimo z Internetu, PLC SIMATIC S7 je programovano rozhranim
MPI pomoci aplikace Step7 a k vizualizaci vyuzivda modulu CP343-1 IT. Program Step7
je poskytovan uzivateli Internetu prostfednictvim serveru Remotely Anywhere. Vzhle-
dem k faktu, Ze systém vzdélené vyuky vyuziva jediného modelu, ktery je sdilen fidicimi
zaf{zenimi, muze v systému pro vzdédlenou vyuku existovat vzdy pouze jeden uzivatel
s pravem zapisu dat, at pracuje s PLC WAGO nebo SIMATIC.

5.4 Server Remotely Anywhere

Server Remotely Anywhere poskytuje ptristup k vyvojovému prostiedi Step7. To je
zajisfovano sluzbou Remote Control tohoto serveru. Server Remotely Anywhere obsahuje
mechanismy, které fesi konkurenéni piistup k této sluzbé. Tato sluzba je vzdy pfistupna
pouze jednomu uzivateli serveru. Pokud jeden uzivatel tuto sluzbu vyuziva, je kazdy dalsi
uzivatel odmitnut. Sluzba je pfidélena prvnimu uzivateli, ktery o ni pozada, tj. metodou
"kdo driv prijde, ten diiv mele”. To se vSak nesluCuje se systémem rezervace strojového
¢asu. Proto byl konkurenéni boj o tento prostiedek fesen stejné jako u PLC WAGO, t;j.
pomoci databaze projektu Lablink a vyuzitim sluzeb zvlastniho firewallu, ktery vytvari
privatni sit pro systém vzdalené vyuky a oddéluje ji od sité v laboratofi. Piistup k prostfed{
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Step7 pak vypada nédsledovné : Uzivatel si prostiednictvim Internetovych stranek projektu
Lablink rezervuje strojovy ¢as modelu t¥idéni barevnych micku. V rezervovaném case se
k nému prihlasi, opét pies Internetové stranky projektu Lablink. Toto pfihlaseni obnasi
ovéfeni jeho rezervace spusténim skriptu na firewallu, ktery vytvai{ privatni sit systému
pro vzdéalenou vyuku. Pokud je potvrzena rezervace zadatele o piistup, povoli firewall
piistup k zafizeni z IP adresy, ze které se uzivatel pfipojuje.

Uspésnym piipojenim k serveru Remotely Anywhere uzivatel ziska kontrolu nad
pocitacem, na kterém tento server bézi. Prava uzivatele jsou omezena na lokalni stanici,
uzivatel nevidi sitové okoli v laboratofi. Nad hostitelskym poc¢itacem mé vSak plnou kon-
trolu (pravo zépisu na pevné disky). Toto je nejslabsi misto celého systému - nedostateénd
ochrana dat. Sluzba Remote Control dovoluje uzivateli vyuzivat nékterych systémovych
sluzeb pocitace véetné restartovani, nebo vypnuti pocitace. V soucasné dobé tato moznost
predstavuje problém. Vyuzitim téchto sluzeb dojde k poruseni opakovatelnosti vzhledem
k uzivateli. Vzdaleny uzivatel je odpojen a server Remotely Anywhere je vypnut. Poéitac,
na kterém je server Remotely Anywhere spoustén, nabizi pii svém restartovani moznost
nacteni operacniho systému ze sité. Tato nabidka zastavi proces restartovani a ceka na
vstup z klavesnice.

I tento problém je samoziejmé fesitelny. Pomoci Policy Editoru lze zakazat
vzdalenému uzivateli vypnuti a restart pocitace. K tomuto kroku vsak nebylo piistoupeno,
divodem byla planovand zména v systému. Po ukonceni zkusebniho provozu je planovan
presun serveru Remotely Anywhere na pocita¢ vybaveny operaénim systémem Windows
2000 urceny pouze pro ucely vzdalené vyuky. V rdmci zkusebniho provozu nepfedstavuje
popsané poruseni opakovatelnosti funkéni problém. Plinovany pfesun by mél odstranit i
nedostate¢nou ochranu dat na hostitelském pocitaci.

5.5 Komunika¢ni jednotka CP343-1 IT

Jednotka CP343-1 IT je v systému vzdalené vyuky vyuzivana pro vizualizaci fizeného
modelu tiidéni barevnych mickt. Vizualizaéni applet umistény v paméti jednotky je
spoustén v Internetové strance, jejiz zdrojovy kod je generovan skriptem PHP z webovych
stranek projektu Lablink. Z hlediska bezpe¢nosti dat se v souvislosti s touto technologii
vizualizace objevuji dva problémy.

Prvnim je konkurenéni pristup k vizualizaénimu appletu. Vizualizacni applet je
spustitelny z libovolného mista v siti Internet nékolika uzivateli najednou. Applet vSak
umoznuje piistup do paméti PLC jak pro ¢teni, tak pro zdpis dat. Pravo zapisovat do
paméti PLC muze mit pouze jeden uzivatel a to ten, ktery ma rezervovany strojovy cas
v databazi Lablink. Moznosti appletu ovéfit rezervaci v systému Lablink jsou omezené.
Vizualizacni applet je prohlizetem stazen z jednotky CP343-1 IT. Po spusténi navéze
applet komunika¢ni spojeni s touto jednotkou, ¢imz je umoznén prenos dat mezi ap-
pletem a paméti PLC. Zaroven to v8ak znamend, ze applet nemuze kontaktovat databazi
Lablink, aby ovéfil rezervaci uzivatele. Je to zpusobeno ochranymi protokoly, které ap-
pletum spusténym v prohliZze¢i néjakého pocitace znemoziiuji navazat komunikaci s tieti
stranou (v tomto pifipadé serverem DCE). Prvnim tcastnikem komunikace je pocitac
s prohlizecem, druhou stranu tvoii server, ze kterého byl applet stazen. Aby applet mohl



KAPITOLA 5. ZABEZPECENI SYSTEMU VZDALENE VYUKY 56

komunikovat s databazi Lablink, musel by tedy byt ulozen na serveru DCE, avsak tim by
ztratil moznost spojeni s jednotkou CP343-1 IT, nebot ta by se stala tfeti komunika¢n{
stranou.

Problém ovéfeni rezervace byl vyfesen dvoufizovym spousténim vizualizacniho ap-
pletu s vyuzitim sktipta PHP. PHP skript ovéii rezervaci uzivatele a informaci o stro-
jovém case preda vizualizacnimu appletu jako vstupni parametry. Vstupni parametry
jsou kédovany pomoci nahodného ¢éisla. Podrobnéjsi popis spusténi vizualizace byl uveden
v kapitole |4l Tento zpusob feSen{ se opira o sdilenou pamét PLC (konkrétné slovo MW100)
a nese s sebou nasledujici omezeni : Programator PLC musi respektovat rezervované
pamétfové misto, tj. nesmi jej pouZivat pro zdpis. Na rezervované slovo v paméti zapisuje
applet CSAccess nadhodné ¢islo pokazdé, kdyz néjaky uzivatel spusti vizualiza¢ni okno.
V ptipadé pouziti tohoto slova v programu PLC by byl program ovliviiovan z Internetu a
nemusel by pracovat korektné. Dalsim omezenim je moznost kolize pozadavki na spusténi
vizualizace. Pokud uzivatel s rezervovanym strojovym Casem nacte spoustéci stranku do
svého prohlizece, je vygenerovavo nahodné ¢islo a zapsano do paméti PLC. Déle uzivatel
¢eka na presmérovani stranky. Pokud v této dobé jiny uzivatel nacte spoustéci stranku,
je ¢islo v paméti PLC prepsdno novou hodnotou, avSak hodnota v prohlizeci uzivatele
s rezervaci se nezméni. Vysledkem je spusténi vizualiza¢niho appletu v pozorovacim médu
jak na strané uzivatele s rezervovanym strojovym casem, tak na strané uzivatele bez rez-
ervace. Uzivatel s rezervaci musi opakovat spousténi vizualizace, aby mohl fizenou tech-
nologii (model tfidéni micku) ovladat pomoci vizualiza¢niho appletu. Tuto vlastnost nelze
odstranit, pokud pozadujeme moznost sledovani fizeného modelu libovolnym uzivatelem
(bez rezervovaného strojového ¢asu). Pamétf MW100 slouzi pravé pro rozlieni uzivateli.

Druhym bezpetnostnim problémem spojenym s jednotkou CP343-1 IT je nutnost
zpiistupnéni hardwarové konfigurace PLC S7 vzdalenému uzivateli. To plyne z nutnosti
konfigurovat zaiizeni pied kazdym pouzitim, nebot stévajici konfigurace mize byt nevy-
hovujici. Hardwarova konfigurace zahrnuje i konfiguraci jednotky CP343-1 IT, kde se
nastavuji piistupova prava k této jednotce. Vzdaleny uzivatel tak muze ziskat kontrolu
nad jednotkou, pfistoupit k ni pomoci sluzeb FTP a z jeji paméti zkopirovat nebo smazat
data. V paméti modulu CP343-1 IT by se proto nemély nachdzet soubory obsahujici
pristupova hesla nebo jind data podobného charakteru, coz je v nasem ptipadé splnéno.
7 uvedeného déle plyne nutnost zalohovat obsah paméti komunika¢ni jednotky. Uzivatel
v8ak zménou hardwarové konfigurace jednotky a ani vyuzitim jinak nepfistupnych sluzeb
nemuze vyrazné posSkodit systém vzdédlené vyuky. Hardwarovou konfiguraci lze zménit a
smazané soubory obnovit ze zaloh administratorem systému.



Kapitola 6
Zaveér

Ptedlozend diplomova prace popisuje rozsifeni systému pro vzdélenou vyuku v lab-
oratofi Fidicich systému o programovani PLC SIMATIC S7-300. V jejim uvodu jsou
diskutovany zpusoby pristupu k fizené technologii pres Internet a ddle moznosti rozsifent
systému pro vzdélenou vyuku. Vlastni vypracovani fesi t¥i hlavni problémy.

Prvnim feSenym problémem je zpiistupnéni programovacich nastroju vzdalenému
uzivateli (studentu) prostfednictvim Internetu. PLC SIMATIC S7-300 je mozné napro-
gramovat (nahrat program do paméti) po Internetu, ale program lze vytvofit pouze
Step7 vzdélenému uzivateli byly testovany softvarové produkty PC Anywhere, VNC a
Remotely Anywhere. Tyto programy umoznuji vzdélené ovladéni hostitelského pocitace
protokolem RDP. Jako optimalni se ukazalo pouziti programového baliku Remotely Any-
duktu Remotely Anywhere je dostupnost vsech jeho sluzeb prostiednictvim Internetového
prohlizece (vyrobce doporuc¢uje Microsoft Internet Explorer 5.5 nebo novéjsi). To umoziuje
praci se systémem prakticky z libovolného mista na svété. Omezujicim faktorem je rychlost
Internetového pripojeni. S ohledem na plynulost zobrazeni byla rychlost snimkovani obra-
zovky vzdaleného pocitace nastavena na 20 snimku/s. Tato rychlost zarucuje odezvu
systému na kazdou akci uzivatele do 1s. Tento piistup k protiedi Step7 tedy neni vhodny
pro vytvareni slozitych algoritmu, pro tucely distanéniho vzdélavani vsak postacuje. Pristup
do systému byl testovan studentem Helsinki University of Technology, Finsko.

Druhym dspésné vytesenym problémem bylo vytvoreni vizualiza¢ni aplikace pro model
t¥idéni barevnych micku piistupné z Internetu. Vizualiza¢ni aplikace vyuziva sluzeb ko-
munika¢ni jednotky CP343-1 IT, ktera je pfipojena k PLC SIMATIC S7-300. Jednotka
CP343-1 IT je rozsifujicim modulem pro PLC SIMATIC S7-300 uré¢enym pravé pro vizual-
izaci procesnich dat. Samotna vizualizacni aplikace byla vytvofena v jazyce Java ve formé
Java appletu a vlozena do Internetové stranky. Tim je zarucena dostupnost vizualizace
z Internetového prohlizece. Applet je koncipovan jako nadiazend aplikace k fidicimu
PLC. Jeho hlavni funkci je monitorovani fizeného modelu a jeho uvedeni do vychoziho
stavu, tedy manudlni ovladani fizeného modelu. Vytvofena vizualizace umoziuje ovlddat
vechny akeni ¢leny a tiidit micky manualné. Manudlni ti¥idéni micku je vSak omezeno
rychlosti Internetového pfipojeni a nelze jim vytvofit akéni zasah, ktery zaruéi spravné
umisténi micka. Vizualizaéni applet vyuziva objektl pro komunikaci s PLC po Internetu

o7
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dodavanych firmou Siemens, tzv. S7TBeans. Vizualizace byla psina s ohledem na mnozstvi
prendsenych dat. Mezi appletem a vzdalenym PLC se prendsi pouze nékolik desitek bytu
dat (hlavicka paketu + 6 bytu procesnich dat + stavovéd informace o CPU). Data jsou
obnovovana s periodou 250ms, coz je dostacujici pro zjisténi stavu fFizeného modelu a
jeho ovladani. Pro ucely testovani vytvorené aplikace byl tspésné implementovan ridici
algoritmus pro PLC SIMATIC S7-300.

Tietim neméné dulezitym problémem bylo vytvoreni vyukového prostiedi, které spoji
v8echna zafizeni nutnd pro vyuku, a integrace s existujicim projektem. Vyukové prostiedi
bylo vytvoreno ve formé Internetovych stranek v jazyce PHP, které obsahuji popisy jed-
notlivych ¢asti vyukového prostiedi, navody pro praci s prostifedim a programovacimi
nastroji pro PLC SIMATIC S7-300, déale popisy vyukovych tloh a fizeného modelu. Inte-
grujicim prvkem prostiedi je Internetové okno nazvané Remote Teacher, které se spousti
pifi vstupu do prostiedi vzdalené vyuky. Toto okno se odkazuje na vSechny soucasti
vyukového prostfedi a obsahuje Java applet, ktery poskytuje uzivateli struc¢ny popis
prostiedi, zadani a navod k vypracovani vyukovych iloh. Vytvofené vyukové prostiedi
je integrovano do exitujictho projektu vzdéalené vyuky prostrednictvim databaze Lablink.
Pii spojovani systému byla upravena vstupni Internetové stranka. Pro 1cely vyuky pro-
gramovani PLC byla vytvofena sada vyukovych tloh. Ulohy jsou didakticky uspotadany
tak, aby studenta postupné seznamily s moznostmi PLC SIMATIC S7-300, a vychézeji
ze zadani finalni tlohy fizeni tiidéni barevnych micku, pricemz po ¢astech priblizuji prob-
lematiku studenttm.

Pii tvorbé vyukového prostiedi a jeho integraci do existujictho projektu se objevilo
nékolik problému. Prvnim je struktura databdze Lablink, kterd nepocita se sdilenim
zafizeni. Model tfidéni barevnych micka lze fidit pomoci PLC WAGO 750-842 nebo
PLC SIMATIC S7-300. Problém sdileni zaiizeni byl vyfesen napsanim skripti v jazyce
PHP, které obsahuji seznam zafizeni. To znamend, ze pii rozsifovani systému bude nutno
tyto skripty opravit. Tento problém je FeSitelny také zasahem do struktury databaze.
Vytvorenim tabulek, které popisuji zafizeni a vztah mezi nimi, by se docililo univerzalnosti
a zjednoduseni PHP skripttu. Rozsifeni projektu o dalsi zafizeni by pak predstavovalo pouze
pridani zafizeni do databaze. Ke sdilenému zafizeni muze byt v jedné chvili pfipojeno
pouze jedno fidici zafizeni. Pfepinani je v soucasné dobé feSeno manudlnim prepojenim
konektoru. V laboratofi fidicich systému vznikéa dalsi model pro vzdalenou vyuku. Tento
model bude rovnéz sdilen dvéma fidicimi zafizenimi. Z hlediska nezavislosti systému
vzdalené vyuky na obsluze v laboratoii by bylo vhodné sestrojit elektronické piepinace
ovladané z Internetu. Uzivatel systému by si tak mohl sam pfipojit zafizeni, se kterym
chce pracovat. Dalsim tkolem, ktery je v budoucnu nutno vyftesit, je uprava skriptu na
firewallu, ktery chrani systém vzdalené vyuky proti neoprdvnénému piistupu. Soucasna
podoba skriptu nepocita s vice pripojenymi modely a testuje pouze registraci uzivatele. Po
pripojeni dalsiho modelu by dochézelo ke kolizim mezi uzivateli systému vzdalené vyuky.

Slabinou z hlediska bezpecnosti systému je hostitelsky pocitac se serverem Remotely
Anywhere s programovym vybavenim pro vyuku. Na tomto pocitaci bézicim v siti
Novell s operacnim systémem Windows NT4.0 ma vzdaleny uzivatel pravo zapisu na
vSechny disky. Muze tedy smazat podstatnou ¢dst programového vybaveni. Omezenim
pristupovych prav se zabyva administrator sité a tento problém zustava otevieny. Pro-
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gramové vybaveni pro vzdalenou vyuku bude v budoucnu pfesunuto na PC s operaénim
systém Windows 2000, kde je nastaveni piistupovych prav jednodussi. Tim bude vyfeSen
problém nedostatetné ochrany dat na hostitelském pocitaci. Navic pfistup do systému
vzdalené vyuky vyzaduje registraci uzivatele a jeji potvrzeni administratorem. Tim je
mozno vyloucit "podezielé” zadatele o pristup a zabranit tak pripadnym skodam.
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Dodatek A

Technické tidaje pouzitych zarizeni

A.1 SIMATIC S7-300 CPU315-2DP

Cenralni procesorové jednotka (CPU) tvoii zaklad PLC, ktery muze pracovat bez
dalsich rozsitujicich modlia. Jednotka oznacend CPU315-2DP mé vestavéné rozhrani
pro prumyslovou sbérnici PROFIBUS-DP a muze pracovat jako Master (7idici jednotka
sbérnice) nebo Slave (podrizené zatizeni na sbérnici). Technické parametry jednotky
shrnuji nasledujici tabulky.

Technical Specifications of the CPU 315-2 DP

Voltages, Currents

Rated voltage 24V DC

(- 10 %/+ 15 %)
Current drawn from 24 V (idle) 0.9 W (typical)
Inrush current 8 A
It 0.4 A%s
External fusing for supply Circuit breaker; 2 A,
lines (recommendation) type B or C
Power losses 10 W (typical)

Dimensions, Configuration

Installation dimensions (Width - Height - Depth) 80 - 125 - 130 (mm)
Weight (without memory card and backup battery) 0.53 kg (15.75 oz)
Configuration max. 32 modules on 4 racks
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Technical Specifications of the CPU 315-2 DP

Memory

Working memory (integral)
Load memory

e Integral

e Expandable

Speed

Bit memories

e Adjustable retentivity

e Preset

Counter

e Adjustable retentivity

e Preset

Times (only updated in OB1!)
e Adjustable retentivity

e Preset

Retentive data area

Maximum sum of ret. data
Clock memories

Local data

e In all

e Per priority class
Nesting depth

Digital inputs
Digital outputs

64KB

96KB RAM

up to 4 MB

FEPROM (memory card)
approx. 0.3 ms per

1000 binary instr.

2048

MB 0 to MB 255

MB 0 to MB 15

64

from C 0 to C 63
fromC0to C7

128

from T 0 to T 127

No retentive times

8 DBs;

max. 4096 data bytes (in total)
4736 bytes

8 (1 memory byte)

1536 bytes

256 bytes

8 per priority class;

4 additional levels within
a synchronous error OB
1024

1024

(central and in a distributed configuration)

Analog inputs
Analog outputs

128
128

(central and in a distributed configuration)

Process image
Inputs

Outputs

DP Address Area

0 to 127

10.0 to I 127.7
Q 0.0 to Q 127.7
1 KB
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A.2 SM323 DI16/D0O16, SM323 DI8/DOS8

Technical Specifications of the SM 323 DI16/D0O16
Voltages, Currents

Rated load voltage L+ (Reverse polarity protection) 24 VDC

Input voltage rated value 24 VDC

e at “1” signal 13to 30V

e at “0” signal -3tobV

Input current at “1” signal typ. 7 mA
Permiss. potential differences between different circuits 75 VDC / 60 VAC
Insulation tested with 500 VDC

Current drawn from backplane bus max. 55 mA
Current drawn from load voltage L+ (without load) max. 100 mA
Module power losses typ. 6.5 W

Max. switching frequency for resistive load max. 100 Hz

Dimensions, Configuration

Installation dimensions (Width - Height - Depth) 40 - 125 - 120 (mm)
Weight approx. 260 g
Number of input points 16

Number of output points 16

Length of cable unshielded/shielded max. 600/1000 m

Technical Specifications of the SM 323 DI8/DO8
Voltages, Currents

Rated load voltage L+ (Reverse polarity protection) 24 VDC

Input voltage rated value 24 VDC

e at “1” signal 11to 30V

e at “0” signal -3tobV

Input current at “1” signal typ. 7 mA
Permiss. potential differences between different circuits 75 VDC / 60 VAC
Insulation tested with 500 VDC

Current drawn from backplane bus max. 40 mA
Current drawn from load voltage L+ (without load) max. 20 mA
Module power losses typ. 3.5 W

Max. switching frequency for resistive load max. 100 Hz

Dimensions, Configuration

Installation dimensions (Width - Height - Depth) 40 - 125 - 120 (mm)
Weight approx. 200 g
Number of input points 8

Number of output points 8

Length of cable unshielded /shielded

max. 600/1000 m
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A.3 CP 343-1 IT Communications Processor

ALUNITR interface:

15pin  sub-D
connactor  with
locking mechanism

female
eliding

B-pin R.J-45 famala
connactor

Obrazek A.1: Komunika¢ni jednotka CP343-1 IT

Technical Specifications of the CP 343-1 IT

Voltages, Currents

Power supply

Current consumption

e from backplane bus

e from external 24 V DC
Power dissipation

+5 V DC (+/ 5%) & +24 V DC (+/-5%)

70 mA
Approx. 0.58 A
725 W

Net connection

Transmission rate
Attachment to Industrial
Ethernet (10/100 Mbps)

Attachment to twisted pair

10 Mbps and 100 Mbps

15-pin sub-D female connector
(automatic switchover between AUI
and Industrial Twisted Pair)

RJ-45 female connector

Permitted ambient conditions

Operating temperature
Transportation/storage temperature
Relative humidity max.

Altitude

0 °C to +60 °C

—40 °C to 470 °C
95% at +25 °C

3000 m above sea level

Design

Module format
Dimensions (Width © Height x Depth)
Weight

Compact module S7-300
double width 80 x 125 x 120 (mm)
approx. 600 g




Dodatek B

Hardwarova konfigurace jednotky
CP343-1 1T

Nésledujici text podrobné popisuje postup, jak vytvotit hardwarovou konfiguraci ko-
munika¢ni jednotky CP343-1 IT, a vysvétluje nékteré principy pouziti. Popis konfigurace
se vztahuje k zafizeni, které bylo pouzito pii feSeni diplomové prace.

Oteviete nebo vytvoirte novy projekt v prostiedi Step7. Oteviete jeho hardwarovou
konfiguraci. Obréazek B.1 zndzornuje moduly, které je nutno umistit na listu (Rack).

T -
2 CPU 315-2 DF

A DF Masier

3

4 DIB/D08x24v/0 54

5 DI/ 16x24V/0.54,

B CP 343117 =

Obrazek B.1: Lista PLC SIMATIC S7-300

Slot ¢islo 1 je rezervovan pro napajeci zdroj. Slot ¢. 2 obsahuje centralni procesorovou
jednotku CPU315-2 DP. Tento modul m& vestavéné rozhrani pro ProfiBus DP. Tfet{ slot je
rezervovan pro simuldtor PLC. Slot ¢.4 obsahuje jednotku digitalnich 8 vstupu/8 vystupt.
Ve slotu ¢.5 je umisténa jednotka digitalnich 16 vstupu/16 vystupu (jeji vstupy/vystupy
jsou fyzicky pfipojeny k fizenému modelu).

Do Sestého slotu umistéte modul CP343-1 IT. Umisténi se provede pfetazenim objektu

z katalogu (na obrazku B.2) pomoci mysi.

66



DODATEK B. HARDWAROVA KONFIGURACE JEDNOTKY CP343-1 IT 67

Hardware Catalog

Profile I Standard j

w3 PROFIBUS DP -
B2 PROFIBUS-PA

= SIMATIC 300

B C7

=] CP-300

=] ASnterface

= Industrial Ethermet

-] CP 3434

& CP 3431150

=0 CP 343117

IR 7 1 Ge00-O<E -
BGEKY 343-1G=00-0<ED - H
ST CP for Industrial Ethernet 150 and =
TCRAR with SEMD-RECEINVE and

|FETCHARITE interface, long data, UDP, LI

Obrézek B.2: Katalog hardwarové konfigurace

Dvakrat kliknéte na umistény modul. Tim oteviete konfiguraéni dialog jednotky
CP343-1 IT (obrazek B.3).

Propertiez - CP 343-1 1+ - [RD/56]

General |.-'1‘-.|:||:Iresses| Dptiu:unsl Ilzerz I S_I,lml:u:ulsl DMS Parameters Diagnusticsl

Shaort Designation: CP 3431 1T

5S¢ CP for Induztrial Ethemet IS0 and TCPAP with SEMD-RECEIWE and:l
FETCH-#RITE interface, long data, UDF, TCP, 57 funchions, routing,
module replacement without PG, with web server and E-mail, 104700

kbps LI
Order Mo BGE7 343-1GX00-0<ED
M arne:
—Interface Backplane Connection
Tope: Ethernet MPI Address: |3 vI
Address; 147.32.86.30
M etwarked: Yes Properties. ..
Comment;

: Cancel | Help |

Obrézek B.3: Konfigurace jednotky CP343-1 IT
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Stisknéte tlacitko Properties a nastavte sifové vlastnosti karty podle obrazku B.4.

Properties - Ethernet interface CP 343-1 IT [Fﬂ]fﬁﬁ]

General  Parameters I

MAC address: 02.00.06.01.00.00

|P address: [147.3286.30 I
¢ Do ot use rauker
Subrnet mazk: |255.255.255.224
& Llze router
Address: |1 47 32.86.1
Subnet:
--- ot nebworked - Mew...

Froperties. .. |
Delete |

Cancel | Help |

Obrazek B.4: Sifové vlastnosti karty

Pokracujte vybranim zdlozky Options. Zde nastavte délku odpovidajici délku
posilanych dat (SEND/RECEIVE) podle obrazku B.5.

Propertiez - CP 343-1 IT - [R0/5S6] E3

Generall Addreszes  Options | Uzers I Syrnl:u:nlsl DS F'arametersl Diagnnsticsl

~ SEMD/RECEIVE

— Replace Module without PG
W Save configuration data on the CPU

r— Individual Hetwiork Settings

Transmigzion medium / duplex Automatic seting j

] Cancel | Help

Obrazek B.5: Délka prenasenych dat
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Vyberte zalozku Users. Tato polozka slouzi k definici skupin uzivatelt, ktef{ mohou
vyuzivat sluzeb modulu, a pfifazuje jim trovné opravnéni (obrazek B.6). Tlacitkem Add
muzete pridat novou skupinu nebo muzete upravit exstujici skupinu uzivatelu tlacitkem
Edit.

Properties - CP 343-1 IT - [RO/56) E
Generall ﬂ.ddresaesl Optiohz  Users |S_I,Im|:u3|s| DS Parametersl Diagnuaticsl
I zer Lisk:
Uzer Rights Add...

evenbody Restricted

k 12 Administrat |
LCEra ministrator Edi...

1 Cancel Help

Obrazek B.6: Konfigurace uzivatelskych skupin

Volbou Add/Edit zobrazite dialog, ktery umoziuje definovat/zménit troven
opravnéni uzivatelské skupiny. Vyberte mysi skupinu everybody a stisknéte tlacitko
Edit. Nastavte piistupovou masku podle obrdzku B.7 (doporu¢eno pro tucely vzdélené
vyuky).
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Edit User Entry E3

Easzwnndl. |

Lzer name: Iever_l,lbod_l,l

— The uzer iz authorized to...

¥ read variables using absolute addresses
¥ wirite variables using absolute addresses
™ modify the file system of the CP

[ zend a test mail using the system page
¥ query the status of modules

W query the arder number of modules

Cancel Help

Obréazek B.7: Nastaveni piistupové masky uzivatele

Skupina everybody je vychozi nastaveni definované vyrobcem a urcuje piistupova
prava pro vSechny uzivatele systému. Aplikace spusténd v Internetovém prohlizeci pii
navazovani spojeni s komunika¢ni jednotkou specifikuje, které operace bude od jed-
notky vyzadovat. Operacni systém komunika¢niho modulu porovna pozadované oper-
ace s piistupovymi maskami. Vysledek vrati aplikaci v prohlizeci, ktery v zavislosti na
obdrzenych datech zobrazi pfihlasovaci dialog. Skupina everybody nevyzaduje zadani
pristupového hesla. Vysvétleni jednotlivych zaskrtavacich poli v dialogu podava tabulka
B.1.

Pole

Popis

use the symbol table

povoluje symbolické adresovani
paméti PLC z Internetu

read variables using
absolute addresses

povoluje ¢ist pamét PLC
urcéenou absolutni adresou

write variables using
absolute addresses

povoluje zapisovat do paméti
PLC dané absolutni adresou

modify the file
system on the CP

dovoluje ménit systém
souboru v komunika¢ni jednotce

send a test mail
using the system page

umonuje poslat testovaci e-mail
z Internetové stranky v karté

query the status
of modules

povoluje ¢ist stavové
informace pfipojenych zafizeni

query the order
number of modules

povoluje ¢teni identifika¢nich
¢isel pripojenych zafizeni

Tabulka B.1: Atributy ptistupové masky

Po vyplnéni pristupové masky stisknéte tlacitko OK a pokracujte zalozkou Symbols.

Tento dialog slouzi pro definici symbolickych proménnych v programu PLC ptistupnych
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z Internetu. Pouzivani symbolickych jmen proménnych zvysuje prehlednost programu a
zjednodusuje jeho upravy. Pro program tizeni tiidictho mechanismu vytvoite symbolické
proménné podle obrazku B.8.

Properties - CP 343-1 IT - [R0D/SE)
Generall Addressesl Dptionsl lsers  Spmbols | DS Parametersl Diagnosticsl

Symbol name | Address | Rights

iBalls[0/2] b 2 Fead and write 5

iH{0/2) Ewi Fead only Direct [nput... |

auTos2) Al Fead and write

PSWwW0/2) il Fiead and write
Edi... |
Update |

Update Al |
< |+

aK | Cancel Help

Obrézek B.8: Symbolické proménné

Pro pfidani nového symbolu do seznamu piistupnych proménnych stisknéte tlacitko
Direct Input. Zobrazi se dialog (viz. obrézek B.9), do kterého napiste symboly, které
reprezentuji proménné v programu PLC a stisknéte OK. Pozor! Zadané symboly musi
existovat v tabulce symbolu projektu (Symbol Table). Konfigurace symbolu ovétuje jejich
existenci.

Add Symbols

Symbol name and structure name [iF applicable]:

IN =
auT
Balls

PSwd

[
2k, I Cancel Help |

Obrazek B.9: Ptidani symbola do seznamu proménnych ptistupnych z Internetu

Existujici symboly jsou pridany do seznamu a jejich jméno je rozsiteno o adresu mod-
ulu, ve kterém se nachdzeji. Napiiklad symbol IN se v seznamu zobrazi jako IN(0/2),
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kde 0 je ¢islo listy (Rack) a 2 pozice v listé (Slot). Toto rozsifeni je provedeno automat-
icky. Applet, ktery vyuziva symbolické adresovéni, musi obsahovat rozsifené symboly (fesi
programator).

Tlacitko Edit dovoluje upravit piistupové prava (Rights) k symbolické proménné, tj.
povoleni/zakézani zépisu do této proménné z Internetu. Editacni dialog ukazuje obrézek
B.10.

Propertiez - CP 343-1 IT - [R0/56]

Eenerall .ﬁ.ddressesl I:Iptiunsl Ugers  Symbols | ] Parametersl Diagnnsticsl

Symbal name | Address | Rightz
Ball=[0/2] bl 2 Fead and write -
Read oy Direct [nput... |
ouTnZ A Read and write
PSWwWI0/2] ka0 Fead and write
Edit Symbol |
M arne: I|N[|:|;2] Edt.. |
Address: IE'W'1 Delete |
Privieges: W iOrly 1eading allowed Update |
Cancel e | Updateal |

1| 13

(] | Cancel Help

Obrazek B.10: Editace piistupovych prav symbolické proménné

(Only reading allowed = povoleno pouze ¢teni)

Pokud jiz mate nakonfigurovany symbolické proménné a zménite nékterou z adres
v tabulce symbolu, pak oteviete konfiguraéni dialog symbolua jednotky CP343-1 IT, vy-
berte zménénou proménnou a stisknéte tlacitko Update, nebo pouzijte tlacitko Update
All. Tato funkce dialogu na¢te adresy vybranych proménnych z tabulky symbola.

Po konfiguraci symboli pokracujte zdlozkou DNS Parameters. Nastavte adresu
DNS (Domain Name Server) podle obrazku B.11.
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Properties - CP 343-1 IT - [R0O/5E])

Obrazek B.11: Nastaveni DNS

Po nastaveni parametru DNS ukoncete konfiguraci jednotky tlacitkem OK. Ulozte
hardwarovou konfiguraci a nahrajte ji do PLC (Download).
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Koédovani parametru

<? /* PHP function useCode */
function useCode($number) {
/* Define acceptable digits */
$, — abedefghijklmnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ’;
$Result = 7;
$code = ";
srand ((double) microtime() * 1000000);
$1=0;
while ($number > 0) { /* convert to chars */
$i=9%+ 1;
$x = $number % 52;
$number = ($number - $x) / 52;
$code .= $z[$x]; }
$count = $i;
for ($i = 0; $i < $count; $i++) { /* random char position */
$bool = 0;
while (!1$bool) {
$bool = 1;
$rc = rand(0,5count*5-1) + Scount;
if (51> 0) {
for (3j = $i-1; $j > -1; $j-) {
if (3RCs[$j] == $rc) $bool =0; } } }
$RCs[$i] = $rc; }
for ($i = 0; $i < Scount*6; $i++) { /* redundancy */
$x = rand(0,51);
$Result .= $z[$x]; }
for ($i = 0; $i < Scount; $i++) { /* place positions at beginning */
$Result[$i] = $z[SRCs][$i]];
$Result[$RCs[$i]] = $code[$i]; }
$Result .= $z[$count-1];
return($Result); } 7>
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Ukazka Java kodu

public class CSModel extends Applet implements Runnable {
IvjEventHandler ivjEventHandler = new IvjEventHandler();
/* Event Handler */
class IvjEventHandler implements java.awt.event.ActionListener,
java.beans.PropertyChangeListener {
/* distribuce akci (ActionEvents) */
public void actionPerformed(java.awt.event.ActionEvent e) {
if (e.getSource() == CSModel.this.getS7Timer())
getSTIN().processGet(); /* pozadavek dat z PLC */

. dalsi spojent

b
/% distribuce zmén vlastnosti (PropertyChangeEvents) */
public void propertyChange(java.beans.PropertyChangeEvent evt) {
if (evt.getSource() == CSModel.this.getS7TIN())
this.s7IN_PropertyChange(evt); /* zpracovdni novych dat */

. dalst spojeni

};
}
/* METHOD s7IN_PropertyChange() */
public void s7IN_PropertyChange(java.beans.PropertyChangeEvent evt) {

. zpracovani novych dat
return;
}
public void init() { /* pripojeni poslouchajici metody */
getSTIN().addPropertyChangeListener(ivjEventHandler);
¥
}
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Obsah prilozeného CD ROM

THame Ext | Size

tll[--] <DIR>
[ 1[Diplomova prace] <DIR>
1 [Manualy] <DIR>
1 [Projekt] <DIR>
1[5 oftware] <DIR>
I [www] <DIR>

Obrézek C.1: Struktura piilozeného CD ROM

Jednotlivé adresaie obsahuji :

Diplomova prace — Tato diplomova priace ve formatu IMTEX, PDF a PostScript
Manualy — Dokumentace k pouzitym zafizenim a programum ve formatu PDF

Projekt — Implementované programy (Java applety CSAccess, CSModel, Re-
moteTeacher), jejich zdrojové kédy a k nim prislusejici datové soubory, algoritmus
tiidéni pro PLC SIMATIC S7-300 v jazyce zebiickovych schémat (LAD). Applety
jsou vytvoreny v prostiedi IBM Visual Age for Java 4.0 Entry Professional Edition.
Ridici algoritmus byl vytvoien v prostiedi Step?.

Software — Applikace IBM Visual Age for Java 4.0 Entry Professional Edition a Remotely
Anywhere

WWW - Vytvofené Internetové stranky projektu vzdalené vyuky
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