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Abstrakt
EtherNet/IP pro primyslové fizeni

Prace se zabyva komunika¢nimi linkami architektury NetLinx spolecnosti Rockwell
Automation se zaméfenim na ControlNet a EtherNet/IP. Realizace sité pro testovani
komunikace  EtherNet/IP je v laboratofi provedena prostiednictvim  pfepinace
s managementem Cisco Catalyst 2960. Pro urCeni zpiisobu komunikace mezi automaty
prostiednictvim EtherNet/IP se pouziva vlastnosti piepinace zrcadleni portii a programu
Wireshark, ur¢eného k odposlechu a analyze komunikace na siti Ethernet. Pro urceni zatizeni
sit¢ se pouzivaji vytvorené Flash aplikace, které ziskavaji data prostfednictvim SNMP
protokolu. Roli SNMP managera plni PHP skript periodicky spouStény na serveru a roli
SNMP agentt plni komunika¢ni moduly Allen-Bradley a ptepinac¢ Cisco.

Kwvili prezentaci laboratote byly vytvoreny webové stranky, jejichz obsah je vénovan
zejména popisu zafizeni Allen-Bradley a modeld nachézejicich se v laboratofi. Tyto webové
stranky jsou navrzeny tak, aby umoznili snadnou aktualizaci obsahu. Pro model dvouosého
soustruhu byla vytvofena Flash aplikace umoziujici vyhradni fizeni tohoto modelu a pro
zajisténi vyhradniho fizeni je v automatu ControlLogix vytvofen jednoduchy rezervaéni

systém.

Abstract
EtherNet/IP in Industrial Control

This dissertation deals with the communications lines of NetLinx architecture from
the company Rockwell Automation, sight on ControlNet and EtherNet/IP networks. In the test
room nets realization for testing communicating is carried out through a switch with
management Cisco Catalyst 2960. Feature of the switch, called port minoring, and the
program Wireshark intended for monitoring and analysing of the communication on the
Ethernet network, are used to determine of a way of the communication among automatics
through EtherNet/IP. Flash applications that attract data via SNMP protocol are used to
determine net load. Then PHP script, which is periodically triggered on the server performs
the role of SNMP manager and the communications modules Allen-Bradley and the switch
Cisco perform the role of the SNMP agents.

Because of the laboratory presentation new web pages were created, whereas the
content of the web is dedicated to description of the establishment Allen-Bradley especially
and the models placed at the test room. The web pages are established to provide easy up-
dating of the content. For the model of two axis sticker machine a Flash application enabling
exclusive control of this model was also created and a simple reservation system in the

ControlLogix automat was integrated to provide the exclusive control.



Obsah

1 UvoD 10
2 KOMUNIKACNI LINKY ROCKWELL AUTOMATION 11
2.1 UIVOD .ottt 11
2.2 OSIMODEL (OPEN SYSTEM INTERCONECT) ....ccutiecueeetieesteeestreesseeesteeesseeesssesseesssessssessssssssesssssssssesans 12
2.3 CIP (COMMON INDUSTRIAL PROTOCOL) ...ccuviiiiiieiieeiieeiieetieesteeetteeteeesteeesseesssaesssessnsaeessessssssssenans 13
231 DEIHICE POJIIL ...ttt ettt ettt ettt ettt eneees
2.3.2  COMIFOINEL..........ooeeeee ettt ettt et ettt
2.3.2.1 FYZICKA VISEVA ..e.veiieiieie ettt sttt et e e b e esa e te e st eseessesseestenseasaensesseensenseensenseansan
2322 TOPOLOZIE ...
2323 Ptistup na médium CTDMA
2324 Popis komunikaéniho ramce
2,33 EIREENEL/IP ...t
2331 Fyzickd VIStva ..cc.cooivieiiniiiieceeeeeee
2332 TOPOLOZIE ...t
2333 Popis komunika¢niho ramce
2.3.33.1 EtherNet/IP zapouzdfovani (Encapsulation) ...............
2.3.3.3.1.1  Zapouzdiené piikazy, ptiklady a jejich vyznam..........c.ccecevvrvenirceenienennnn.
2.3.3.3.1.2  Zapouzdiena data odeslana jako explicitni zprava
2.3.3.3.1.3  Zapouzdiena data odeslana jako implicitni zprava
B I Y 1 7 SRS
2.3.5  Porovnani komunikacnich linek architektury NetLinx ..............ccccccoccuviiieiiieniiiiiieiieeeee e
24 ETHERNET ..ottt sttt ettt st ettt et et be st b e s ae e et sae s e e bt sueeae et e s e s estesbesueeueene
241 FYZICKA VISTVA. ..ottt ettt ettt ettt
2.4.2 TOPOIOZIE ...ttt
2.4.3  Pristup na médium CSMA/CD ...........cc.ccocoveiieiieiiiiieieeee ettt
2.4.4  Popis zdakladniho komunikacniho ramce EtRernet ................c.coocveceeecieiiieneeiieieiieseesieeie e
3 POROVNANi KOMUNIKACNiCH LINEK ROCKWELL AUTOMATION S DALSIMI
LINKAMI PREDNICH SVETOVYCH VYROBCU 29
4  WEBOVE STRANKY LABORATORE ALLEN-BRADLEY K23 32
4.1 POPIS FUNKCL......tiniiiiiteieetetet ettt ettt n e 32
4.2 WEBOVE RIZENT SOUSTRUHU .....euviiiiteiiententententesie sttt eetentestestentesaeeae et ensesetensestesbesneeueeneensensensensenne 33
421 UVO.c.oovooeioeee 33
4.2.2  RozSireni puvodniho FIAICTRO SYSIEMU...............c..covecuieieeieeeeeeieeeie ettt 34
4.2.3  Princip komunikace internetovy prohliZeC — Server — ProCeSOr ..............cc.ccuvenceenieneeseaeneee 34
4.2.3.1 Detailni popis KOMUNIKACE ........ccvieieriiiieiieieieiteieett et ete e ete e estesseesaessesseesessaessesseensesseensesseesen 34
4232 OmMEZenT KOMUNIKACE .....co.eiuiriiiiiiieiieirieese ettt ettt 35
424 PFHINCIP FEZCFVACE ...ttt ettt ettt ettt ettt et e nite et e s s 35
4.2.5  Viastni vizeni soustruhu ActionScriptem 2.0 (FIAST).........cc..ccccoovveviieiiieiiiiiieeie e 36
4.3 STATISTIKA ZATIZENT SITE ....ceiitiieiiititeiete ettt 37
431 UVO.c.ooiooeeioeeecee et 37
.32 PFIRCID JURKCE ..ottt ettt ettt et e ns e st e enseeneenraere s 37
4.3.3  UrCeni zatiZeni vV KBAJLECH/S .............ccocoovieiiiiiiiiieeii ettt s 40
4.3.4  Omezeni VYIVOFeNnYCH PrOGFAMIL................c..cc..ovveeeeeiiaeieeeeieeeieeste et saeeeseaseesseesseessesseense s 40
4.3.5  Statistika zatizeni ethernetovych komunikacnich modulii Allen-Bradley .................ccccceeenennnnn. 41
4.3.6  Statistika zatizeni jednotlivych portii prepinace Cisco Catalyst 2960............ccccocvcivciicincnnneenenn. 42
4.3.6.1 Nastaveni SNMP @ RMON Na PIEPINACT .....everuieriieiiiiiniieiieiierie sttt sttt sttt s 42
5  TESTOVANi PROPUSTNOSTI ETHERNET/IP 44
5.1 ZAPOJENI SITE V LABORATORI .......ouviiiinietiteietentetete ettt ettt ettt e st st e et e e s e esesaeeenesaennes
5.1.1 UIVOU ...
5.1.2  KONfIQUIACE PFEPINACE. .........c..oeeeeeeeee ettt ettt et et e et enees
5.1.2.1 Nastaveni synchronizace ¢asu pomoci NTP
5.1.2.2 Nastaveni DHCP snooping..........ccceceeveercriennnne
5.1.23 IGMP protocol........cceveereeveneenenieiiiieieneene
5.1.23.1 IGMPV..oiiiieeee
51232 TGPV ettt
5.1.233 TGIMP SNOOPING ...ttt ettt ettt ettt st s b et be b sbe b b e enes




52 IMPLICITNI KOMUNIKACE . .....cciiiuttieeitiieeeeteeeeeeeeeeesateeeessseeeseaseessseeesssssseesasseessssseessssseesassseessssseessnns 49

5.2.1  Navazani a ukonceni komunikace typu producent/kOnzument ....................ccccoeevecveevvenveneecnnennn 49
5.2.2  Zpusob navazani dalsiho konzumenta pri komunikaci typu producent/konzument....................... 53
5.2.3  PrendSeni dvou digitalnich vstupii ramové optimalizovanym spojenim (Rack Optimization)....... 56
5.2.4  Primé spojeni (Direct CONNECHION) .............c.cccccriiiriiiieiiieieniese ettt 57
53 VYPOCET ZATIZENT KOMUNIKACNICH MODULU .......cuviiiieieieecieeeeeeeeeeeeeaeeeeeeneeeeeeneeeeenreeseenneeeeenneeeas 57
5.3.1  RAMOVE OPMALIZOVANE SPOJENL ...ttt 58
53.1.1 Pfenaseni pouze digitalnich vstupt, rezim multipleKeeper............cooereveeirinineneeeeeeeeeee 58
53.1.2 Prenaseni digitalnich vstupi spolecné s digitalnimi VYStUPY .....cccverveeienieriinienieieniieiesieeeieeeeeeee 59
5.3.2 PFIME SPOJENL ...ttt 61
5.3.2.1 Urceni zatizeni pti prenaseni digitalnich vstupll 1756-IB16..........ccceveeiiniininiiinieieneeeeeeeeen 61
5322 Urceni zatizeni pfi pienaseni izolovanych digitalnich vstupti 1756-IB161 a digitalnich

VYSTUPT L1756-OBLO ...ttt sttt ettt s ae et e st e e bt e st e sbeeneenbeensenneensas 63
5.3.3  Produkovani @ kONZUMOVANT AU ................c..ccooevveeieciieieeieeieeeie ettt ssa e 64
5.4 PRIKLAD VYPOCTU ZATIZENI KOMUNIKACNICH MODULU 1756-ENBT/A.....ccvviiiiiieiiieieeeeeee, 65
5.4.1  Urceni zatizeni 1756-ENBT/A komunikacniho modulu pri komunikaci producent/konzument..... 65
5.4.2  Urceni zatizeni 1756-ENBT/A komunikacnich modulii pri primém spojeni.................c.ccccceueune.n. 67
5.5 MAXIMALNI KOMUNIKACNI RYCHLOST MODULU 1756-ENBT/A REVIZE 3.6....ccccvveeeeveeeeeeeeeennee.. 69

5.6 VLIV IGMP SNOOPINGU NA ZATIZENI NEVYUZIVANYCH PORTU PREPINACE PRI IMPLICITN{
KOMUNIKAC. ... 70
6 SROVNANI SITE ETHERNET/IP A CONTROLNET 71
6.1 (016) 3201 51 2 AT 71
6.2 ETHERNET/IP .ottt ettt e e e ettt e e e e e e e et e e e e e e e seeaataeeeeesssssssraseeeeeeesnnsannees 72
7  ZAVER 73
8 LITERATURA 75
9 SEZNAM SOFTWARE 78
PRILOHAA KOMUNIKACE POMOCI MODULU 1756-ENBT/A A 1756-EWEB/A .....ovveeeereeeennne 79
A.l WEBOVE RIZENT POMOCT 1756-EWEB, PODROBNY NAVOD ......ccccvtiiiiirieeiieeeeiieeeeeeeeeeeenneeeeenseeseens 79
A2 KOMUNIKACE PRODUCENT/KONZUMENT 1756-ENBT, PRENASENI PROMENNE .......coceevvieeeenreeeennnen.. 85
A3 KOMUNIKACE PRODUCENT/KONZUMENT 1756-ENBT, PRENASENI DIGITALNICHI/O..........cccvveenne... 99
PRILOHAB WEBOVE STRANKY LABORATORE ALLEN-BRADLEY K23 109
PRILOHA C ADMINISTRATIVNI ROZHRANI STRANEK 110
C.1 ADMINISTRACE WEBOVYCH STRANEK ....ceetiiiiiiitiiieeeeeieeiieeeeeeeeeeeiaseeeeeessessasssseessssssnssessesssssssnseseees 110
C2 ADMINISTRACE MENU WEBOVYCH STRANEK ......cuuiiiiuiiieiitiieeieeeeeeiteeeeeeieeeeessseeesenaseessnsseesssssnesssnnnes 110
PRILOHAD ZPROVOZNENi PREPINACE CISCO CATALYST 2960 111
D.1 BOOTOVACI PROCES ....uvtiieieeteie ettt e e et e et e s eeat e e s ettt e e e aaeeeseataeeestaeeeenntseesaneseesssteeesnneneesannees 111
D.2 ZPROVOZNENI PREPINACE CISCO CATALYST 2960 .....oviiiiiiiiieeeeee et 111
PRILOHA E ZAKLADNI POPIS FUNKCi PREPINACE CISCO 113
PRILOHAF ROZBOR PRENASENYCH DAT PRI RACK OPITIMIZATION KOMUNIKACI.... 118
PRILOHA G MULTICASTOVE SKUPINY VYUZITE PRO KOMUNIKACI 119




Seznam obrazku

OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.

OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.

OBR.
OBR.

OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.

2.1 ARCHITEKTURA NETLINX, KOMPLETNI RESENI PRUMYSLOVE SITE .....ooiiiiiiiiiiiee e eeeee e 11
2.2 SPOJITOST CIP S OSIMODELEM.....uuuttiiiiiiiiitieeeeeeeeeeeeiieeeeeeeeeeesiaaeeeeeeseeesisseseeeseesissseseeessessssssnseeeeessssnnes 13
2.3 CIP EXPLICITNI POSILANI ZPRAV .....oiiiiiiiiieeiee ettt sttt e ettt e s et eeseeaaeessaaeeeanns 14
2.4 CIP MULTICASTOVA KOMUNIKACE I/O SPOJENI (TYP PRODUCENT/KONZUMENT)......cccvervreererererenerveennes 14
2.5 SPONITOST OSI MODELU A SITE CONTROLNET .....ovviiiiuiiiiiiieieeeieeee et e eeieeeeeaeeeeeenaeeeeenneeesenneeeesenneeeeens 15
2.6 ZAVISLOST DELKY SEGMENTU NA POCTU ODBOCOVACU .....uviiiiiiiee et e eaeeeeeeneeeeeenaaeeeens 15
2.7 PRIKLADY TOPOLOGIE ZAPOJENI SITE CONTROLNET ........cocvviiiiuieeeetreeeeeeeeeeeeneeeeeeteeeeeeneeeeeeneeesensneeeenns 16
2.8 PRISTUP NA MEDIUM CTDIMA ...ttt e e e e e et e e e taeeeeeanaeeeeneeeeeareeeenns 16
2.9 PLANOVANY PRENOS.......uvttieetteeeeeeeeeeeeteeeeeeseeeeeetseesesseseeesseeseensseseeseseeassesseenseeseeiseesennsseessnseeeenreeeaans 17
2. 10 NEPLANOVANY PRENOS ....evteeiiiiiiuiieeteeeeeeieieaeeeeeeesaesasseeeeesssesnssseseessssssssssssessssssasssssesssssssssssseesssssnnnes 17
2.11 FORMAT KOMUNIKACNIHO RAMCE CONTROLNET ......uuttiiiiiiiiieiieeeeeeeeiiteeeeeeeeeeeinseeeeeeeeessensnnseeeessssnnnes 18
2.12 SPOJITOST OSI MODELU A ETHERNET/IP.....ovviiiiiiiiiiieeeee ettt eaaaae e e e e eenes 19
2.13 PRIKLAD MOZNE TOPOLOGIE ETHERNET/IP ......uuviiiiiuiiiiieiie ettt e eaae e 20
2.14 ETHERNET RAMEC, DO KTEREHO SE ZAPOUZDRUJE CIP ZPRAVA ......vviiiiiiiiiiiee e 21
2.15 ZAPOUZDRENI EXPLICITNI ZPRAVY UCCM REQUEST .....uvvviiiiiiieeeiiieeeeeeeeeeeeeeeeeteeeeeeeeeeessneeessnveeeanns 22
2.16 ZAPOUZDRENI IMPLICITNI ZPRAVY I/O.....cocvveeenn.
2.17 TYPICKE ZAPOJENI ZARIZENI POMOCI ETHERNET/IP
2.18 TYPICKE ZAPOJENI ZARIZENI POMOCI CONTROLNET
2.19 TYPICKE ZAPOJENI ZARIZENI POMOCI DEVICENET ...
2.20 SOUVISLOST OSI MODELU A SITE ETHERNET ......ocoiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeteeeeeenneeeesneeeeennneeeenns
2.21 PRIKLAD MOZNYCH TOPOLOGII SITE ETHERNET ......uuvvviiiiiiiiiiiieeeeeeeeeeeiieeeeeeeeeeeenseeeeeeesessnnsnsseesssssnnnes
2.22 ZAKLADNI KOMUNIKACNI RAMEC .......cccovvmnnnnnn..
3.2 PRIKLAD RiZENI VYROBY NA VSECH UROVNICH NETLINX. SPOJITOST S OSI MODELEM...........ccoeeuuunee. 29
3.1 PRIKLAD RiZENI VYROBY NA VSECH UROVNICH PROFINET. SPOJITOST S OSI MODELEM .........cccuvveennnnn 30
4.1 STRUKTURA WEBOVYCH STRANEK .......uvtiiiiittiieiiiteeeieteeeeesteeeseaeeeseateesssssesesassssesesseesssssseessnsseessssseessnns 32
4.2 ZAKLADNI PRINCIP WEBOVEHO RIZENI SOUSTRUHU ......ccoiiuviiiiiiiieeeieeeeeeeeeeeseeeeeeeteeesesaneeessneeessnnveesenns 33
4.3 WEBOVE RIZENT SOUSTRUHU ACTIONSCRIPTEM (FLASH) ...ecvvieviiiiieitieiieie ettt eve e seee e sae e 36
4.4 STROMOVA STRUKTURA MIB ...ttt ettt eaee e et s e e e senaeeesennaeeeens 37
4.5 KOMUNIKACE SINMP ...ttt ettt ettt e e e e e et e e e e eeeeabaaeeeeeeesnstaaeeeeeeeenaees 38
4.6 PRINCIP FUNKCE WEBOVYCH STRANEK ......ccvviiiiureeeeirieeeeteeeeeieeeeeeeeeeeeaeeeeeseeesentseesenseesesinneesensneeeenns 38
4.7 DEFINICE XML SOUBORU NEZBYTNA PRO ZISKANI INFORMACI O STAVU VYTIZEN{ SITE

Z JEDNOTLIVYCH ZARIZENT .....oouiiiiiiiiee oo eae e e e et e e e enaeeeenneens 39
4.8 STATISTIKA VYTIZENI ETHERNETOVYCH MODULU ALLEN-BRADLEY .....uvviiiiiiieeieieee e eeeeeeeeeaeeens 42
4.9 STATISTIKA VYTIZENI JEDNOTLIVYCH PORTU PREPINACE CISCO CATALYST 2960 .....ccovouviiiiiieeeeiieenn. 43
5.1 SCHEMA PRIPOJENI AUTOMATU V LABORATORI ......uviiiiiueieeeeeieeeeeeeeeeeeeeeeseeee e et e e eeaaeeeseneeeesenaeesennnas 44
5.2 KOMUNIKACE MEZI MODULY PRI IMPLICITNIM SPOJENI TYPU PRODUCENT/KONZUMENT.........cceeuvreernnns 50
5.3 PRIPOJENI DALSIHO KONZUMENTA .....ouvtiiittietiiteeeeeteeeeeeaeeeesseeeessaeeesesaseessasseessssseessssseesssseeeesssseessnnnes 54
5.4 RAMOVE OPTIMALIZOVANY ZPUSOB KOMUNIKACE .......ccouuiiiiitiieieeeieeeeeeeeeseeeeeeeeaeeesesaaeessnnaeeessnnseesennns 56
5.5 CHYBA SPOJENI PRI NEVHODNE ZVOLENYCH RPI
5.6 PRINCIP KOMUNIKACE RAMOVE OPTIMALIZOVANEHO SPOJENI PRO PRENOS DIGITALNICH VSTUPU ........ 59
5.7 PRINCIP KOMUNIKACE RAMOVE OPTIMALIZOVANEHO SPOJEN{ PRI ZACLENENI DIGITALNICH VYSTUPU . 60

5.8 PRIME SPOJENI A VYPOCET ZATIZENI SITE PRI PRENASEN{ DIGITALNICH VSTUPU, MODUL 1756-1B16 ... 62
5.9 PRIME SPOJEN{ (DIRECT CONNECTION) A VYPOCET ZATIZEN] SITE PRI PRENASENI IZOLOVANYCH
DIGITALNICH VSTUPU (MODUL 1756-1B16) A DIGITALNICH VYSTUPU 1756-OB16 ........cccvvevrenrernneene. 64

5.10 PRINCIP KOMUNIKACE PRI SPOJENI TYPU PRODUCENT/KONZUMENT
5.11 ZATIZENI KOMUNIKACNICH MODULU, KOMUNIKACE PRODUCENT/KONZUMENT.

NENI ZAPNUT IGIMP SNOOPING .....vvveiiiiieeieiieieeeeeeeeeeeieeeeeeeeeeeeaeesseeaeeeessaseeseaaeessanaeeesesseessnsseeesanaeeeas 66
5.12 ZATIZENI KOMUNIKACNICH MODULU, PRIMA KOMUNIKACE ......ccovviiiieiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeenneeesenneas 68
5.13 PREKROCENI MAXIMALNI KOMUNIKACNI RYCHLOSTI ....evvviiieeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeneeessnveeessnneeesnnnns 70
5.14 VLIV IGMP SNOOPING NA ZATIZENI PORTU PREPINACE ......cccvviiiiiiiiiieieieie et eeeieeee e eeneeeeeaveeeeenens 70
A.1 RSLINX ZJISTENI HARDWAROVE KONFIGURACE ......vvviiiiieieeeieeeeeeieeeeeieeeeeeaeeeeeeaeeeseneeessnneeeesnnneeeenns 79
A.2 ZALOZENI NOVEHO PROJEKTU ......uvviiiiiuieeeeeeteieeeeeeeeeetteeeeeaeeeeenseeessessesesensnsesensssessessessssnseesssssssesssseeesans 80
A.3 INFORMACE O VERZI SPUSTENEHO PROGRAMU ......oveiieiurieeeeieeeeeeeeeeeeseeeeeeseeeeeeneeeeenseeeeeanessennneesssnneeas 80
A.4 PRIDANI ZVOLENEHO MODULU DO I/O KONFIGURACE .........uvviieiieeeeeereeeeeeeeeeeeeeeeeeeseeeeeianesseeneeeeeneeeas 81
A.5 VYTVORENI NOVE PROMENNE ......ccuutiiiiiiiieiiieieeeeeeeeeeteeeeeteeeeeeteeeeeeaseeeseseessensseeesenseeeeenneeesenneeeenneeeas 82
A6 NASTAVENI CESTY PROJEKTU ....cciiiiiuuiieiieeeeiieieteeeeeeeeessateeeeesseesnssessessssssssasseeessssssssssssesessssssssseeseesss 82
A.7 WEBOE ROZHRANI SERVER 1756-EWEB.........ouuiiiiiiiiiiieeee ettt 84



OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.
OBR.

A.8 RSLINX, ZJISTENI HARDWAROVE KONFIGURACE .......ouvtiiiiuiiieiiieeeeeeieeeeeeeeeseaeeesentaeesessseeesssseessnsseesanns 85
A.9 ZALOZENI NOVEHO PROJEKTU .....uvviiiiiuieieeeteieeeeeeeeeeteeeeesaeeeeensaeessessesesensnsssensssessssesssssnesssnssesssssseeesnns 86
A.10 OVERENI SPUSTENI RSLOGIX V ODPOVIDAJICT VERZI.......vviiiiiiiiiicieieeeee e 86
A.11 ZACLENENI KOMUNIKACNTHO MODULU DO I/O KONFIGURACE..........ccooiivieeeieeeeeeieeeeeieeeeeeeeeeseneeeeens 87
A.12 VOLBA HLAVNI REVIZE PRO ENBT MODUL ......ccouviiiiiiiie et eneeeeennnee s 87
A.13 NASTAVENI PARAMETRU MODULU 1756-ENBT/A ..ottt 88
A.14 NASTAVENI RPI PRO PRODUCENTA ......uvviiieieieeeeteeeeeeteeeeeiteeeeeeeeeeeeaseeeeeseessenaneeeennseseeesnesesnnneesseneeeas 88
A.15 VYTVORENI PRODUKOVANE PROMENNE ......uuuiiiiiiiiiiiiieieeieeeeeeiieeeeeeeeeeesnneeseeessessessnsssesesssssssasseeeeeesns 89
A 16 NASTAVENI CESTY PROJEKTU ......ciiouuuieieeeeeiieeeeeeeeeeeeeeaaeeeeeesseesssssstesssesssssasseesssssssssssssesessssmnasseeeeesss 90
A.17 ZJIISTENI HARDWAROVE KONFIGURACE ......couuviiiiieeieeieeieeeeeeeeeeaeeeeeeeeeeessnaeeeeessessssnssesesessssnsnsseeeeeesns 91
A.18 ZALOZENI NOVEHO PROJEKTU ....ovvviiiuiieeiieeieeeeieeeeeeteeeeeaeeeeseaeeessaseessssseeesassssesssssessssssesssssseessssseessnns 91
A.19 OVERENI SPUSTENI RSLOGIX V ODPOVIDAJICI VERZI......uvviiiiiiiiiiiie et 92
A.20 PRIDANI KOMUNIKACNIHO MODULU DI I/O KONFIGURACE .......cceiiuiiieiiieeeeeieeeeeeieeeeeeeeeeseseeessnneeeeenns 92
A 21 NASTAVENT HLAVNI REVIZE .....couviiiiiiiieeeieieeeeeeeeeeeeeeeteeeeeeaaeeeeeaaeeesenaeessennaeessenaeessennaesssnnnssesnnneeesans
A.22 NASTAVENI PARAMETRU PRIDAVANEHO MODULU........ccoouviiiiiiieeietieeeeeieeeeeniveeeeeaeeeeeneesssnneesesnnneeeeens
A.23 PRIDANI VZDALENEHO KOMUNIKACNI{HO MODULU ...

A.24 VOLBA VZDALENEHO KOMUNIKACNIHO MODULU .......voeieiivieeiieeeeeereeeeeseeeeeesneeeeenseeeeennnesssnnneeseeneeeas

A .25 VOLBA HLAVNI REVIZE.......uuviiiiieiiieiiteeeeeeeeeeeitaeeeeeeeeeeetreeeeeeeeesetssseseeeeeeessssseeeseeeeesssraseeeeeeaniasrereeeeens
A.26 NASTAVENI PARAMETRU KOMUNIKACNIHO MODULU

A.27 ZPRISTUPNENI PROCESORU, ZE KTEREHO BUDEME CiST PRODUKOVANOU PROMENNOU .........ccuvveeeeen... 95
A.28 ZVOLENI ODPOVIDAJICIHO TYPU PROCESORU.............

A.29 VOLBA HLAVNI REVIZE PRIDAVANEHO PROCESORU

A.30 NASTAVENI PARAMETRU PRIDAVANEHO PROCESORU .......cociiiuiiiiiiiiieeiieeeeseieeeeeiteeesensneeessneeessnseeesanns
A.31 VYTVORENI NOVE PROMENNE TYPU KONZMENT .....ouviiiiiuiiieiiieeeeieiieeeeseeeeseeseesenseeessssseeessssesssssseessnns
A.32 NAPOJENI VYTVORENEHO TAHU NA VZDALENY PRODUKOVANY TAG

A.33 NASTAVENI CESTY PROJEKTU...........
A.34 ZALOZENI NOVEHO PROJEKTU
A.35 PRIDANI DIGITALNICH VSTUPU DO I/O KONFIGURACE .......uvveeeeeureeeeeieeeeeereeeeeeeeeeeeeeeeeeaeeeeeneeeeennnes
A.36 I/O KONFIGURACE PO PRIDANI DIGITALNICH VSTUPU .....ccoouviieeiieeeeeieeeeeeteeeeeeeeeeeeeeeeeetaeeeeeneeeeennnes
A.37 PRIDANI DALSICH DIGITALNICH VSTUPU
A.38 I/O KONFIGURACE
A.39 PRIDANI DIGITALNICH VYSTUPU DO I/O KONFIGURACE
AL4OQ J/O KONFIGURACE ...ooooiiiiiueeeeeeeeeeeeeeeeeeeeeeeeeeaeeeteeeeeesessaaseeessessesaaseeessessasasseeeeesssansaaseeeeessssnnnsseeeeessas
A LA NASTAVENT CESTY c.eeiiiueiiieeeeee e eeeeeeeeeteeeeeee e e e eaeeeeeetteeesssaeeessaaeessaseeeesensseesesseessareeeesssseessnaseeesarseeens
A.42 VYTVORENI NOVEHO PROJEKTU ....oeiivviiiiiieeieiiieeeeeestteeeeeaetessaseessessesssssseessssseessassseessssssessssssesssseeens
A.43 T/O KONFIGURACE .....ccovvvveviieeieneennn.

A.44 PRIDANI KOMUNIKACNIHO MODULU
A.45 I/O KONFIGURACE PO PRIDANT KOMUNIKACNIHO MODULU.........ccciiiiieeeiieeeeeieeeeeaeeeeeeeeeeeeereeeenneens
A .46 PRIDANT KOMUNIKACNTIHO MODULU. .....ccoouviieiitieeeetieeeeeieeeeeeeeeeeeeaeeesenaaesesnssseeseaesessnsseessnnsneesenneeess
J N V@ 0.1 ) (€16) 7N SRR
A.48 PRIDANI DIGITALNICH VSTUPU
A.49 I/O KONFIGURACE PO PRIDANI DIGITALNICH VSTUPU
A.50 PRIDANI DALSICH DIGITALNICH VSTUPU. ......uviiiiiitiee ettt ettt e e et e e e e e eaae e e seaeeeeeaaeeseanaas
PNl B VL0 €0 )31 (€1 6] 27N RO
A.52 PRIDANI DIGITALNICH VYSTUPU ....coiitiiiiiiteeieeeeteeeeeeteeeeete e e eeaeesseaeeeeseaaeessnseessenaeeessnsseessnseessanseeeas
A.53 KOMPLETNI I/O KONFIGURACE................

A.54 ZADANI CESTY PRO NAHRANI PROJEKTU
A.55 ZADANI CESTY PRO NAHRANI PROJEKTU........oceiiuriieiinieeeeiieeeeeeteeeeeeeeesenaeeeseesneeessseeessnsseesennsneesennneess
B.1 VZHLED STRANEK LABORATORE ......ccoiuutieieteieeietteeeeeieeeeenteeeeeenteeeseseeesensaesesnssseessseeesensseessnnnesssnnneess
C.1 NASTROJI NA TVORENT WEBOVYCH STRANEK ......uuvviiiiuuiieeiirieeiiteeeeeiteeesenaeeeensaeeeseaeeessnssesssnnneesennneess
C.2 NASTROJ NA UPRAVU MENU
D.1 PREDNIPANEL PREPINACE ......oviiiiieieeiceeieeeeeteee e eeee e e e eeaee e e e e et e e eeaneeeeenanaeeentneeeeennneeeenneens
D.2 EXPRESS SETUP PRO ZAKLADNI NASTAVENI PREPINACE .......ccoiiuiieeiieiieeeeieee e e



1 Uvod

Tato prace je v navaznosti na zadani rozdélena do n¢kolika ¢asti. Prvni ¢ast je vénovana
popisu komunikacnich linek architektury NetLinx spole¢nosti Rockwell Automation a
Ethernetu, ktery se pouziva pro ptrenos informaci zapouzdienych EtherNet/IP protokolem. Pro
zajisténi vzajemné spoluprace jednotlivych linek se pouziva CIP protokol, jehoz piikazy a
data jsou zapouzdifovany do paketll vhodnych pro pienos prostiednictvim siti ControlNet,
EtherNet/IP a DeviceNet, tedy linek architektury NetLinx.

Dalsi ¢ast se zabyva srovnanim komunika¢nich linek Rockwell Automation a linek
dal§ich pfednich svétovych vyrobcii zaméfenych na popis real-time komunikace ptes
Ethernet.

Posledni cast diplomové prace se pak vénuje popisu webovych stranek laboratore
Allen-Bradley, které jsem vramci diplomové prace vytvofil. Pro prezentaci Laboratoie
Allen-Bradley K23 jsem vytvofil webové stranky, jejichz obsah je vénovan zejména popisu
pramyslovych automatti Allen-Bradley a modeld. Na téchto strankach je umisténa vytvoiena
Flash aplikace webového fizeni modelu dvouosého soustruhu a vytvorené Flash aplikace pro
méfeni a zobrazovani zatizeni sité v laboratofi.

Za uUcelem ur€eni zpisobu komunikace a urceni zatizeni pii komunikaci pomoci
EtherNet/IP protokolu mezi moduly Allen-Bradley byl zakoupen piepina¢ s managementem
Cisco Catalyst 2960. Pomoci tohoto pfepinace byla nésledné v laboratofi realizovana podsit,
jejimiz ucastniky jsou primyslové automaty. Piepina¢ byl nakonfigurovan tak, aby byla
zarucena bezproblémova a optimalizovana funkce sité pfi komunikaci mezi automaty.

Experimentalné odposlechem na siti byly stanoveny rovnice pro predikovani zatizeni sité
pii vzajemné komunikaci automatd. Z experimenti rovnéz byly vytvoreny urc¢itd doporuceni

pro vlastni realizaci sit¢.
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2 Komunikacéni linky Rockwell Automation

2.1 Uvod

Firma Rockwell Automation vyvinula sitovou architekturu ozna¢ovanou jako NetLinx
Architecture. NetLinx zahrnuje pramyslové sit¢ EtherNet/IP, ControlNet, DeviceNet a
podporuje FOUNDATION Fieldbus.

ControlNet, vyvinuty spole¢nosti Rockwell Automation, rozsifuje funkce starSich siti
DH+/RIO a DH485 spolecnosti Allen-Bradley. Zajistuje deterministicky, opakovatelny a
uzivatelem planovany pienos dat. Nyni je vlastnén a spravovan organizaci CI (ControlNet
International).

Sit’ DeviceNet byla vyvinuta rovnéz spole¢nosti Rockwell Automation a nahrazuje sit’
Remote 1/0 spolecnosti Allen-Bradley. Nyni je vlastnéna a spravovana organizaci ODVA
(Open DeviceNet Vendor Association). Pouziva se pro fizeni na nejniz$i Urovni
(akeni Cleny, senzory).

Sit’ EtherNet/IP je otevieny standard, uréeny pro konfiguraci, fizeni a sbér dat . Tento
standard predstavily organizace ODVA, CI a jeho pouziti je bezplatné.

NetLinx zaclenénim a spolupraci s technologiemi OLE (Object Linking and
Embedding), OPC (OLE for Process Conrol), RSLinx a IOLinx, umoZziuje snadné pouZzivani

s komercné beézné vyuzivanymi softwarovymi a hardwarovymi souc¢astmi [1].

DeviceNet

FOUNDATION
Fieldbus

ControlNet

LU

EtherNet/IP

Obr. 2.1 Architektura NetLinx, kompletni FeSeni primyslové sité
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2.2 OSI model (Open System Interconect)

Je standart, ktery popisuje sitové komunikace a umoziuje komunikaci mezi odliSnymi
sitovymi zafizenimi, které vSak dodrzuji protokoly (vrstvy) obsazené v modelu OSI modelu
(Obr.  2.2). Kazdd vrstva komunikuje pouze s bezprostiedné¢ sousednimi vrstvami
definovanymi v OSI modelu [3].

Aplikacni vrstva

Je vrstva pfistupnd uzivateli a obsahuje data, ktera uzivatel odesild na jiné zafizeni.
Aplikace pracujici na Grovni této vrstvy prevede uzivatelska data do vhodné podoby a prida
hlavicku aplikacni vrstvy. Ta obsahuje informace identifikujici vysilajici a pfijimajici
zatizeni.
Prezentacni vrstva

Tato vrstva provadi pievod dat zaplika¢ni vrstvy do formy vhodné pro ptenos
cilovému zatizeni (piekodovani, komprese atd.). Po pfevodu dat z aplikacni vrstvy se ptida
hlavicka prezentacni vrstvy identifikujici provedené operace.
Relaéni vrstva

Zajistuje vlastni spojeni mezi sitovymi stanicemi, oSetfeni chyb pii komunikaci (napf.
preruseni komunikace) a ur¢eni zplisobu komunikace. Komunikace mtize probihat souc¢asné
obéma smeéry (full-duplex) nebo stiidaveé v jednom sméru (half-duplex - stanice se stfidaji ve
vysilani dat). Podrobnosti nastaveni jsou ulozeny opét v hlavicce, ktera se ptida k predavanym
dattim.
Transportni vrstva

Provadi ochranu pfendSenych dat a rozdéluje data do menSich ¢asti tzv. paketd.
Provadi vypocty kontrolnich souctl, kterymi se ovétfuje spravnost rozlozeni, pfeneseni a
opétovné slozeni dat. Pro ptipad netspéSného prenosu dat se vytvari kopie téchto dat, které se
uchovavaji dokud neni pienos Usp&Sné ovéteny spravnosti kontrolniho souctu. Opét se
priklada hlavicka vrstvy
Sitova vrstva

Zajistuje vybér optimalni cesty piendSenych dat k cilové stanici. Jestlize naSe sit’
neobsahuje podsit¢ a neni dale strukturovand, tato vrstva se miize vynechat. Pro pfipad, ze
vrstva neni vynechana, ptiklada se opét hlavicka vrstvy identifikujici volbu cesty.
Linkova vrstva

Tato vrstva zajiStuje vlastni pienos pakett, ze kterych vytvaii ramce (frames). Rdmce
jsou doplnény informacemi potfebnymi pro synchronizaci hodin sitovych adaptért
spolupracujicich stanic. Rovnéz se provadi vypocet kontrolnich souctii paketd. Pro ptipad
neodpovidajiciho kontrolniho souctu, se uchovavaji kopie paketi, které 1ze opétovné odeslat.
Fyzicka vrstva

Zajistuje zakodovani rdmct do podoby elektrickych signdlu a jejich nésledny ptenos

po médiu.
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Pro obslouzeni linkové a fyzické vrstvy je nutné odpovidaji hardwarové sitové
vybaveni. Pro obslouzeni vrstev vysSich (sitova az aplikacni) byva obvykle nutné pouze
softwarové vybaveni.

2.3 CIP (Common Industrial Protocol)

CIP je objektové orientovany protokol, ktery zajiStuje spojeni mezi priamyslovymi
zafizenimi prostfednictvim vhodnych komunikac¢nich protokoli. Diive se pro CIP pouZivalo
oznaceni Control and Information Protocol, ale v soucasné dob¢ se Castéji pouziva oznaceni
Common Industrial Protocol.

Uzivatelské profily ve o Pneu AC -
zafizeni (EDS) Zarizeni ventll pohon Servo ..dalsi
Aplikacni : e :
Srshe Knihovna aplikacnich objektl &
Prezentacni Manazer zasilanych CIP dat (CIP Data Magament Sevices) =
vrstva Explicit Message, I/O Message
, 4 Relaéni S
v?st\(;al Smérovani, fizeni spojeni

Transportni Zapouzdreni

0]
o
2 £
= vrstva . 2
— DeviceNet ConrolNet - : B ;
wn Sitova e 5 =
@) reton Pro};gkol S ;‘
A u B
Linkova [CAN] Ethernet[CSMA/CD]J| € %
csmamea) | [CPMAL - pep FrDr 802,11 | P S
o
s =
[T
Fyzicka DeviceNet ControlNet Eth(:ggggll]?DN, t s
vrstva fyzicka vrsta fyzicka vrsta fyzicka vrsta =

Obr. 2.2 Spojitost CIP s OSI modelem [1, 2, 3, 4, 5]

CIP umoznuje jednotny piistup a snadnou spolupraci resp. komunikaci mezi
pramyslovymi c¢astmi nezavislou na pouzitém typu média. CIP obsahuje aplikacni,
prezentani a relani vrstvu OSI modelu, které obsahuji spolecné komunikaéni principy
vyuzivané sitovou architekturou NetLinx (Obr. 2.1).

2.3.1 Definice pojmu
Klient je zafizeni, které odesild pozadavek serveru.

Server je zafizeni, které pifijima Z&dosti od klienta. Od serveru se ocfekava odpovédét
klientovi.

Producent je zafizeni, které umist'uje data na sit’ jako zpravu pro vyuziti jednim nebo
vice konzumenty.

Konzument je jedno z mnoha zatizeni, které pfijimaji zpravu umisténou na sit’ producentem.
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ManaZer zprav bez vytvoreného spojeni (UnConnected Message Manager, UCMM) se
pouziva pro vytvofeni spojeni mezi zatizenimi. Zpracovava pozadavky na spojeni.

Manazer zprav s vytvorenym spojenim (Connection Manager) po vytvoieni spojeni mezi
zatizenimi pomoci UCMM, piebird fizeni komunikace.

Explicitni zprava (Explicit Message) je komunikace typu pozadavek/odezva. Tato zprava je
vzdy uskuteénéna pomoci smérovace zprav (Message Router). Pozadavek obsahuje informaci,
kterd vyzve piijimajici zafizeni k vykonani urcit¢ akce. Po vykonani poZzadované akce,
zatizeni zasila odpovéd’ (odezvu). Pro piimé spojeni explicitni zpravou (Direct Connection)
mezi dvéma uzly je nutnd zdrojova adresa, cilova adresa a identifikator spojeni (Connection
ID) pro kazdy smér komunikace. Cilova adresa a zdrojova adresa je pro ControlNet a
DeviceNet ¢islo uzlu (Node Address), pro EtherNet/IP je to IP adresa.

Explicitni posilani zprav

Zarizeni #1 Zarizeni #2
Zadost Zadost __

Smérovac
zpravy

Aplika¢ni
objekt

Explicitni
spojeni

Explicitni
spojeni

Explicitni
zpravy

Implicitni zprava (I/O Implicit Message) je zprava, kterd nenese adresu a Cislo sluzby

) Odpovéd Odpovéd

Obr. 2.3 CIP explicitni posilani zprav

(Service Information). Konzument jiz vi, co ma délat s daty podle identifikatoru spojeni

(Connection ID), které bylo pfifazeno pii navazovani spojeni pomoci UCMM.

1/O Spojeni

Zarizeni #1 Zarizeni #2

— — T —
% Produkcel  / Produkové}\ ,f"Konzumové\n\l"‘-.l I \

[ konzumova n)?"|

:I'\ ap(!ltl)(jzckrz:.lho "Il_)ill'\ spléjcéni "I. 1-‘2 \ 5 l:;gn' J';_h\\ aplilfafni ,f"l
-w W hl W YW
2

: Zarizeni #3

: —

: r’Konzumovérm { UO\-‘.
_ 5 VO :'_}: onzumo\rany|

\ \  aplikacni

\SPOiefy \_ objekt /"
) e

Obr. 2.4 CIP multicastova komunikace 1/O spojeni (typ producent/konzument)

2.3.2 ControlNet

ControlNet je deterministickd digitalni sit’, kterd poskytuje vysokorychlostni pfenos
casové kritickych I/0 dat (implicitni zpravy). RovnéZ umoziiuje nahravani a stahovani
(Download/Upload) ftidiciho programu do fidici jednotky (Controller) automatu pomoci
zasilani CIP zprav (UCCM CIP Multiple Message). Podporuje rovnéz typ komunikace

producent/konzument a priorizaci zprav. Deterministicky a planovany pfistup na médium
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(prosty od kolizi) sitovym zafizenim poskytuje planované vysilani zprav [6]. Pro pfistup na
médium se pouziva metoda CTDMA (Concurrent Time Domain Multiple Access — soucasny
vicendsobny piistup v definovaném intervalu). Zakladni periodicky interval, ve kterém mohou
byt data pfenasena z jednotlivych zatizeni definuje uzivatel jako NUT (Network Update Time
— Cas obnovy sit¢). Jednotliva zafizeni jsou na siti reprezentovany jako uzly sit¢ (Node). NUT

se voli v intervalu 2 az 100 milisekund. Doporuc¢ovana hodnota NUT je 5 milisekund.

Zarizeni Pneu AC Servo || ..dalsi I

ventil || pohon

Knihovna aplikacnich objektt

o
-
Manazer zasflanych CIP dat (CIP Data Magament| O
Sevices) Explicit Message, I/O Message I

Smérovani, fizeni spojeni

ConroNet (sit'ova a transportni vrstva)
I [CTDMA]

ControlNet fyzicka vrsta
Obr. 2.5 Spojitost OSI modelu a sité ControlNet

OSI model <—

2.3.2.1 Fyzicka vrstva

Pienosovym médiem je 75 Q koaxialni patefni kabel (typicky RG-6, mozné je i
pouziti optickych vldken a stinéné kroucené dvoulinky STP) zakonceny na obou koncich
ukoncovacimi 75 QQ odpory. Zatizeni se pripojuji pomoci specidlnich odbocovaci (Taps) se
specifickou délkou 1m (Dropline). Neni definovano zadné omezeni na minimalni vzdalenost
mezi odbocovaci. Zatazeni odboCovace vSak snizuje maximalni pouzitelnou délku paterniho
kabelu (Trunkline).
Vypocet maximalni délky segmentu:

max_délka segmetnu = 1000m—16,3m x ( pocet _odbocovacii—2 ) 2.1

Zavislost délky segmentu na poétu odbocéovacu

1200
1000 +
800 ~
600 ~

400 -

Délka segmetu [m]

200 ~

Pocet odbocovacu

Obr. 2.6 Zavislost délky segmentu na po¢tu odbocovaci
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Pokud potfebujeme piekrocit maximalni délku segmentu, musime pouzit opakovac
(Repeater). Ten umozni zvyseni délky segmentu bez sniZeni rychlosti komunikace. Diive bylo
mozné mit mezi dvéma uzly maximalné 5 opakovacl, v soucastné¢ dobé je to az 20

opakovacii. Maximalni délka fyzické vrstvy s pouzitim 20 opakovaci je 20 kilometrt.

2.3.2.2 Topologie
Jsou mozné rizné typy topologie zapojeni sit€¢ ControlNet. Naptiklad miiZeme zatizeni
zapojit do stromové, hvézdicové ¢i sbérnicové topologie. Specidlnim typem je topologie

kruhova, pro jejiz zapojeni, vSak musime pouzit specialni druh opakovaci (1786-RPFRXL).

Hvézdicova topologie Sbérnicova topologie Kruhova topologie

odbocovac
{Taps)

patefni linka (Trunkllne)

- e

Obr. 2.7 Piiklady topologie zapojeni sité ControlNet

1786- RPFRXL
opakovac

2.3.2.3 Pristup na médium CTDMA

Na médium se vysild v uzivatelem definovanych intervalech NUT (Network Update
Time — Cas obnovy sit¢). Tento interval je rozdélen do tfi Casti. Prvni ¢ast intervalu je
vyhrazena pro planované pienosy (Schedule Service). Neplanované pienosy (Unscheduled
Service) a informace nutné pro udrzbu sit¢ (Network Maintenence, nékdy oznacované jako

N4

Guardband Time) zaujimaji zbyvajici ¢ast.

Network Update Time )
(NUT) Planované pfenosy Neplanované pienosy Udrzba sité

(Scheduled Service) (Unscheduled Service) (Network Maintenence)

Cas

Obr. 2.8 Pristup na médium CTDMA
Planované prenosy
Kazdy uzel od prvniho az do maximalniho planovaného (Smax) mé v této casti NUT

vyhrazeny prostor pro odeslani zpravy. Jestlize néktery z uzli nema data, kterd by odeslal,
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vlozi do své Casti kratkou zpravu. Tim ostatnim zafizenim sdé€li, ze presto, ze nema data
k poslani, je stale ,,zivy*“. V ptipad¢, Ze se zafizeni nepodafi vlozit ani rdmec (Frame) s daty,
ani ramec s indikaci, Ze je stale naZivu, prvni zafizeni s vy$S§im &islem uzlu cekd pfedem
definovanou dobu (Slot Time), nez vlozi vlastni zpravu.

Velikost podintervalu pro planované pirenosy v intervalu NUT je =zavisla na
planovaném poctu uzli. Tento podinterval nemtize nikdy piekrocit velikost NUT. Miize vsak
zabrat celé pasmo pro neplanované prenosy a ¢ast pasma pro udrzbu sité.

Network Update Time )
(NUT) Planované pfenosy Neplinované pfenosy Udrzba sité
‘_(Schcdulcd Service) (Unscheduled Service) (Network Maintenence)

Sitka iméma velikosti ‘ ! '
koq‘mmkau:mho Cas hranice podle velikosti
ramee uzlu \ > rezevovaného
pasma

Ceka se jeden ,Slot Time”,  Kazdy uzel vysila pravé jednou béhem  Uzel 3 éeka,Slot Time?,
za kazdy chybéjici uzel podintervalu (1 aZ Smax uzltl) zafizeni 2 bylo vypnuto

Obr. 2.9 Planovany prenos
Neplanované pienosy

Jsou urceny k pfenaSeni c¢asové nekritickych zprav a pouze jednomu uzlu je
garantovan pristup na médium béhem intervalu NUT. Pokud zprava neni natolik velkd, aby
zabrala celé padsmo neplanovaného pienosu, je povolen pfistup dalSimu uzlu s vy$Sim
potadovym cislem.

Pokud dojde k selhani béhem pienosu, nebo se z jakychkoliv pfi¢in uzlu, ktery ma
garantovany pristup na médiu, nepodafi provést odeslani zpravy, pokracuje v zapisu uzel
s vy$§§im pofadovym ¢&islem, pii¢emz &eka ,,Slot Time®“. Cislo uzlu, ktery ma garantovany
pristup na médium, je po kazdém probéhnuti NUT navysSeno o jedna. Tim se zajistuje
postupny pfistup vSech uzlii na médium a odhadnutelnost maximalni doby pfistupu.

Network Update Time .
(NUT) Planované prenosy Nepldnované pienosy Udrzba sité

o I(Schcdulcd Service) (Unscheduled Service) (Network Maintenence)

A

Prvni uzel 1

===

itka iméma velikosti
komunikaéniho
ramce uzlu

Poloveni vysilat _
ma uzel 9, 10
do neplinova. n
pienosi se
vesly zpravy

od 3 uzli Cas Unax = 13 (maximélni
neplianovany uzel 13 )

Poloveni vysilat {§@
ma uzel 10

T
Ceka se jeden,Slot Time*, za kazdy chybéjici uzel
Obr. 2.10 Neplanovany pi‘enos
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2.3.2.4 Popis komunikac¢niho ramce

V kazdém MAC (Media Access Control) rdmci je 510 bajti dostupnych pro prendSena
data a zpravy. Téchto 510 bajti miize byt slozeno z n¢kolika Lpaket (Link Pakets). Lpakety
délime do dvou skupin, na pakety ur¢ené pro prenos nespojovanych zprav a administraci sité
(Fixed Tag Lpackets) a pakety uréené pro pienos implicitnich a explicitnich zprav
spojovanym typem komunikace (Generic Tag Lpackets). Specialni typ Lpaketu je ur¢en pro
udrzbu sité.

Vsechny uzly zapojené k médiu pti jakémkoli typu komunikace poslouchaji prenasené

MAC ramce. To je vyhodné zejména pii typu komunikace producent/konzument.

s Zatatek L Konec
Hlavicka (Oddélovaci znak) Zdrojova MACID Lpakety CRC (oddélovaci znak)
16 bitd 8 bitd 8 bitd 0..510 bajta 16 bitd 8 bith
Lpaket Lpaket Lpaket
Fixed Tag Lpaket
Velikost | Kontrola | Sluzba | Cilova MACID Data
1 bajt 1 bajt 1 bajt 1 bajt 3.506 bajta
Generic Tag Lpaket
Velikost | Kontrola Identifikator spojeni Data
1 bajt 1 bajt 3 bajty 0..504 bajtd

Obr. 2.11 Format komunika¢niho ramce ControlNet

2.3.3 EtherNet/IP

Ethernet/IP je technologie podporovana jak sdruzenim ODVA (Open DeviceNet
rodiny CIP protokoli. Sit’ EtherNet/IP rozsifuje Ethernet pro pouziti v pramyslu. EtherNet/IP
muze byt pouzit na jakychkoliv sitich podporujicich transportni vrstvu TCP/UDP a lze jej
soucastné pouzit i s dalsimi CIP protokoly.

Vyznam slova EtherNet/IP byvé vyklddan bud’ jako Ethernet Industrial Protocol, nebo
jako Ethernet + CIP. Tyto ndzvy jsou trochu zavad¢jici, protoze jako linkovéa vrstva OSI
modelu nemusi byt pouzit standart Ethernet, ale mize byt pouzit libovolny standart, ktery
spolupracuje s transportni vrstvou TCP/UDP.

TCP/IP je pouzivan pro zapouzdiovani (Encapsulation) explicitniho spojeni, zatimco
UDP/IP je pouzivan pro zapouzdiovani implicitniho spojeni.

EtherNet/IP byl ptivodn¢ ur€en pro sbér dat o vyrobnim procesu a nasledné poskytnuti
téchto dat manaZerskym systémim. Plvodné nebyl vhodnym kandiddtem pro fizeni
vyrobniho procesu, ktery vyzaduje pro své fizeni deterministickou sit. AvSak pouzitim
kratkych intervali pfenosu dat, plné duplexnich linek, 100 Mbitového Ehternetu a rozsifenim
standartu CIP napt. o CIP Sync (umoziuje priorizaci zprav) a CIP Motion [6], je nyni
EtherNet/IP vyuzitelny i jako deterministickd sit' vhodna pro real-time fizeni vyrobniho

procesu.
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Pneu AC
ventil || pohon

Servo || ..dalsi

Zarizeni

Knihovna aplikacnich objektd

Manazer zasilanych CIP dat (CIP Data Magament
Sevices) Explicit Message, 1/O Message

> CIP <—

Smérovani, fizeni spojeni

Zapouzdreni
UDP TCP

Internet Protokol IP

OSI model <—

Ethernet[CSMA/CD], PPP, FFDI, 802.11

Ethernet, ISDN, Modem, Wifi fyzicka vrstva
Obr. 2.12 Spojitost OSI modelu a Ethernet/IP

2.3.3.1 Fyzicka vrstva

Protoze EtherNet/IP je urCen pro nasazeni v prumyslu, jsou na jeho fyzickou vrstvu

kladeny vys$si naroky. Z toho vyplyvaji urcita omezeni, které budou popsana nize.

V soucastné dob¢ jsou ve specifikaci EtherNet/IP [7] a specifikaci CIP [6] popsana

omezeni pro vyuZiti fyzické vrstvy Ethernetu v primyslu. Pro jiny typ fyzickych vrstev, zatim

ve specifikacich, zddna omezeni urena nejsou.

Jsou stanoveny dvé urovné omezeni. Omezeni s niz§imi naroky je oznacovéano jako

The COTS EtherNet/IP level a omezeni s vy$$imi naroky jako Industrial EtherNet/IP level:

The COTS (Commercial Off The Shelf) EtherNet/IP Level — piechod mezi kancelarskou a

tovarni irovni

konektory RJ-45 s omezenou délkou kabelu na 100m

na kabeldz je kladena podminka splnéni standardi definovanych IEEE,
ANSI/TIA/EIA

splnéni ochrany 1P20 [8]

The Industrial EtherNet/IP — primyslova Groveil

vyzaduje minimalné splnéni pozadavki na konektory a kabelaz kladené standarty IEC,
ANSI/TIA/EIA

doporucené konektory jsou vodé odolny RJ-45, D-Coded M12-4

splnéni ochrany az IP67 [8]

Pro spojovani jsou doporuceny stinéné a nestinéné kabely Cat SE a Cat 6. Pouziti

stinénych kabelll je doporuCovano tam, kde hrozi ovlivnéni okolnim prostfedim (napéjeci

kabely, napdjeci zdroje atd.). Délka téchto kabell, by neméla byt delsi jak 100 metrt. Optické
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vlakna jsou doporuovany pro pienos na velké vzdalenosti a tam, kde jsou silna

elektromagneticka pole nebo vysoky napetovy potencidl mezi dvéma zafizenimi.

2.3.3.2 Topologie

Priklad zptsobu zapojeni zatfizeni komunikujicich prostfednictvim EtherNet/IP viz Obr. 2.13.

Topologie

Optické vldkno I Switch |

Koaxialni kabel

Switch/Hubs |
= = Stinéné kabely Cat 5E, Cat 6 . i
‘ modem konektory RJ-45 Wifi Wifi
(IP20 a IP67) — Q
Pocitac Pramyslovy automat Pramyslovy automat Pramyslovy automat

Obr. 2.13 P¥iklad mozné topologie EtherNet/IP

2.3.3.3 Popis komunika¢niho ramce

EherNet/IP pouzivd standardni Ethernet TCP/IP a UDP/IP rdmce definované
mezindrodnim standartem [9, 10, 11, 12, 13, 14] bez jakychkoliv zmén. V této casti se
zaméfim na popis EtherNet/IP zapouzdfovani (Encapsulation), vytvafeni ¢asti ramce

specifické pro EtherNet/IP a popis dat, které mtize ramec obsahovat.

2.3.3.3.1 EtherNet/IP zapouzdiovani (Encapsulation)

Zapouzdiovaci protokol definuje dva rezervované porty 0xAF12 a Ox08AE. VSechna
zatizeni podporujici EtherNet/IP pfijmou nejméné dvé TCP spojeni na TCP portu 0xAF12
(44818). Tento TCP port je pouzivan pro zasilani explicitnich zprav, at uz se jednd o
spojovanou ¢i nespojovanou komunikaci a port se rovnéz pouziva pro nastaveni komunikace
mezi dvéma uzly. Nékteré piikazy mohou byt rovnéz odeslany pies tento port pomoci UDP
datagramil.

Port OxO08AE (2222) pouzivaji zafizeni pro implicitni I/O komunikaci. Tento typ
komunikace probihd ptes UDP datagramy, a to zdivodl, aby se vyuzilo vyhod
multicastového vysilani.

Na rozdil od TCP, UDP nemé definovanou mozZnost pfeuspofadani paketl. Z toho
vyplyva, ze v jednom UDP paketu je zapouzdiena pouze jedna zprava. U TCP tomu tak byt
nemusi, nebot’ zprava reps. n€kolik zprav mize byt rozdéleno do né€kolika TCP paketi.

CIP zprava se sklada ze zdhlavi a dat jejichz slozeni je patrno z Obr. 2.14, ktery
zachycuje zplisob zapouzdiovani CIP zpravy do Ethernet ramce. Datova cast CIP zpravy

dodrzuje format CPF (Common Packet Format), ktery definuje slozeni této ¢asti.
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Ethernet ramec
Ethernet IP TCP & UDP CIP zprava
zahlavi zahlavi zdhlavi | Zapouzdfené zahlavi [Zapouzdrend data

14 bajth 20bajtd _ 20bajtli” .4 bajty

CRC

A.....m_‘.‘,----""""zapouzdfeny paket
Zapouzdiené zahlavi Zapouzdrena data
Ptikaz | Délka | Session Handle | Status | Sender Context | Parametry CPF
2 bajty 2 bajty 4 bajty 4 bajty Sbaltutflbajty 0.65 511 bajtti

" Common Packet Format CPF (b&zny format paketu) Y

Informace o adrese Zapouzdieny Volitelné dalsi

Pacet nasiedulicich pofi pro zapouzdriujici protokol datovy paket polozky

2baJl;}t

‘ _____ ), P
Typ zapouzdiené | Délka dat Data Typ zapouzdiené | Délka dat
polozky v bajtech polozky v bajtech
2 bajty 2 bajty 2 bajty 2 bajty
Obr. 2.14 Ethernet ramec, do kterého se zapouzdiuje CIP zprava

Data

CPF, pokud to Ize provést pro dany typ zpravy, umoznuje zapouzdieni vice polozek
do jednoho ramce. Jako typicky ptiklad odeslani vicendsobné polozky, lze uvést nahravani
programu do fidici jednotky. Data jsou do fidici jednotky (Controller) odeslana jako UCCM
CIP Multiple Message. To je explicitni typ zpravy, kdy je v jednom ramci, nespojovanym

typem komunikace odesldna zapouzdiena nadsobnd zprava.

2.3.3.3.1.1 Zapouzdiené prikazy, priklady a jejich vyznam

vvvvvv

CIP zpravy (viz Obr. 2.14). Piiklad uziti n¢kterych z téchto ptikazii je ukazan v Obr. 5.3.

No Operation (NOP)
Pouziva se ke zjisténi zda je TCP spojeni stale oteviené. Jakakoliv zapouzdiena data,
ktera tento rAmec obsahuje, jsou ignorovana a pfijimajici zafizeni na tuto zpravu negeneruje

zadnou odpovéd..

Listldentity (seznam identit — 0x0063)

Pouzivé se k nalezeni a identifikovani potencialnich EtherNet/IP zatizeni. Tento piikaz
byva odeslan jako UDP broadcast rdmec (obdrZi jej vSechna zafizeni s odpovidajici maskou
podsité). Typicky jej pouzivaji softwarové ndstroje k ziskani informaci o pfitomnych

zafizenich na siti.
ListInterface (seznam rozhrani — 0x0064)

Pouziva se kidentifikaci moZzného non-CIP komunikaéniho rozhrani asociovaného

s cilem. Pro odeslani se vyuzivda UDP ramec. Zatizeni piijimajici tento piikaz generuje
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odpovéd’ obsahujici minimalné informaci Interface Handle (identifikator rozhrani, 32 bitl)
(Obr. 2.15).

RegisterSession/UnRegisterSession (registrovani 0x0065 / odregistrovani relace 0x0066)
Tyto piikazy se pouzivaji k otevieni ¢i uzavieni relace mezi dvéma zafizenimi.
Jakmile prob&hne registrace relaci, mize prob&hnout vyména zprav. Lze vytvofit 1 vice relaci
mezi dvéma zafizenimi, ale neni to obvyklé. Zafizeni odesilajici piikaz RegisterSession
vytvaii hodnotu Sender Context (viz Obr. 2.14) a zafizeni pfijimajici tento pozadavek vytvari
Session Handle. Tyto dvé hodnoty jsou nasledné¢ pouzivany k identifikaci zprav mezi témito

dvéma zafizenimi.

SendRRData/SendUnitData (0x006F / 0x0070)

SendRRData se pouziva pro odeslani zprav nespojovanym typem komunikace UCCM
a prendsi zapouzdieny paket pozadavku/odpovédi. Pozadavek a odpoveéd jsou zapouzdieny
do datové casti zpravy. SendUnitData je pouzivan pro spojované explicitni zpravy a pouziva
se, pokud zapouzdiujici protokol ma vlastni transportni mechanismus [2].

2.3.3.3.1.2 Zapouzdiena data odeslana jako explicitni zprava

Na EtherNetu/IP mtze byt explicitni zprava odeslana jako spojovana ¢i nespojovana
(Connected nebo UnConnected). Spojovany typ explicitnich zprav vyzaduje nejdiive
vytvoieni spojenim, coZ znamena, Ze se rezervuji prosttedky potifebné pro vytvaiené spojeni a
tyto prostiedky jsou rezervovany az do ukonceni spojeni. Tento typ spojeni je vlivem
rezervovanych prostfedkli schopen véas odpovidat na pfijaté dotazy a je proto vhodny pro
periodické explicitni dotazy.

VétSina explicitnich zprav mize byt rovnéz zaslana jako nespojovana, coz lze pouzit
v pripadech, kdy nepozadujeme v€asné odpovédi v pravidelnych intervalech. Pfi tomto typu
spojeni nejsou totiz rezervované prostiedky, které zajisti v€asnou odpoveéd’.

Explicitni zpravy jsou na EtherNet/IP odesilany s TCP/IP zdhlavim a pouZziva se
SendUnitData Encapsulation Command (nespojovany typ) a SendRRData Encapsulation
Command (spojovany typ).

Zapouzdreny paket

Zapouzdiené zahlavi Zapouzdrena data
Pfikaz | Délka | Session Handle | Status | Sender Context | Parametry CPF
[Ox6F] [bzaty] [0] [0] .
Interface | TimeOut Pocet Typ | Délka | Typ | Délka | Message Router
Handle polozek | adresy |adresy | dat dat | Request Packet
[0] (2] (0] [0] |[0x00B2]

| )

Obr. 2.15 Zapouzdieni explicitni zpravy UCCM Reql;rest
( Message Router Request — dotaz na objekty viz Obr. 2.3)
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2.3.3.3.1.3 Zapouzdiena data odeslana jako implicitni zprava (I/0O Message)
Implicitni I/O zprava se odesila s UDP/IP zéhlavim. Neni sice vyzadovano

zapouzdiovaci zahlavi, ale pfesto se komunikace drzi CPF formatu.

Poc. polozek | Typ adresy | Délka adresy |ldentifikator spojeni | Pofadové ¢&islo| Typ dat | Délka dat | Data
[2] [0x8002] [8] [0x00B1]

16 bit. porad. Real-Time
cislo paketu zahlavi

1/O data

Obr. 2.16 Zapouzdi‘eni implicitni zpravy I/O
Datové pole obsahuje prefix s 16 bitovym poradovym c¢islem paketu., ktery slouzi
k identifikaci dat. Real-time zahlavi slouzi k identifikaci stavu Run/Idle (b&h/pauza), pro
identifikaci tohoto stavu se ale rovnéz pouzivaji specidlni datové pakety (Run/Idle). Metoda
se voli podle nastavené¢ho parametru v EDS (Electronic Data Sheet) souboru v Casti
Connection Manager.
Zdroj 1/0 zprav ptenasi data k cili pomoci multicast (uréen skupiné uzivateltl) UDP

ramctl. Cile odpovidaji zdroji pomoci unicast (urc¢en jednomu uzivateli) UDP rdmcu.

2.3.4 Shrnuti
V této cCasti jsou shrnuty vlastnosti komunikacnich linek architektury NetLinx
( sit¢ EtherNet/IP a ControlNet). Pro uplnost popisu této architekrury je doplnéna i posledni z
linek DeviceNet.
EtherNet/IP
- schopnost komunikovat s manazerskymi systémy
- konfigurace zatfizeni, sbér dat, fizeni
- cCasove kritické aplikace bez podpory planovanych pienosii (v soucastné dobé je vSak
rozsifovan o tuto moznost, CIP Sync a CIP Motion [6] )
- data odesilana pravidelné
- komunikace internet/intranet
Typicke pouziti

Antomat vybaveny L'Q, komumikaénimi moduly, procesorem a zdrojem

L L] e ) miE——a==
[m=]| [m=] N
= L
ey el =
9300-RADES Ny e
Remote Access Dial In System SWITCH ]
»'s]
o N
=/ == e
Heon! E*
=i ==

[ | = Flex 'O

PcwerlFJ.ex 4TSS
PowerFlex 7+ Point 'O

Obr. 2.17 Typické zapojeni zatizeni pomoci EtherNet/IP
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ControlNet
vysokorychlostni pienos casovée kritickych dat mezi automaty a I/O zatfizenimi

- deterministické a opakovatelné pfijimani a odesilani dat
- redundance média

- jiskrova bezpec¢nost

- redundantni zapojeni automati (procesort)

Typicke pouziti

/0 moduly

] | [— | R

=l

PowerFlex 7+ L

PowerFlex 4+

Obr. 2.18 Typické zapojeni zafizeni pomoci ControlNet

DeviceNet
- spojeni se zafizenimi na nejnizs§i trovni (akeni €leny) bez pouziti rozhrani I/O moduli

rr

- vysilani dat podle potieby
- vysSi uroven diagnostiky pro sbér dat a detekei chyb
Typické pouziti
Automat vybaveny procesorem, kommikaénimi moduly, napajecim zdrojem a I'O moduly

b
=H—=lEE
=

DNet Power Supply

E3 Overload  Point IO Zafizeni 3.
stramy

Obr. 2.19 Typické zapojeni zafFizeni pomoci DeviceNet
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2.3.5 Porovnani komunikacénich linek architektury NetLinx

Komunika¢ni linka ControlNet se z pohledu nabizenych moznosti riznych typt
komunikaci a parametrii, jevi jako nejvyhodnéjsi varianta. Jako druhou bych umistil linku
EtherNet/IP a na poslednim misté DevicNet.

Nicmén¢ kazda z téchto linek je navrzena pro urCitou specifickou oblast fizeni a volit
nékterou z téchto linek pro celou oblast fizeni je nevhodné. Optimalni feSeni pro fizeni
vyrobniho procesu az po sbér dat, je tak mozné dosahnout pouze kombinaci v§ech uvedenych
moznosti.

Spolec¢nym vyuzitim vSech dostupnych moznosti l1ze rovnéz zajistit optimalni vykon
celého systému a snizit naklady na vytvofeni primyslové infrastruktury. Diky CIP protokolu,

ktery v§echny tyto linky podporuji, je velmi snadné zajistit jejich vzdjemnou spolupraci.

Parametr EtherNet/IP ControlNet DeviceNet

Maximalni délka 1 km (koaxialni kabel)

segmentu 10 km 3 km (opticky kabel) 100'm, 250 m, 500 m

Maximalni délka neomezena 20 km (koax., op tlc ky 4 km s opakovaci
kabel nebo oboji)

Maximalni pocet 1024 uzli 99 uzli 64 uzli

uzld

Maximalni rychlost . . . 125 kbit/s, 250 kbit/s,

Kkomunikace 10 Mbit/s, 100 Mbit/s 5 Mbit/s 500 kbit/s

Pouzitelné médiu

koaxialni kabel, kiiZena dvou-
linka, bez dratova

koaxialni kabel nebo

Krouceny svolila(dva pary,

komunikace opticky T2), plochy drat
Redundance média Ano Ano Ne
Jiskrova bezpecnost Ne Ano Ne
Napéjeni zafizeni z samostatného zdroje z samostatného zdroje 24VDC/84AMPS
Standart IEEE 802.3 IEC 61158 CENELEC EN 50325
ControlNet International .
Organizace Open DeviceNet Vendor ControlNet International Opend DeVIC.N et Vendors
. Associacion
Associacion
Tab. 2.1 Porovnani linek NetLinx podle parametri
Pozadavek EtherNet/IP  ControlNet DeviceNet
oo Dobra Nejlepsi Dobra
Rizeni I/O Jiep ;o
(pro maly pocet)
Konfigurace zatizeni Nejlepsi* Nejlepsi* Nejlepsi*
Sbér dat Nejlepsi Lepsi Dobra
Zasilani zprav automat-automat Nejlepsi * Nejlepsi * -
Synchronizace automat-automat Lepsi Nejlepsi -

Tab. 2.2 Porovnani linek NetLinx podle typu komunikace (* stejny princip)

2.4 Ethernet

Ethernet byl vyvinut v roce 1970 spole¢nosti Xerox Corporation jako experimentalni
sit, kterd byla spojovand koaxialnimi kabely. Pfenosova rychlost byla 3 Mbit za sekundu a pro
prenos se pouzival CSMA/CD (Carrier Sense Multiple Access Collision Detect) protokol.
Uspéch tohoto projektu vedl vroce 1980 k vyvoji 10 Mbitové verzi Ethernet Version 1.0
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vytvofené sdruzenim tii spolecnosti Digital Equipment Corporation, Intel Corporation a
Xerox Corporation.

Nasledné byl vytvoren IEEE 802.3 standart, ktery je velmi podobny Ethernet
Version 1.0. VylepSena verze tohoto standartu byla publikovéana jako oficialni standart v roce
1985 (ANSIIEEE Std. 802.3-985). Pojem Ethernet bude dale vyuzivan vyhradné
v souvislosti se standardem IEEE 802.3.

OSI model IEEE 802.3

Aplikaéni | |
vrstva

Prezentacni | |
vrstva

Relacni
vrstva | |

Transportni
vrstva

Sitova

MAC - klient
=te IEEE 802

Linkova Media Acess (MAC)
vrstva 1IEEE 802.3

Fyzicka Fyziska vrstva
vrstva zavisla na zvoleném typu média

Obr. 2.20 Souvislost OSI modelu a sité Ethernet

2.41 Fyzicka vrstva

Protoze Ethernet zafizeni implementuji pouze spodni dvé vrstvy OSI modelu, byvaji
typicky implementovany jako sitové karty (Network Interface Cards - NIC), které se vkladaji
do pozadovaného zatfizeni, nebo jsou integrovany piimo do zakladnich desek zafizeni.
RozliSujeme tfi zakladni druhy NIC zalozené na pouzitém prenosovém médiu

10Base-T = 10 Mbit/s, spojeni kroucenou dvoulinkou (2 pary vodic¢i)

100Base-T2 = 100 Mbit/s, spojeni kroucenou dvoulinkou (2 pary vodici)

-T4 = 100 Mbit/s, spojeni kroucenou dvoulinkou (4 pary vodici)
1000Base-LX = 1 Gbit/s, opticky kabel

v

Podrobnéjsi informaci viz. [15, 16, 17].

2.4.2 Topologie

Uzly sité se déli na dva zakladni typy:

Data terminal equipment (DTE) oznaCuje zafizeni, které jsou zdrojem nebo cilem
vysilanych ramct. Typicky to byvaji zatizeni jako PC, tiskové servery, souborové servery

(File Servers).
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Data comunication equipment (DCE) se oznacuji zafizeni tvofici mezistupné, které
pfijimaji a preposilaji ramce po siti. DCE mohou byt samostatné fungujici zatizeni jako jsou
opakovace (Repeaters), prepinace (Switches) a smérovace (Routers) nebo komunikaéni
rozhrani typu riiznych karet ¢i modemti.

Topologie

Bod - Bod topologie Hvézdicova topologie

Pocitac N
Pocitac Pocitac DTl Tiskarna

Sbérnicova topologie Potitac Switch
DTE DCE

Server Pocitac Tiskarna
DTH DTE DITE

Pocitac Server
DTE OTE

Obr. 2.21 Priklad moZnych topologii sité Ethernet

2.4.3 Pristup na médium CSMA/CD

Ethernet pouzivad pro ptenos ramcii sdilené médium. Pokud uzel vySle na médiu
rdmec, tento ramec pifijmou vSechny uzly zapojené k médiu. Podle cilové MAC (Medium
Access Control) adresy obsazené v ramci sitova zafizeni poznaji, zda je vyslany rdmec ur¢en
prave jim. Zatizeni, kterym rdmec neni urcen, s nim neprovadi dalsi operace.

CSMA (Carrier Sense Multiple Access)

Jakmile ma NIC data, kterd potfebuje vyslat, nejdiive poslouchd, zda na médium
nevysila jiny NIC. V ptipad¢, Ze data nejsou vysilana a médium neni vyuzivano, za¢ne NIC,
ktery ma data k odeslani, vysilat. Ostatni NIC poslouchaji, protoze nemaji data, ktera by
odeslala. Miize vSak nastat ptipad kolize, kdy na médiu zacne vysilat vice NIC, at’ uz vlivem
dopravniho zpozdéni nebo soucastnym zacatkem vysilani. V pfipad¢é kolize bude narusen
vyslany rdmec, coz piijimajici zafizeni snadno poznd podle nespravného 32 bitového
kontrolniho souctu (MAC CRC) nebo podle rusici sekvence vyslané zatizenim, které kolizi
detekovalo.

CD (Collision Detection)

Kazdy NIC provadi monitorovani a kontrolu vyslanych dat. Jestlize zjisti kolizi na
médiu (kontrola MAC CRC), odeslou 32 bitovou rusici sekvenci. Poté se vSechny stanice
odml¢i a o nové vysilani se pokusi pozd¢ji. Stanice mezi pokusy o vysilani ¢ekd nahodnou
dobu a cekaci interval se mezi deseti pokusy vzdy zdvojnasobuje. Tim se zvySuje
pravdépodobnost, ze se stanice o0 médium lépe podéli a nedojde ke kolizi. Pokud se nepodafi
ramec odeslat béhem Sestnacti pokusi, informace o netspéchu se hlasi nadiizené vrstve.

Ke kolizi signalu pfitom muize dojit jen v tzv. koliznim okénku, coz je doba, nez
vyslany signal obsadi celé mediu a ostatni NIC jsou schopny rozpoznat, ze je médium
pouzivano. Kolizni okénko musi byt kratsi nez vyslani nejmensiho rdmce. Minimalni velikost

ramce je zavisla na délce segmentu, typu média a poctu opakovact, kterymi signal musi
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projit k nejvzdalengjsi ¢asti. Tyto parametry urcuji tzv. Ethernet Slot Time odpovidajici napf.
pro 10 MBit a 100 Mbit sit’ 512 bitim (64 bajtti velky ramec). Pro CSMA/CD je vy$si
efektivita pro vétsi rdmce, protoze je vyhodnéjs$i pomér mezi trvanim kolizniho okénka a
délkou vyslani dat. Podrobnéjsi informace o CSMA/CD viz [18].

2.4.4 Popis zakladniho komunikaéniho ramce Ethernet
IEEE 802.3 standart definuje zakladni datovy format ramce vyzadovany MAC
implementaci s nékolika dal$imi rozSifenymi formaty. V této ¢asti se zaméfim na popis

zékladniho ramce (Obr. 2.22), ktery je pro vysvétleni skladby ramce dostacujici.

PRE SFD DA SA LENGHT/TYPE | DATA PAD FCS
7 bajtd  1bajt 6 bajtl 6 bajtl 4 bajty (46 -1500 bajtd_| 4 bajty
»

Obr. 2.22 Zakladni komunikaé¢ni ramec
Preamble (PRE) oznacuje zahlavi, zabira 7 bajtli a obsahuje stiidajici se jednicky a nuly,
oznacuje zacatek ramce a slouZzi k synchronizaci.
Start-of-Frame Delimiter (SFD), neboli omezova¢ poc¢atku ramce, zabird 1 bajt a obsahuje
sttidajici se jednicky a nuly na konci ukonceny dvéma jednickovymi bity oznacujicimi misto,
kde zacCina adresa cile.
Destination address (DA) oznacuje adresu cile, zabira 6 bajti a identifikuje stanici, které ma
byt rdmec dorucen. Nejvyssi bit v DA urcuje, jestli se jedna o jednu adresu (uréeno nulou),
nebo jestli se jednd o skupinu adres (urceno jednickou). Druhy nejvyssi bit urCuje, zda se
jedna o globalni skupinu (ur¢eno nulou) nebo zda se jednd lokdlni skupinu (urceno
jednic¢kou). Zbylych 46 biti je unikatni ptidélena hodnota identifikujici bud’ jednu stanici,
definovanou skupinu stanic, nebo vSechny stanice na siti.
Source address (SA) oznacuje adresu zdroje, zabira 6 bajti a identifikuje odesilajici stanici.
SA je vzdy individudlni stanice a nejvyssi bit je vzdy roven nule.
Lenght/Type urcuje délku ptipadné typ. Zabird 4 bajty. Pro Ethernet II. (upravena verze
puvodniho Ethernetu od Xerox Corporation) urcuje typ vyssiho protokolu, pro IEE 802.3 toto
pole udava délku dat.
Data oznacuji sekvenci n bajtli libovolné hodnoty. N musi byt vétsi nez 46 bajtt a mensi nebo
rovno 1500 bajth. Pokud je hodnota mensSi nez 46 bajtli, je doplnéna o PAD na velikost
46 bajta.
Frame Check Sequence (FCS) oznacuje kontrolni soucet, zabira 4 bajty a jedna se o
sekvenci 32 bitového kontrolniho souc¢tu CRC (Cyclic Redundancy Check). Tato sekvence je
vytvofena pfi odeslani rdmce a pfepocCtena a ovéfena pii pfichodu rdmce. Takto uréime

poskozeni ramce pii prenosu. FCS je generovano z DA, SA, Lenght/Type a Data polozek.
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3 Porovnani komunikacnich linek Rockwell Automation
s dalSimi linkami prednich svétovych vyrobcli

Vlivem velké konkurence mezi svétovymi vyrobci (napf. Rocwell Automation,
Siemens, Beckhoff, Honeywell, Bernecker + Rainer Industrie), jsou nabizené produkty a
jejich vyuziti velmi podobné. Takika kazdy vyznamny vyrobce, aby se viibec mohl v této
konkurenci prosadit, nabizi kompletni sadu produktdi, pomoci nichz lze zajistit automatizaci
vyroby na vSech urovnich. Pti volbé konkrétniho dodavatele fidiciho systému, se tak klade
diiraz na renomé spole¢nosti a otevienost vyuzivanych komunikacnich standardu.
v prumyslu Ethernet. Ten je jiz dnes v primyslu zna¢né rozsifen kvili rychlé komunikaci a
nizkym nakladim na vybudovani infrastruktury. V soucasnosti je kladen velky diraz na
moznost vyuZiti Ethernetu pro real-time fizeni, a proto se zamétim pravé na popis a srovnani

této komunikace.

Rockwell Automation — EtherNet/IP

standardni komunikac¢ni rozhranni

synchronizace IEEE 1588

naslednik DeviceNet (CAN) a ControlNet

- Organizace Open DeviceNet Vendor Association (ODVA)

Viastnosti

- Soft Real-Time (s/bez hardwarové podpory) kolisani velikosti zpozdéni paketu pii
pruchodu siti 5-10 ps

- Hard Real-Time (s hardwarovou podporou) kolisani velikosti zpozdéni paketu pii
prachodu siti < 1us

- ruzné typy topologii sbérnicova, hvézdicova, kruhova

- komplexni konfigurace (nastaveni priorit atd.)

(0122 o1i(ell | Motor Cont- | [Transducer||  1/O Semiconduc- CIP Safety
{oil= | rol Profiles || Profiles || Profiles || tor Profiles
Ohlject Library Safety Object
& (Communications, Applications, Time Synchronization) Library
O Data Management Services Safety Services
Explicit and /O Message and Messages
T Connection Management, Routing =
o]
Encapsulation -
=
0
Internet Protokol IP @)
Ethernet[CSMA/CD]
Ethernet Physical Layer

Obr. 3.1 Priklad Fizeni vyroby na vSech drovnich NetLinx (vlevo). Spojitost s OSI modelem (vpravo).
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Siemens — PROFInet

- nezbytné specialni ASIC (Application-Specific Integrated Circuit) rozhrani, specialni
rozhrani pro konkrétni aplikaci

- pro komunikaci se nevyuziva standardni ethernetovsky ramec

- synchronizace IEEE 1588

- nastupce PROFIbus

- organizace Profibus Nutzer Organisation (PNO)

Viastnosti

- Soft Real-Time kolisani velikosti zpozdéni paketu pii prichodu siti (jitter) > 10us
(zavisi na zvoleném ¢asu opakovani vysilani paketu)

- Hard Real-Time (s podporou hardware) kolisani velikosti zpozdéni paketu pti
prachodu siti (jitter) < 1us

- topologie omezena na hvézdicovou a sbérnicovou

- komplexni konfigurace (nastaveni priorit atd.)

R PROFInet Applications

Fl SRTE]
Realtime

Realtime Switch ASIC

Obr. 3.2 Piiklad tizeni vyroby na vSech urovnich ProfiNet (vlevo). Spojitost s OSI modelem (vpravo).

Bosch Rexroth — SERCOS III
- specifikace dokoncena v prosinci 2004 a ptedana IEC jako PAS (Publicy Available
Specification)
- vroce 2007 ptidélené Cislo PAS 62410 (titulek: Real-Time Ethernet SERCOS 111.)
- specifikace stoji 279 dolard, proto bez dalSich podrobnosti

Scheiner Electric — IDA, Modus TCP
- nezpusobily real-time komunikace
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Beckhoff — EtherCAT

nezbytné specialni ASIC rozhrani

pro komunikaci se nevyuziva standardni ethernetovsky ramec
soucast Interbus-S a CANopen

organizace EtherCAT Technology Group (ETG)

Viastnosti

synchroniza¢ni nestabilita > 1us
omezena volba topologie, pouze kruhova
Plug-in-Play konfigurace

standardni IP pouze tunelovanim
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4 Webové stranky Laboratore Allen-Bradley K23
4.1 Popis funkci

Webové stranky laboratofe (Obr. B.1) jsou navrzeny tak, aby umoznovali snadnou
udrzbu (viz Ptiloha C) a jednotny design pii vytvaieni a aktualizovani obsahu. Nabidkové
menu je dostupné ve dvou jazykovych verzich a obsah je generovan podle definic v xml
souborech, které reprezentuji menu. Menu mlze mit az Ctyfi urovné. Podle xml souborti
popisujicich menu, se rovné€z generuje navigacni pruh, ktery nds informuje o pozici vybrané
polozky v menu.

Obsah stranek je generovan z textovych soubort, které obsahuji xhtml kod. Pti zaslani
pozadavku na zobrazeni urcité stranky uzivatelem (kliknuti na odkaz ve strance, ¢i na polozku
v menu) skriptovaci jazyk PHP doplni do zakladni definované struktury stranek obsah, ktery
ziska z textovych souborti. Skriptovaci jazyk rovnéz provede kontrolu textu na vyskyt nadpist
a v ptipadé vyskytu nadpistt H1, H2, H3 vygeneruje zalozkové menu. Toto zalozkové menu

plni funkci osnovy a umoznuje odskakovat na pozice definované nadpisy.

© statistika vytiZzeni portQ =
et T Laboratoi Allen-Bradley K23 @
www.ab.com
© fizeni modelu T T .
sotstriRG Administrativni rozhrani
& statistika vytizen( - Gprava a tvorba novych stranek
komunikaénich modul( gt RN a IHCHL

Alen-Bradley

- jednotly design, snadna udrzba

ActionScript

A
‘/

Ethernet

2ea ases amms | Cisco Catalyst 2960

Automaty ControlLogix

PHP Script

J

Model soustruhu F
=

Obr. 4.1 Struktura webovych stranek

Pro snadnou udrzbu obsahu je vytvofeno administrativni rozhrani s jednoduchym
principem piihlasovani (pouze jeden spravce). Spravce po piihlaSenim automaticky ziskava
pfistup na tficet minut, pfiCemz tuto dobu muze libovolné prodluzovat podle potieb.
Administrativni rozhrani umoznuje upravovat nabidkové menu editaci odpovidajiciho xml
souboru a dale umoznuje vytvaiet a editovat textové soubory, které tvoii obsah stranek.

Rovnéz obsahuje moznost zaslani souboru na server. Zaslany soubor se nahraje do spravcem

32



zvolené¢ho podadresare v adresati ur¢eném pro upload soubort. Tento adresai obsahuje data,
které se vyuzivaji pro vytvareni obsahu stanek.

Administrativni rozhrani obsahuje jednoduchy editor, ktery umoziuje vkladat predem
urcené kusy xml ¢i xhtml kodu. Chceme-li vlozit napt. tabulku, sta¢i kliknout na obrazek
tabulky a do textového pole se vlozi stylovany xhtml kod popisujici tabulku. V tomto kodu,
spravce vyplni pouze konkrétni obsahova mista. Ten samy princip je vyuzit i pii editaci xml
soubori. Samoziejmeé je rozhrani vybaveno i moznosti zobrazit si vytvorené stranky, ¢i menu.

Webové stranky laboratofe K23 dodrzuji standart XHTML 1.0 a CSS. Jako
skriptovaci jazyk je pouzit PHP 5, a proto v soucasné dobé nejsou stranky umistény na
Skolnim serveru. Funkéni verze bézi na soukromém serveru ,,zdenda.sh.cvut.cz/ab*. Jakmile
v Cervenci 2007 Skolni FreeBSD server nahradi Linux s PHP 5, bude tato verze pfemisténa a

zprovoznéna.

4.2 Webové Fizeni soustruhu

4.2.1 Uvod

Model dvouosého obrabéciho stroje se nachazi v Laboratofi Allen-Bradley. Byl
zkonstruovan a naprogramovan Jifim Novakem v ramci diplomové prace [22]. NeumoZiluje
provadét vlastni obrabéni obrobku, ale méti tvar. Model po zméieni profilu dokéze kopirovat

tento profil pohybem obrabéci ¢asti. Miize byt fizen ru¢n€, automatem nebo pomoci Matlabu.

formulafe
ReadlogixTags
WriteLogixTags
ClPmessage
soubor....(xml)
skripty

Internetové prohlizece ¢ DataView

XML
ReadLogixTag

) I
f . XLS
¥ I
ReadLogixTagUnconnected

1756-EWEB/A CIPmessage
CIPmessageUnconnected

rezervace, fizeni, zobrazovani zméfenych dat
(odesilani formulard, stahovani a nahravani xml)

ControlLogix
o - Model soustruhu
ActionScript | I VTGS PETVIPCEnEre N,
‘P

Prvni verzi webového fizeni soustruhu jsem realizoval v ramci semestralni prace a

komunikace pies I/0 moduly
Obr. 4.2 Zakladni princip webového Fizeni soustruhu

semestralniho projektu. V této praci jsem vyuzival jazyky html, javascript, java applet a dvé
zakladni ASP funkce, které poskytuje webovy server 1756-EWEB/A. Java applet se pouZziva
pro zobrazeni zmétenych dat a video signalu z webové kamery. Javascript se pouziva pro
vytvoteni dynamickych stranek, kontrolu formulaii pred odeslanim, vytvafeni a cCteni
cookies. Rovnéz se pomoci Javascriptu pohybuje obrazky, které vizualizuji pohyb soustruhu.

Stranky jsou ulozeny ve webovém modulu automatu a jsou stale funkéni [23, 24].
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V ramci diplomové préace jsem toto fizeni piedélal do ActionScriptu (Obr. 4.2). Tento
jazyk je pro webové fizeni velmi vhodny. Umoziiuje snadné vytvoreni designové zajimavych
aplikaci a je podporovan takika vSemi prohliZe¢i (sta¢i nainstalovat Flash Player). Rovnéz
umoziuje objektovy pfistup ke zpracovani xml a velmi snadnou préci s formulafi. DalSimi
vyhodami Flash je moznost vytvofit binarni spustitelny soubor (projekt) a nizsi vytizeni

procesoru pocitace pfi spusténi flashové aplikace oproti Java Appletim.

4.2.2 RozSireni puvodniho fidiciho systému
Ridici automat ControlLogix byl doplnén o webovy server 1756-EWEB, ktery

poskytuje http, xml a CIP rozhrani pro komunikaci s procesorem automatu. V nasem piipade
se jedna o procesor 1756-L1/A LOGIX5550 firmy Allen-Bradley.

Ridici program byl doplnén o fadu proménnych, které se vyuzivaji pro komunikaci
procesoru s webovym serverem a webového serveru s uzivatelem. Déle byl fidici program

doplnén o rezervacéni systém, ktery umoziuje vyhradni pristup uzivatele k modelu.

4.2.3 Princip komunikace internetovy prohlize¢ — server — procesor

Komunikace mezi modulem EWEB/A a procesorem L1/A probiha po sbérnici
ControlBus. Webovy server se dotazuje procesoru na proménné, které jsou urCeny pro
webové fizeni. Jedinou podminkou proto, aby EWEB dokazal ptecist urcitou proménnou
z procesoru, je rozsah (Scope) dané proménné. Vyzaduje se typ globalni proménné
(Controller Tag).

4.2.3.1 Detailni popis komunikace

Komunikace mezi internetovymi prohlize¢i a EWEB modulem probihd pomoci html,
,»ASP“ nebo xml. Internetovy prohlize¢ se dotazuje webového serveru pomoci zasilani
formulart metodou POST. Pti dotazovani webového serveru je nutné dodrzet spravny format
zaslaného formulare (viz Ptiloha A.1). Pomoci formulédie se mizeme dotazovat na globalni
proménnou, nebo mizeme pozadovat od serveru odeslani CIP zpravy, spojované nebo
nespojovaneé.

Dalsi zpiisob zjisStovani informaci z procesoru probihd pomoci skripti ASP. Tyto
skripty musi byt uloZzeny na serveru. Skripty obsahuji kromé standardniho html kédu (html
nemusi byt obsazen ve skriptu) tzv. ASP funkce. Tyto funkce jsou v kodu oddélené pomoci
znakl ,,<% %> a mezi tyto znaky se pak vklada aktivni obsah, tedy jména ASP funkci, na
jejichz misto server po zpracovani skriptu vlozi vysledek vykonané funkce. Server umoziuje
uzivateli vyuzit tfi zékladni ASP funkce ReadlLogixTag (C¢teni proménné z procesoru),
CIPmessage (odeslani zpravy spojovanym typem komunikace), CIPmessageUnconnected
(odeslani zpravy nespojovanym typem komunikace).

Pro zjistovani informaci z procesoru lze pouzit i dotazovani na xml soubory, tyto
soubory se musi ale nejdiive vytvofit v administrativnim rozhranni webového serveru. Po

nadefinovani xml souboru tento soubor ziskdvame pomoci ActiveX prvkll ze serveru a
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muzeme s nim dale pracovat. Pokud chceme nastavit né¢jakou hodnotu v procesoru pomoci
xml, staci provést editaci obsahu jednotlivych elementt resp. atributli element xml. Néasledné
tento vytvofeny obsah odesleme serveru a ten pokud je dodrzena struktura xml odpovidajici
existujicimu xml souboru na serveru, provede aktualizaci hodnot. Tento zplisob je vhodny pro
pfijimani a odesilani velkého poctu proménnych. Bohuzel je vSak omezen uzitim ActiveX

(podporuje Opera a Internet Explorer, nepodporuje Mozilla Firefox).

4.2.3.2 Omezeni komunikace

Pti vytvareni webového fizeni jsem narazil na problém keSovani (cache) webovych
stranek na stran¢ prohlizece a keSovani na stran¢ proxy serveru. KeSovani zplsobi, ze se
obsah xml souboru, nebo vysledek zpracovani skriptu, ulozi do keSe a pii opakovanych
dotazech, se jiz bere dany soubor ¢i skript z keSe. Toto chovani Ize omezit vlozenim META
tagll do kodu (pouzitelné pro skripty nikoliv pro xml soubory). KeSovani na stran¢ prohlizece
je vlastni zejména prohlize¢im Internet Explorer a Opera. Mozilla pfi odeslani dotazu ziska
aktualni data.

Pouzitim META tagii se mi keSovani nepodafilo vyrusit, a proto jsem zvolil jiny
zptisob pro ziskani aktudlnich informaci. Pro ziskdvani dat pouzivam odesilani formulait
metodou POST. K dotazu navic pfikladam ,,nevyuzivana™ data (skript je obdrzi jako vstupni
proménnou $ POST a dale s nimi nijak nepracuje, [29]). Dokud jsem neprovedl piilozeni
,hevyuzivanych® dat, prohlizece Opera a Internet Explorer stale uzivali keSovana stara data.
Jakmile pfilozime jakékoliv nesmyslnad data do formuldfe a navic je odeSleme metodou

POST, vynutime si pfijmuti aktualnich dat ze serveru ve vSech zminovanych prohlizecich.

4.2.4 Princip rezervace

Cilem rezervace modelu je povolit fizeni v daném Case pouze jednomu uzivateli a
ostatnim umoznit pouze sledovani vykonavanych akci. Pro zajisténi tohoto vyhradniho
pfistupu je v fidicim programu dopséana rezervacni ¢ast.

Uzivatel kliknutim na tlacitko Rezervace odesle formuléi obsahujici jeho systémovy
cas, webovy server zpracuje tento formuldf a pfedd procesoru pozadavek s nastavenim
hodnoty proménné Web cookie (obsahuje systémovy cas). Pivodni hodnota WEB_cookie
,Nerizeno®, je nasledné nahrazena zaslanym systémovym &asem. Cas je uchovan u uZivatele,
ktery zaslal formulat, a v procesoru automatu. Zadny dalsi klient tento ¢as uchovan nema.
Klient, ktery nema ulozeny stejny Cas jako je Cas ulozeny v procesoru automatu, nema
pfistupna tlacitka pro fizeni automatu. Vyhodnocovani shodnosti probiha na strané klienta
v pravidelnych interval 1.5 sekundy. To je interval, ve kterém kazdy klient ziskava aktualni
data ze serveru.

Automat v okamziku nastaveni hodnoty proménné WEB_cookie, spusti ¢asovac, ktery
¢itd po dobu deseti minut. Po uplynuti doby deseti minut je proménna Web_cookie nastavena

na svou puvodni hodnotu ,,Nerizeno*. UZivatel, ktery mél vyhradni pfistup o néj pfichazi,
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nebot’ se neshoduje jeho uloZeny systémovy cas s hodnotou proménné WEB cookie v
automatu. UZivatel samoziejmé muze dobu deseti minut prodlouzit tak, ze klikne opétovné na
tlacitko Rezervace. Tim se provede resetovani ¢itace a uzivatel ma opét pridélenu dobu deseti

minut, po kterou muze fidit model.

4.2.5 Vlastni fizeni soustruhu ActionScriptem 2.0 (Flash)

Flash aplikace vyuziva pro ziskani dat ze serveru vSechny typy komunikace ( xml,
formuléate, skripty). Piikazy jsou zasilany individualné pomoci formulati. Vysledek méfeni je
ziskavan pomoci nacteni xml, nebot méfeni obsahuje 255 hodnot. Informace o stavu
automatu jsou ziskdvany pomoci skriptu. Ten obsahuje piiblizn¢ patnact polozek, coz

pfevysuje pouZzitelnost formulafd, ale soucastné je ,,malo* na pouziti xml.

Soustruh Laborator Allen-Bradley

ControllLogix : automat je v RUN-MODU
|- Fezervace | Automat mate rezervovan po dobu: 08:12

[ Zapnout [ [ Wypnout [

[ Inicializace | [ Spustit mefeni |

|- Pohyh podle naméfenyvch hodnot |

SUPPORT :
Pozice | 0 |2 Rychlost | 5 |2
LVYDT: Mastay pohyb

&

F'Dzice| 0 [: Fychlost | & | 5

VYRETENO: ]
Ctacky | 0 |5 | Mastay otadky
Sta ;apm ?d elu: Foloha supportu: 0 mm Rychlost supportu; 0 mm/min
111
Typ Fizeni: Foloha [vdt: -0.19 mm Fychlost [vdt: 0 mm/min
Awtomat Odchylka: 0.47 mm Ctacky vietene: -0.01 ot/mam
Y-AXIS | 5 |, Zméfeny profil obrobku X-AXIS | 1 |,
100
20
£ ]
E 0
20
]
] 30 a0 an 120 150 120 210 240
Zaznam vykonanjch udalosti: mm [ Zohraz zméfend data [
222719 _data 7 automatu nadtena Ospééné [«

fl:k

22:27:2  _data z automatu naftena Ospésn
22:27:23 _data 7 automatu nadtensa uspéé
22:27:25 data z automaty naftena dspés

222727 data 7 automatu nadtens ﬂspééné

fl:k

Obr. 4.3 Webové Fizeni soustruhu ActionScriptem (Flash)
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Rizeni se uskute¢fiuje nastavenim logické proménné na uréitou hodnotu. Tyto
proménné po nastaveni spusti podprogramu (Rutine), ktery provede veSkeré nezbytné
operace.

Jak je vidét (Obr. 4.3), aplikace je doplnéna o zaznam vykondvanych akci. Toto okno
plni funkci diagnostiky komunikace klienta se serverem a jsou v ném zaznamenany veskeré

provadéné akce.

4.3 Statistika zatizeni sité

4.3.1 Uvod

Pro méteni statistik zatizeni sité, jsem zvazoval vyuziti mnoha programti od MRTG
(Multi Router Traffic Grapher), Adrem SNMP Manager po PRTG (Paessler Router Traffic
Grapher). Jediny podléhajici licenci GNU, a tedy ,,volné¢* pouzitelny, je MRTG. Ten vSak
nespliioval ocekavani na grafické zpracovani vystupu a oznaceni vzorkl. Proto jsem vytvofil
vlastni nastroje na méieni statistik zatizeni sité. V téchto nastrojich zobrazuji pouze data,

ktera jsem potieboval pro analyzu komunikace mezi automaty.

4.3.2 Princip funkce

Ziskavani informaci o zatiZeni sit¢ probihd pomoci SNMP protokolu (Simple Network
Management Protocol). Dotazy, kterymi se ziskavaji informace o stavu konkrétniho zafizeni,
jsou vytvareny a interpretovany pomoci MIB objekti (SNMP MIB databaze). Tyto objekty
mohou byt rozdilné pro rizné typy sitovych zafizeni, ale vytvofené programy vyuZzivaji
pouze jadro MIB, které je spole¢né pro vSechna sitova zatizeni.

MIB (Management Information Base) je objektové orientovana baze a data jsou v ni
ulozena jako objekty, které se sdruzuji do tiid. V téchto objektech se sdruzuji veskeré
informace potfebné pro popis dané polozky. MIB databaze je tvofena stromovou strukturou
MIB objektl jakou miizeme vidét na Obr. 4.4.

Adresovani polozek probiha pomoci Cislic a je oddélovano teckou. Tecka plni roli

posunu do dalsi vétve a ¢islo uréuje konkrétni vétev.

root dotaz nainterface .1.3.6.1.2.1.2
— ccit(0)
; iso(1)
o —org(3)
: |+ dods)
. : —internet(1)
. . —directory(1)
: . —mgmt(2)
. mib-2(1)
— system(1)
— interface(2)

Obr. 4.4 Stromova struktura MIB
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Nezbytnym piedpokladem funkcnosti je, aby zafizeni, kterych se chceme dotazovat
pomoci SNMP protokolu, mély v sobé naimplementovaného SNMP agenta. Dotazovani
provadi tzv. SNMP Manager, ktery se miize dotazovat pouze na MIB objekty, které dokaze
interpretovat diky vytvorené SNMP MIB databazi. Ziskana data z agenta poskytuji informace
o stavu sité.

MIB soubory
zarizeni

2

> MIB kompilator

v

SNMP MIB databaze
(pro tvorbu dotazt)

¥
sl SNMP Manager > Statistika
dotazy i vodpovédi nastaveni
SNMP Agent

-
(zafizeni, ze kterého [
ziskavame informace)

Obr. 4.5 Komunikace SNMP

Roli SNMP manazera plni v mnou vytvorenych programech PHP skript (Obr. 4.6).
Ten se dotazuje jednotlivych zafizeni (SNMP agentll) na MIB objekty (napt. Interface,

System, UDP, TCP, IP atd.). Seznam objektl, které¢ nas zajimaji, je nadefinovan v xml

souborech.
. . . Automaty s moduly
3 iSaé deficice automatt a s
Internetove prohlizece MIB objektd, které poapopujiel SNMP
: | chceme cist ‘r*ﬁih
f' —— ulozené data it
i C—— ZESkané SNMP |

=

vizualizace

i pravidelné dotazy' @

na data v csv
souborech

y 1

ActionScript

SNMP dotazy (walk, get), Cisco Catalyst 2960
dotazy na automaty a switch
Obr. 4.6 Princip funkce webovych stranek

PHP Script

Xml soubory obsahuji dva druhy element. Prvni se pouziva pro dotazovani typu
GET, kdy se ziskava informace pouze o jednom MIB objektu. Druhy se pouziva pro
dotazovani typu WALK, kdy se ziskéavaji informace o skupiné MIB objekti. Tyto elementy
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jsou dale vétveny na podelementy, které je blize specifikuji. Podelementy urCuji kam se
ziskana data budou ukléadat, jaky bude pocet ukladanych polozek, jakd je maximalni prodleva
mezi dotazem manazera a odpovédi agenta atd. (Obr. 4.7)

Ziskavani dat tedy provadi PHP skript podle definic obsazenych v xml souborech.
Vysledky dotazti ukladd do datovych soubort typu csv (Comma-Separated Values). Csv
soubory jsou vytvofeny s oddélovacem, ktery vyzaduje program Microsoft Excel. To
umoznuje nacist tyto soubory v Excelu a déale pracovat se ziskanymi daty (napf. vytvaret
grafy). PHP skript ziskavajici data je spoustén v planovanych interval, které mlze obstaravat

pod Linuxem naptiklad program Cron a pod Windows naptiklad Naplanované ulohy.

<stroj ipadresa="147.32.87.135" name="1756-EWEB"> €——3K definovani IP adresy pfidélené dotazovanému zafizeni

<get> . — ,
<uloziste>./snmpdata/eweb_soustruh/system.csv</ quziste)»‘r”gF misto, kam se ukladaji ziskané data
<timeout>1000000</timeout> <€— _* Zekani na odpovéd
<pocet_hodnot>20</pocet_hodnot>
<element> \ﬂc pocet hodnot (historie) v csv
<name>system.sysDescr.0</name> — — =
<snmppath>.is0.3.6.1.2.1.1.1.0</snmppath> (——_* urcen kinkr?tmho MIB_objektu,
<popis>System description</popis> Lery Nas zajima

</element>

<element>

</element>

</get>

<walk>
<uloziste>./snmpdata/eweb_soustruh/ip.csv</uloziste>
<element>

<name>ip</name> <€ * Informativni polozky
< >.1.3.6.1.2.1. < > F—r=p 7
i mppath>.1.36.1.2 .l A<mmppath uréeni vétve ze stromoveé struktury,
<timeout>1000000</timeout> vilitisa informace & ech
<pocet_hodnot>20</pocet_hodnot> MIB obicktach vtdtio vit
<popis>IP internet protocol</popis> )
</element>

</walk>

<walk>

</walk>

</stroj>

Obr. 4.7 Definice xml souboru nezbytna pro ziskani informaci o stavu vytiZeni sité z jednotlivych zatizeni

Pro vizualizaci dat prostfednictvim Internetu se pouziva ActionScript (Flash). Ten se
v pravidelnych intervalech dotazuje specidlniho PHP skriptu na data v csv souborech.
ActionScript umoznuje dotazovat se pfimo na csv soubory a nasledné¢ je zpracovat. Kvuli
prohlizecim Opera a Internet Explorer to neni vhodné. Tyto prohlizece ptectou csv soubor
pouze jednou a ulozi si jej do keSe. Pti opakovanych dotazech nésledné poskytuji data z kese
a ActionScript vizualizuje neustéle stejnd data. Pouzitim PHP skriptu, kterého se dotazujeme
na data prostfednictvim formulafe, tomuto chovani zamezime.

Dal$im davodem, pro¢ vyuzit PHP skript pro pfedavani dat zcsv soubort, jsou

restriktivni bezpecnostni opatieni ActionScriptu. Ten umoziuje lokalni pfistup k datim (data
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musi byt uloZena na stejném misté jako samotny skript) nebo sitovy pfistup k datim (data
ziskava prostfednictvim http protokolu). U sitového pfistupu je navic rozsifeni
bezpecnostnich omezeni. Ty povoluji ziskavat data pouze vrdmci jedné domény. Toto
zabezpeceni lze omezit, bud’ prostfednictvim parametra pii vytvareni ActionScript projektu,
nebo tak, ze se budeme dotazovat pomoci formulafe PHP skriptu, ktery v odpovédi na dotaz

zaSle pozadovana data.

4.3.3 Urceni zatizeni v kBajtech/s
Urc€eni primérného zatizeni v kBajtech/s béhem jednoho intervalu je urceno podle
nasledujici rovnice.
soucastnd _hodnota [Oktely] —minula _hodnota [Oktety]
1024 -(délka _int ervalu [Sekundy] )
Délka intervalu urcuje ¢as mezi spusténim PHP skriptu, ktery ziskava data ze SNMP

kBajty /s = (4.1)

agenta. Soucastna a minuld hodnota je tidaj ¢itace (MIB objektu), ktery obsahuje informace o

poctu piijatych oktett.

4.3.4 Omezeni vytvorenych programu

Pro spravnou funkci programu je nutné dodrzet maximalni délku mezi zjistovanim
statistickych tdajii 343,6 sekundy (pro 100 Mbitové zatizeni). Udaje o oktetech jsou v
zafizenich uchovavany v prom&nnych typu Counter32. Jejich maximalni velikost je 277 - 1
(4294967295) a v okamziku preteCeni je hodnota nastavena na (. Bude-li tidaj Citace blizko
maximalni hodnoté, snadno pii vétSim/mensim toku dat, tato hodnota piekro¢i svou
maximalni hodnotu a ¢ita¢ pretece. Rozdil soucastné a minulé hodnoty z citace, vlivem
pieteceni, bude zaporny a tim bude i1 udaj kBajty/s ( viz Rovnice 4.1 ) Tuto chybu odstranime
pfi¢tenim maximalni hodnoty 2% - 1 k soudasné hodnot& zjiiténé z &itate. Takto odstranime
vliv jednonasobného preteceni.

Bude-li v§ak doba mezi vzorky nebo komunikace mezi zatizenimi pfili§ velka, mize
citaC pretéct nékolikrat a udaj o skuteCném zatizeni sit€¢ neur¢ime. K urCeni zatéze v tomto
ptipadé bychom potiebovali znat pocet preteCeni mezi sou¢asnou a minulou hodnotou . Tento
objekt se mi vSak v MIB objektech nepodafilo nalézt, a proto je nutné dodrzet vypocteny

interval mezi vzorky pro zajisténi spravné funkce programu.

Maximalni propustnost 100 Mbitového zatizeni 12207 kBajtl/s:
100 Mbitu /s = 12500000 Oktetii /s (100000000 bitii/ 8 )

12500000 Oktetii /s = 12207 kBajtii /s (12500000 Oktetiz/ 1024) (4.2)

Maximalni interval mezi vzorky:
Uvazujeme maximalni moznou zaté€z 12207 kBajtli/s ( viz Rovnice 4.2 ) a maximalni mozny

nartst hodnoty &itage 272 — 1.
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(232 —])-éas[s]
1024

12207 [kBajtii / s| =

2"

7 = 4.3
as[s] 12207 -1024 *3)

cas = 343,6s

Vypoéitana maximalni bezpeéna doba mezi vzorky je 343,6 sekundy. Cas 343,6 sekund
urcuje dobu, za kterou pretece cita¢ typu Counter32, bude-li sit maximalné zatiZena.
Nebude-li pocet kBajtli/s roven hodnoté maximalni (12207 kBajtii/s), tato doba bude vétsi.
Nedoporucuji vSak volit vétsi interval nez interval vypocitany, nebot by mohlo dojit
k nespravnému urceni zatizeni.

Nebude-li skript delsi dobu spustén, ziskdme nepravdivé informace vlivem mozného
n¢kolikandsobného pieteCeni citaCe. Tento mezni stav je oSetfen nahrazenim vypoctené
hodnoty nulovou hodnotu. Nulova hodnota v grafu indikuje vicenasobné pieteCeni nebo

vypnuty model.

4.3.5 Statistika zatizeni ethernetovych komunikaénich modult Allen-
Bradley

Tento program je vytvofen pro zobrazovani statistik sedmi 100 MBitovych
ethernetovych modulii (pro vSechny moduly, které jsou fyzicky pfipojené do piepinace
Cisco). Mezi tyto moduly patiti webové servery 1756-EWEB/A, Ethernet/IP moduly
1756-ENBT/A a PLC automat 1785-L40E PLC5-40/E.

Program byl piivodné vytvofen pro zobrazovani libovolného poctu zatfizeni, ale musel
byt pfedélan do soucastné podoby (Obr. 4.8). Pfi testovani programu jsem zjistil, Ze u
nékterych typtt komunikacnich modulli nejsou zobrazena ,,spravna® data (oveéfovani
spravnosti zobrazenych dat prob¢hlo pomoci programu Wireshark a uzitim vlastnosti
zrcadleni portli piepinace Cisco). Nesouhlas dat ziskanych ptes SNMP agenta v modulu
s daty odposlechnutymi na lince Ethernet byl dan rozdilnym indexovdnim komunikacnich
rozhrani v jednotlivych modulech. U starSich typl je rozhrani vysilajici pifes ControlBus
registrovano pod ¢islem napft. 1. Rozhrani vysilajici ptes Ethernet pod ¢islem napt. 0 (moduly
1756-ENET/B, 1785-L40E PLC5-40/E). U novych modull je toto znaceni opa¢né (moduly
1756-EWEB/A, 1756-ENBT/A).

Dalsi objevenou chybou je necitani citaCe UDP paketi u ethernetovych moduld.
V zavislosti na tom SNMP agent poskytuje programu nepravdivé udaje, podle kterych se
vykresluje graf (ovéfeni programem Wireshark a programem na zobrazovani statistik vytizeni
jednotlivych portl prepinace Cisco viz kapitola 4.3.6).

Ditlezity tdaj o poctech pfijatych a odeslanych oktetech je spravny, a to je pro

diagnostiku mozného zatizeni rozhodujici parametr.
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Obr. 4.8 Statistika vytiZeni ethernetovych moduli Allen-Bradley

4.3.6 Statistika zatizeni jednotlivych porta prepinace Cisco Catalyst 2960

Tento program nevyuziva pro dotazovani SNMP agenta pouze jadro MIB objektt. Pro
zobrazovani statistik se pouzivaji MIB objekty RMON (Remote Monitoring). Aby mohl
SNMP agent pouzit RMON, musi se nakonfigurovat. Jako prvni krok musime povolit SNMP
agenta na prepinaci a nastavit zptisob komunikace a oveéfovani.

Dale musime nakonfigurovat RMON statistiky ¢i RMON historii. RMON statistika
poskytuje udaj o aktudlnim stavu zatizeni. RMON historie se pouZzivéa pro vypocet a zdznam
primérnych hodnot v definovanych intervalech. Vytvofeny program (Obr. 4.9) si vystaci

s RMON statistikami, nebot’ uchovavani a vypocet primérnych hodnot zajistuje sam.

4.3.6.1 Nastaveni SNMP a RMON na prepinaci

Jako prvni krok musime zprovoznit agenta na piepinaci. Pro zprovoznéni agenta je
nezbytné nastavit identifikator snmp serveru (SNMP agenta) a vytvofit uzivatele, pod kterym
budeme ziskavat data. Standardné se vytvaii uzivatel ,,public” s pravem c¢ist data. Rovnéz
mizeme provést nakonfigurovani tzv. traps (zprav). Ty se pouzivaji pro informovani SNMP
manazera v piipadé ptekroceni meznich hodnot ¢i pti zméndch konfigurace atd.

Povoleni SNMP agenta:
1. telnet 147.32.87.158
2. CiscoK023# configure terminal
// # znaci ptihlaSeni na Grovni 15, tzv. root opravnéni
3. CiscoK023(config)# snmp-server enginelD local 10000000
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4. CiscoK023(config)# snmp-server enginelD remote 147.32.87.157
1100000000
// vytvoreni autentifikace, ovéfovani na prepinaci; IP 147.32.87.157 je adresa pocitace, kde byl
umistén Adrem SNMP Manager, ktery pfijimal traps (zpravy) od pfepinace
5. CiscoK023(config)# snmp-server community public ro
// povoleni ¢teni (read-only) pod standardnim SNMP uzivatelskym jménem public
6. CiscoK023(config)# snmp-server community .. rw 1
// ¢teni a zapis (read-write) pro .......... z [P adres povolenych v pfistupovém listu 1 (aceess-list 1)
7. CiscoK023(config)# access-list 1 permit 147.32.87.157
// vytvoreni pfistupového listu oznaceného jako 1
8. CiscokK023(config)# snmp-server contact ..
9. CiscokK023(config)# snmp-server location ...

// zadani parametrt SNMP serveru
10. CiscoK023(config)# snmp-server enable traps cpu threshold
11. CiscoK023(config)# snmp-server enable traps syslog
// povoleni zasilani upozornéni v piipad¢€ prekro¢eni meznich hodnot zatizeni cpu a pfi
zménach konfigurace pfepinace
12. CiscoK023(config)# snmp-server host 147.32.87.157 traps public
// nastaveni adresata zprav pfi nastavenych udalosti

Povoleni a nakonfigurovani RMON statistik:

13. CiscoK023(config)#

interface FastEthernet 0/1

14. CiscoK023(config)# rmon collection stats 1 owner Fa0/1
15. CiscoK023(config)# interface FastEthernet 0/2

16. CiscoK023(config)# rmon collection stats 1 owner Fa0/2
az

17. CiscoK023(config)# interface FastEthernet 0/24

18. CiscoK023(config)# rmon collection stats 1 owner Fa0/24

// povoleni statistik na jednotlivych portech
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Obr. 4.9 Statistika vytiZeni jednotlivych porti piepinace Cisco Catalyst 2960
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5 Testovani propustnosti EtherNet/IP
5.1 Zapojeni sité v laboratori

5.1.1 Uvod

Prvni krok byl vybér vhodného zafizeni DCE (aktivni sitovy prvek). Bylo nutné
rozhodnout se mezi piepinaem s managementem nebo pifepinaCem bez managementu.
Protoze pro dal$i nastavovani a optimalizaci komunikace je nutné zafizeni, které dovoli
provadét nastavovani parametra sité, byl zvolen piepina¢ s managementem. Konkrétni typ
zafizeni byl vybran zeseznamu doporucovanych zafizeni Rockwell Automation
Encompass [30]. Byl zvolen produkt Cisco Catalyst 2960.

Dalsim krokem po vybéru piepinace bylo ureni soucastného zplsobu zapojeni
sitovych prvkld v Laboratofi Allen-Bradley K23. Zapojeni laboratofe je provedeno pomoci
dvou SMC piepinacli bez managementu. Na téchto prepinacich jsem urcil porty, na kterych
jsou pfipojeny komunikacéni zafizeni automati a piepojil, spolecné s jednim pocitatem, do
prepinace Cisco. Nyni jsou pocitace v laboratofi zapojeny pomoci SMC piepinaci a téméer
vSechny automaty prostfednictvim piepinace Cisco (Obr. 5.1).

Kvili testovani propustnosti musely byt nahrazeny star$i 10 Mbitové komunikaéni
moduly 1756-ENET/B novymi 100 Mbitovymi 1756-ENBT/A moduly. Po pfepojeni ¢i
pridani novych moduld se vyskytovaly duplicitni IP adresy a nebyly ¢islované v logické
posloupnosti. Proto jsem provedl nové pfitazeni IP adres moduliim prostfednictvim programu
RSLinx.

147.32.87.133 147.32.87.132
1756-ENBT/A 1756-ENBT/A
- E = 147.32.87.134 - - -
:' a ] _ 1756-ENBT/A ] o
'_I:_ I I _’ | ’ - .'I I J
| il |
{ J
147.32.87.136 | 147.32.87.135
1756-ENBT/A ’ 1756-EWEB/A
15 ] (@] ] m ]
I _ |
| r | . . ]
147.32.87.137
1756-EWEB/A ‘7
f - 3 Cisco Catalyst 2960
U Ethernet aiiE EEEE EEES
W s ; I ‘ r_.r-- EEEE EEEE
| 1 =
O Skolni sit

Obr. 5.1 Schéma pripojeni automatii v laboratori
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5.1.2 Konfigurace prepinace

Zakladni nastaveni a uvedeni Cisco piepinace do provozu je popsano viz Piiloha E. Po
provedeni této konfigurace, vSak pfepinac neslo zapojit do skolni sité. Po pfipojeni do sité byl
port, pfes ktery se komunikovalo se Skolni siti, automaticky uveden do blokovaciho stavu.
Zjistil jsem, ze toto chovani plisobilo nastaveni prepinact Cisco, které jsou v hierarchii sité
nad naSim pfepinacem Cisco.

Pro uvedeni do funkéniho stavu, bylo nezbytné pomoci CNA (Cisco Network
Assistant) provést nastaveni operacniho médu portu (poskytujiciho pfipojeni do Skolni site)
na 802.1Q Trunk — Nonnegotiate, nebo na 802.1Q Trunk.

Trunk oznacuje trunking protokol, a timto oznacenim se tik4, Ze dany port je ¢lenem
vSech virtudlnich siti (VLAN) a komunikace z téchto VLAN je pfendSena prostfednictvim
tohoto portu. Kazdda VLAN komunikuje se Skolni siti prostfednictvim portu oznaceného
Trunk.

Pokud nastavime operacni mod 802.1Q-Trunk, musime provést nastaveni VTP
(VLAN Trunking protocol) do transparentniho médu. Jinak by komunikace nefungovala.
VTP totiz umozituje provadét centralni nastaveni VLAN a jejich nasledné sdileni ptes
trunking protokol. Pouziva se zejména v rozsahlych sitich, coz neni nas ptipad. Jinymi slovy,
pokud nechame VTP typu server ¢i klient, musime uvazovat nastaveni ostatnich Cisco
pfepinact v siti. Pokud nastavime transparentni méd, okolni Cisco pfepinace nas neovliviiuji.

Pokud nastavime operacni moéd 802.1Q Trunk-Nonnegotiate, nemusime se starat o
VTP, nebot’ pfi této konfiguraci je na daném rozhrani zabranéno generovat DTD (Dynamic
Trunk Protocol) ramec, ktery se pouziva pro dohodnuti VTP.

Po této konfiguraci by jiz méli zapojené zafizeni na piepinaci komunikovat se Skolni
siti prostfednictvim trunk portu. Mlze nastat piipad, ze tomu tak nebude. Mame-li zapnutou
vlastnost STP (Spanning Tree Protocol), ktery se pouziva pro odstranéni smycek v siti, miize
nastat situace, Ze prepina¢ nad nami zasle BPDU guard rdmec. Ten zpiisobi uvedeni portu do
blokovaciho stavu. K tomuto dojde, pokud je na portu zapnuta vlastnost Port Fast. Port Fast
zpusobi, ze port je automaticky po pripojeni uveden do ,,forwarding® (pteposilaciho) stavu.
Vynechd se stav naslouchéani a uceni, které se pouzivaji pro spravné nastaveni STP. Okamzité
uvedeni do ,,forwarding® stavu zplisobi, Ze se trunk port nastavi jako root (hlavni) port. STP
piepinacii v hierarchii nad nasim Cisco pfepinaCem rozpoznd, ze piepina¢ pod nim si
neopravnéné piivlastnil oznaceni root a odesle BPDU (Bridge Protocol Data Units) guard
ramec.

ProtoZe Skolni sit’ neobsahuje smycky, doporucuji vypnout STP pro porty poskytujici
piipojeni do Skolni sit€, nebo vypnout vlastnost Port Fast. Na ostatnich portech mizeme STP
rovnéz vypnout, nebot’ jsou na né zapojeny moduly automatii a nehrozi vznik smycek,
nestabilit.

Podrobnéjsi popis vlastnosti a vysvétleni pojmil naleznete v ¢asti Ptiloha E.
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5.1.2.1 Nastaveni synchronizace ¢asu pomoci NTP

Casova synchronizace probiha pomoci NTP (Network Time Protocol) protokolu. Aby
piepina¢ podporoval tento protokol, musi se nakonfigurovat globalni parametry NTP na
prepinaci.

Nastaveni globalnich parametru:

5. CiscoK023 # configure terminal
6. CiscoK023(config)# ntp server 207.46.130.100 prefer
// nastaveni synchonizac¢niho serveru jako preferovaného zdroje
7. CiscoK023(config)# ntp peer 147.32.87.157
// nastaveni dal§iho zdroje pro synchronizaci ¢asu, tentokrat po¢ita¢ v laboratofi
8. CiscoK023(config)# end
9. CiscoK023 # copy runnig-config startup-config

5.1.2.2 Nastaveni DHCP snooping

Pouziva se jako ochrana pred uto¢nikovym DHCP serverem. Princip funkce spociva
v rozdéleni portll na pfepinaci na divéryhodné (trusted) a nediivéryhodné (untrusted). Pokud
je na port pfipojen pocitac nebo komunikaéni modul automatu, nastavime port jako
nedtivéryhodny. Pokud je na port ptipojen DHCP server nebo dalsi pfepinaC, port oznacime
jako duvéryhodny (pokud je na port pfipojen piepinaé, ktery nepodporuje DCHP snooping,
musime port nastavit jako nedivéryhodny).

Pokud né&jaky klient poZzada o pfidé€leni IP adresy Gtocnikiiv DHCP server, tento server
sice odpovi, ale pii ptrichodu odpovédi na ptepinaC probéhne kontrola, zda je port
divéryhodny. Pokud piepinac zjisti, ze odpovéd’ byla odeslana z nedtivéryhodného portu, tato
odpovéd je zahozena.

DHCP snooping vytvaii tabulku, kterd obsahuje MAC adresu, IP adresu a port klienta,
ktery ziskal udaje z DHCP serveru. V této tabulce je rovnéz uvedena zbyvajici doba zaptijceni
IP adresy a pfislusnictvi do VLAN.

Nastaveni DHCP snooping:

1. CiscoK023# configure terminal

2. CiscoK023(config)# ip dhcp snooping
// globalni povoleni DHCP snooping

3. CiscoK023(config)# ip dhcp snooping vlan 5
// nastaveni snooping pro VLAN 5

4_ CiscoK023(config)# interface range fastethernet0/2-24
// nastaveni rozsahu rozhrani, pro které¢ budeme provadét konfiguraci

5. CiscoK023(config-if-range)# no ip dhcp snooping trust
// nedivéryhodné porty 2-24

6. CiscoK023(config-if-range)# exit

7. CiscoK023(confTig)# interface fastethernet0/1
// konfigurace pro jedno konkrétni rozhrani

8. CiscoK023(config-if) # ip dhcp snooping trust
// nastaveni rozhrani 1 jako divéryhodné

9. CiscoK023(config)# ip dhcp snooping verify mac-address

/I ovéti, ze zdroj. MAC adresa odpovida adrese obsazené v paketu
10. CiscoK023(config)# exit
11. CiscoK023# copy runnig-config startup-config
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DHCP snooping zabezpeceni konfigurujeme pro ptipad, aby uzivatel, jehoz osobni
pocitac je vybaven DCHP serverem, nezpisobil pfidéleni nespravnych IP adres

komunika¢nim modulim automat. Tim by zapfi¢inil nefunkénost programii RSLinx a

RSLogix 5000 pouzivanych pro vyuku.

5.1.2.3 IGMP protocol

Zakladem pro IGMP (Internet Group Management Protocol) byl Host Membership
Protokol navrzeny Steve Deering. Tento protokol pouzivaji multicastovi klienti, aby
signalizovali smérovaclim, pfepinaciim, Ze chtéji odebirat uritou multicastovou skupinu.
Existuji tfi verze protokolu IGMPvl, IGMPv2, IGMPv3. Komunika¢ni moduly Allen-

Bradley podporuji verze vl a v2.

5.1.2.3.1 IGMPv1

Je vybaven pouze dvéma druhy IGMP zprav, dotazem (Membership Query) a
odpovédi (Membership Report). Zdroj dotazli, obvykle smérova¢ nebo ptepina¢ odesila
pravidelné Membership Query na adresu 224.0.0.1 (pfijmou ji vSechna zafizeni lokalni sit¢).
Zatizeni, ktera chtéji odebirat néjakou multicastovou skupinu, zaSlou odpovéd’ Membership

Report. Tato zprava obsahuje adresu multicastové skupiny, kterou chce zatizeni odebirat.

5.1.2.3.2 IGMPv2

Vychézi z predchozi verze, ale byla doplnéna o dal§i zpravu, kterd umoziluje snizit
zatizeni sité. Je to zprava odhlaSeni ze skupiny Leave Group. Jakmile se host skupiny pfestane
zajimat o pfijimani skupiny, zasle odhlasovaci zpravu. Pii pfichodu této zpravy smérovac
nebo piepinac zjisti vyslanim Membership Query, zda existuje jesté n¢jaky host, ktery ma o
danou skupinu zdjem. Pokud nikdo zdjem nemad, zrusi pteposilani celé¢ skupiny. V opaéném

piipad¢ odebere pouze zatizeni, které poslalo odhlasovaci zpravu.

5.1.2.3.3 IGMP snooping

Poméha omezit multicastovou komunikaci na jednotlivych portech pfepinace.
Zapnutim IGMP snooping fekneme piepinaci, at’ preposild urcitou skupinu multicastu pouze
na rozhrani asociované stouto skupinou. Aby piepina¢ dokazal smeérovat urcitou
multicastovou skupinu na spravny port, udrzuje si smérovaci tabulku. Tuto tabulku vytvaii z
IGMP zprav, které chodi mezi smérovacem resp. prepinacem a zatizenimi. Smérovac odesila
IGMP zpravu (Membership Query), na kterou automaty zafizeni odpovidaji IGMP zpravou
obsahujici IP adresu skupiny multicastu, o kterou zadaji.

Tuto odpoveéd smérovac, resp. prepina¢ prete a do smérovaci tabulky ulozi ¢islo
portu a skupinu mutlicastu. Nésledné¢ je pfepinatem mutlicastova skupina poskytovana
asociovanému zafizeni, dokud neobdrzi Leave Group zpravu. Po piijeti odhlasovaci zpravy
piepinac odstrani patfiény zdznam ze své smérovaci tabulky. Smérovaci tabulka piepinace je

periodicky aktualizovana a v pfipadé, Ze zafizeni neodpovi na periodickou IGMP
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Membership Query ze smérovace ¢i prepinale, je zafizeni resp. odpovidajici polozka

vymazana ze smerovaci tabulky a multicastova skupina jiz neni tomuto zatizeni poskytovana.

Dvé moznosti jak nastavit IGMP snooping:

a)

b)

staticky

V tomto piipadé se konfiguruji multicastové skupiny manualné a musi se priradit
jednotlivym VLAN nebo konkrétnim rozhranim. To je zna¢né nepraktické. Pii zménach
[P adres nebo pfi zménach portii, do kterych jsou zafizeni zapojeny, musime provést
piekonfigurovani staticky definovanych skupin.

Ptiklad konfigurace

1. CiscoK023(config)# ip igmp snooping vlan 5 static 239.192.1.96
interface FastEthernet0/5
/ / povoleni pfenosu multicastové adresy 239.192.1.96 na rozhranni FastEthernet0/5, port ¢islo 5

dynamicky

Multicastové skupiny a piijemci téchto skupin jsou nauceni podle zasilanych IGMP zprav.
Protoze laboratof neni vybavena smérovacem, musel jsem nakonfigurovat ptepinac, aby
plnil funkci smérovace pro multicastovou komunikaci. Tuto funkci miize pfepinac plnit,
pokud je vybaven IGMP Snooping Querier médem.

Konfigurace dynamického IGMP snooping

. CiscoK023(config)# ip igmp snooping

. CiscokK023(config)# ip igmp snooping querier

CiscoK023(config)# ip igmp snooping querier address 147.32.87.158
. CiscoK023(config)# ip igmp snooping querier query-interval 20

. CiscokK023(config)# ip igmp snooping querier timer expiry 60

. CiscokK023(config)# ip igmp snooping querier version 2

. CiscokK023(config)# no ip igmp snooping querier tcn query count

. CiscokK023(config)# no ip igmp snooping querier tcn query interval
CiscoK023(config)# no ip igmp snooping report-suppression

10 CiscoK023(config)# ip igmp snooping vlan 5 immediate-leave
11.CiscoK023(config)# exit

12.CiscoK023 # copy running-config startup-config

(OG)\IOUU‘I#OJI\)H

IGMP snooping querier

Nastavi ptepinac¢ do rezimu, kdy zajistuje odesilani IGMP dotazii. Toto nastaveni se bere
v potaz, kdyz neni dostupny smérovac, ktery za normalnich okolnosti zajistuje odesilani
IGMP dotazli. V naSem piipadé¢ smérova¢ neni dostupny. Proto pouZivam piepina¢ ke

generovani téchto zprav s danou periodou a zvolenou dobou platnosti dotazu.

IGMP immediate-leave

Zpusobi okamzité odstranéni dané polozky ze smérovaci tabulky pfi ptichodu odhlaSovaci
zpravy na port. PfepinaC neodesila dotaz, zda existuje jest¢ néjaké dalsi zatizeni, které ma
zajem odebirat tuto multicastovou skupinu. Ponecha stavajici polozky v tabulce a odstrani
odpovidajici zdznam. Pokud by byl zapojen smérovac, je vhodné tuto vlastnost vypnout na
trunk portu jinak dojde k odhldSeni celé skupiny odbératelit pfi ptichodu odhlaSovaci

zpravy od nékterého z odbératelt.
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TCN (Topology Change Notification)

Vypneme TCN neboli nastaveni parametrii vysilani multicastovych skupin pii zméné

topologie sité. Pro nd$ pfipad zapojeni automat-piepinac-automat tato vlastnost nema
smysl. Pokud bychom nechali TCN zapnuté, ptepinac by posilal data na port, i v piipadé¢
odpojeni ¢i prepojeni automatu, coz by zbyteéné. Tuto vlastnost ma smysl vyuzivat
v pfipadé stromové struktury zapojeni vice prepinaci nad sebou. V naSem piipadé
bychom jen zbyte¢né nutili pepinac posilat data na port, ktery jiz neni vyuzivan. Navic se
pii komunikaci mezi automaty (producent/konzument) vyuziva potvrzovani pfiijatych
zprav a v pripad¢ nedoruceni potvrzeni se spousti ¢ita¢ timeout. Po piekroceni doby

timeout je spojeni uzavieno. Proto nema smysl povolovat TCN.

Report-Suppression

Zabranuje nasobnému odeslani IGMP zadosti o zaclenéni do skupiny. Tato vlastnost je
uzite¢na, pokud mame v siti multicastovy smérovac, ktery se stard o odesilani IGMP
dotazl. Prepinac¢, pokud je vlastnost zapnuta, pii piijeti piihlaSovacich zprav do stejné
multicastové skupiny z vice portli odesle prepina¢ smérovaci ptihlaSovaci zpravu pouze
jednou. Pokud je tato vlastnost vypnuta, ptepina¢ odeSle zpravu smérovaci tolikrat,

kolikrat ji pfijme.

5.2 Implicitni komunikace

Implicitni komunikace se pouziva pro zasilani periodickych zprdv o stavu moduld
zapojenych v automatu nebo o stavu promeénnych v procesoru. Po nastaveni a vytvofeni
komunikace manazerem nespojovanych zprdv predavd fizeni komunikace manazeru
spojovanych zprav. Mezi témito manazery je zasadni rozdil ve zplisobu komunikace a ve
vyuzivani systémovych prostredka.

Manazer nespojovanych zprav potiebuje, aby CIP zprava obsahovala informaci o zdroji
a cili. Tento manaZer pro zpracovani zprav rezervuje opétovné systémové prostredky nutné
pro vykonani piikazu obsazeného ve zpravé. Po vykonani piikazu jsou rezervované
prostiedky uvolnény.

Manazer spojovanych zprav ve zpravé potfebuje pouze identifikdtor spojeni. Tento
manazer ma rezervované systémové prostiedky po celou dobu komunikace. To mu umoznuje

zajistit v€asné zpracovani pozadavku a vygenerovani odezvy.

5.2.1 Navazani a ukonéeni komunikace typu producent/konzument
Konzument zac¢ind komunikaci odeslanim nespojované zpravy, pomoci niz ptiméje
producenta oteviit rozhrani komunikujici po sbérnici ControlBus. Po této sbérnici se piendseji
tagy zprocesoru do komunikac¢niho zafizeni (1756-ENBT/A). O uspéSném vykonani,
producent informuje konzumenta, ktery mu v zapéti zasle dal$i pozadavek na otevieni

komunikace. Tentokrat vSak konzument vyzaduje po producentovi oteviit rozhrani

49



komunikujici prostfednictvim Ethernetu. O uspésném otevieni rozhrani producent opét

informuje konzumenta.

Producent Konzument
147.32.87.132 147.32.87.133 147.32.87.158
239.192.1.96 224.0.0.2 224.0.0.1
1756ENBT/A | 7,00uzdieni | 17S6ENBT/A | 7,00uzd7eni Cisco Catalyst
owoo=-" 12467 multicastgvé skupiny,
1. Forward Open 44818 ‘____L,CIP:EherNEtﬂP-TCP SHimon veettina zalkend
44818 +--.___
2. Ack e--2TCP.
44818-“___ ‘“_"‘246?
3. Success 3.CIP= EtherNet/IP - TCP
- -~ 2467
4, Ack R Gl
i 44818 |-
5. Forward Open 5. CIP - EtherNet/IP~TCP ™~
44818 |-~
6. Ack 44313'_""“"--6:‘959..___”__
7.5 e e e
. Success . CIP-EtherNe: .—__C“__iz%?
8. Membership Report 222 '"‘"'-&IGME\(Z,-!E____H__‘
9. Odeslani dat " GEthemngtAPUDP.
it -4 2222
T _---=12222
10. Potvrzeni piijatych 10. EtherNet/iP-UDP
dat 222"
RPI
202 -
11.Odeslani dat T Etheret/IP-UDP
B PYo)
PR _---12222
12. Potvrzeni pfijatych 12, EtherNet/tP-UDP
dat 2222 [«
. .
] ]
® [ ]
13. Membership Query | J3. IGMPV2-1P
14. Membership Report B PR N S .
15. Odeslani dat __-‘-____15: Etherly QULE‘U.D'.’___ t < timeout
e 2222 L ;
16.Poturzent piatsch o k_f_,_lﬁ,EtherNetnP—UDP"ﬂ_ P ]
dat ° °
] ]
[ ] ]
.-----12467
17. Forward Close 17.CIP.-- EtherMet/P - TCP
44818 f«--
18. Ack Ranted IR
----|2467
448181 . .
19. Success 19. CIP - EtherNet/IR-TCP__ 4| 2467
2467
20. Ack ee--=20.TCP~
44818 [+~~~ SeSk i
21, Leave Group i 2 IGMPVIP_
Port Port Port )

(neni definovan, maze byt jiny)
Obr. 5.2 Komunikace mezi moduly pfi implicitnim spojeni typu producent/konzument

Ob¢ zatizeni, které doposud komunikovaly prostfednictvim manazera nespojovanych
zprav, predavaji fizeni komunikace manazeru spojovanych zprav. Tento manaZer obdrzi
identifikator spojeni, ktery popisuje vytvotrené spojeni mezi producentem a konzumentem s
pozadovanymi parametry. Nyni jiz producent za¢ind vysilat na rozhrani Ethernet ziskané data

z procesoru pies rozhrani ControlBus.
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Kazdy tag je vysilan prostfednictvim jedné multicastové skupiny. Konzument po
uspésném navazani komunikace odesild IGMP zpravu, kterou zada smérovac resp. ptepinac o
pteposilani urcité konkrétni multicastové skupiny. Zplisob jak vytvofit komunikaci typu
producent/konzument je detailn¢ popsano v Pfiloha A.2.

Slovni popis predchozich odstavci je graficky zndzornén v Obr. 5.2, ktery byl
vytvofen podle dat odposlechnutych pomoci programu Wireshark a vyznam dil¢ich zprav

uréen pomoci specifikace CIP protokolu [6].

Vysvétleni dulezitych polozek komunikace z Obr. 5.2:
1. Forvard Open
CIP zprava zapouzdiena v EtherNet/IP paketu odeslanda prostfednictvim TCP

protokolu a vyuzitim nespojovaného typu komunikace. Paket obsahuje zapouzdiené
zahlavi a zapouzdifena data (CPF). Zapouzdiené zéhlavi obsahuje piikaz SendRRdata
a dal8i nezbytné parametry definované podle Obr. 2.15. Zapouzdiena data, mimo
jiné, obsahuji polozku Interface Handle, kterd urcuje rozhrani komunikujici pomoci
sbérnice ControlBus. Vlastni zapouzdiena data obsahuji pozadovanou sluzbu Forvard
Open a dalsi nezbytné parametry pro vytvoreni spojeni. Napiiklad se jedna o Timeout,
RPI, Trigger Type, Electronic Keying a prioritu zpravy. Timeout uréuje dobu, kterou
se ¢eka na odpoveéd’. RPI urcuje interval, ve kterém ziskdme data (pro ControlBus je
RPI vzdy Oms). Trigger Type urcuje jakym zplsobem budou data prendSena
(pravidelné, pfi zméné atd.).
2. ACK (Acknowledge)
Potvrzovaci zprava zaslana prostfednictvim TCP. Informuje o pfijmuti zpravy 1.

3. Success
CIP zprava zapouzdiena v EtherNet/IP paketu odesland prostiednictvim TCP.
Zapouzdiené zahlavi obsahuje piikaz SendRRdata. Timto piikazem se provadi
odeslani odpovédi o vykonani sluzby Forvard Open, podle zaslanych parametri
z bodu 1.

5. Forvard Open
Tato zprava obsahuje stejné udaje jako zprava v bodé 1. Rozdil je u Inerface Handle.
Tentokrat nastavujeme komunikaci pro rozhrani komunikujici pies Ethernet. Rovnéz
je zde jiné RPI. V tomto ptipadé se pouzije RPI, jaké jsme zadali pii konfigurovani
komunika¢niho modulu resp. pii nastaveni RPI u konzumovaného tagu.

6. ACK (Acknowledge)
Potvrzovaci zprava zaslana prostfednictvim TCP. Informuje o pfijeti zpravy z bodu 5.

7. Success
Stejna jako v bod¢ 3, jen s tim rozdilem, Zze potvrzuje GspéSné nastaveni a otevieni

komunikace na rozhranni komunikujici prostiednictvim Ethernet.
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10.

13.

14.

17.

20.

Membership Report

Konzument informuje smérovaci zafizeni o tom, ze chce odebirat danou
multicastovou skupinu. Smérovac¢ v naSem piipad€ piepinac, si zapamatuje port, ze
které¢ho piisla tato zprava a skupinu, o kterou zada. Danou skupinu nésledné pieposila
na asociovany port.

Odesléni dat

Odeslani dat probiha prostiednictvim UDP protokolu. Format paketu je popsan v Obr.
2.16. Komunikace je fizena manaZerem spojovanych zprav. Identifikace spojeni
probiha pomoci identifikatoru spojeni (Connection ID). Paket obsahuje I/O data, které
poskytuje producent. V datové Casti paketu je obsazen binarn€ reprezentovany
produkovany tag.

Potvrzeni prijatych dat

Potvrzovani probiha prosttednictvim UDP pakett. Paket obsahuje identifikator
spojeni a potvrzeni dat.

Membership Query

IGMPv2 dotaz zaslany na multicastovou adresu 224.0.0.1. Tato adresa podle
organizace IANA oznacuje vSechna zafizeni na podsiti. Zpravu tedy pfijmou vSechna
zafizeni podsité. Zpravu generuje piepina¢, aby si aktualizoval IGMP snooping
tabulku odbératelti multicastovych skupin.

Membership Report

IGMPvV2 zprava zasland na multicastovou adresu 239.192.1.96. Podle IANA se jedna

o adresu pfifazenou pro pouziti jednotlivymi organizacemi (Organization-Local

Scope). PrepinaC zpravu precte, zapamatuje si multicastovou skupinu a port, ze
kterého zprava pfisla. Podle téchto informaci ndsledné distribuuje multicastovou
skupinu na patfi¢ny port.

Forvard Close

CIP zprava zapouzdiena v EtherNet/IP paketu zaslana prostiednictvim TCP. Obsahuje
Interface Handle, ktery urcuje rozhrani komunikujici pfes ControlBus. Hlavicka
obsahuje pifikaz SendRRdata. Zapouzdiend data obsahuji sluzbu Forvard Close,
kterou se z4da o ukonceni spojeni.

Leave Group

IGMPv2 zprava, oznamujici, ze dané zafizeni jiz nemd zijem odebirat konkrétni
multicastovou skupinu obsazenou v této zpraveé. Zprava se zasild na multicastovou
adresu 224.0.0.2. Tato adresa podle IANA oznacuje vSechny smérovace na dané
podsiti. V nasem pftipad¢ tutu zpradvu zpracuje piepinaC a provede Gpravu snooping
tabulky.
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5.2.2 Zpusob navazani dalSiho konzumenta pri komunikaci typu
producent/konzument

Na siti jiz probiha komunikace mezi jednim producentem a jednim komzumentem
vytvofend podle Obr. 5.2. Producent (147.32.87.132) odesild data jako multicastovou
skupinu 239.192.1.96. Konzument o tuto skupinu pozada ptepina¢ pomoci IGMP zpravy a
piepina¢ mu ji nasledné poskytuje. Pfipojeni dalSiho konzumenta k jiz vytvorené komunikaci
producent/konzument probiha nasledovné.

Novy konzument zasila ARP (Address Resolution Protocol) broadcast dotaz. Tento
dotaz pfijmou vSechna zafizeni podsité. Na dotaz odpovida zatizeni, které ma odpovidajici IP
adresu definovou v ARP dotazu. Takto probéhne piifazeni MAC adresy k IP adrese a zatizeni
nyni jiz vi, skym bude komunikovat. Pro jistotu si vSak ovéii ziskané informace
prostiednictvim TCP.

Po ovéfeni komunikace konzument zasild dotaz na seznam poskytovanych sluzeb
producentem. Producent na tento dotaz odpovidd seznamem poskytovanych sluzeb. Novy
konzument se dozvi, Ze producent poskytuje jeden tag jednomu konzumentovi. Novy
konzument, protoZe chce odebirat stejny tag jako plivodni konzument, musi provést
zaregistrovani do relace, kterd je vytvotena u producenta pro ptivodniho konzumenta. Novy
konzument zasila pozadavek na zaregistrovani do relace. Producent vyhodnoti moZnost
registrace podle po¢tu povolenych konzumenti pti vytvareni produkovaného tagu. Pokud
neni vy€erpan maximalni povoleny pocet konzumenti na dany tag, producent kontumentovi
zaSle zpravu o uspesné registraci k relaci.

Nasledné¢ novy konzument zadda producenta o otevieni spojeni pies ControlBus
k procesoru a o otevieni spojeni na rozhrani Ethernet. Mohlo by se zdat, ze tento pozadavek
na otevieni spojeni je zbytecny, kdyz to jiz zajistil pivodni konzument. Opak je vSak
pravdou, protoze konzumenti mohou mit nastaveno rozdilné RPI (Requested Packet Interval -
pozadovany interval odesilani paket() a pak by oteviené spojeni neplnilo spravné funkci pro
oba konzumenty. Proto se otvird spojeni pro oba konzumenty, pfi¢emz data obéma
konzumentiim poskytuje pouze spojeni od konzumenta s menSim intervalem RPI. Volba
vyuzivaného spojeni, je zavisla na zpisobu komunikace. Neni podminkou, ze se vzdy voli
spojeni s nejmensim RPI viz kapitola 5.3. Kazdy konzument potvrzuje pfijaté data ve svém
RPI, at’ uz jsou data vysilany s jakymkoliv RPI.

Samoziejm& nové piipojeny konzument musi opét pozadat prepinac¢ o zasilani
multicastové skupiny prostiednictvim IGMP zpravy. Kviili ptehlednosti IGMP neni v Obr.
5.3 zobrazeno, ale zplsob odesilani je naprosto totozny s Obr. 5.2 (slovni popis piedchozich

odstavct je graficky zndzornén v Obr. 5.3).
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Producent _Konzument 1 Konzument 2
147.32.87.132 147.32.87.133 147.32.87.136 239.192.1.96
1756-ENBT/A | 7an0uzdieni | 17S6ENBT/A | 7200, dteni | 1756-ENBT/A
1.0desléni dat 2222 - rooeeeeeooooil -~-----{____ 1 _EtherNet/IP - UDP
o P e Semeeeeneao 2222
2. Potvrzeni prijatych 2._E_the:NetHP--UDP'"' 2222
dat 2222 |7
3.0deslnl dat ~ 2222 "7TTooemeesesemeeeeooono. gy TS EtheNEtAP-UDP 202
-= 4
4. Potvrzeni pfijatych i E s PR
i 9293 |« - - - 4 EtherNet/IP - UDP o
5.BroadcastdotazARP [ ] . 5. ARP - Ethernet==-"" 1 ®
(kdo ma 147.32.87.132) s ®
6. ARP odpovéd S n
(Amam1473287132 |  TTTTTTe- 6-ARP—Ethernet _____ | o
e &
7.0véfeni komunikace D ZCPp---mmm T 2128
8.0véfeni komunikace 44818 f----o_____ 8T .
--------- » 2129
RPI
9.Ack-pro8. | e 2129
44818 fe------mmoommm T 9.TCH
10.List Services 10. EtherNepiP-T€P--------"""""""""7]
(zadost) L
7L 1
11. Ack WA . » 2129
i i 44818 -
12. List Setwces "~ 12.EtherNBtAP-TCP
(odpovéed)y [ T T e * 2129
13. Ack 44818 l------=--mmm=mmmmmmm s s E e e L
14. Odeslani dat 8 B 14:EtherNet/lP-UDP_ LI PYY
e e o 2222 |
15. Potvrzeni piijatych 15, EtherNet/IP = UDP
dat 2222 |-~
16. Reg{’:;tea’zs]em“ P N 16.EtherNetfIp—FCP--------=-=~="""""1 2139
17, Rf%‘te’?‘:““’“ b L e 17:EtherNe/IP-TCP
odpovéd) [ T e » 2129
18. Forward Open  gperal ... 18.CIP-~EthefNet/IP~TEP-~-~~"" "] 2129
19.Success 4818 ----- = 19.CIP - EthefNet/IP - TCP
T - 2129
20.ForwardOpen 0| 20.CIP.- EthefNet/i--FEP--------~~-~""" i
21. Success AR e N 21: IR - EthefNet/IP - TCP
o T D e »{ 2129
22.0deslani dat ~ ““°°| R 22:EtherNet/IR=UDP_ | ~_ R J
23. Potvrz;:: piijatych 5 . ___23.EtherNet/IP=UDP~ | 2222 L 2222
24.Potvrzenipfijatych | -----24:EtherNEUIP-UDP
dat 55
Port Port Port (neni definovan, mize byt jiny)

Obr. 5.3 Pripojeni dal§iho konzumenta
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Vysvétleni dulezitych polozek komunikace z Obr. 5.3:
5. Broadcast dotaz ARP

ARP (Address Resolution Protocol) se pouziva pro zjiSténi a ptifazeni IP adresy

k MAC adrese. Tuto zpravu vysila novy konzument, ktery chce zacit komunikaci
s producentem. VySle broadcast ARP dotaz, na ktery mu odpovidd zatizeni s IP
adresou obsazenou v dotazu.

6. ARP odpovéd
Zartizeni, které ma IP adresu odpovidajici IP adrese v ARP dotazu, generuje odpovéd’,
kterou odesle zafizeni, které dotaz zaslalo.

7. Ovéfeni komunikace

Po ptichodu ARP odpovédi, zatizeni zkousi komunikaci prostiednictvim TCP
protokolu.

10. List services (zadost)

Pouziva se ke zjisténi, které sluzby poskytuje cilové zatizeni (producent).
11. ACK (acknowledge)

Potvrzeni piijeti paketu obsahujici Zadost List services.

12. List services (odpovéd’)

Zatizeni produkujici data, poSle seznam sluzeb, které nyni poskytuje.
13. ACK (acknowledge)

Potvrzeni ptijeti odpovédi List services (odpovéd).

16. Register Session (dotaz)

Dotaz na zaregistrovani relace a povoleni piistupu k produkovanym datim.

17. Register Session (odpovéd’)

Zatizeni, které bylo dotazovano, vraci identifikator relace v ptipadé uspésného
zaregistrovani relace.
18. Forward Open
Otevieni spojeni pies rozhrani ControlBus.
19. Success
Potvrzeni navazani spojeni pfes rozhrani ControlBus.
20. Forward Open
Otevieni spojeni se zvolenym RPI na rozhrani Ethernet.
21. Success
Potvrzeni navazani spojeni ptes rozhrani Ethernet.
22. Odeslani dat
23. Potvrzeni pfijatych dat

Potvrzeni piijati dat od konzumenta jedna.

24. Potvrzeni pfijatych dat

Potvrzeni piijati dat od konzumenta dva.
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5.2.3 Prenaseni dvou digitalnich vstupl ramové optimalizovanym
spojenim (Rack Optimization)
Princip vytvofeni komunikace je stejny jako v kapitole 5.2.1. Je zde vSak nékolik

rozdili (viz Obr.

5.4). Nejdiive se pomoci Forward Open otevird spojeni na rozhrani

Ethernet. Nastavuje se interval vysilanych dat RPI podle hodnoty zadané uzivatelem. Jakmile

se otevie spojeni, zatnou se produkovat data. Tyto data vSak neobsahuji realné hodnoty -

prendsi se data nulové hodnoty. DalSim Forward Open se otevie spojeni na rozhrani

ControlBus. Jakmile prob¢hne Uspé$né otevieni komunikace ptfes ControlBus, zacnou se

produkovat skutecna, realné data.

1. Forward Open

2. Ack

3. Success

4, Ack

5. Odeslani dat

6. Potvrzeni pfijatych
dat

7. Forward Open

8. Ack

9. Success

10. Ack

11. Odeslani dat

12. Potvrzeni pfijatych
dat

13. Odeslani dat

14. Potvrzeni pfijatych
dat

Producent I/O

Konzument I/0

147.32.87.133 239.192.1.96
1756-ENBT/A Zapouzdreni

147.32.87.132 |
1756ENBT/A | 700 ouzdren
1.CIP - EtherNet/IP~TCP -
44818 |« ---""
44818-_____H___%TCP‘H- __
44818 F---__ -
3. CIP~EtherNet/IP - TCP
T
aagrgles-—— 1P
2202 _
~ 7" 5. Ethern
2222 |e--""" 6. Ethernet/IP-UDP
7.CIP - EtherNet/IP~TCP
44818 fe----~
44818f - __
AR
448181 N
8 9.CIP=EtherNet/IP - TCP
Tt
10 TP
44818« "~
2222}
"""" ---11:Ether
12 Ethernet/P-UDP |
222 le-rmmt
2222}
"""" -~--13:Ether
14. EthernetAP-UDP =]
2292 |e----"
®
e
Port @

-42321

2321

2321
2321

et/iR-UDP. __ Neobsahuje
2222 skute¢né data ~~
12321
2321
2321
2321
pet/IP-UDP.___ Obsahuje
skute¢né data -
-42222
pet/IP-UDP.___ Obsahuj
skute¢né dafa -
2222
®
®
Port o

(neni definovan, mize byt jiny)

Obr. 5.4 Ramové optimalizovany zptusob komunikace

-

2222

2222

2222

Port
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Ramové optimalizované spojeni funguje na principu vytvoreni jedné multicastové
skupiny, v jejimz UDP paketu se ptrenasi vSechny digitadlni vstupy ¢i vystupy modull
nakonfigurovanych pro ramov¢ optimalizovany prenos dat. V UDP paketu je vyhrazeno misto
pro zaclenéni vSech modull, které mohou byt zapojeny v ramu. V ramci je vyhrazeno tolik
mist, jak velky je rdm automatu. Data znakonfigurovanych moduli pro ramové
optimalizovanou komunikaci jsou umisténa na definovanou pozici v UDP ramci.

Pokud bychom pouzili neoptimalizovanou komunikaci (pfimé spojeni) pro pienaseni
digitalnich 1/O, pro kazdy modul by se pouzila jedna multicastova skupina. To zbytecné

zvySuje zatiZeni sité.

5.2.4 Pirimé spojeni (Direct Connection)

Princip vytvofeni komunikace je téméf totozny se zpisobem uvedenym kapitole 5.2.1.
Je zde prohozeno poradi odesilani sluzby Forvard Open jako je tomu v situaci popsané v bod¢
5.2.3. Piimé spojeni se vyuziva pro prenaseni dat z I/O moduld. Pro kazdy modul I/O se

otevfe jedna multicastova skupina, ktera obsahuje informace 1/O.

5.3 Vypocet zatizeni komunika¢nich moduli
CIP komunikace je dvousmérna. Dvousmérna komunikace je tvofena odeslanymi daty a
potvrzenim o odeslanych dat. Urceni minimélniho poc¢tu paketi/s vyslanych pomoci CIP,
odpovidé nasledujicimu vzorci.
2 pakety .
Pakety /s =———=- pocet _spojeni 5.1
ty Rpp Pocel_spoi .1

Podle [31] se urcuje zatizeni komunika¢nich modult pro rizné typy komunikace:
Piimé spojeni
2. pocet _spojeni

Pakety /s = 52
'y RPI (5.2)
Ramoveé optimalizované spojeni
Pakety /s = 2 pocCet _spojeni (5.3)
RPI
Producent/konzument
Producent
Pakety /s = 1+ pocet _spojeni (5.4)
RPI
, pro kazdy produkovany tag
Konzument
2
Pakety /s =—— 5.5
ty 2P (5.5)

, pro kazdy konzumovany tag
Experimentalné jsem zjistil, Ze tyto rovnice mohou byt pouzity pouze jako hruby odhad.

Nelze je pouzit pro urCeni zatéze, pro veétsi pocet konzumentl piijimajicich stejna
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produkovana data. U ptimého spojeni navic neni zohlednén typ digitalniho modulu I/0O, ktery
ma velky vliv na format vysilani dat a zna¢né¢ zméni zatizeni komunikac¢nich moduld. Pokud
hodnot propustnosti komunikac¢nich modult. Pfekro¢eni meznich hodnot propustnosti zplisobi

poruchy pii komunikace popsané v kapitole 5.5.

5.3.1 Ramové optimalizované spojeni

5.3.1.1 PienaSeni pouze digitalnich vstupii, reZim multiplekeeper

Rezim multikeeper oznacuje ndsobného vlastnika modulu vstupl. Tento rezim lze
nastavit pouze na modulech vstupti, nikoliv na modulech vystupti. Vstupy mlize vlastnit vice
konzumentt, protoze data pouze ¢tou.

Komunikaéni modul automatu, ze kterého se odesilaji digitdlni vstupy pomoci

optimalizovaného spojeni (viz Obr. 5.6), je zatizen komunikaci uréenou jako

I pocet _konzumetii ]

Pakety /s = +
o RPI

vyhradni _vlastnik i=1

— 5.6
RPI. (5:6)

RPIignradni viasmik j€ RPI od konzumenta, ktery navaZze komunikaci s producentem jako
prvni. Konzument, ktery navaze komunikaci jako prvni, potvrzuje pfijatd data v intervalu
odpovidajici RPIyyhradni viasmik. DalSi konzument, pfijimd data z producenta v intervalech
RPIyhradni viasmik- Tyto data vSak nepotvrzuje v téchto intervalech, ale v intervalu
RPlLiiiove zatizeni, ktery ma nastaven on. RPIyghradni viasmik popisuje RPI konzumenta, ktery
vytvofi komunikaci s producentem. RPluiows saizeni je  RPI  dalSich  konzumenti
(RPI,, RPI;, ...).

Komunikaéni moduly automatl, které plni roli konzumentl jsou zatizeny komunikaci
urcéenou jako

Pakety /s = ! + ! (5.7)

RPI vhradni _viastnik RPI cilové _zarizeni ( konzument )

Pokud je RPIiynradni viasmik mensi jak RPIciove zarizeni N€Nastane Zadna chyba, 1 kdyz interval

RPLiiov¢ zatizeni Nebude nasobkem dvou RPILighragni viasmik- PTijaté pakety jsou u konzumentt
uchovany po urc¢itou dobu v paméti a data budou precteny z této paméti.

Pokud vSak bude RPlciiove zaizeni mensi jak RPIygpradni viasmik miiZze nastat chyba. Od okamzZiku,
kdy konzument zac¢ne ¢ekat na ptichod dalsich dat, nesmi ub&hnout delsi doba jak timeout.
=4-RPI (5.8)

cilovad _ zarizent

timeout = nasobitel - RPI

cilova _zarizeni
( Nasobitel je dan EDS souborem (Electronic Data Sheet) pro dané komunikacni zafizeni )

Pokud by paket v dobé timeout nepfisel, modul zahlasi chybu spojeni

start,  RPlvyhradnivlastnik  chyba ok, obdrzel

/ /data

RPI cilova stanice '

timeout = 4*RPI cil. < timeout
Obr. 5.5 Chyba spojeni pi'i nevhodné zvolenych RPI
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Producent, vzdaleny automat vybaveny komunikacnim modulem
1756-ENBT/A a dvéma digitalnimi vstupy

produkce dig. vstup( nakonfigurovanych pro ramové optimalizovany pfenos

1 multicastova skupina (v UDP ramci udaj o dig.vstupech)

1. konzument - Rplvy"hradnivlastnik

vyslana data

procfucentem\
i RPl\r)?hradni\.'Iastnik )

-1 Py
|~ Lo

RPIWhradnivlastnfk(powrzeni prijeti)

1756-ENBT/A

Lokalni automat 1 vybaveny

Navazani dalsiho konzumenta
N

2. konzument - Rplcilové zafizeni
potvrzeni pfijeti
(konzument 1)

-

I ' Rplvyhradni viastnik -
¢as mendi jak timeout | /

RPlcilové zarizeni(POtVIZeni pfijeti)

Lokalni automaty 1,2
vybavené 1756-ENBT/A

potvrzeni pfijeti
(konzument 2)

-

I:“:’l\.rg."hradni viastnik(POtvrzeni pfijeti)

il
el

Obr. 5.6 Princip komunikace ramové optimalizovaného spojeni pro prenos digitalnich vstupu

5.3.1.2 PienaSeni digitalnich vstupi spolecné s digitalnimi vystupy

Digitalni vystupy nelze vlastnit vice moduly. Nelze nastavit komunikaci Rack
optimization, Output data soucastné u vice zafizeni. Tyto typy komunikace urcuji, kdo bude
mit pravo nastavovat vystupy digitalntho modulu. Dalsi konzumenti tedy mohou pfistupovat
k modulim pouze typem komunikace Listen Only — Rack Optimization nebo
Listen Only — Output Data.

Z toho vyplyvé, Ze je jeden vlastnik (Rack Optimitaziton ¢i Output Data), ktery
provadni nastaveni dig. vystupli a poslucha¢i (Listen Only — Rack Optim nebo
Listen Only — Output Data), kteti mohou poslouchat, co vlastnik nastavuje. Posluchaci musi
mit nastaveno stejné RPI jako vlastnik, jinak obdrzime chybu konfigurace (viz Obr. 5.7).
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Producent, vzdaleny automat vybaveny komunikacnim modulem
1756-ENBT/A, dvéma digitalnimi vstupy a jednim digitalnim vystupem

produkce dig.vstupl a vystupt nakonfigurovanych pro ramové optimalizovany pfenos

1 multicastova skupina (v UDP ramci udaj o digitalnich 1/0)

1. konzument - Rplvihradnivlastnik

vyslana data

FJI'{}[fl][(“[”E"IT]\
il RPlvyhradnivIaStnik ) R\

I:“:'I\q'(h radni vlastn ik(pOtVfZEﬂI' pFijeti)

1756-ENBT/A

Lokalni automat 1 vybaveny

Navazani dalsiho konzumenta
} } ! } ! ! } ! }

2. konzument - RPl 1ové zafizeni

.

RPIcilové zaFizeni(pOtvrzeni prijeti) N

potvrzeni pfijeti
(konzument 2)

potvrzeni pfijeti
(konzument 1)

- RPI

vyhradni vlastnik -

Lokalni automaty 1,2

<
;
1]
=
"
0
un
h
-
‘v
c
)
>
[}
£
-
-

Rplvyhradni vlastn ik(powrzeni pFijetl')

*RPI =RPI

cilové zafizeni

vyhradni vlastnik

* Protoze digitalni vystupy, neumoziuji tzv. multikeeper (vice vlastnikd), musi mit kazdy konzument
téchto vystupt stejné RPI jako vlastnik. Jelikoz jsou vystupy pfenaseny v optimalizovaném ramci,
ktery se prenasi s RPI opt. (interval vysilani optim.ramce), musi tedy viichni konzumenti tohoto ramce,
mit nastavené jednotné RPlopt. Konzument, ktery nebude mit nastavené stejné RPlopt. jako vlastnik,
obdrzi chybu konfigurace.

Obr. 5.7 Princip komunikace ramové optimalizovaného spojeni p¥i zaclenéni digitalnich vystupi

Zatizeni komunika¢nich moduli odpovida podle Obr. 5.7:

Producent digitalnich vystupti

1 N pocet _spojeni

Pakety /s = (5.9)
vwhradni _vlastnik RP ] vhradni _vlastnik
Konzument digitalnich vystupt
2
Pakety /s = (5.10)

vhradni _viastnik
Pokud provadime zmény RPI v RUN MODu automatu, musime provést zastaveni
komunikace resp. modulu. Zistava totiz uchované nastavené RPI vysilanych dat. Pouze
potvrzovani probihd v nové nastaveném RPI. V ptipad¢, ze tedy snizime RPI, mtize se stat, ze

komunikace pfestane fungovat. Nastane piipad, Ze cilové zafizeni neobdrzi data v timeout
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nového RPI, protoze data jsou vysilany v pivodnim nastaveném RPI. Jakmile vSak
provedeme zastaveni modulu, coz ukon¢i komunikaci, tak se pfi spusténi modulu vytvori
nové piipojeni s pozadovanym RPI.

Pokud provedeme zvétSeni hodnoty RPI, data budou vysilana v ptivodnim nastaveném
RPI. Pfi této zméné nedojde k chybé komunikace, ale zbyte¢né je komunikacni modul

zatézovan daty v pivodnim RPI, misto pozadovaného vétsiho RPIL.
5.3.2 Primé spojeni

5.3.2.1 Urceni zatizeni pri prenaseni digitalnich vstupt 1756-1B16

Produkovani digitalnich vstupti modulu probiha zcela specifickym zptisobem. Zptisob
komunikace mezi producentem dat a konzumenty je zavisla na po¢tu konzumentti a zvoleném
RPI konzumentt (viz Obr. 5.8).

Zpusob komunikace, jak je vidét z Obr. 5.8, 1ze rozd¢lit na Ctyti zékladni typy:

1) Producent a jeden konzument

Producent

2 1
Pakety /s = + 5.11
'y 2Pl (5.11)

vyhradni _vlastnik vhradni _vlastnik

Konzument

2 1
Pakety /s = + 5.12
4 RPI RPI ( )

vyhradni _viastnik

vyhradni _vlastnik

2) Producent a vice konzumenti se stejnym RPI

Producent
Pakety /s = 3 N pocet _konzumenti (5.13)
RP [ vyhradni _vlastnik RP ] vhradni _vlastnik
Konzument
3 1
Pakety /s = + (5.14)
RPI RPI

vwhradni _viastnik konzument

3) Producent a vice konzumentti, konzumenti 2, 3, 4, ... maji vétsi RPI jak konzument 1

Urceni délky periodicky vysilaného intervalu

RPIcﬂové zafizeni max(RPIZ’ RPI3’ e RPI: ) =
- (5.15)
= max (nZ ’ Rplvyhradm'_vlastnik 200 ni ’ RPIvyhradm'_vlastm'k )
, kde 1 je index urcujici konzumenta a n odpovida ¢islim 2,3.4,...
Producent
3 + RP I cilové _zarizeni - RP I vyhradni _vlastnik X 2
RP[ ) ) ) pocet _konzumentii I
Pakely / = vyhradni _vlastnik + (5 ) 1 6)
RPI cilové _zarizeni i=1 RPI i
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dulem 1756-ENBT/A a digitalnimi vstupy IB16
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3 + RPIcilovéizaﬁzem' - RP]vyhradniivlastnik . 2
RPI , . , Ji
Pakely / s= vyhradni _vlastnik + (5 ) 1 7)
RP I cilové _zarizeni RP 1 konzumenta

Je vhodné dodrzovat volbu RPI konzumentt 2, 3, 4, ... jako nasobek n RPI prvniho
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1 multicastova skupina (dig. modul IB16)

1. konzument - RPlyyh adniviastnik  Navazani dalsiho

b gt \ konzumenta Vsichni konzumenti stejné RPI
- Rplvg-hradnl' vlastnik 2, azi. konzument - RP oyé zafizeni (= Rplﬂhl’adnf viastnik)
1/x*RPI (1-X)/%*RPI I :

e RPI .. potvrzeni pfijeti
T— vyhradni vlastnik {konzu ment 1)

e 1/3*RPI | 1/3*RPI | 1/3*RPI l
RPlyyhradni viastnik(POtVrZeni prijeti) - T T_

x..odpovida ve vatiiné pfipad( 4, ale jsou vyjimky napf.
pro RPI 360 je x = 3, pro 40 je x = 2, pro 35 je x = 3 (nehraje = i ofi
roli, jaké je rozlozeni uvnitf RPI, délezity je pozet vyslanych "E""'“" P t";;' RPI,(potvrzeni prijeti)
hodnot béhem RPI a to jsou pravidelné dvé hodnoty) " Sonamen

RPlyyhradni viastnik(POtvrzeni prijeti)

RESUNEENED

* celkem dva konzumenti
Konzumenti 2 aZ i. vétsi RPI nez RPl, yhradni viastnik
2.azi.konzument - Rplcﬂo\ré zafizeni {=max (“Z'RPIthradnivlastnik! "y “i'RPIVf'hrIdni vlastnl’k"
n,=3 kdenje234.,.;ijeindex konzumenta
i RPlf1ové zatizeni = N2 - RPIV)'fhradni viastnik = 3 - Rplvjrhradni viastnik = RPl3 =1
2 Rplvﬁlhradnl' vlastnik T Rplvyhradn[vlastn[k 2 ﬂF"j\.l'gi'hradni vlastnik T
1/3*RPI | 13RI | 1/3*ReI | 2/3*RPI I 1/3*RPI | 2/3*RPI | 1/3*RPI
’ ~w__potvrzeni piijeti
= P = (konzument 1) /
Rplvjrhradni vlastnikiPotvrzeni prijeti) Rplvy'rhradni vlastnik(Potvrzeni prijeti) potvrzeni pfijeti
(konzument 2)

RPl;(potvrzeni prijeti)

*pro tfi a vice konzument( - uréi se maximalni velikost RPI ze viech RPI konzument(; podle maximalni hodnoty se vytvofi vysilané schéma,
které piijimaji viichni konzumenti; kazdy konzument, ale potrvruje ve svém nastaveném RPI; RPI konzumenta volime jako 2,3... nasobek RPlyyhrylastnika

rf Y r Y T oFr Y oYY orT Ot N

Konzumenti 2 aZ i. mensi RPI nez RP, pradni viastnik

2.azi.konzument- Rpldlwé zafizeni {=min ((1/ “2)'Rplvjhradnl vlastnik 7 *** A1/ “I]'Rplvihradni vlastnikn
Ny = kde nje 2,34,...;i jeindex konzumenta

™ - RPI=( Rplvy'rhradnivlastnik s RPlcilcwé zafizeni )10 ™

— RPlyghradniviastnik — T RPlyyhradniviastnik —

RPI RPI

L cilo\ré zafizeni _ cilové zafizeni cilové zafizeni _ Rplcil_ové zafizeni |
|

RPl\yhradni viastnik —
13RI, [1/2*RPI,. lIE'RPIC_|1i2'RPIC_|1i2“RPIc_ 1/2°RPI,.[1/2*RPI,. 1{2“RPIC_|1{2“RPIC

|71!3“RPIV__ LIB"RPIV__
i
- = TQ—» potvrzeni pfijeti potvrzeni pfijeti

RP'virhra dni viastnik(Potvrzeni pfijet) RPI,(potvrzeni prijeti) (konzument 1) (konzument 2)

*pro tfi a vice konzment( - uréi se nejmensi interval RPI ze viech RPI konzumentd; podle nejmensiho intervalu se vytvofi vysilaci schéma; konzumenti,

pfijimaiji stejné vysilané schéma, ale kazdy konzment provadi potvrzovani dat ve svém RPI, které ma nastavené;
RPI konzumenta volime jako 1/(2,3..) nasobek RPlyyir viastnika

Obr. 5.8 Piimé spojeni (Direct Connection) a vypocet zatiZeni sité pii prenaseni digitalnich vstup,

modul 1756-1B16
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4) Producent a vice konzumentti, konzumenti 2, 3. 4, ... maji mensi RPI jak kontument 1

Urceni délky periodicky vysilaného intervalu

RPI o iioomi = min(RP]z,RPI3,...,RPIi) =
(1 1 (5.18)
=min (_ : RPIvj}hmdm'ivlastm'k IR RP]vy‘hmdniivlasm[k ]
n g ni
Producent
3 +[Rplcilovézaﬁzeni ' RPIvyhrad»1[7v/astnik _ ]J '(Rplvyhmdnivlasmik . 2]
10-RPI o RPI o oot pocet _konzumentii
Pakely /s = vwhradni _vlastnik cilové _zarize 4 Z 1 (5 3 1 9)
RP[(:ilové_zah’zem' : RP[vjhmdm'_vla.\'tm'k i=1 RPI,
10
3 + RPI cilové _zarizeni ] . RPI vyhradni _vlastnik X 2 ' O
P k / ] 0 RP ] cilové _zarizeni pocet_koznzumentu ] ( 5 2 O)
ake ly S = — + —— .
RP I cilové _zarizeni ’ RPI vyhradni _vlastnik i=1 RPI i
10
Konzument
3 + RP I cilové _zarizeni _ ] X RP ] vyhradni _vlastnik . 2
P k / ] 0 RP ] cilové _ zarizeni ] ( 5 2 1 )
akety /s = = + .
RPI cilové _zarizeni RPI vyhradni _vlastnik RPI konzument

10
Je vhodné dodrzovat volbu RPI konzumentt 2, 3, 4, ... jako nasobek //n RPI prvniho

konzumenta.

5.3.2.2 Urceni zatiZeni pri pienaseni izolovanych digitalnich vstupt
1756-1B16I a digitalnich vystupta 1756-OB16
Pro ptenaSeni izolovanych digitadlnich vstupti a digitalnich vystupii je zptsob
komunikace podobny typu produkovani a konzumovani tagt (viz 5.3.3). Je zde vSak odliSnost

cvwr

data jsou vysilana neustale v jeho intervalu RPI a neprobéhne zména intervalu odesilani dat.

Zpusob komunikace, jak je vidét z Obr. 5.9, Ize rozdé€lit na dva zékladni typy:
1) Producent a jeden konzument

Producent
1 1
Pakety /s = + (5.22)
RP I vyhradni _vlastnik RP I vyhradni _vlastnik
Konzument
1 1
Pakety /s = + (5.23)

RPI RPI

vyhradni _vlastnik vyhradni _vlastnik
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Producent, vzdaleny automat vybaveny komunika¢nim

modulem 1756-ENBT/A, digitalnimi vstupy IB16I a digitalnimi vystupy OB16
produkce digitdlnich vstupd modulu 1B16l nebo digitalnich vystupt modulu OB16

1. konzument - RPI Navazanidaliiho 2. az i. konzument - RPl i 4 zatizeni = Min (RPI,, ... RPI;)

konzumenta
- RPI, < RPIvyhradnl\rIastnlk

RPIcil,l RPlg, | RPley, I RPICI'

vyhradni viastnik

- RPI

wyhradni vlastnik

| RPl\rﬁrhradni viastnik |

: J: g

RPl,yp. (pOtvrzeni pfijeti) -

“RPI(potvrzeni pfijeti)

pothem prijeti

(konzument 1)
RPI\,}-,h,_(potvrze ni pfijeti) potvrzeni pijeti
(konzument 2)
Jeden konzument v tomto pfipadé, jsou data vysilany v intervalu RPI vyhradniho vlastnika, tedy toho, kdo pfipojeni
vytvofil; po prijeti dat je generovano konzumentem potvrzeni pijeti
Dva a vic konzument( pfi pfipojeni daliich konzumenta je zjisténa nejmensi hodnota RPI ze viech RPI nastavenych u

konzument; jakmile se urci nejmensi hodnota RPI, zdroj za¢ne produkovat data v tomto intervalu RPI
konzumenti, potvrzuji pfijeti dat ve svych vlastnich intervalech RPI

Z vice konzument(i na jednocho  pokud se provede ukonéeni spojeni od libovolného konzumenta(je jedno jaké RPI mél dany
konzument) neovlivni to producenta, ten vysila data pofad ve stejném intervalu
(vysila se ve stejném intervalu, i kdyz se odpoji konzument s nejnizsim RPI)

1 multicastova skupina (dig.moduly IB16l nebo OB16)

Obr. 5.9 Piimé spojeni (Direct Connection) a vypocet zatiZeni sité pri pfenaseni izolovanych digitalnich
vstupi (modul 1756-1B16) a digitalnich vystupi 1756-OB16

2) Producent a vice konzumentt

Producent
] pocet _konzumentii 1
Pakety /s = D = (5.24)
min(RPI,,..,RPI,) ray RPI,
Konzument
1 1
Pakety /s = (5.25)
min(RPI,,..,RPI, ) RPI,, . ..

5.3.3 Produkovani a konzumovani tagt

Pti produkovani tagu se pro kazdy tag otevie vzdy jedna multicastova skupina. Tato
skupina je vysilana v intervalu nejmensiho RPI. Jakmile se ptihlasi dal$i konzument,
vyhodnoti se, ktery z pfitomnych konzumentli ma nejnizsi interval RPI a v tom se budou data
vysilat na sit’. Jakmile se n€ktery z konzumentti odhlasi, spusti se komunikace opét v intervalu

nejmensi hodnoty RPI vybrané z ptitomnych konzumentt (Obr. 5.10).

Producent produkuje jednu proménnou, kterou odebira vice konzumentii
Producent

pocet _konzumentii
Pakety /s = ! + L (5.26)
min(RPI,,...RPI,) — RPI,
Konzument
Pakety /s = ! + ! (5.27)
min (RPI - RPI ) RPI, o
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Producent, vzdaleny automat vybaveny komunikacnim modulem

produkce tagl nastavend pro maximalni pocet dvou konzumentt

1756-ENBT/A a procesorem

1 multicastova skupina pro 1 prenaseny tag

1. konzument - RPI,
vyslana data
producenu:m\

1756-ENBT/A

T

A

o
c
[
>
(1]

=2
-
>

-

)
i}
£
(=]
et
=
L]

=

‘g

..g

-l

RPI, (potvrzeni pfrijeti)

Navazani dalSiho konzumenta

o+ & 5 O & v A
2. konzument-RPl, RPI, <RPI,
e min (RPI,, RPI,)

R]:)|2 RP|2 potvrzeni prijeti
(konzument 2)

/

Lokalni automaty 1,2
vybavené 1756-ENBT/A

RPI,(potvrzeni pfijeti) \

potvrzeni pfijeti

i prijeti k t
RPI, (potvrzeni prijeti) (konzument 1)

Obr. 5.10 Princip komunikace p¥i spojeni typu Producent/Konzument

Pokud producent produkuje vice proménnych a konzument pfijima vice proménnych (tagi).

Producent

Pakety /s =

Konzument

Pakety /s =

pocet _ proménnych ] pocet _konzumentii 1
— 5.28
pz_; min (RPI,,..RPI,) ’ Z,: RPI. (528)

konzumenta

pocet _ proménnych ] ]
+
< | min(RPI,,..RPL) RPI

5.4 Priklad vypoctu zatizeni komunika¢nich moduli 1756-ENBT/A

5.4.1 Urceni zatizen

i 17756-ENBT/A komunikaéniho modulu pfi

komunikaci producent/konzument
Pro vypocet zatizeni komunika¢niho modulu pfi komunikaci producent/konzument se

pouzivaji nasledujici rovnice.

(5.29)
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Producent

pocet _ proménnych I pocet _konzumentii ]
Pakety /s = - + —_— (5.30)
p min (RPI,,...RPI,) — RPI,
Konzument
pocet _proménnych 1 ]
Pakety /s = (5.31)

+
min(RPI,,..RPI,) RPI

p=I konzumenta

Nasledujici obrazek zobrazuje zatizeni porta pieninace. Na jeho portech jsou zapojeny

komunika¢ni moduly, které plni roli producenta a konzumenta. Je zde vidét i port, na ktery je

pfipojen komunikaéni modul, ktery se neucastni komunikace producent/konzument. Protoze

vSak neni zapnut IGMP snooping, tento port je zatéZovan vysilanymi multicastovymi

skupinami, které pienasi hodnoty tagi. Vliv IGMP snooping je popsan v kapitole 5.6.

jty/s

kBa

Zatizeni komunikacnich zafizeni v kBajtech/s

400

355.5 _’lﬁ?nz’ument « $ > 1'|E9nz'ument « » 1 konzument piijima 5 tagli «—————

3111 pfijimd 3 tagy prijima 4 tagy

266.6 i T ¢ ;

2222 I I ! | | I I | I I |

177.7 I I : : : I Producent

1333 | I Konzument u
88.8 ! ! | I Port nevyuzivany pro komu-
44.4 T | | | nikaci Producent/Konzument

171900 172100 172300  17:2500  17:2700 172900  17:31:00 173300  17:3500  17:37:00
Cas
Zatizeni komunikacnich zafizeni v paketech/s

5000
4500 /
4000 f—— 1»E¢.)nz'ument —— 1'El?nzument - 4 » 1 konzument pfijima 5 tagli «———
3500 pifjima 3 tagy | | prijima 4 tagy | [
3000 i t
= 2500 I Producent -
gggg I Konzument
I Port nevyuzivany pro komu-
1000 = ort nevyuivany p
nikaci Producent/Konzument
500 I I | |
0 17:19:00 17:21:00 17:23:00 17:25:00 17:27:00 17:29:00 17:31:00 17:33:00 17:35:00 17:37:00

Cas

Obr. 5.11 ZatiZeni komunika¢nich moduli, komunikace producent/konzument.
Neni zapnut IGMP snooping. (vystup programu Statistika porti Cisco Catalyst 2960)

Obrazek zachycuje komunikaci mezi jednim producentem a jednim konzumentem.

V priibéhu métfeni byl ménén pocet produkovanych resp. konzumovanych tagt a jejich RPI.

Konzumovani 3 tagu jednim konzumentem

Prvni a druhy tag byl produkovan s RPI rovnym 3 milisekundam. Tieti tag byl produkovan

s RPI rovnym 4 milisekundam.

Zatizeni producenta

1 1 1 1 1
Pakely/s=(—+—) +(—+—j +(_+_)
0.003 0.003),,, \0.003 0.003),,, \0.004 0.004),,, (5.32)

Pakety /s =666.66 +666.66 + 500 = 1833.32
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Zatizeni konzumenta

i 1 i 1 1 1
Pakety/s =| ——+——| +|——+—| +|—+——
0.003  0.003),,, \0.003 0.003),, \0.004 0.004),, (533)
Pakety / s = 666.66 + 666.66 + 500 = 1833.32

Konzumovani 4 tagu jednim konzumentem

Prvni a druhy tag byl produkovan s RPI rovnym 2 milisekundam. Tteti tag byl produkovan
s RPI rovnym 3 milisekundam. Ctvrty tag byl produkovan s RPI rovnym 11 milisekundam.

Zatizeni producenta

1 1 1 1 1 1 1 1
Pakety/s=| ——+——| +|—+——| +|—+—| +|——+—— 534
0.002" 0.002 » 0.002" 0.002 v \0.003°0.003),,, \0.011 0.011),,, (534)
Pakety /s = 1000+ 1000+ 666.66 + 181.81 = 2848.47

Zatizeni konzumenta

( 1 1 j ( 1 1 j ( 1 1 j ( 1 1 j
Pakety /s =| ——+—— +| —t+— +| —+— +| ——+——

0.002 " 0.002),,, \0.002" 0.002),,, \0.003 0.003),, \o0.0i1 o0011),, (535)
Pakety /s = 1000+ 1000+ 666.66 + 181.81 = 2848.47

'

5.4.2 Urceni zatizeni 1756-ENBT/A komunikaénich modulu pfi pfimém

SpOjenI

Automat, ktery plni roli producenta, je vybaven digitalnimi vstupy 1756-IB16 a
1756-1B16l. Izolované digitalni vstupy 1756-IB161 odebird jeden konzument (konzument 1)
v intervalu 2 milisekund. Neizolované digitalni vstupy 1756-IB16 odebiraji dva konzumenti
(konzument 2 a konzument 3). Vyhradni vlastnik, prvni kdo navdze komunikaci s 1756-1B16,
je konzument 2 s intervalem 10 milisekund. Druhy konzument (konzument 3), ktery navaze
komunikaci s 1756-IB16, odebira produkované data v dvojnasobném intervalu vyhradniho

konzumenta (konzument 2) v intervalu 20 milisekund.

Pro uréeni zatizeni konzumenta 1 se pouziji rovnice

Zatizeni producenta

1 1
Pakety /s = + 5.36
akety / s 2Pl ( )

vyhradni _vlastnik vhradni _vlastnik

Zatizeni konzumenta

1 1
Pakety /s = + 5.37
'y 2P (5.37)

vyhradni _vlastnik vhradni _vlastnik

Pro uréeni zatizeni konzumenta 2 a 3 se pouziji rovnice

Urceni délky periodicky vysilaného intervalu

RP[cilovéizarvizem’ = max(RPIZ,RP13,...,RP]i) = (5 38)
=max(n2'RP1 n, - RPI .

whradni _vlastnik ?***? vhradni _vlastnik )
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Zatizeni producenta

RP I cilové _zarizeni - RP I vyhradni _vlastnik
3+ .
pocet _konzumentii
Pa ke Zy / = RP 1 vyhradni _vlastnik + ‘ v ]
RPI cilové _ zarizeni i=1 RPI i
Zatizeni konzumenta
3 + R‘P ] cilové _zarizeni - RP I vhradni _vlastnik . 2
Pa ke ly / §= RP ] vyhradni _vlastnik + ]
RP ‘[ cilové _ zarizeni RP 1 konzumenta

(5.39)

(5.40)

Nasledujici obrazek je vystup programu na zobrazeni statistik zatizeni portl piepinace
Cisco Catalyst 2960 doplnény o legendu. Zachycuje zatizeni port piepinace, na kterych jsou

pfipojeny komunika¢ni moduly plnici roli konzumenti.

Zatizeni komunikaénich zafizeni v kBajtech/s

80 |
64 e e e e e e e e e e e e e ey
0 B Konzument 1 (modul I1B161)
= 48 I Konzument 2 (modul IB16)
‘o I Konzument 3 (modul IB16)
2 32
19
0 = 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
17:19:00 17:21:00 17:23:00 17:25:00 1 ?:27:ooc 17:29:00 17:31:00 17:33:00 17:35:00 17:37:00
as
- Zatizeni komunikacnich zafizeni v paketech/s
1600 | | | | ] | B Konzument 1 (modul IB16l)
© ] Eonzument g Emggu: :g]gi
:,: 200 | | 1000 | | | I Konzument 3 (modu
o ' J— _____ﬁ‘______ = = — — 1
8 800 i T f :
400 /. LI
0 / ] 1 ] ] ] ] ] ] ] ] ] | | | 1 !
17:19:00 17:21:00 17:23:00 17:25:00 17:27:00 17:29:00 17:31:00 17:33:00 17:35:00 17:37:00
Cas
Obr. 5.12 ZatiZeni komunika¢nich modulii, pfima komunikace
(vystup programu Statistika porta Cisco Catalyst 2960)
Vypocet zatizeni pii pfenaseni digitalnich vstupi IB161
Zatizeni producenta
1
Pakety /s = + =500+ 500 = 1000 (5.41)
0.002 0.002 a—
Zatizeni konzumenta 1
1 1
Pakety /s =——+———=500+ 500 = 1000 (5.42)
0.002 0.002 a—
Vypocet zatizeni pii prenaSeni digitalnich vstupi IB16
Urceni délky periodického vysilaciho intervalu
RPIcz'lovéizar“t'zem' = max(20) = M (543)
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Zatizeni producenta

5., 0:02-0.01
Pakety /s = 0.01 +( L, ! j=250+(100+50):400 (5.44)
0.02 0.01 0.02 —
Zatizeni konzumenta 2 (vyhradni vlastnik IB16 modulu)
5, 0:02-001 ]
Pakety /s = 0.01 =350 (5.45)
0.02 0.01 =
Zatizeni konzumenta 3
0.02-0.01
3=y
Pakety /s = 0.01 +—— =300 (5.46)
0.02 0.02 =

Celkové¢ zatiZeni
Producent  Pakety /s = Producent,,, + Producent ,; = 1000+ 400 = 1400 (5.47)

Konzument 1 Pakety /s = 1000 (5.48)
Konzument 2 Pakety /s = 350 (5.49)
Konzument 3 Pakety /s = 300 (5.50)

5.5 Maximalni komunikac¢ni rychlost moduli 1756-ENBT/A

revize 3.6

Podle manudlu [32] je schopen komunikacni modul 1756-ENBT/A revize 3.6
poskytnout 5000 paketl/s, pti¢emZ doporu¢ované maximalni zatizeni je 90% z 5000 paketl/s.
10% pasma se ponechdva jako rezerva pro zajiSténi komunikace s programy RSLinx a
RSLogix 5000. V manualu se uvadi, Ze pokud nezajistime 10% komunika¢niho pasma pro
tyto programy, nemusi se nam podafit uvést RSLogix 5000 do online fezimu (sledovani
pribéhu vykonavani programu) a RSLinx se nemusi podafit zjistit a identifikovat zatizeni
zapojené pres Ethernet. I pii nedodrZeni rezervovaného pasma pro tyto programy, se mi
nepodafilo za zadnych okolnosti nasimulovat popsanou nefunk¢nost.

Experimentalné se mi podafilo maximalni propustnost modult 1756-ENBT/A s revizi
3.6 urcit jako 4850 paketli/s. Pokud jsem nastavil komunikaci tak, Ze pozadovana komunikace
piekroci hranici 4850 paketii/s, dojde k vyraznému poklesu rychlosti komunikace. Jakmile se
prekro¢i maximalni hranice, dochazi k chybam spojeni vlivem piekroceni timeout mezi
jednotlivymi vyslanymi daty. Pii téchto chybéch je spojeni s danym konzumentem ukonceno.
Jakmile se vSak spojeni ukon¢i, konzument se pokousi opétovné navazat komunikaci. Odesila
UCCM zpravy, kterymi navazuje komunikaci. Producent pii pfichodu téchto zprav provede
alokovani prostfedkli pro implicitni komunikaci. Po alokovéani prostfedki pro implicitni
komunikaci, zacne vysilat data a konzument odesilat potvrzeni o dorucenti.

Navazovani komunikace je vSak pomérné narocnd operace, kterd znaéné zatéZuje

komunika¢ni moduly. Proto se systémové prostiedky komunika¢niho modulu vycerpaji pti
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opakovaném navazovani komunikace a jiz nezbyva dostatecné mnozstvi prosttedkli pro
vlastni komunikaci. To vede k tomu, ze pfi navazovani komunikace pro jedno zafizeni, dojde
k chybé vlivem timeout u druhého zafizeni atd. Toto samoziejmé rapidné snizi pocet paketii
vyslanych na komunikacni linku, jak je vidét v Obr. 5.13.

Zatizeni komunikacnich zafizeni v kBajtech/s

355.5 prekrogeni maximalni hranice snizeni pozadované komunikacni rychlosti
311 <« 323KBajti/s pod 323kBajti/s
£
=y g I Producent
@ 177.7 I Konzument
1333 I Port nevyuzivany pro komu-
88.8 nikaci Producent/Konzument
444
17:19:00 17:21:00 17:23:00 17:25:00 17:27:00 17:29:00 17:31:00 17:33:00 17:35:00 17:37:00
Cas
Zatizeni komunikacnich zafizeni v paketech/s
5000
4500 - L 1 ) P ; o :
2000 prekroéeni maximalni hranice snizeni pozadované komunikaéni rychlosti
3500 4850paketii/s pod 4850kBajti/s
2 3000
L 2500 B Producent
8 2000 I Konzument
1500 I Fort nevyuZivany pro komu-
1000 nikaci Producent/Konzument
500 |
L 1 ' ' ' 'l I I I ' 'l ' I} 1 '} 1 1 4
17:19:00 17:21:00 17:23:00 17:25:00 17:27:00 17:29:00 17:31:00 17:33:00 17:35:00 17:37:00

Cas
Obr. 5.13 Prekroceni maximalni komunikaéni rychlosti
(vystup programu Statistika portii Cisco Catalyst 2960)

5.6 Vliv IGMP snoopingu na zatiZzeni nevyuzZivanych portu

prepinace pri implicitni komunikaci

Zapnuti funkce IGMP snoopingu na prepinaci zpisobi, Ze multicastové skupiny budou
dorucovany pouze zafizenim, které se o tyto skupiny pftihlasi. Po zapnuti této funkce, jiz
nebude multicastovou komunikaci zatéZovano zatizeni, ktery o data nepozada. Vliv IGMP
snooping je nazorn¢ zobrazen v Obr. 5.14. V obrdzku si miizeme vSimnout, Ze po zapnuti
IGMP snoopingu, zatizeni, které se neucastni komunikace producent/konzument, prestane byt
zatézovano vysilanou multicastovou skupinou slouzici pro odeslani dat. Nakonfigurovani
IGMP snooping viz. 5.1.2.3.3.

Multicastové pakety
2000 P S
Start IGMP snooping
2400
C4)
> 1800
gt
[T}
s
B 1200
Producent
£00 N Konzument
I Port nevyuzivany pro kamunikaci
Producent/Konzument
0 L 1 AL
19:41:01 19:45:00 19:45:00 19:53:00 19:57.00

cas
Obr. 5.14 Vliv IGMP snooping na zatiZeni porti piepinace
(vystup programu Statistika porta Cisco Catalyst 2960)
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6 Srovnani sité EtherNet/IP a ControlNet

Srovnani siti EtherNet/IP a ControlNet bylo provadéno pomoci implicitni komunikace
typu producent/’konzument. PfendSenymi proménnymi mezi producentem a konzumentem
byly proménné typu DINT riznych rozméra. Program RSLogix5000 bez ohledu na pouZitou
sit’ dovoluje maximalni velikost prenaSené proménné 500 Bajtii, coz odpovida DINT[125].

DINT = 32 bitu
DINT[125]=125-32 bitii = 4000 bitii = 500 bajtii ©6.1)

Toto omezeni bylo zjisténo experimentalné zménami velikosti produkovandho pole

proménnych typu DINT. Omezeni vychazi z velikosti ramce pro sit ControlNet. Implicitni
komunikace na ControlNetu probiha prostfednictvim Generic Tag Lpakets (Obr. 2.11). Ty
v sobé poskytuji datim prostor velikosti 504 bajti. Tato velikost odpovida poli 126 DINT
resp. DINT[126].

DINT [?] =504 bajtii = 504 -8 = 4032 bitii
_4032 bitii _4032 bitii _ 126 6.2)

DINT 32
DINT[126] =126 -32 bitii = 4032 bitii = 504 bajtii

?

Hodnota 504 bajtii je maximalni velikost zapouzdienych dat, ale RSLogix 5000 vyuziva
500 z 504 moznych bajti. Toto omezeni je vhodné pro sit’ ControlNet, kdy ndm zabrani
nastavit vétsi nez maximdlni moznou velikost pfenaSenych dat. Pro sit’ EtherNet/IP je vSak
toto omezeni velmi nepraktické, nebot’ velikost datového pole CPF (Obr. 2.14) v UDP ramci

je mnohem vétsi.

6.1 ControlNet

Maximalni rychlost ControlNetu je 5 Mbitli/s. Planovani komunikace na ControlNetu se
provadi pomoci programu RSNetWorks for ControlNet. Tento program naplanuje
komunikaci v uzivatelem ur¢eném intervalu NUT (Network Update Time) a informuje nas o
planovaném zatizeni sit€. RovnéZz nam informuje o chybéach nastaveni parametra sité. At uz
se jedna o chyby vlivem nespravné volby RPI u konzumovanych dat, prekro¢eni maximalni
hodnoty 5 Mbitli/s na nékterém z moduld, ¢i nespravné volbé NUT. Pokud to Ize,
RSNetWorx for ControlNet za nas provede opravu nespravné nastavenych parametrd a uvede
sit’ do funkéniho stavu.
Chcete-li se vyhnout problémtim pii navrhovani sit¢ ControlNet, dodrzujte nasledujici zasady:

a) Volba NUT

1
NUT :7~min(RPII,RP12,...,RPIi) (6.3)

, kde se NUT voli zintervalu 2 az 100 milisekund. Doporucovana hodnota je

5 milisekund
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b) Volba RPI konzumentti
RPI, =2"-NUT (6.4)

,kdenje 1,2,...N aije index konzumenta

6.2 EtherNet/IP
Maximadlni rychlost sit¢ EtherNet/IP je 100 Mbitii/s. Rychlost komunikace je omezena
parametry komunikac¢nich modulti. Pro moduly v laboratofi 1756-ENBT/A s revizi 3.6 jsem
maximalni rychlost komunikace urcil jako 4850 pakett/s.
Chcete-li se vyhnout problémim pifi navrhovani sit€¢ EtherNet/IP, dodrzujte nasledujici
zasady:
a) neprekrocit maximalni pocet 4850 paketli/s na komunikacnim modulu 1756-ENBT/A
b) na jednom komunika¢nim modulu produkovat maximalné 32 proménnych
¢) u optimalizovaného a ptimého typu spojeni nejdiive vytvofit komunikaci konzumenta
s nejmensim RPI s producentem
d) RPI konzumentt volit jako
RPI. =n-RPI

min

(6.5)
1

.. ) 1
, kde RPI . je nejmensi RPI ze vSech RPL n je 1,2,...N nebo 1,5,...,E,

1 je index konzumenta

Kviili programu RSLogix 5000 a jeho omezeni na velikost produkovaného tagu, nelze

vyuzit vyhod sit¢ EtherNet/IP pro ptenos velkych objemt dat.
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7 Zavér

Prvni Cast prace zahrnovala seznameni s komunika¢nimi linkami architektury NetLinx
firmy Rockwell Automation, se zaméfenim zejména na linky ControlNet a EtherNet/IP.
Jelikoz EtherNet/IP v soucastné dob¢ predstavuje zapouzdiovani CIP protokolu do ramce
Ethernetu, je popsana i komunikacéni linka Ethernet.

Dalsim krokem bylo srovnani linek Rockwell Automation s komunika¢nimi linkami
dalsich prednich svétovych vyrobcl. Pfi tomto srovnavani jsem se zaméfil na porovnani
komunikace pro real-time fizeni prostfednictvim Ethernetu. U fizeni pfes Ethernet jsou vidét
znacné rozdily u zvolenych fesSeni jednotlivych spolecnosti. Zasadni rozdil 1ze shledat mezi
produkty spolecnosti Siemens a Rockwell Automation, kdy tyto spolecnosti zvolily
principielné zcela opacné feSeni. Spole¢nost Siemens vyuzivd pro zajiSténi real-time
komunikace na Ethernetu speciadlnich hardwarovych =zafizeni, které mohou omezit
kompatibilitu s ostatnimi komunikacnimi linkami. Oproti tomu spole¢nost Rockwell
Automation se zameéfila na optimalizaci vlastnosti CIP protokolu pro zajisténi real-time
fizeni. Vzhledem k tomu, Ze CIP protokol tvoii horni vrstvy OSI modelu, neni tfeba Zadnych
specialnich hardwarovych produktii. Optimalizace probihd na stran¢ softwarovych aplikaci
podporovanymi rychlymi komunika¢nimi moduly, které se principialn€ neli§i od pomalejSich
moduld, pouze jsou doplnény o vétsi vypocetni vykon.

Dalsi casti prace bylo vytvofeni webové aplikace slouzici pro prezentaci Laboratoie
Allen-Bradley K23 zajist'ujici jednotny design a snadnou udrzbu. Obsah pivodnich stranek
laboratote byl ptevzat a doplnén o aktudlni informace, v€etné doplnéni nové vytvotrenych
aplikaci urenych pro fizeni a prezentaci zafizeni Allen-Bradley. Do webovych stranek
laboratofe byla integrovana Flash aplikace fidici model dvouosého soustruhu. Rovnéz byly
doplnény Flash aplikace vytvofené pro meétfeni a diagnostiku zatizeni ethernetovych
komunika¢nim modulil a pfepinace Cisco Catalyst. Tyto néstroje jsem vytvofil a pouZival pro
analyzu zatizeni sit€¢ Ethernet pfi implicitni komunikaci mezi automaty. Nastroje jsou
omezeny maximalni délkou 343,6 sekund mezi zjistovanim stavu sité, pfi zjiStovani dat vSak
vyuzivaji princip, ktery v budoucnu pfipadné dovoli zaclenit tyto aplikace do firmwaru
komunika¢nich modult Allen-Bradley.

Hlavni ¢asti prace byla diagnostika zptisobu komunikace mezi moduly pii implicitni
komunikaci a ureni zpiisobu predikovani zatizeni sité. Plvodni zdmér byl pouze ovéfit
zpusob predikovani zatizeni uvedeny ve firemnich manudlech Rockwell Automation.
Experimentalné vSak bylo zjisténo, Ze tyto rovnice lze pouzit pouze jako hruby odhad.
Analyzou, resp. odposlechem na siti Ethernet pti implicitni komunikaci, jsem proto urcil nové
rovnice, které umoziiuji presné predpovidat zatizeni pii rGznych typech implicitni
komunikace. Pfi analyze principu komunikace byla rovnéz zjisténa nespravna funkce citaca
UDP paketii a prohozeni indexovani rozhranni u starSich a novych komunika¢nich modult.
Rovnéz udaje uvedené o zatizeni v programu RSLinx poskytovaly odlisné informace o
zatizeni ve srovnani s daty odposlechnutymi na siti.

Pii provadéni a srovnavani implicitni komunikace na linkach ControlNet a EtherNet/IP
jsem zjistil nevhodnou vlastnost programu RSLogix 5000, ktery omezuje velikost
produkovaného tagu na 500 bajti, a to bez ohledu na pouzitou komunikacni linku. Tato
vlastnost zabranila provedeni nejzajimavéjSiho srovndni pii prendSeni rizné velkych dat na
linkach ControlNet a EtherNet/IP. Pti nastavitelné maximalni velikosti proménné DINT[125]
jsem nezaznamenal zddné vyznamné rozdily mezi komunikaci prostfednictvim téchto linek.
Ob¢ linky zvladaly pfenos proménné v této velikosti bezproblémové a s nastavenym RPI.
Rozdil vSak nastava pii prendsSeni velkych dat, kdy EtherNet/IP pii pfenaSeni velkych dat
dokaze poskytnout vétsi rychlost komunikace nez ControlNet. Tento zavér je vSak dan pouze
teoreticky, nebot’ kviili omezeni v RSLogix 5000 jej nebylo mozné prakticky ovéfit. K tomuto
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zavéru jsem dospél zkouSenim prenaseni vétSiho poctu maximalné velkych proménnych.
EtherNet/IP zvladal komunikaci bez problému, i kdyZ vzrostla zatéz sit€¢ vlivem otevieni
jedné multicastové skupiny pro kazdy tag. U ControlNetu jsem ale musel nastavit nastavit
mensi NUT a vé&tsi intervaly RPI (RPI u EtherNet/IP bylo mensi u jednotlivych tagl) pro
zajisténi stejného poctu prenasenych tagl, nez tomu bylo u EtherNet/IP. Je vSak tfeba uvést,
ze ackoli ControlNet ptendsi velkd data pomaleji, je jeho vyhodou, Ze umoziuje pouziti
programu RSNetWorkx for ControlNet, ktery provede planovani pienosii dat na siti.
EtherNet/IP takovouto moznost nenabizi a zat€¢Z musi byt pfedpoviddna podle urcenych
vzorcd.

Pokra¢ovanim prace by mohla byt analyza komunikace na ControlNetu pouzitim skeneru
ControlNet sit€. Dale na zakladé vytvoreného navodu pro vytvareni webového fizeni provést
realizaci fizeni pro dal$i modely v laboratofi s rezervacnim systémem, ktery umozni na dalku
provadét méteni prechodovych charakteristik a ovéfovat navrzené parametry regulatora.
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Priloha A — Komunikace pomoci modulu 1756-ENBT/A a

1756-EWEB/A

A.1 Webové fizeni pomoci 1756-EWEB, podrobny navod
Vytvoreni projektu v RSLogix 5000

1) Spustime RSLinx.
2) V programu RSLinx klikneme na ikonu RSWho.
3) V nové otevieném okné RSWho projdeme stromovou strukturou k vétvi Ethernet, kterou

pro ziskavani informaci o modulech pro nas ptipad budeme preferovat.

4) Vybereme ethernetovy modul (podle IP adresy a typu modulu), ktery bude zajiSt'ovat

HTTP komunikaci s internetovymi prohlize¢i. Modul, ktery poskytuje HTTP komunikaci
je webovy server 1756-EWEB/A.

a) V jeho vétvi je polozka Backplane a za nim je uveden typ rdmu (chassis) ( napt. 1756-

A13/A).

b) Daéle se podivame na procesor a slot, ktery urcuje pozici procesoru v ramu. V nasem

ptipadé je to 0. Pozice muze byt maximaln¢ velikost rdimu zmenSené o jedna, protoze

sloty jsou ¢islovany od nuly.

¢) Vlastnosti procesoru si zobrazime kliknutim pravého tlacitka na procesor a naslednou

volbou Device Properties. Najdeme revizi firmwaru ( Revision ).

s RSLink Gateway - [RSWho - 1]

== Fil= Edit

View  Communications

Station DDE/OPC  Security  Window  Help

=10l %
=18 %

=] = 8|8 Bliz| ¥

¥ Autobrowse 2

Mot Browsing

=12 workstation, ZDENDA
-,_r?a Linz Gateways, Ethernet
=-@5 AB_ETH-1, Ethernet

E

[

H- 147,32,87.136, 1756-EMBT/A, 17

I

=

147.32.67.131, PLC-5/40E, KAPUCIMNG
147.32,87.132, 1796-EMBT/A, 1756-ENET/A
147.32.87.133, 1796-ENBT/A, 1756-EMNET/A
147.32.87.134, 1796-EMNBT/A, 1756-EMNET/A
147.32.57.135, 17596-EWEEA, Soustruh
F-E3 Backplane, 1756-413/4

00, 1756-L1, Dvouse_serw

----- 01, 1756-1B32/4, 1756-167

Remove

P

Zhannel 0 DF1

----- 02, 1756-0B16E/8, 1756-C
----- 03, 1756-IF5/A, 1756-IF5/
----- 04, 1756-0FEYIA, 1756-C
----- 05, 1756 madule, 1756M02
----- 06, 1756-0W16I)8, 17560
----- 07, 1756 madule, 1756-CH

Station Diagnostics

Zonfigure Mew DDE/CQPC Topic
[aka Monikar

Driver Diagnoskics

Configure Driver

----- 12, 1756-EWEE/A

147 2% 07 197 {7CE CLUCD!A CLUED

For Help, press F1

[MUM |SCRL |04/29/0 4

Obr. A.1 RSLinx zjiSténi hardwarové konfigurace
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5) Spustime program RSLogix 5000.
6) Vytvotime novy projekt (File — New) a vyplnime zjisténé informace z RSLinx.

x
Wendor: Allen-Bradley
Type: 17581 ContralLagix5550 Cantroller - oK |
Rewvision: |13 vI Cancel |
™| Bedundancy Ernabled Help |
M ame: IWEh_rizeni
D escription: |
=l
Chassis Type:  [1756:413 13-Slat ControlLogix Chassis -
Sliat: IG Satety Partner Slof:
Create |n: |E:H5kula'~Zdenda-FEL"~11semestr'xDiplnmkaW_l,lukaHEWEB Browse. .. I

Obr. A.2 ZaloZeni nového projektu
7) Vyplnime typ procesoru (Type), revizi firmwaru (Revision), jméno projektu (Name), typ
ramu (Chassis Type), pozici procesoru v ramu (Slot) a adresai pro ulozeni (Create In).
8) Po stisknuti tlacitka OK se spusti RSLogix ve verzi odpovidajici zadané revizi firmwaru

procesoru.

About RSLogix 5000 x|

RSLogix 5000 Standard E dition

Copyright Rockwel Software 1997-2004

LLLLLLLLLLLE | (RN NRARNARRNNNA {1111
Werzion higtony ;

[+13.04.00 |

Obr. A.3 Informace o verzi spusténého programu
9) Nyni zpfistupnime ethernetovsky modul 1756-EWEB/A nasemu projektu.
a) Klikneme pravym tladitkem na I/O konfiguraci (I/O configuration), vybereme novy
modul (New Module) a zvolime modul 1756-EWEB/A.
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x

Tupe: |1 75E-EWEB /A

Type | Dezcription |

1706-0MB 1786 DeviceMet Scanner -

17R6-EMBF /4 1756 104100 Mbps Ethermet Bridge, Fiber Media

17R6-EMBT A 1756 104100 Mbps Ethemet Bridage, Twizted-Pair Media

17BE-EMET A4 1786 Ethernet Communication [nterface

17R6-EMET /B 1756 Ethernet Bridge

1756-EWER A8 1756 10100 Mbps Ethernet Bridge w/Enhanced 'Web Services

1786-H5C 1756 High Speed Counter

1756-HYDO0Z 2 Az Hudraulic Serva

1786-416 16 Paint 79132 AC [nput

1756-1416] 16 Paint 79132 AC |zolated [nput

17561430 3 Point 73132 AL Diagnostic [nput

1756-B16 16 Paint 100-31.2 DC Input

1756-1B160 16 Paoint 104-30 DC Diagnostic [nput

1756-1B16l 16 Paint 104-300 DC lzolated Input, Sink/Source ;I

— Shiow
Vendor: |4l ~| ™ Other ™ Speciatyl/o  SelectAl |
¥ Analog W Digital ¥ Communication [ Motion W Controller Clear Al |

k. I Cancel | Help |

Obr. A.4 Pridani zvoleného modulu do I/O konfigurace

b) V nové otevieném okn¢ vyplnime parametry 1756-EWEB/A (pozici a IP adresu

modulu), které zjistime pfes RSLinx stejnym zplUsobem jako jsme to délali u

procesoru v bode [ 4.c ]. Dale nastavime Electronic Keying jako Disable keying a

klikneme na dokoncit (Finish).

10) Vytvorime proménnou (tag), ktery je pfistupny ptes Internet. Klikneme na Controller

Tags pravym tlacitkem a vybereme New Tag.

a)
b)
c)
d)
e)

Vyplnime Name, Data Type, Scope, Tag Type.

Name je jméno proménné.

Tag type urCuje typ proménné a v nasem piipadé se jedna o zakladni typ (Base).

Data Type urcuje datovy typ proménné, zvolime DINT.

Scope urcuje umisténi (dostupnost) promeénné. Vytvorime Controller tag (globalni

proménnou).
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x

N ame: WebowvaPromenna Ok,
Description: ﬂ Cancel
Help
o o

Tag Tupe: {* Baze

" Alias
" Produced |1 = CORELMENS
e
" Conzumed
Drata Tupe: IDINT Ennfigure...l
Jcope: IWeb_rizeni[mntn:uller]

Style:

I Decimal

Obr. A.5 Vytvoreni nové proménné

11) Zadame cestu (Path), kam se ndmi vytvoieny projekt nahraje (Download). Klikneme na

ikonu Who active. V nové otevieném okné se nam objevi dostupné cesty. Vybereme

zatizeni s odpovidajici IP adresou, pro které jsme projekt vytvareli a projdeme stromovou

strukturou az k procesoru, do kterého chceme vytvofeny projekt nahrat. Po oznaceni

procesoru se zpfistupni tlacitko Set Project Path, kterym cestu nastavime.

Path: [8B_ETH-14147. 32.87.135%B ackplaneh0 j@

# Who Active

v Autaobrowse Befresh I

=101 x|

-,_r?a Linz zateways, Ethernet

= 01, 1756-I632/A, 1756-I632)6 DCIM

Lid 02, 1756-0B16E}A, 1756-0B16E/4 DCOUT EFLISE

= 03, 1756-IFa/6, 1756-1F5/A

Li 04, 1756-0FEYIIA, 17S6-0FENTIA Kiusy o
| o | »

Path: AB_ETH-14147.32.87 1358 \Backplans0 Set Froject Fath |
Path in Project: AB_ETH-14147.32.87 12354\B ackplansi0
Clear Project Path |

== warkstation, ZDENDA A Go Online |
O AE_ETH-1, Ethernet Upload... |

L 147,52,687,131, PLC-5/40E, KAPLICING
B f| 147.32.87.132, 1756-ENBT/A, 1756-EMBT/A M
147.32.57.133, 1756-ENBT/4, 1756-ENET/4 .

= 147.32.87.134, 1756-ENBT/A, 1756-EMET/A Ml
E.

~f 147.32,87.135, 1756-EWEESA, Soustruh e |
E|---_ Backplane, 1756-413/4 I
208 W 00, 1756-L1, Dvouse_servo Help |

&

Obr. A.6 Nastaveni cesty projektu
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12)Klikneme v menu na polozku komunikace (Communications) a vybereme nahrat
(Download).

13)Nyni je v automatu s odpovidajici I[P adresou nahran program, ktery bude poskytovat
proménnou pristupnou pies http protocol.

14) Je tieba ruén¢ (klickem na procesoru) nebo softwaroveé uvést automat do RUN MODu(tim
se program za¢ne vykondvat).

Vvtvoreni webovych stranek

Préace s proménnymi v ControlLogix pomoci formulait
a) nastaveni hodnoty proménné v procesoru ControlLogix
<htmlI>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Nastaveni proménné</title>
</head>

<body>
<form action="http://147.32.87.135/rokform/WriteLogixTags" method="POST" >
<input type="hidden' name='"redirect' value="http://dce.felk.cvut.cz/ab"> <!--kam
presmérovat -->
<input type="hidden' name='numtags' value='1"> <!-- pocet tagii -->

<input type="hidden' name="'t 1 tagname' value="WebovaPromenna™> <!-- jméno

tagu -->
<input type="hidden' name="t 1 slot' value='0"> <l-- pozice procesoru -->
<input type="hidden' name="t 1 type' value="DINT"™> <l-- typ tagu -->

<input type="hidden' name="'t 1 display' value="Decimal> <!-- zpiisob zobrazevi
>
<input type="hidden' name="t 1 changed' value='1"> <!-- zapi$ novou hodnotu do
procesoru -->
<input type="text' ~ name='t 1 value' value='0"> <!-- hodnota k nahrani -->
<input type="submit" value="Nastav data - tag">
</form>
</body>
</html>
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b) piecteni hodnoty proménné z procesoru ControlLogix
<htmlI>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Ptecteni proménné</title>
</head>

<body>
<form action="http://147.32.87.135/rokform/ReadLogixTag" method="POST">

<input type="hidden" name="name" value="WebovaPromenna"><!-- hodnota k

nahrani -->
<input type="hidden" name="path" value="1,0"> <!-- backplane, slot -->
<input type="hidden" name="type" value="DINT"> <!-- typ proménn¢ -->

<input type="hidden" name="connected" value="true"> <!-- typ komunikace -->
<input type="submit" value="Ptecti data - tag">
</form>
</body>
</htm]>

Administrace webového serveru

Pokud nechceme pii kazdém odeslani pozadavkil zadavat uZzivatelské jméno a heslo
administratora, musime provést administraci webového serveru 1756-EWEB. Upravime
piistupovd prava ke skriptim, které zpracovavaji piichozi pozadavky zaslané formulafi,
ReadLogixTag a WriteLogixTag pro anonymni pfistup.

Do internetového  prohlizeCe zaddme  http://ipadresa eweb_serveru/index.html.

V navigaénim menu najdeme polozku Administrative settings — User Management — Edit
Access Limits a kliknutim na cerveny kiizek provedeme zruseni administratorského
zabezpeceni pro tyto skripty. (Nebudou-li tyto polozky viditelné zobrazime si je odskrtnutim

polozky Hide System Access Limits)

gmmls.tratwe Setrings [}(_i frokform/EditView Administrators
Device Confi ti =
a b FEERLE Rt i?ﬂ [rokform/SendEmail Administrators
User Management ) i
- !ZI frokform/ReadLogixTag Administrators
Edit Users e
B > [rokform/RestoreDefaultSysLimits Administrators
ﬁ Servar Managament L}_ﬂ frokform/WriteLogixTags Administrators

Obr. A.7 Weboé rozhrani server 1756-EWEB
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A.2 Komunikace producent/konzument 1756-ENBT, prenaseni

proménné

Vvtvoreni Producenta

1)
2)
3)

4)

Spustime RSLinx.

V programu RSLinx klikneme na ikonu RSWho.

Projdeme stromovou strukturou k vétvi Ethernet, kterou pro ziskavani informaci v naSem

ptipad¢ preferujeme.

Vybereme automat resp. ethernetovy modul (podle IP adresy), ktery bude zajistovat

produkci proménnych (tags) z procesoru zapojeného ve stejném ramu (chassis).

a) V jeho vétvi je polozka Backplane a za nim je uveden typ ramu ( napt. 1756-A10/A).

b) Déle se podivame na procesor a slot, ktery ur¢uje pozici procesoru v ramu. V naSem
piipadé¢ je to 0. Pozice muze byt maximalné velikost rdmu zmensena o jedna, protoze
sloty jsou ¢islovany od nuly.

c) Vlastnosti procesoru si zobrazime kliknutim pravého tlacitka na nas procesor a
naslednou volbou Device Properties, najdeme revizi firmwaru ( Revision ).

P4 RSLinx Gateway - [RSWho - 1] _ (O] x|
a5 File Edit “iew Communications Station DDE/OPC  Security  Window  Help _||5’|£|

= & 8|8 aliz] \
v Autobrowse Hefrezh I a

Mot Browsing

=12 waorkstation, LABOZ312
-,5'25 Linx Gateways, Ethermet %
Bl-%g AB_DF1-1, DH-485 Channel 0 DF1

&5 AB_ETH-1, Ethernet
? 147.32.87.131, PLC-5/40E, KAPLICIMG

= 147,32.687.132, 1756-ENEBTSA, 1755-EMNET)A

=3 Backplane, 1756-410/'4
- 00, 1756-L1 04 LOEIkes Remove
----- 01, 1756-IB16)A, 1756
----- 0z, 1756-0B161/G, 175 Station Diagnostics
""" 03, 1756-IR6LMA, 1756-  Configure Mew DDEMOPC Topic
----- 04, 1756-0F414, 1756~ Daka Manitar
& 05, 1756-CME(E, 1756-¢ Driver Diagnostics
- fl 06, 17S6-DHRICE, 175 orEn e Driver
[+~ 05, 1756-EMET)E, 1756-
----- 09, 1756-ENET/A
147.32.67.133, 1756-EMBTA, 1756-EMET/A

147.32.87.134, 1756-EMBT/A, 1756-ENET/A
147.32.87.135, 1756-EWEE/A, Soustruh
147.32.87.136, 1756-EMBT/A, 1756-ENET/A
P 147.32.87.137, Unrecognized Device, EWEE
P 147.32.87.138, Unrecognized Device
7 147.32.57.139, Unrecognized Device
Fl-@5 AB_ETHIP-1, Ethernet
F-E3 AE_VEP-1, 1789-A174 virtual Chassis
&5 DH435, DH-485
E
E

-E-B-BE

f-2m EMUSO0-1, DH-485
Fl-=x EMUS-1, Data Highway Plus

For Help, press F1 [ [rura | [nd4rzaior [10:14 80 2
Obr. A.8 RSLinx, zjisténi hardwarové konfigurace
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5) Spustime program RSLogix 5000.
6) Vytvotime novy projekt ( File — New) a vyplnime zjisténé informace z RSLinx.

New Controller - x|
Wendor; Allen-Bradley
Type: [1756-L1 Contrologix5550 Controller | ok |
Revision: 13 " Cancel |
[T AedundancyEnabled Help |
M amne; IF'ru:u:qu:ent
Description: ;I
=
Chassis Tupe: |1?EE-.-'1'~'| 0 10-5lot ControlLogix Chassis j
Slat: n = Satety Rartner Slok
Create In: ID:'xF'ru:ukuz'I Yywuk ahProducent Browse... I

Obr. A.9 ZaloZeni nového projektu
7) Vyplnime typ procesoru (Type), revizi firmwaru (Revision), jméno projektu (Name), typ
ramu (Chassis Type), pozici procesoru v ramu (Slot) a adresai pro ulozeni (Create In).
8) Po stisknuti tlacitka OK se spusti RSLogix ve verzi odpovidajici zadané revizi firmwaru

procesoru.

About RSLogix 5000 i x|

Werzion history ;

/1.3.03.00 j

Obr. A.10 Ovérfeni spusténi RSLogix v odpovidajici verzi

9) Nyni zptistupnime ethernetovy modul nasemu projektu (tento bod muzeme pieskocit
pokud nechceme zasilat CIP zpravy pomoci instrukce MSG).

a) Klikneme pravym tladitkem na I/O konfiguraci (I/O configuration), vybereme novy

modul (New Module) a vybereme modul 1756-ENBT/A. To je modul, ktery se

nachézi v naSem ramu a komunikuje pies Ethernet resp. Ethernet/IP (Ethernet + CIP ).
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Select Module Type |

Type: |1756ENBT/A

Type | Dezcription I
1756-DMAI 1786 543100 Drive Interface ;I
1756-DARD 1786 SAR00 Drive Interface
1756-DMEB30 1786 SB3000 Drive Interface
1756-0MD30 1786 503000 Drive Interface J
1756-DMF30 1786 SF3000 Drive Interface
1756-DMEB 1756 DeviceMet Scanner
17RE-EMBT A 1756 10/100 Mbps Ethernet Bridge, Twisted-Parr Media
17BE-ENET A4 1756 Ethernet Communication Interface
1756-EMET/E 1756 Ethernet Eridge
1756-EWER A4 1756 10100 Mbps Ethermet Bridge w/Enhanced ‘Web Services
1756-HSC 1756 High Speed Counter
1756-HTD02 2 Az Hydraulc Servo
17861416 16 Point 73132 AL Input
17561416l 16 Point 73132 AC |zolated |nput ﬂ
— Show

Vendor: |41 ~| ¥ Other ™ Specialtyl/o  Select Al |

¥ Analog ™ Digital W Communication W Mation W Controlles Clear &l |

Qk. I Cancel | Help |

Obr. A.11 Zaclenéni komunika¢niho modulu do I/0O konfigurace

b) Jakmile potvrdime volbu modulu, musime zadat hlavni revizi firmwaru (Major
revision). V RSLinx najdeme na$ zvoleny 1756-ENBT/A modul a zobrazime si jeho
vlastnosti stejné jako jsme to délali v bodé [ 4.c ] . Radek Revision obsahuje &islo

napt. 3.9. Cislo 3 je hlavni revize a 9 je minoritni (Minor) revize.

Select Major Revision x|

Select Major Rev for 1756-EMBT /4 Module
Profile being Created:

Maijar Bevision: |_'|
ok I Cancel | Help |

Obr. A.12 Volba hlavni revize pro ENBT modul
¢) Vyplnime parametry 1756-ENBT/A (pozici a IP adresu modulu), které zjistime pies

RSLinx. Dale zvolime Electronic Keying jako Compatible module. Minoritni revizi
nechame 1.
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Module Properties - Local:1 {1756-ENBT /A 3.1) ﬂ

Type: 1756-EMBT A4 1756 104100 Mbps Ethernet Brndge, Twisted-Pair Media

Yendar: Allen-Bradley

Farent: Local

Mame: ILDcaIPruducent Address / Host Name

Descriptiorn: ;I % |P address: I 147 0 32 .87 132
j ™ Host Name: |

Slat: E _:l

Revigion: |3_ |1 _l; Electronic Keying: |E.:.mpatib|e M odule j

Cancel | < Bachk | Mext = | Finizh »3 I Help |

Obr. A.13 Nastaveni parametri modulu 1756-ENBT/A

d) V okné parametri modulu (Module properties) se nastavuje RPI (Requested Packet
Interval). Pro producenta, vSak tato moznost neni pfistupnd, protoze producent vysila

pakety podle pozadavki resp. nastaveni konzumenta. Klikneme na Finish.

Module Properties - Local:1 (1756-ENBT/A 3.1) x|

Requested Packet Interval [RPI): | EIE,‘ ms

™ Inhibit Module

[ Majar Fault On Contraller If Connection Fails While in Bun Mode

— Module Fault

Cancel | ¢ Back I M et = I Firigh > | Help |

Obr. A.14 Nastaveni RPI pro producenta

10) Vytvoiime produkovanou proménnou (tag). Klikneme na Controller Tags pravym
tlaCitkem a vybereme vytvotreni nového tagu (New Tag).
a) Vyplnime Name, Data Type, Scope, Tag Type.
b) Name je jméno proménné.
c) Tag type urCuje typ promeénné a v naSem piipad¢ se jedna o typ produkované
proménné (Produced). Navic ur¢ime pocet konzumentli, tedy pocet piijemct této
proménné.

d) Data Type urcuje datovy typ promenné.
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e) Scope urCuje umisténi (dostupnost) proménné. Vytvofime Controller tag
(globalni proménnou), kterd lze produkovat a navic je pfistupna ve vsech

podprogramech (routine).

x

M ame: Froducent Ok,
Descrption: ;I Cancel
Help
i of

Tag Type: " Baze

= Alias

* Produced |'I j COREUMENS

™ Conzumed
Diata Type: |DINT | Canfigure
Scope:
Style: I Decimal j

[ Programmatically (10T Instruction] Send Event Tri

Obr. A.15 Vytvoieni produkované proménné
11) Nastavime cestu (Path). Cestu kam se nami vytvofeny projekt nahraje (Download).
Klikneme na ikonu Who active. V nové otevieném okné¢ se nam objevi dostupné cesty.
Vybereme zatizeni s odpovidajici IP adresou, pro které jsme projekt vytvaieli a projdeme
stromovou strukturou az k procesoru, do kterého chceme vytvofeny projekt nahrat. Po
oznaceni procesoru se zpiistupni tlacitko nastav cestu (Set Project Path), kterym cestu

nastavime.
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& Who Active i [m]
H

W Autobrowse Fefresh I
#-Z5 Linx Gateways, Ethernet -] Go Online I

F-&5 AB_DF1-1, DH-485

=% AE_ETH-1, Ethernet Upload... |
il 147.32.87.131, PLC-5/40E, KAPUCING
= ? 147.32.87.132, 1756-ENBT/A, 1756-ENBT/A B |
- Backplane, 1756-A10/4 >
=B W 00, 1756-L1/4 LOGIX5550, Producentdat ket |
- 01, 1756-I616/4, 1756-IB16/4 DCIN E
0z, 1756-0B161/A, 1756-0B161/4 DCOUT 1501 = —l
03, 1756-IR61fA, 1756-IRGI/H BEEEEE Help |
|| 04, 1756-0F4/4a, 1756-0F4/8
=8 05, 1756-CMNB/B, 1756-CHE(B
- B 08, 1756-DHRICYE, 1756-DHRICE

- B 08, 1756-ENET/E, 1756-EMET/E
----- 09, 1756-ENET/A ~

Path: AB ETH-14147.32.87.132%8 ackplanehd Set Project Path |

Path in Project: <none:

[Elear Project Fath

4

Obr. A.16 Nastaveni cesty projektu

12)Klikneme v menu na polozku komunikace (Communications) a vybereme nahrat

(Download).

13) Nyni je v automatu s odpovidajici adresou nahran program, ktery bude produkovat data

pro ostatni zatizeni.

14) Je tieba ruéné (klickem na procesoru) nebo softwaroveé uvést automat do RUN MODu(tim

se program za¢ne vykonavat).

Vvtvoreni Konzumenta

1y
2)
3)

4)

Spustime RSLinx.

V programu RSLinx klikneme na ikonu RSWho.

V okné RSWho projdeme stromovou strukturou k vétvi Ethernet, kterou pro ziskavani

informaci pro nas piipad budeme preferovat.

Vybereme ethernetovy modul (podle IP adresy), ktery bude zajiStovat ziskdvani

proménnych (tags) ze vzdaleného procesoru.

a) V jeho vétvi je polozka Backplane a za nim je uveden typ ramu (chassis) ( napt. 1756-
A13/A).

b) Dale se podivime na procesor a slot, ktery urcuje pozici procesoru v ramu. V nasem
ptipad¢ je to 0. Pozice muze byt maximalné velikost rAmu zmensSend o jedna, protoze
sloty jsou ¢islovany od nuly.

c) Vlastnosti procesoru si zobrazime kliknutim pravého tlacitka na procesor a naslednou

volbou Device Properties. Najdeme revizi firmwaru ( Revision ).
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¢y RSLink Gateway - [RSWho - 1] [

#5 File Edit View Communications

Station DDEMOPC  Security  Window Help

=10l x|
=18 x|

_I_IEIEIEIEI_I

v Autobrovese Fefresh I

Browsing - node O found

== workstation, LABOZS1Z
3?5 Linx Gateways, Ekhernet
H-@5 AB_DF1-1, DH-485
El-2 AB_ETH-1, Ethernet

03, 1756-IF61/A,
04, 1756-OF8/4,

06, 1756 module,

147.32.87.131, PLC-5/40E, KAPUCING

- 147.32.87.132, 1756-EMBT/A, 1756-ENBT A
= 147.32.87.133, 1796-ENBT/A, 1756-EMET A
- Eiau:lq:ulaneJ 1756-A1314

01, 1756-IB160/4, 1756
02, 1756-0B160/A, 175

05, 1756-CMBRJE, 1756-

Remaove

1756-11
1736-C

Device Properties
1756-L1

ali}
1756-L6...

03
1756-

Driver Diagnostics é
Configure Driver 06
17a6-la...

IFa...

X _
07, 1756-TB1A14, 1756-TB16I/A DCIN 1500
08, 1756-0MEM, 1756-0NGfa  ACOUT

11, 1756-ENET)E, 1756-EMNET)E
12, 1756-ENBTIA

-3 147.32.67.138, Unrecognized Device
c:.{‘f' 147.32.87.139, Unrecognized Device
- a“'a AB_ETHIP-1, Ethernet

f-E3 AB_WEP-1, 1789-417/4 Yirtual Chassis

- f] 147.32.87.134, 1756-EMNBTIA, 1756-EMBTIA
BB 147.32.87.135, 1756-EWER(A, Soustruh

- B 147.32.87.136, 1756-ENBTIA, 1756-ENBTIA
-7 147.32.67,137, Unrecognized Device, EWER

11

1756-EMET)E

f-=5 DH485, DH-485
{5 EMUS00-1, DH-485
== EMLS-1, Data Highweay Plus

[y O s R IO e |

For Help, press FL

| e |

o1 0z
1756-1B16,,.  1756-0El...
04 0s
1756-0F81A  1756-CNEBR/E
o7 05
1756-IB161.,, 1756-0MNS/...
12

1756-ENETSA

|o4fzgi07 (0247 PM 2

Y

Obr. A.17 Zjisténi hardwarové konfigurace

5) Spustime program RSLogix 5000.

6) Vytvotime novy projekt File — New a vyplnime zjisténé informace z RSLinx.

X

Wendor: Allen-Bradley
Type: [ 175663 ControlLogi¥5563 Controler | ok |
Revision: I'I 5 vl Cancel |
" Redundancy Enabled Help |
Mame: IKnnzument
D escription: =]
=l
Chassis Type: |1T-"55-A1 3 13-5lat ControlLogix Chassis j
Slat; no.- Satety Fartrier Slat:
Create In: ID:'\F'rokuz1 Wik ahProducent Browse... |

Obr. A.18 ZaloZeni nového projektu
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7) Vyplnime typ procesoru (Type), revizi firmwaru (Revision), jméno projektu (Name), typ
ramu (Chassis Type), pozici procesoru v ramu (Slot) a adresar pro ulozeni (Create In).

8) Po stisknuti tlacitka OK se spusti RSLogix ve verzi odpovidajici zadané revizi firmwaru
procesoru.

About RSLogix 5000 x|

RSLogix 5000 Standard Edition
Copyright Bockwell Software 1337-2005
| |

Obr. A.19 Ovéieni spusténi RSLogix v odpovidajici verzi
9) Nyni zpfistupnime lokalni ethernetovsky modul nasemu projektu. Tento modul bude
pfijimat produkovand data pies EtherNet/IP z ethernetovského modulu vzdaleného
automatu.
a) Klikneme pravym tlac¢itkem na I/O konfiguraci (I/O configuration), vybereme novy
modul (New Module) a zvolime modul 1756-ENBT/A. To je modul, ktery se nachazi

v naSem ramu a komunikuje ptes Ethernet resp. Ethernet/IP (Ethernet + CIP ).

x

b odule |Description |"Jendol [

i - 1756-CNBRJE 1756 Controliet Bridge, Redundant Media Allen-Eradley «|
1756-DHRIONE 1756 DH+ Bridge/RIO Scanner Allen-Bradley
- 1756-DHRIOJC 1756 DH+ Bridge/RIO Scanner Allen-Bradley
1756-DHRIOID 1756 DH+ Bridge/RIO Scanner Allen-Bradley
- 1756-DNE 1756 DeviceMet Scanner Allen-Bradley
1756-EMN2TIA 1756 10/100 Mbps Ethernet Bridge, Twisted-Pair Media Allen-Bradley
7oE-EMETIA 1756 10/100 Mbps Ethernet Bridge, Twisked-Pair Media Allen-Bradley

- 1756-ENET/A
- 1756-ENET/B
- 1756-EWEB/A

1756 Ethernet Communication Interface
1756 Ethernet Communication Interface

1756 10/100 Mbps Ethernet Bridge wiEnhanced Web Serv.,, Allen-Bradley

Allen-Bradley
Allen-Bradley

1756-5YNCHIA Synchlink Inkerface Allen-Bradley
[#- Controllers
[+ Digital =l
1 i
Find. | AddFavorie |
By Categary I By Wendor | Favorites |
(1] I Cancel | Help |

4

Obr. A.20 Pridani komunika¢niho modulu di I/0 konfigurace

b) Jakmile potvrdime volbu modulu, musime zadat hlavni revizi firmwaru (Major
revision). V RSLinx najdeme nas zvoleny 1756-ENBT/A modul a zobrazime si jeho
vlastnosti stejné jako jsme to délali v bod& [ 4.c ] pro procesor. Radek Revision

obsahuje &islo napt. 3.9. Cislo 3 je hlavni revize a 9 je minoritni (Minor) revize.
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Select Major Revision x|

Select majar revizion for new 1736-EMBT /4
module being created.

Major Revizion: |_ vl
(] 4 I Cancel | Help |

Obr. A.21 Nastaveni hlavni revize

¢) Vyplnime parametry 1756-ENBT/A (pozici a IP adresu modulu), které zjistime pies

RSLinx. Dale zvolime Electronic Keying jako Compatible module. Minoritni revizi

nechame 1.

New Module o

x|

Type: 1756-EMBT A4 1756 10100 Mbps Ethernet Bridge, Twisted-Pair Media
Wendaor; Allen-Bradley
Parent; Local
Address / Host Mame
M amne: |K|:un2ument
S o] | 1P Addess | 14732 &7 13
d = Host Mame: I
Slat; |12 3:
Revision: |3 "I I'l a: Electronic Keying: IEDmpatibIe K.eving ;I
¥ Open Module Properties 0K I Cancel | Help

Obr. A.22 Nastaveni parametra pridavaného modulu

d) V okn€ parametri modulu (Module properties) se nastavuje RPI (Requested Packet

Interval). Pro lokdlni ethernetovsky modul konzumenta, vSak tato moZznost neni

pfistupnd, protoze parametry vysilani paketl se nastavuji az v Casti vzdaleného

ethernetovského modulu.

10) Nyni zpiistupnime vzdaleny ethernetovsky modul nasemu projektu. Je to modul, ktery

produkuje data a opét to je modul 1756-ENBT/A.
a) Klikneme pravym tlacitkem na lokalni ethernetovsky modul 1756-ENBT/A a zvolime

ptidat novy modul (New module).
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=155 1}0 Canfiguration
-3 1756 Backplane, 1756-413
- [0] 1756-L63 Konzumenk
[12] 1756-EMBT /A Konzumen

m Mew Module, .,

3 Cut Chrl+

Copy Chrl4+C

B2 Paste el
Delete Del

Cross Reference  Chrl+E

Properties

Obr. A.23 Pridani vzdaleného komunika¢niho modulu

b) V nové otevieném okné¢ volby modulu (Select Module) najdeme ethernetovsky modul
1756-ENBT/A.

i Select Module i x|
b odule IDescriptiDn |\-’endnr |
[=l- Communications =
1734-BENT /A 1734 Ethernet Adapter, Twisted-Pair Media allen-Bradley
1738-BENT /A 1738 Ethernet Adapter, Twisted-Pair Media Allen-Eradley
1756-EMZT/A 1756 104100 Mbps Ethernet Bridge, Twisted-Pair Media allen-Bradley
----- 1756-EMETIA 1756 104100 Mbps Ethernet Bridge, Twisted-Pair Media Allen-Bradley
fe 1 TSE-ENET/A 1756 Ethernet Communication Inkerface allen-Bradley
S 1756-ENET)B 1756 Ethernet Communication Inkerface Allen-Bradley
1756-EWEBSA 1756 104100 Mbps Ethernet Bridge wiEnhanced Web Sery,, allen-Bradley
L 1757-FRLDJA 1757 Foundation Fieldbus Linking Device Allen-Bradley
1768-EMNET/A 1765 104100 Mbps Ethernet Bridge, Twisted-Pair Media Allen-Bradley
i 1769-L32E Etherne. . 10,100 Mbps Ethernet Park on CompactLogixS332E allen-Bradley
i 1769-L35E Etherne. . 10100 Mbps Ethernet Port on CompactLogixS335E Allen-Eradley
- 1TEE-EMZDMIA 1785 Ethernet to DeviceMet Linking Device Allen-Bradiey = |
1 | | 3
Find. | AddFavorie |
By Categony By Vendor Favarites |
K | Cancel | Help |
A

Obr. A.24 Volba vzdaleného komunika¢niho modulu
c) Jakmile potvrdime volbu modulu, musime opét zadat hlavni revizi firmwaru (Major
revision). Postup je stejny jako vbodé [ 9.b ] stim rozdilem, ze nyni se divame

v RSLinx na poskytovatele produkovanych dat, tedy na vzdaleny ethernetovy modul.

Select Major Revision x|

Select major revigion for new 1756-EMBT /4
module being created.

Msior Fevisor: | - |
Ok I Cancel | Help |

Obr. A.25 Volba hlavni revize

d) Vyplnime parametry 1756-ENBT/A (pozici, velikost rdmu a IP adresu modulu), které

zjistime pfes RSLinx. Dale zvolime Electronic Keying jako Compatible module.
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Minoritni revizi nechame 1. Déle je potieba nastavit typ komunikace (Comm format).
Nastavime typ ,,None“. (Pzn. Typ Rack optimized je vyhodné pouzivat pouze pfii

pfenaseni vice digitalnich I/O, aby se snizil pocet pfipojeni )

New Module
Type: 1756-EMBT A4 1756 10100 Mbps Ethemet Bridge, Twisted-Pair Media
“endor: Allen-Bradley
Parent; Faonzurment
Mot IF'mcIuc:ent Address / Host Wame
Description: =] &+ |P addiess: I 7 032 .97 1
;I " Host Name: I
Carnmn Farmnat: INone j
Slat: |9 _'::‘ Chassis Size: |'|U _|:;‘
Revizion: |3 vl |1 3: Electronic Keying: | Compatible Keying j
¥ Open Module Properties oK I Caricel | Help |

Obr. A.26 Nastaveni parametri komunika¢niho modulu
11)Nyni zpfistupnime vzdaleny procesor, ktery poskytuje produkovany tag, pies jiz
zptistupnény vzdaleny ethernetovy modul.
a) Klikneme pravym tlacitkem na vzdaleny ethernetovy modul 1756-ENBT/A a zvolime
piidat novy modul (New Module).

=125 [0 Canfiguration
-3 1756 Backplane, 1756-413
-0 [0] 1756-L63 Konzument
=- ﬂ [12] 1756-EMET/A Konzument
El-,_r.'% Ethernet
20 [ 1 755-ENET) A Producens
- # 1756-ENBT/A Konzumen | ew Module...

a4 el

Copy Chrl4+C

ﬂ, Paste ChelY
Celete Cel

Cross Reference Chrl4+E

Properties

Obr. A.27 Zpristupnéni procesoru, ze kterého budeme ¢ist produkovanou proménnou

b) V nové otevieném okné volby modulu (Select Module) najdeme vzdaleny procesor

1756-L1, ktery ptenasi produkované data.
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i select Module R x|
b odule Dezcription Wendar
1756-L1 ControllogixS550 Contraller Allen-Bradle:y B
- 1756-L53 ControlLogixg553 Controller Allen-Bradley
- 1756-L55 ControllogixS555 Controller Allen-Bradley
- 1756-L60MO3SE ControlLogixSSa0M03SE Controller Allen-Bradley
L 1756-L61 ControllogixS561 Contraller Allen-Bradley
- 1756-L615 ControlLogixS5615 Safety Controller allen-EBradley
. 1756-LE2 ControllogixS562 Controller Allen-Bradley
L 1756-L625 ControllogixS5625 Safety Controller Allen-Bradley
L 1756-L63 ControlLogixS563 Controller Allen-Bradley
- Emulator RSLogix Emulate 5000 Controller Allen-Bradley
[ Digital I
[#- Drives
[+ Other &
4] | i3
Find. | AddFavorte |
By Category I By Wendar | Favontes |
kK I Cancel | Help |
A

Obr. A.28 Zvoleni odpovidajiciho typu procesoru

c) Jakmile potvrdime volbu modulu, musime opét zadat hlavni revizi firmwaru (Major

revision). Postup je stejny jako vbodé [ 9.b ] stim

v RSLinx na producenta dat, tedy na vzdaleny procesor.

Select Major Revision _

Select majar revizion for new 1756-L1 module
being created.

b ajor Revizion: 13

o]

Cancel | Help

rozdilem, Ze nyni se divame

R

Obr. A.29 Volba hlavni revize piidavaného procesoru

d) V nové otevieném okné zvolime jméno procesoru a nastavime pozici (slot), ve kterém

se nachazi. Pozici v rdmu opét zjistime pies RSLinx.
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New Module ) i

Type: 1756-L1 ControlLogix5550 Contraller
YWendor: Allen-Bradley
Marme: IF'ru:uc:F'ru:uducent Gt 1] _:I
Drezcription: _"I
=l

Revisian: IF |'I _I?

Electronic Keying:

W Open Module Properties

o]

Cancel |

Help |

Obr. A.30 Nastaveni parametra pridavaného procesoru

12) Vytvotime proménnou (tag), do které se budou ukladat piichozi data. Klikneme na

Controller Tags pravym tlac¢itkem a vybereme New Tag.
a)
b)
c)

Vyplnime Name, Data Type, Scope, Tag Type.

Name je jméno proménné.

ziskané data ukladaji (Consumed).

Tag type urcuje typ proménné a v nasem piipad¢ se jedna o typ promeénné, do které se

d) Data Type urcuje datovy typ promenné.

e) Scope urCuje umisténi (dostupnost) proménné. Vytvoiime Controller tag (globalni
proménnou), do které lze data ukladat a navic je pfistupna ve vSech podprogramech
(routine).

Fs
Mame: IF'riimuteData OF. |
Dezcrption: ;l Cancel |

Help |
v EOTEEE| o
Alias Far: | j
Data Type: |D|NT _l
Scope: I_ K.onzument j
Style: I Decimal j

[T | Open Configuration

Obr. A.31 Vytvoieni nové proménné typu konzment
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f) Dale klikneme na tlacitko Connection a vybereme jméno procesoru, ktery produkuje
data. Rovnéz vyplnime pole vzdéalené¢ data (Remote Data), ve kterém musime uvést
ptesny nazev produkované proménné. RPI nastavime stejné jako v bodé¢ [ 10.e] tedy
500ms.

Consumed Tag Connection | x|

Connechion |

Producer;

Remote Data: |F'ru:uducent

[Tag Mame or Instance Mumber]

RPI: |5|:||:|.|:| _I? ms

[T Include Connection Status

] I Cancel | Help |

Obr. A.32 Napojeni vytvoreného tahu na vzdaleny produkovany tag

13) Zadame cestu (Path), kam se nami vytvoieny projekt nahraje (Download). Klikneme na
ikonu Who active. V nové otevieném okné se nam objevi dostupné cesty. Vybereme
zafizeni s odpovidajici IP adresou, pro které jsme projekt vytvareli a projdeme stromovou
strukturou az k procesoru, do kterého chceme vytvoieny projekt nahrat. Po oznaceni

procesoru se zptistupni tlacitko Set Project Path, kterym cestu nastavime.

Fath: I {NonE:

Who Active

W Autobrowse Fiefresh I
=] workstation, LABO2312 i Go Orline I

ﬁ Lirx Gateways, Ethernet

-gg AB_DF1-1, DH-485 Upload... |
=-m5 AE_ETH-1, Ethernet
-l 147.32.87.131, PLC-5/40E, KAPUCING Downioad |

=18l %]

- 147.32.87.132, 1756-ENBT/A, 1756-ENBT/A .
=B 147.32.87.133, 1756-ENBT}A, 1756-ENBT/A 1 _Update Fimware... |
=83 Backplane, 1756-A13/4 S
00, 1756 module, 1756-L63E Lex_15 24 |

01, 1756-IB160)A, 1756-IB16004 DCIN DIAG e |
02, 1756-0B160]4, 1756-0B160/4 DCOUT DLAG

03, 1756-IF61}4, 1756-IFA1A ABAAAA

04, 1756-0FE8, 1756-0F8/4

; 05, 1756-CHBRYE, 1756-CHER/E =
. = : i
Fath: AB_ETH-14147.32.87.1334B ackplanehl Set Project Path |
Path in Project: <none:
[Elear Project Fath |

4

Obr. A.33 Nastaveni cesty projektu
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14)Klikneme v menu na polozku komunikace (Communications) a vybereme nahrat
(Download).

15) Nyni je v automatu s odpovidajici adresou nahran program, ktery bude produkovat data
pro ostatni zatizeni.

16)Je tfeba rucné (klickem na procesoru) nebo softwarové uvést automat do RUN MODu

(tim se program zacne vykonévat).

A.3 Komunikace producent/konzument 1756-ENBT, prenaseni
digitalnich I/O

Produkovani digitalnich vstupu a vyvstupu

Piedpoklada se znalost prace v programech RSLinx a RSLogix 5000 ukazané v piedchozich
dokumentech Vytvotreni producenta a Vytvotfeni konzumenta.

1. Spustime RSLinx.

2. Zjistime potifebné parametry procesoru nezbytné pro zalozeni nového projektu.

3. Spustime RSLogix 5000 a zalozime novy projekt.

Mew Controller ) x|

Wendor: Allen-Bradley
Type: 1756-L1 Cortrollogix5550 Cortroller j OF.
Revisian: 13 = Caricel

™ Fedurdanicy Erabled Help
M ame: IF'rl:uducent_digitalnich_dat
D ezcription: ﬂ

=

Chaszis Type: 1786-410 10-Slot ControlLogis Chazsis j

Sliat: IEI 3: Satety Farther Slok
Create |n: IE:'&HSLDgi:-: B000NProjects Browse... |

Obr. A.34 ZaloZeni nového projektu
4. Do I/O konfigurace pridame modul digitalnich vstupii 1756-IB16/A, jehoZ vstupy se
budou produkovat. Format komunikace (Comm Format) nastavime na typ vstupnich
dat (Input Data).
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Module Properties - Local:1 (1756-1IB16 2.1) ﬂ

Type: 1756-IB16 16 Paint 100-31.2 DC [nput
Wendor: Allen-Bradley
Farent: Local
M ame: IDigitaIni_vstup_l,l_'I Slat |1 j
Dezcrption; I ;I
=l
Comm Format: I Input Data j

Fevizion: |2_ I1 _I? Electronic Keying: IDisaI:uIe K.eying j

Cancel ¢ Blach Femut = | Finizh »» I Help

Obr. A.35 Pridani digitalnich vstupi do I/0O konfigurace

5. Vnové otevieném okné vlastnosti modulu nastavime pozadovany interval odesilani
paketii o stavu digitalnich vstupti (Requested Packet Interval).Kliknutim na dokoncit
(Finish) se ndm pfidd modul digitalnich vstupii do I/O konfigurace a ta bude vypadat
nasledovné.

El'a I/ Configuration
b ﬂ [1] 1756-1B16 Digitalni_wstupy_1

Obr. A.36 1/0 konfigurace po pridani digitalnich vstupa
6. Do I/0O konfigurace ptfidame dal$i modul digitdlnich vstupt 1756-IB161/A jehoz
vstupy se budou produkovat. Format komunikace (Comm Format) nastavime na typ
vstupnich dat (Input Data).

Module Properties - Local:2 {1756-IB161 1.1} El
Type: 1786-IB1El 16 Paint 10%-30 DC |zolated Input, Sink/Source
Wendor: Allen-Bradley
Farent; Local
M arne: IDigitaIni_vstup_l,l_E St I? j
Drezcription; I =]
I
Carnm Format; I [nput D1ata j

R evigion: |1_ I'I _IQ Electronic K.eying; IDisaI:uIe K.eving j

Cancel ¢ Back Mewt » | Finizh > I Help

Obr. A.37 Pridani dalSich digitalnich vstupt
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7. Nastavime pozadované RPI a klikneme na dokoncit (Finish). I/O konfigurace nyni
vypadé nasledovng.
=5 If0 Configuration
o f] [1] 1756-1B16 Digitalni_wstupy_1
o ] [7] 1756-1B161 Digitalni_wstupy_2
Obr. A.38 1/0 konfigurace
8. Do I/O konfigurace pridame modul digitalnich vystupi 1756-IB16/A jehoz vystupy se
budou produkovat. Format komunikace (Comm Format) nastavime na typ vystupnich
dat (Output Data).

Module Properties - Local:2 (1756-0B161 1.1) 5[

Twpe: 1756-0B161 16 Faint 100-30 DC lzolated Output, Sink/Source
‘Wendor: Allen-Bradley
Parent; Local
M ame: IDigitaIni_vystup_l,l Slat Ig ﬁ
D ezcription; I ;I
=l
Cornm Farrnat: IEIutput Diata j

R evision: |1_ I'I _,? Electronic Keying: | Dizable Keying j

Cancel ¢ Back Mext > | Finizh = I Help

Obr. A.39 Pridani digitalnich vystupt do I/O konfigurace
9. Nastavime pozadované RPI a klikneme na dokon¢it (Finish). I/O konfigurace nyni

vypada

El'ﬁ I/ Configuration
o ﬂ [1] 1756-1B16 Digitalni_wstupy_1
------ ﬂ [2] 1756-0B16]1 Digitalni_wwstupy

B [7]1756-1B161 Digitalni_vstupy_2
Obr. A.401/0 konfigurace

10. Nastavime cestu projektu a nahrajeme vytvoteny program do automatu.
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| Path: I<nu:une> :I@|

it Who Active =10] x|
v Autobrowse Refresh I
= wWorkstation, ZDENDA - Go Online

-,_r?a Linx Gateways, Ethernet
o-#% AB_ETH-1, Ethernet
A 147.32.87.131, PLC-5/40E, KAPUCING
=B 147.32.87.132, 1756-ENBT/A, 1756-ENET A
-3 Backplane, 1756-410/4
E3E W00, 1756-L1, producent
----- 01, 1756-IB16/6, 1756-IB16/4 DCIN
----- 0z, 1756-08B16I/4, 1756-0B161/A DCOUT ISOL
----- 03, 1756-IRE1A, 1756-IRE])A BEEBEE
----- 04, 1756-0F 418, 1756-0F48
#- B 05, 1756-CNB/B, 1756-CNE/B
-8 08, 1756-DHRIO{E, 1756-DHRIOE
----- 07, 1756-1B161/4, 1756-I1B161/4 DCIM ISOL
-8 08, 1756-ENET/B, 1756-ENET/B

Path: AB_ETH-14147.32.87 132\B ackplansi0
Path in Project: <nonex

Upload...

pdate Firrnware..

Cloze

|

|
Download |
|

|

Help |

[

Set Project Path |

[Elear Project Path |
P

Obr. A.41 Nastaveni cesty

Konzumovani digitalnich vstupd s vystupu

1. Spustime RSLinx

2. Zjistime potfebné parametry procesoru nezbytné pro zalozeni nového projektu.

3. Spustime RSLogix 5000 a zaloZime novy projekt.

Wendar: Allen-Bradley
Type: | 1756-L62 ControlLogix5562 Controller j

R evizion: |1 a - I

[ Redundancy Enabled

Mame: IKDnzument_digitaIni_lEl

Drezcription:

Chassis Type: I'I?'EE-M 0 10-5lot ControlLogix Chasziz

Slot: IEI 3: Satety Fartrmer Slok:

Create Ir: II::"-.FESLDgi:-: A000%Projects

Browse...

J

Obr. A.42 Vytvoreni nového projektu
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4. Na rozdil od I/O konfigurace RSLogix 5000 ve verzi 13 je ve verzi 15 automaticky do

této Casti zaclenén procesor. Procesor se pfida automaticky po zalozeni nového

projektu.

EI'E I/ Configuration
=3 1756 Backplane, 1756-A10

Obr. A.43 1/O konfigurace

5. Do této konfigurace piiddme komunikaéni modul 1756-ENBT/A, pies ktery budeme

komunikovat se vzdalenym automatem.

X

Type: 178E-EMBT /4 1756 10100 Mbpz Ethernet Bridge, Twizted-Pair Media
Wendar; Allen-Bradley

Parent: Laocal

e ILu:u:aIENBT Address /£ Host Name

Description: ;I & |P Address: I 147 0 32 @7

. 136

=l i Host Mame; I

Slat; IEI 3:

Revizion; |3 j |'| ::j Electranc Keving: IE-::mpatiI:uIe K.eving

¥ [pen Module Properties | (] I Cancel |

Help |

Obr. A.44 Piidani komunika¢niho modulu
6. 1/O konfigurace po nastaveni modulu vypadé nasledovné
=125 [0 Configuration
-8 1756 Backplane, 1756-410

----- ﬂﬂ [0] 1756-L62 Konzument_digitalni_TO
= B [9] 1756-EMBT/4 LocalENET

Obr. A.45 1/0 konfigurace po piidani komunika¢niho modulu

7. Pridame komunika¢ni modul vzdaleného automatu 1756-ENBT/A, ve kterém se

nachdzeji digitalni vstupy a vystupy, které chceme pfijimat. Nastavime komunikacni

format jako sitove optimalizovany (Rack Optimization).
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New Module = x|

Type: 17B6-EMBT /A4 1756 104100 Mbps Ethernet Bridge, T wisted-Pair Media

‘Wendor; Allen-Bradliey

Parent; LocalEMBT

e |F|emoteENBT —Address / Host Mame

D escription: :I ¥ |P sddiess: I 147 0 32 . 87 .13
;I f HostName:I

Carnrn Formnat; IFEau:k Optimization J

Slat: | _l; Chasziz Size: |'||:| :

Revision: |3 = Electroric Keying: | Compatible Keying |

¥ | Tpen Module Properties 1] I Cancel | Help |

Obr. A.46 Piidani komunika¢niho modulu

8. Po potvrzeni nastavenych parametri nové vytvaieného modulu (New Module) se
otevie nové okno s moznosti upiesnéni nastaveni (Module Properties). V tomto okné
zadame RPI (Requested Packet Interval), kterym urcime interval pienaseni dat mezi

témito moduly. I/O konfigurace po ptidani tohoto modulu vypadé nasledovné.

=25 I/ Configuration
E--- 1756 Backplane, 1756-A10
------ ﬂﬂ [0] 1756-L62 Konzument_digitalni_Io
B- Bl [9]1756-EMBT/A LocalEMET
=- fg Ethernet

E| ﬂ 1756-EMBT /& RemoteEMET
- B3 1756 Backplane, 1756-410
------ ﬂ 1756-EMBT /& LocalEMET

Obr. A.471/0 konfigurace
9. Pridame digitalni vstupy 1756-IB16/A, které chceme Cist vzdalenym automatem.

Format komunikace nastavime jako sitové optimalizovany (Rack Optimization).
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Mew Module

Type: 1756-B16 16 Point 10031, 2% DC | nput
Yendor: Allen-Bradlay
Parent; RemoteEMBT
M arme: IDigitaI_VStup_'l Slat: |'I ::'l
D ezcription: I ;I
=l

Comm Format; IHack [Optimization

=

R evizion: IE_ |'| _I; Electronic Keving: | Dizable Keving

=

WV Open Module Properties 0k I Cancel |

Help

Obr. A.48 Pridani digitalnich vstupt

10. Po pfidani digitalnich vstupii I/O konfigurace vypada nésledovné.

=5 I/ Configuration
E-E3 1756 Backplane, 1756-410

----- ﬂ{l [0] 1756-L62 Konzument_digitalni_I0
- Bl [911756-EMBT)A LocalENET
=25 Ethernet

fies ﬂ 1756-EMBT /A LocalEMET
= ﬂ 1756-EMBT /4 RemoteEMET
=43 1756 Backplane, 1756-410

b ﬂ [1] 1756-1E16 Digital_wskup_1

Obr. A.49 1/0 konfigurace po pridani digitalnich vstupi

11. Pfiddme digitalni vstupy 1756-IB16I/A, které chceme ¢ist vzdalenym automatem.

Format komunikace nastavime jako sitové optimalizovany (Rack Optimization).

X

Mew Module

Type: 1756-1B16l 16 Point 100-30% DC |zolated Input, Sink/Source
Wendar: Aller-Bradley
Farent: FemoteEMNEBT
M amme: IDigitaI_vstup_E Slat: |? ::'l
Drezoription; I =

=l

Comm Format: IHack O ptimization

=

Resizion; |1_ |1 _l; Electronic Keving: | Dizable Keying

=

¥ Open Module Properties 0k, I Cancel

Help

Obr. A.50 Pridani dalSich digitalnich vstupi
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12. Po ptidani digitalnich vstupt I/O konfigurace vypada nasledovné.

EIE I} Configuration
=483 1756 Backplane, 1756-410

------ ﬁﬂ [0] 1756-L62 Konzument_digitalni_Io

= § [9] 1756-ENBT/A LocslENET
25 Ethernet

ot ﬂ 1756-EMET/A LocalEMET

=- ﬂ 1756-EMBT/ & RemoteENET
-3 1756 Backplane, 1756-410

------ ﬂ [1] 1756-1B16 Digital _wskup_1

- ﬂ [7] 1756-IB16I Digital _wstup_2

Obr. A.511/0 konfigurace

------ Bl [9]1756-EMBT)A RemateENET

13. Pfidame digitalni vystupy 1756-OB16/A, které chceme ¢ist vzdalenym automatem.

Format komunikace nastavime jako typ vystupnich dat v rezimu naslouchéani (Listen
Only — Output Data).

Mew Module

Type: 1786-0B16] 16 Point 10-30 DC lzolated Output, Sink/Source
Wendaor Allen-Bradley

Farent; RemoteEMBT

M ame: |DiElit~3|_V}'$tUP Slat: |2 :::

Drescription; I ;I

=

Coamm Faormat; IListen Only - Dutput Data

R evizion:

=

|1_ |-I = Electronic Keping: | Dizable Keying

=

X

v Open Module Properties 0k I Cancel |

Help |

Obr. A.52 Pridani digitalnich vystupi

14. Po potvrzeni nastavenych zakladnich parametrii pfidivaného modulu (New Module)

se otevie nové okno suptesiujicimi volbami (Module Properties). V tomto okné

zadame RPI (Requested Packet Interval), kterym uré¢ime interval pfenaSeni digitalnich

vystupu. Po pfidani digitalnich vystupt I/O konfigurace vypada nasledovné.
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=125 IO Configuration
-8 1756 Backplane, 1756-A10
----- ﬂﬂ [0] 1756-L62 Konzument_digitalni_IC
= Bl [9]1756-ENBT/A LocalEMET
Elaeg Ethernet
- f] 1756-EMET/A LocalENET
= f] 1756-ENBT/A RemoteENET
-3 1756 Backplane, 1756-410
----- ﬂ [1] 1756-1E16 Digital_wstup_1
----- ﬂ [2] 1756-0B16] Digital_wwstup
P [7]1756-IB161 Digital_wstup_2

------ ﬂ [9] 1756-EMET/A RemoteEMET
Obr. A.53 Kompletni I/0 konfigurace

15. Nastavime cestu projektu a nahrajeme vytvoteny program do automatu.

| Path: I<nu:une:> :I@|
#2 Who Active i _ |0l x|

¥ Autobrowse m
=1 ‘workstation, ZDENDA I Eh i |
&5 Linx Gateways, Ethetnet
F-ga AB_ETH-1, Ethernet Upload... |
-l 147.32,87.131, PLC-5/40E, KAPUCING
w-f 147.32.87.132, 1756-ENBT/A, 1756-ENBT/A Download |
w- B 147.32.67.133, 1756-ENBT/A, 1756-EMET/A _
#- B 147.32.57.134, 1756-ENBT/A, 1756-ENET/A Update Fimuare... |
147.32.67.135, 1756-EWEB/4, Soustruh i |
=B 147.32.67.136, 1756-ENBT/A, 1756-EMET/A -
. =D Backplane, 1756-A10{A Help |
o 00, 1756 module, konzumenk
= 01, 1756 module, 1756-IB16IS0E/
il 02, 1756 madule, 1756-0B1615/4 SCHEDULED OUTPUT
5 03, 1756-0A514, 1756-0A8/4  ACOUT =
4| _ ' | LI_I

Path: AB_ETH-14147 32 87 136MB ackplaneh0 Set Project Path |
Path in Project; <none:

[Zlearn Broject Fath |
A

Obr. A.54 Zadani cesty pro nahrani projektu

Komunikace mezi automaty

Lokalni automat A

Nastaveni RPI pro moduly zapojené ve stejném ramu, urcuje interval pfenaseni paketl
mezi moduly (IB16/A, OB16/1IA, IB16I/A) a procesorem (L1/A) po sbérnici ContolBus.
Nastaveni formatu komunikace, uréuje zplsob prace s moduly. Nastavime-li format typu
LInput Data* pro digitalni vstupy, nebo ,,Output data* pro digitalni vystupy, uréime tim, ze
moduly budou vlastnény nakonfigurovanym procesorem (L1/A). Uréime-li typ komunikace
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jako ,,Listen Only — Input Data® pro digitalni vstupy a ,,Listen Only — Output data“ pro
digitalni vystupy, fikdme, Ze procesor (L1/A) moduly nevlastni. Pouze naslouchd resp. ¢te
data, které modul poskytuje. V tomto piipad€ je nutné nastavit stejné¢ RPI jako ma vlastnik

daného modulu.

IP 147.32.87.132 IP 147.32.87.136
1756-ENBT/A RSLogix 5000 1756-ENBT/A
RSLinx

™ |

IB16/A
OBI16I/A

IB16I/A Gnm sass amEm
Cisco Catalyst 2960

»Rack Optimized” format (IB16/A a IB161/A)
data z obou modult se pfenasi v jednom datagramu

,Listen only - Qutput data* format (OB161/A)

data z modulu se pfenasi v jednom datagramu

EtherNet/IP

Obr. A.55 Zadani cesty pro nahrani projektu

Vzdaleny automat B

Nastavené¢ RPI urcuje interval v jakém budeme c¢ist vzdalenym automatem data
z lokalniho automatu pies Ethernet/IP. Cteni(zapis) dat mize byt bud’ optimalizovany nebo
neoptimalizovany. To urujeme volbou sitoveé optimalizované spojeni (Rack Optimization)
na komunika¢nim modulu ENBT/A. Digitalni vstup, ¢i vystup, ktery ma v I/O konfiguraci za
otce tento ENBT/A modul, ziskda moznost komunikovat timto optimalizovanym formatem. To
znamena, ze data z modull, které jsou nakonfigurovany pro optimalizovany pienos, jsou
pienaseny najednou v jednom ramci (datagramu). Pii normalnim typu spojeni je pro kazdy

digitalni modul otevieno jedno samostatné spojeni, coz zvySuje zatizeni site.
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Priloha B — Webové stranky Laboratore Allen-Bradley K23
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Priloha C — Administrativni rozhrani stranek

C.1 Administrace webovych stranek

Laboratof Allen-Bradley K23 ®

www.ab.com

Vio# tag : ] rz] [rs] BN (o= [ 5 5] B8 ] D [ RS [EE] Napovesdta - [ e e S o] [ 8 5 ) EE D (R T

Nadpis 1 <h1>
e Vypliite atribut NAME unik3tnim textovym fetézcem.

¢« MNahradte Nadpis 1 poZadovanym fetezcem.

Priklad :
<hl»<a name="Al"=Nadpis 1a</a=</hl>
<hl >3 name="A2"=Nadpis 1b</a></hl>

H
Uzivatel: prokuzde od: 20:21:34 do:20:51:34 [ Prodlouzeni doby ][ Logout ]

Zobraz vytvoreny dokument : Upload dokuomentu na server :
Zobraz | Nizev souboru | [cz x| _Upload |

Obr. C.1 Nastroj na tvoi'eni webovych stranek

C.2 Administrace menu webovych stranek

VioZ element menu : [M][1./[2.][3. Napovéda : [M][L][2.][3.]
<?xml version="1.0" encoding="UTF-8"?2> ]
<description_menu>
<main menu element name="0 nas" title="Cim se zabyvéme">
<first_level name="Uvod" href="uvodni.txt" title="">
</first level>
. .
. .
® /\/ L
| -l

Lm“aielprokuzdeod 21:2435 d022:14:35 [ Prodiot

Vit kst i
Zobraz | Nazev souboru I@CZI"I‘IBI‘IU.X!‘I’]E Upload I

B ONAs B PREDMETY B DOKUMENTY B VYBAVEN

| Modely

I Utohy

| Weboveé aplikace

§ Administrace stranek

Obr. C.2 Nastroj na dipravu menu
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Priloha D — Zprovoznéni prepinace Cisco Catalyst 2960

D.1 Bootovaci proces

Zavadéc (BootLoader) poskytuje piistup k systému soubort (Flash File System), pred
tim, nez se nahraje operacni systém a pieda kontrolu procesoru (CPU). Zavadeéc provadi
nahrani, dekompresi a spusténi operacniho systému z obrazu systému (image). Zavadéc
umoznuje v piipadé nefunkcnosti opera¢niho systému provést tzv. trap-door (vstup zadnimi
vratky). Pii této akci se provede format souborového systému a naslednd reinstalace
operac¢niho systému z obrazu systému. Tento postup umoziuje zotaveni ze zapomenutého

hesla.

D.2 Zprovoznéni prepinace Cisco Catalyst 2960

1) Provedeme restart piepinaCe, pro pfipad, ze byl jiz konfigurovan. Podrzime 7 sekund
tlacitko Mode.

2) Pockédme do ukonceni prace zavadéce. Dokud se trvale nerozsviti LED dioda SYST na
prednim panelu prepinace.

Catalyst 2960 serEs
7 £l 11 13 15 17 19 21 23

Ssosns Sosons

(AN NN RN AR NN RN AR
H 4 B 8 R

(RN RN AR NN NN ARARNNRY]
14 18 1@ B0 B2 B4

Obr. D.1 Pfedni panel pi‘epinace

3) Na tfi sekundy podrzime tlacitko Mode. Rozsviti se spodni tfi LED diody. Nyni je
pfepinac ptipraven pro komunikaci s pocitacem.

4) Zapojime sitovy kabel do libovolného portu ptepinace a do sitového zafizeni v pocitaci.
Na pocitac¢i provedeme nastaveni vlastnosti sitového pfipojeni, nastavime ziskani IP
adresy z DHCP serveru.

5) Na pocitaci otevieme internetovy prohlize¢ a zaddme do panelu adresy http://10.0.0.1.
Spusti se Express Setup piepinaCe, ktery nam umozni provést zakladni nastaveni

piepinace.
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a 10.0.0.1 : Cisco Device Manager - Express Setup - Microsoft Internet Explorer - = Ellil

Fil=:  Edit Wiew Faverites Tools Help |
PBack ~ = - @ 7 | @Search (3] Favarites @Media @ | %v = = - E

Adress [&] hp:(710.0.0.1] =] @en ks
Catalyst 2960 Series Express Setup

- Cisto Svsteus
GRefresh 'ﬁéprint ?He\p

— Metwork Settings

Management Interface (WLAN 1D} |1—

1P Address: Wlfl?lﬁ Subnet Mask: IW,
Default Gateway: W IT l? IE

Switch Password: l"‘*"‘*‘*— Confirm Switch Password: l“"*"""’*—

— Optional Settings

Host Name: |C\5cul4323
System Contact; |Pr0kupek System Location: k023

Telnet Access: @ Enable © Disable

Telnet Password: |‘*“*“* Confirm Telnet Password: I"*“*“”

SHMP:  Enable * Disable

SHMP Read Community: | SHMP Write Community: I

&) pone [ |4 mntemet 7
Obr. D.2 Express Setup pro zakladni nastaveni pirepinace

6) Vyplnime pozadované udaje a odeSleme tlacitkem Submit pfepinaci. Pfepina¢ zpracuje
zaslané data a pokusi se nas presmérovat na stranky Device Managera. Pokud byla
nastavend IP adresa stejného rozsahu jako IP adresa pocitace, pfesmérovani se zdafi a

muzeme zacit s rozsifenou konfiguraci prepinace.
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Priloha E — Zakladni popis funkci prepinace Cisco
VTP (VLAN Trunking Protocol)

Umozinuje provadét centralni nastaveni VLAN a jejich nasledné sdileni pfes trunk protokol.

Zabranuje vzniku nekonzistentnosti v rozsahlych sitich.

Trunking protokol

Je to P2P (point-to-point) spojeni mezi dvéma ethernetovymi pifepinaci nebo mezi jinymi
zafizenimi jako je napf. smerovac (router). Umoziuje rozsifit VLAN (Virtual LAN) ptes
celou sit’.
Mody:
a) Access mod (port)
Oznaceny paket je na access portu (IEEE 802.1Q tagged) zahozen a MAC adresa neni
zapamatovana. Dva pfistupti
1) Staticky pfistup k portu
i1) Dynamicky pfistup k portu — port zatazen do VLAN podle VLAN Membership
Policy Server VMPS (nase Cisco toto nepodporuje)
b) Trunk mod (port)
Prendsi trafik z ndsobnych VLAN pfes jeden port a je ¢lenem vSech VLAN ve VLAN
Databazi. Podporuje pribézné znaceni a odznaovani paketa.
c) Nonegotiate mod (port)
Zabranuje rozhrani (portu) generovat DTD (Dynamic Trunk Protocol) ramec, jehoz
prostiednictvim se domlouvaji zazizeni na VTP.
EtherChannel Port Group

Vytvoteni logické skupiny, kterd se chova jako jeden port. Pouziva se pro zajisténi

komunikace mezi ptrepinaci ¢i mezi piepinatem a serverem. Komunikace se rozdé€luje na
porty kanalu. Pokud néjaky port selze, pak je komunikace, kterd byla smérovana, pies tento
port rozdé€lena na zbyvajici funkéni porty.

Flow control IEEE 802.3x

Umoznuje ¢i zakazuje piijimani resp. odesilani brzdiciho ramce (pause frame). Ten se odesila

v piipad¢ ptetizeni portu a zplsobuje preruseni komunikace, dokud se neuvolni prosttedky
pro vyfizeni dalsi komunikace.

Auto-MDIX (Medium Dependent Interface Crossover)

Zjistovani typu kabelu (pfimého ¢i kiizeného) a nasledné nastaveni portu pro korektni

komunikaci.

MTU (Maximum Transmission Unit)

Nastaveni velikosti komunika¢niho ramce (pro vSechna rozhrani). Pro na$ typ pfepinace
muzeme nastavit velikost ramece pro 10/100Mbit a 1GBit porty zvlast. Pro 1GBit porty se
nastavuje tzv. jJumbo frames od 1500 do 9000 bajti. Obvykla velikost ramce pro 10/100Mbit
porty je 1500 bajth. Mlze se pohybovat od 64bajti do 1500ba;jta.
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Spanning Tree Protocol (STP)
Existuji dva druhy STP protokolu. PVST+ protokol zalozeny na IEEE 802.1D a rapid-PVST+

protokol zaloZeny na IEEE 802.1w. Pro spravné fungovani sité je nutna sit’ bez smycek.

Pokud by sit’ obsahovala smycky, pfepina¢ by mohl obdrzet stejny paket dvakrat, a mize se
naucit dvakrat riznou cestu. Takovato sit’ by pak byla nestabilni. V rozlehlych sitich se vSak
existenci smyc¢ek obvykle nevyhneme, a proto se pouziva STP pro vybér nejlepsi cesty. STP
pouziva spanning-tree algoritmus k vybéru jednoho piepinace v redundantni siti k vybéru
hlavniho bodu (root) v STP. Algoritmus pocitd nejlepsi cestu bez smycek, tak ze ptidé€li role
kazdému portu v aktivni topologii.

Root — ,,forwarding® port vybrany pro STP

Designated — ,,forwarding* port vybrany pro kazdy ptepinany LAN segment

Alternace — blokovany port poskytujici alternativni cestu k root

Backup — blokovany port ve zpétné smycce (loopback)
Vsechny porty oznaceny jako designated nebo backup, znamenaji hlavni (root) pfepinac.
Alesponl jeden z portii oznacCen designated, jedna se o vyhrazeny piepinacC (designated).
Alternativni cesta se zvoli v pfipadé nefunkcnosti piedchozi cesty. STP vysila a piijima tzv.
BPDU ramce (Bridge Protocol Data Units) v pravidelnych intervalech. Tyto ramce se
nepiesmérovavaji, ale pouzivaji se pro vytvofeni cesty bez smycek. Obsahuji informace o
piepinaci, jeho portech, véetné MAC adres, prioritu piepinace a cenu cesty.
Port Fast
Provadi okamzity ptfevod rozhranni nakonfigurovaného jako Access ¢i Trunk port do
,forwarding® stavu ze stavu blokovani. Provede okamzité spojeni do sité. Pii Port Fast se
vynechavaji pocatecni kroky naslouchani a uceni. Nastaveni Port Fast je vhodné pouzivat
pouze tam, kde nehrozi vyskyt smycek, jinak tato vlastnost miize zpusobit nestabilitu sité.
BPDU Guard
Po ptichodu BPDU Guard ramce na rozhrani, je rozhrani zakédzano a vyZaduje se pro jeho
zprovoznéni zasah administratora. Pomoci BPDU ramct jsme schopni zajistit odstranéni
ptipadnych problému na siti. Pokud je povolen Port Fast je vhodné BPDU Gard ponechat
zapnuté. Umoziluje ostatnim zafizenim, pokud bude dané rozhrani ptlisobit potize, odeslat
BPDU ramec a toto rozhrani vypnout.
BPDU Filtering
Umoznuje zabranit na daném rozhrani piijimat a odesilat BPDU ramce. Pro vSechny Port Fast

porty, zapnuty BPDU filter, je to samé, jako vypnout STP na vSech portech.

UplinkFast

Umoziuje rychlejsi volbu root portu pii selhani linky na pfistupovém piepinaci. Pfi nastaveni
UplinkFast neprobihd celd procedura STP, ale nahradni port root se uvede do ,,forwarding*
stavu. KdyZz STP hleda novy root port, zaplavi ostatni zafizeni, ktera byla naucena na daném

rozhrani, mutlicastovymi pakety, aby ziskaly root port. Toto mnoZstvi se d4 omezit pomoci
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max-update-rate. Je vhodné nakonfigurovat UplinkFast, snizi se tim doba zaplavovani sité
multicastovymi pakety.
BackBoneFast

Jedna se o doplitkovou technologii k UplinkFast, a umoznuje optimalizovat maximum-age

timer, ktery kontroluje mnozstvi ¢asu ptepinace, pro uklddani informaci obdrzenych na
BPDU ramec root portu na hlavnim pfistupovém piepinaci. Hlavni pfepina¢ pii obdrZeni
BPDU ramce, zakdze tento port a piepinac piijde o spojeni. Proto potiebuje najit nové.
EtherChanel Guard

Provadi kontrolu Etherchannel konfigurace mezi pfepina¢em a ptipojenym zafizenim. Chyba

muze nastat, pokud parametry komunikac¢niho kanalu nejsou na obou zafizenich spravné
nastaveny. Pro tento piipad je port ¢i rozhranni vypnuto pomoci EtherChannel Guard.

Root Guard

V siti mize byt zapojeno mnoho piepinacii, které nepatii SP (service provider). Pokud STP
zvoli jako root prepina¢ zakaznicky piepinac, coz je nezadouci, Root Guard uvede dané
rozhrani do blokovaného stavu. Timto zplsobem se zabrafiuje vzniku root zékaznického
piepinace.

Loop Guard

Zabranuje zmén¢ nahradniho nebo hlavniho portu stat se vlivem selhani, které vede na
jednosmérnou linku, designated portem. STP zaroven neodesila BPDU ramce na root ¢i
nahradni porty.

Flex Links

Jedna se par rozhrani, portii, kde jeden port je zalohou druhého. Je to alternativa STP, takze
pokud je STP povoleno, neni Flex Links tfeba. Pokud STP neni zapnuto, jedna Flex linka je
zalohou druhé, takze pfi selhani jedné z nich druhé ptebira kontrolu.

Multicast VLAN Registration (MVR)

Dovoluje jedné multicastové VLAN, aby byla sdilena v siti, zatimco ucastnici ziistavaji

v oddélenych VLAN. MVR poskytuje moznost priabézné posilat multicastovy proud
zafizenim v riznych VLAN, ale zaroveil umoziuje izolovat multicastovy proud od ucastniki
VLAN, kvili snizeni zatizeni a bezpecnostnim divodim. MVR piedpokladd uzkou
spolupraci s IGMP zpravami (pfihlasovani do skupiny a odhlaSovani z ni). IGMP snooping a
MVR funguji nezavisle na sob¢. Jakmile je vSak MVR nakonfigurovano, reaguje pouze na
ptihlaSovaci a odhlaSovaci zpravy nakonfigurovanych pod MVR. VSechny ostatni IGMP
zpravy jsou fizeny IGMP snooping. CPU piepinace indikuje MVR multicast proud a jejich
asociované skupiny v ,,forwarding® tabulce. Tato tabulka je aktualizovéna, pifi odstranéni ¢i
zaclenéni ucastnikli multicastového proudu.
Mody MVR

a) compatible — multicastové data pfijat¢é MVR hostem, jsou smérovana na vSechny

MVR porty bez ohledu na MVR pfisluSenstvi téchto portt.
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b) dynamic — multicastové data ptfijaté MVR hostem, jsou smérovany pouze z MVR
zdrojovych portil, kter¢ md MVR piihlasené bud’ pomoci IGMP zprav nebo statickou
konfiguraci MVR.

Storm Control

Zabranuje, aby komunikace byla naruSena broadcast, multicast, unicast vysilanim. Provadi
kontrolu poctu piijatych paketd téchto typt za interval 1 sekundy a porovnava jej
s definovanym prahovym stupném.

Pouzité metody méreni komunikace

- procentudlni vytizeni aktualniho pasma proti celkovém pasmu definovaném na daném
portu
- vytiZeni pakety/s z broadcastu, multicastu, unicastu
- vytizeni bity/s
Protected Port

Nékteré aplikace vyzaduji, aby mezi porty ne stejném piepinaci nedochazelo k ,,forrwarding*

komunikace z jednoho portu na druhy. Chranény port tedy neprovadi smérovani komunikace
(broadcast, multicast, unicast) na jin$i chranény port. Jakakoliv komunikace, krom¢ pakett
PIM (Protocol Independent Multicast) od CPU, musi byt sméfovana pomoci smérovace
(zatizeni Layer 3). Sméfovani mezi chranénym a nechranénym portem probihd normalné,
neni chranéna.

Port Blocking

Umoznuje nastavit blokovani neznamé komunikace ze zatizeni s nezndmou MAC adresou na
jinsi porty pfepinace. Blokuje se unicastova a multicastovd komunikace.

Port Security

Umoziiuje omezeni pristupu k prepina¢i pomoci MAC adresy zafizeni. Jestlize ptidélime
MAC adresu (zadame ji jako bezpecnou) k bezpecnému portu, port nebude smerovat pakety
se zdrojovou bezpecnou MAC adresou ven ze skupiny definovanych adres. Jestlize ptidélime
jednu bezpecnou adresu k portu, pak piipojené zatizeni ma jistotu plné Site komunikacniho
pasma. K bezpecnému portu se miize pripojit pouze zatizeni s bezpe¢nou MAC adresou.
Secure MAC address

Bezpetna adresa lze nastavit tfemi zpisoby. Staticky, kdy je vyplnéna tabulka bezpecnych

adres a nahrana do bézici konfigurace. Dynamicky, kdy jsou bezpecné adresy zjiStény po
restartu a ulozeny do dalSiho restartu v bézici konfiguraci. Posledni zplisob kombinuje
staticky a dynamicky pfistup. Pfi restartu se zjisti bezpecné MAC adresy a jsou ndsledné
ulozeny do béZici konfigurace. Pfi pokusu o pfipojeni zafizeni s neznamou MAC adresou,
muzeme nastavit nékolik moznych reakci (protected, restrict, shutdown).

Switched Port Analyzer (SPAN)

Pouziva se k analyze komunikace, které prochazi pres porty nebo VLAN odeslanim kopie

komunikace na jiny port, na ktery se pfipoji sitovy analyzator nebo monitorovaci zafizeni. Pfi

vytvateni SPAN se musi zadat cilovy port, na ktery se bude komunikace smétovat. Cilovy
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port, nesméfuje ani nepiijimd komunikaci. Komunikace, ktera vstupuje a odchazi pies
zdrojovy port, ¢i VLAN muze byt monitorovana pouzitim SPAN. Komunikace, kterd se
pfenasi zjedné VLAN na zdrojovou VLAN, monitorovana byt nemize. SPAN obvykle
pienasi neoznacené pakety. Oznacené pakety BPDU (Bridge Protocol Data Unit), CDP (Cisco
Discover Protocol), STP (Spanning Tree Protocol), PagP (Port Aggregation Protocol)

nepienasi, to 1ze vSak povolit zménou kli¢ového slova native na replicate pfi vytvaifeni SPAN.
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Pfiloha F — Rozbor pirenasenych dat pii Rack Opitimization
komunikaci
V jednom optimalizovaném ramci jsou pfenaseny dva digitalni moduly vstupd IB16.

V EtherNet/IP paketu jsou zapouzdiena nasledujici data (¢ast paketu Connected Data Item):

0020 01 60 08 ac 08 ae 00 70 1d ce 02 00 02 80 08 00
0030 81 18 3500 ea 00 00 00 bl 00 56 00 02 00 7d ff
0040 ff ff ff ff ff ff 00 00 00 00

0050 ff ff ff ff 00 00 00 00 ff ff ff ff 00 00

0060 00 00 ff ff ff ff 00 00 00 00 ff ff ff ff 00 00
0070 00 00 ff ff ff ff 00 00 00 00 00 00 00 00 00 00
0080 00 00 ff ff ff ff 00 00 00 00 ff ff ff ff 00 00
0090 00 00
Rozbor:

0200 -- pocet prenaSenych zatizeni
7d ff ff ff -- status (popisuje které moduly jsou zapojeny)
Data Systémem vytvoiend proménna
ff ff ff ff -- producent.I.slot[0].Fault
00000000 -- producent.l.slot[0].Data

-- producent.I.slot[1].Fault

-- producent.l.slot[1].Data  -- pfendSeny dig. vstup 1, slot modulu 1
ff ff ff ff -- producent.l.slot[2].Fault
00000000 -- producent.l.slot[2].Data
ff ff ff ff -- producent.I.slot[3].Fault
00000000 -- producent.l.slot[3].Data
ft ff ff ff -- producent.l.slot[4].Fault
00000000 -- producent.l.slot[4].Data
ff ff ff ff -- producent.I.slot[5].Fault
0000 0000 -- producent.l.slot[5].Data
ft ff ff ff -- producent.I.slot[6].Fault
00000000 -- producent.l.slot[6].Data
000000 00 -- producent.I.slot[7].Fault
00000000 -- producent.l.slot[7].Data  -- pfendSeny dig. vstup 2, slot modulu 7
ft ff ff ff -- producent.l.slot[8].Fault
00000000 -- producent.l.slot[8].Data
ff ff ff ff -- producent.I.slot[9].Fault
00000000 -- producent.l.slot[9].Data
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Priloha G — Multicastové skupiny vyuzité pro komunikaci
Rozsahy adres, jak je pridéluje IANA (Internet Assigned Numbers Authority)
224.0.0.1 All Systems on this Subnet
224.0.0.2 All Routers on this Subnet
224.0.1.1 NTP  Network Time Protocol
239.192.000.000-239.251.255.255 Organization-Local Scope
Piepinac odesilda IGMP zadost (Membership Query) na adresu 224.0.0.1. Pro IGMP odhlaseni
(Leave Group) se pouziva adresa 224.0.0.2.
Ip adresa tiidy B
Rozsah decimalné : 128.0.0.0 — 191.255.255.255
Binarng : 10XXxXXX.XXXXXXXX.XXXXXXXX.XXXXXXXX
Ip adresy laboratore
Decimalné : 147.32.87.x
Binarné : 10010011.00100000.01010111.xxxxxXxXxX
Maska podsité
Decimalné : 255.255.255.128
Binarn¢ : 11111111.11111111.11111111.10000000
Vyplivajici rozsah adresa
Decimalné : 147.32.87.129 — 147.32.87.254
Binarné : 10010011.00100000.01010111.10000001 az
10010011.00100000.01010111.11111110
Broadcast:  10010011.00100000.01010111.11111111
Ip adresa tiidy D
Rozsah : 224.0.0.0 — 239.255.255.255
Binarné : 11100000.00000000.00000000.00000000 az
11011ttt a1t a1t
Multicastové skupiny, které budou pouzity pro dané IP adresy v laboratofi:

IP adresa 1756-ENBT/A modulu | Multicastova skupina Produkovany Tag (proménns)
147.32.87.130 239.192.1.0 1
239.192.1.1 2
239.192.1.31 32
147.32.87.131 239.192.1.32 1
239.192.1.63 32
147.32.87.132 239.192.1.64 1
239.192.1.95 32
147.32.87.133 239.192.1.96 1
239.192.1.127 32
147.32.87.136 239.192.1.224 1
239.192.1.254 32
147.32.87.137 239.192.2.0 1
239.192.2.31 32
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