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Abstrakt

Tato bakalarska prace pojednava o pro-
blému konzultacni spole¢nosti, kterym je
nevhodné feseni spravy a sdileni projektu.
V préci je tato problematika analyzovana,
nasledné je navrzeno feseni, jehoz zaklad
je implementovan. Navrh spociva ve flexi-
bilnim RESTovém serverovém aplikacnim
programovém rozhrani (API), které zpro-
stredkovava komunikaci s riznymi klienty.
Cela serverova cast feseni je rozdélena do
nékolika vrstev a je implementovana v
jazyce C# s frameworkem .NET. Prace
se také zabyva zabezpecenim serverového
API a celkovou komunikaci mezi klientem
a serverem. Pro demonstrac¢ni tcely a bu-
douci vyvoj je spoleCne s feSenim navrzen
a implementovan webovy klient, na kte-
rém se zobrazuji data ze serveru. Prace
stavi platformu pro spravu a sdileni pro-
jekti, ktera se bude v konzultacni spolec-
nosti nasazovat a realné pouzivat.

Klicova slova: API, REST,
komunikace, zabezpeceni, HT'TP,

klient /server, C#, .NET, platforma pro
sprava a sdileni projektii, konzultacni
spole¢nost
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Abstract

This bachelor’s thesis deals with problem
of consulting company, which is inappro-
priate solution for managing and sharing
projects. In the thesis, this issue is ana-
lyzed, then solution is designed and the
basis of solution is implemented. The pro-
posal lies in flexible RESTful serverside
application programming interface (APT)
that communicates with different types
of clients. The entire server part of the
solution is divided into several layers and
is implemented in C# with .NET frame-
work. Work also deals with security of the
serverside API and the overall communi-
cation between the client and the server.
For demonstration purposes and future
development, a web client together with
solution is also designed and implemented
to display data from the server. The work
builds platform for managing and sharing
projects that will be deployed and practi-
cally used in the consulting company.

Keywords: API, REST, communication,
security, HTTP, client/server, C#, .NET,
platform for managing and sharing
projects, consulting company

Title translation: Platform for
managing and sharing projects
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Kapitola 1

Uvod

Konzultacéni spole¢nosti potfebuji oslovovat potencidlni zakazniky s nabidkou
feseni jejich problémi. Jelikoz je bézné, ze spolecnost jiz diive fesila podobny
problém, miize se na néj pii kontaktu s klientem odkazovat. Prezentace vy-
sledktl vlastnich zkusSenosti se ukazala jako efektivni zptisob ziskdvani novych
nabidek. Spolecnost tim prokaze dostate¢nou kvalifikaci danou problematiku
Tesit.

Doposud se pro prezentaci projekttl pouzivala individualni feSeni. Zpusob
prezentace projektt byl na jednotlivci a jednalo se predevsim o rtznou
elektronickou formu ¢i dokonce formu papirovou. Typické elektronickd forma
byla zalozena na ziskani dat z riznych zdroji a vytvoreni prezentace, ktera
se zaslala klientovi ve formé PDF. Tento zptusob duplikoval data o projektech
a zbytecné zahlcoval klienta novymi soubory. Dalsi ze zptsobu byla priprava
papirovych prezentaci. Tyto prezentace jsou narocné na pripravu a v dnesni
dobé piisobi zastarale.

Dalsi z problému byla samotnd sprava projektu. Data o projektech se
objevovala na vice mistech a spojovala se az pri pripravé dané prezentace,
coz vytvarelo nejednotnost jednotlivych popisi projektl a ptsobilo to zma-
tecné. Také sdileni mezi zaméstnanci probihalo skrz rizna reseni a pusobilo
problematicky. Az spojenim nékolika rtznych dat z riznych aplikaci vznikal
celkovy pribéh projektu.

Kv1li témto neefektivnim postuptim se hledalo nové feseni pro spravu a
sdileni projektu konzultacni spole¢nosti. Tato prace se danou problematikou
zabyva. Jednim ze zékladnich kritérii pro tuto praci je navrhnout a imple-



1. Uvod

mentovat serverovou cast feSeni, kterd bude mit flexibilni rozhrani pouzitelné
pro rizné druhy klientskych aplikaci. Soucédst feseni je navrh a implementace
webového klienta, ktery slouzi k demonstraci moznosti serverové aplikace a
jejimu otestovani.

Flexibilni serverové rozhrani je ekonomicky vyhodné, jelikoz se jedna o
univerzalni feSeni. Vysledek je takovy, ze pri vyvoji klientskych aplikaci jiz
neni tfeba zabyvat se implementaci logickych a datovych vrstev kvili pristupu
k datab&azi a zpracovani dat.

Soucésti prace je také analyza soucasnych feseni sdileni a spravy projekti a
také rozbor mozné integrace s ostatnimi pouzivanymi systémy ve spolec¢nosti.



Kapitola 2

Motivace

Motivace pro tuto praci jsou Castecné sdéleny jiz v tvodu, ale jedna se
predevsim o divody zadani prace. Konkrétni problémy a cile uvidim zde, a
to predevsim s ohlédnutim na technické problémy, jelikoz je tato prace hlavné
o informacnich technologiich a o jejich konkrétnim vyuziti v praxi.

B 2.1 Problémy
V této sekci zminuji problémy, které mé prace Tesi.

1. Analyza
Pottebuji provést analyzu doposud pouzivanych reseni ke sdileni a spravée
projektil v konzultac¢ni spolecnosti.

2. Navrh serverové c¢asti aplikace

Musim vytesit celkovy ndvrh serverové ¢asti aplikace, véetné datovych
modelt, logickych vrstev i propojeni s externimi klienty.

a. Kompatibilita

Je treba vytesit, jakym zpusobem bude serverova ¢ast navrzena,
aby byla kompatibilni s vice klientskymi platformami.

b. Zabezpeceni



2. Motivace

Jeden z komplexnéjsich problému nastéva pri feseni zebezpeceni. Zde
je kladen diraz na vzdélenou komunikaci se serverem, pri které je
treba uzivatele prokazovat. Je tedy nutné vytesit jakymi prostredky
bude uzivatel pristupovat k dattim poskytovanym serverem.
(i) Auntentizace - proces urcujici skutecnou identitu uzivatele.
(ii) Autorizace - proces povolujici uzivateli uréité akce.
(iii) Role - nejde pouze o autorizaci prihldseného uzivatele, ale také
rozdéleni téchto uzivateld do jednotlivych roli.

c. Datovy model
Je tfeba navrhnout datovy model, ktery bude spliovat zakladni za-
dani. Podle navrzeného datového modelu se také budou v budoucnu
integrovat data z ERP! systému SAP.

d. Aplikacni logika
Problém spociva v navrhu aplikacéni logiky feseni, kterd odpovida
za spravu a sdileni projekta.

3. Navrh webového klienta

Webovy klient slouzi v praci pfedevsim pro demonstraéni tcely moznosti
serverového feseni a testovani jeho funkénosti. Je tieba jej tedy navrhnou
a implementovat.

4. Komunikace

Komunikace mezi klientem a serverem je dilezita. Tato sekce je zavisla
na navrhu a implementaci serverové Casti aplikace, podle které bude
vypadat také komunikace.

5. Testovani
Musim vhodné otestovat funkcénost aplikace a demostrovat jeji moznosti
pomoci webového klienta.

6. MozZné integrace

Resim zde problém mozné integrace se stavajicimi systémy. Jedné se o
externi prihlasovani skrz treti aplikace a navrh integrace se systémem
SAP, pro ziskavani dat.

7. Dokumentace

Dokumentace na trovni programovaciho jazyka, a také vhodné zvo-
lend dokumentace pro externi systémy komunikujici s mym serverovym
feSenim.

!Enterprise Resource Planning - pldnovéni zdroji v ramci podniku

4



2.2. Cile

B 2.2 cCile

Hlavnim cilem préce je navrhnou a implementovat balicek sluzeb, ktery se
pouzije jako zaklad pro budouci rozsirovany software na spravu a sdileni
projekti.

Soucasti cile je usnadnit konzulta¢ni spole¢nosti a jejim zaméstnancim
praci s klienty, a to predevsim v roviné ziskdvani novych projekti na zakladé
prezentace stavajicich.

Jednim z dil¢ich cilu je touto cestou unifikovat zapis projekti, zjednodusit
praci s jejich propagaci a uSetfit tim cenné zdroje, at uz se jedna o cas
jednotlivych zaméstnanct a klientd, ¢i o penize, které z toho prameni.






Kapitola 3

Analyza

Jedna se o analyzu pouzivanych feseni konzulta¢ni spolecnosti. Analyza obsa-
huje popis jednotlivych feseni, rozdéleni téchto feseni do navzajem podobnych
celki a jejich zhodnoceni. Analyza také obsahuje zvolené technologie pouzité
v mé praci a zdivodnéni samotného postupu, a to na zakladé predeslych
informaci, ziskanych z komunikace s konzultacni spolec¢nosti a také ze samotné
analyzy problému.

B 31 Stavajici reSeni

V této ¢asti probirdm popis pouzivanych feseni pro spravu a sdileni projekti
v konzultac¢ni spolecnosti. Tyto feSeni rozdélim na nékolik sekci a uvedu pro
to davody.

Kazda z konkrétnich technologii resi pouze ¢ast celkového problému. Pouze
ve spojeni téchto oblastni se obsahne cely problém, ktery konzultac¢ni spo-
le¢nost Tesi. Rozdélil jsem tedy problém do t¥i riznych oblasti: 1. sprava
projekti, 2. sdileni projekti a 3. prezentace projekti. V kazdé oblasti
figuruje fada softwarovych reseni a az jejim spojenim dokazeme zaznamenat
celkovy pribeh projektu.

Oblasti tedy jsou:



3. Analyza

1. Sprava projektiu
Spravou projektii se mysli predevsim ¢innosti vytvarejici ¢i uchovavajici
data o projektech. Jednd se o Fizeni projektili, jejich dokumentaci a
podobné.

s JIRA
je software pro praci s projekty. Ve spolecnosti se vyuziva predevsim
na monitorovani a rizeni projektd. V systému je mozno pouzivat
tymové planovani, zadavani tloh, evidovat praci a ridit celkové
procesy tykajici se konkrétnich projekti. Systém je tedy primarné
navrzen pro spravu projekta.

m SAP
je ERP systém, cesky tedy systém pro planovani zdroji v pod-
niku. Spole¢nost za pomoci informacnich technologii ¥idi a integruje
vSechny nebo vétsinu oblasti své ¢innosti, jako jsou planovani, za-
soby, nakup, prodej, marketing, finance, personalistika a tak déle.
Kazdy organizacni utvar typicky potrebuje vlastni aplikace, coz s
ERP, tedy i se systémem SAP, dostane a jedna z hlavnich vyhod
je, ze tyto aplikace mezi sebou umi komunikovat a sdilet informace
skrz celou organizaci. Systém SAP se ve spolecnosti vyuziva také
pro uchovavani a spravu dat tykajicich se projektu.

2. Sdileni projektu

Sdilenim projektt je myslena jejich distribuce mezi zaméstnanci. Prede-
v§im pro sezndmeni s projekty ¢i celkovou komunikaci o projektech.

#® SharePoint
je platforma slouzici primarné ke sdileni souborti. Ve spolecnosti se
také vyuziva pro sdileni dat o projektech, které jsou zde ulozeny.
Data mohou primo tady vznikat ¢i byt duplikovana na zakladé dat
ze systému SAP, potazmo JIRA. Ukladaji se zde analyzy projektu,
informacni tabulky ¢i konkrétni reserse. Jsou to predevsim informace
o probihajicich nebo ukonéenych projektech.

® Outlook
je sluzba od spolecnosti Microsoft, ktera slouzi k emailové komuni-
kaci, vytvareni kalendait, sjednavani schiizek a posilani mensich
soubort, jakozto priloh. Je to nejbéznéjsi sluzba pouzivana ve vétsich
firmach a korporacich, jelikoz se pres ni vyTizuje veskera formélni
komunikace (jak interni zélezitosti, tak zalezitosti externi s klienty
a ostatnimi). Mezi zaméstnanci se tak sdili data o projektech.

® Skype pro podniky
sluzba pro provozovani internetovych hovori, videohovort, instant-
niho chatovani a prenos souborii. Sluzba se vyuziva pro videohovory
s klienty po celém svété a veskeré meetingy, které se z divodu
nemoznosti osobniho kontaktu musi konat online. Sdili se tak i data
o projektech.



3.1. Stavajici reseni

Slack

Slack je sluzba pro spolupraci mezi ¢leny organizace, ptipadné mezi
ucastniky stejného projektu. Jedna se o sluzbu, kde lidé mohou
komunikovat a veskeré prispévky se zaznamendavaji a jsou snadno
dohledatelné. Pro praci v tymu je tato sluzba velice cenénd, diky své
jednoduchosti a funk¢énosti. Data o projektu touto cestou prochézi.

3. Prezentace projekta

Technologii pro prezentaci samotnych projektti pouzivanych ve spolec-
nosti neni mnoho. Prezentace probihé spiSe formou papirovou ¢i zasilanim

PDF.

Zde se nachézi zejména vycet forem prezentace projekti, nez-li samotné
technologie pro tuto ¢innost.

MarvelApp

je sluzba na navrhovani vzhledu projektd informacnich technolo-
gii. Pouziva se ve spole¢nosti predevsim pro prezentaci budouciho
vzhledu aplikaci. Jedna se tedy pouze o projekty a aplikace v infor-
macnich technologiich.

Papirova forma

je jednoducha nékolikastrankova, otaceci forma prezentace, coz je
jeden ze zptisobl pouzivanych ve spolec¢nosti. Jedné se o byznyso-
vou dokumentaci, kterd je preddvana a predstavovana potencidlni
klientele.

PDF

soubor formatu PDF. Zde jde pfedevsim o zptsob prezentace pro-
jektu, nez o samotnou technologii. Prezentuje se skrz preposilani ¢i
predstavovani PDF soubori, ve kterych jsou informace o projektech
zpracovany.

PowerPoint

program spolecnosti Microsoft pro tvorbu prezentaci. I timto zptuso-
bem mohou byt prezentovany projekty klienttim.

Problém je v nutnosti vyuzivani nékolika odlisnych reSeni k dosazeni cile.
Zameéstnanec je tedy zahlcen spoustou byrokracie, coz zpusobuje neefektivitu
prace. Projekty jsou v systému uchovavany, zpracovavany a prezentovany na
nékolika samostatnych mistech a az jejich spojenim vznika celkovy pribéh
projektu. Zaklad reseni tohoto problému spociva v mé praci. Pri budoucim
rozsiteni platformy pro spravu a sdileni projekt bude cely tento problém
vyTesen. Tato platforma bude sjednocovat jednotlivé ¢innosti a uchovavat vse
na jednom misté. Zaméstnanec nebude muset pracovat s nékolika rtiznymi
technologiemi a bude moci udrzovat informace o projektu pohromadé, coz
zefektivni jeho praci. Demonstrace momentalniho rozdéleni prace s projektem
a jeho budouci feseni demonstruje obrazek [3.1|

9



3. Analyza

SPRAVA PROJEKTU

JIRA

SAP

SDILENI PROJEKTU

SharePoint
Skype

ook

PLATFORMA PRO
SPRAVU A SDILEN{

PROJEKTU

PREZENTACE PROJEKTU

PowerPoint
PDF
Flipchart
MarvelApp

/

ZAMESTNANEC

Obrazek 3.1: Zakladni rozdéleni momentalni prace s projekty versus budouci
feseni

B 32 Zvolené technologie

Vycet a popis technologii, které jsou pro praci pouzity. Vétsina technologii
se shoduje s firemni kulturou. Jedna se predevsim o vyvojarské technologie,
které rozdéluji do vice sekeci.

1. Serverové technologie - technologie pouzivané predevsim pro servero-
vou ¢ast Feseni (jednd se prednostné o backendﬂ celkového Feseni)

2. Klientské technologie - technologie pouzivané predevsim pro klient-
skou ¢ast Teseni (jedna se prednostné o frontendﬂ celkového feseni)

Mezi technologiemi je urcity prekryv. Rozdélil jsem je na nésledujici sekce
z vice dtivodi. Jednim z nich je potieba popisu technologii a lepsi orientace
mezi nimi. DalS$im divodem je analyza firemni kultury a pouzivani vyvojo-
vych technologii ve spolecnosti. Poslednim divodem je rozclenit pro praci
podstatnéjsi technologie od téch méné podstatnych. Technologie pouzite v

2uzivatelem neregistrovana ¢ast softwaru
3uzivatelem registrovand ¢ést softwaru

10



3.2. Zvolené technologie

serverové Casti reseni jsou pro mou praci vyznamnéjsi nez technologie pro
klientskou ¢ast. Jak jsem jiz zminoval, u pouzitych technologii je prekryv,
nicméné co se tyce podilu jejich uziti na dané sekci, tak nasledujici rozdéleni
odpovida. V serverové sekci jsou pouzity predevsim serverové technologie a v
klientské predevsim klientské technologie, to vSak neznamena, Ze v serverové
¢asti nejsou pouzity klientské technologie a naopak.

1. Serverové technologie

B C#

C+# je objektové orientovany programovaci jazyk vyvinuty spolec-
nosti Microsoft. Je napiiklad vyznamné podobny Javé, coz je také
objektové orientovany jazyk.

C# je ve spolecnosti uprednostnovana technologie, coz je ¢astecné
zpusobeno uprednostniovanim technologie i klientelou z finanéniho
sektoru. Jeden z divodt volby tohoto programovaciho jazyka je
tedy jeho uprednostnovani v kultufe spole¢nosti. S programovacim
jazykem C# pouzivam framework ASP.NET, ktery mé detailni
dokumentaci podporovanou Microsoftem. Dalsim piinosem je soubor
nastroji LINQ pro dotazovani se na data, coz je technologie piimo
integrovand do C# jazyka a frameworku ASP.NET.[HTO06]

s ASP.NET

ASP.NET je open source webovy framework* pro tvorbu modernich
webovych aplikaci a sluzeb s .NET zdkladem. ASP.NET je oblibeny
framework pro tvorbu skalovatelnych a interaktivnich wevovych
stranek zalozenych na HTML5, CSS a JavaScriptu. Pouziva kompi-
lovany kéd psany v CLRP|jako je Visual Basic® nebo C#. ASP.NET
je technologie od spolecnosti Microsoft, ktera ma detailni podporu
v dokumentaci.[Wal04]

® Technologie spjaté s konkrétni oblasti vyvoje

OAuth2

OAuth 2.0 je autoriza¢ni framework. Jedna se o autorizacni
standard dnes pouzivany spoleé¢nostmi jako jsou Amazon, Face-
book, Twitter a dalsi.[Spal3]

OWIN

Open Web Interface pro .NET definuje standardni rozhrani
mezi .NET webovymi servery a webovymi aplikacemi. Cilem
tohoto rozhrani je oddélit server od aplikace a podporit tak
vyvoj jendoduchych modult.

OData

4softwarova struktura slouzici, jako podpora p¥i v§voji jinych softwarovych projekti
5Common Language Runtime
Sprogramovaci jazyk

11



3. Analyza

Open Data Protocol je webovy protokol pro dotazovani a aktu-
alizovani dat, ktery lze volné integrovat do aplikaci pro pristup
k dattim.|Chel2]

JSON

JSON je jednoduchy formét pro vyménu dat. JSON je zptisob
zapisu dat nezavisly na pocitacové platformé. Tyto data mohou
byt organizovana v polich nebo agregovana v objektech.[Smil5]

2. Klientské technologie

m CSS

Cascading Style Sheets je jazyk, ktery slouzi jako néstroj pro ovliv-
novani vzhledu vyslednych dokumentii, predevsim HTML. V kaska-
dovych stylech funguje dédi¢nost. CSS je tedy v zdsadé neuzitecné
bez vysledného zobrazovaciho obsahu.[Mey06]

® Bootstrap

Bootstrap je framework pro rychly a snadny webovy vyvoj s mobile-
first’| prioritou. Funguje na zédkladé dvanacti sloupcti, pomoci kte-
rych definujete misto umisténi element na strance. Je to uzitecny
nastroj tvorici responzivni webdesign.

= HTML

HyperText Markup Language je znackovaci jazyk pouzivany pro
tvorbu webovych stranek, které jsou propojeny hypertextovymi
odkazy. Timto jazykem popisujeme vyslednou stranku, kterd se
zobrazuje uzivateli. Kazda webova stranka vykresluje obsah pomoci
HTML.

® Razor

Razor je skryptovaci syntax, ktery zjednodusuje zpisob, jak vytvo-
rit dynamicky, daty pohanény web. Tato technologie je vyvinuta
spole¢nosti Microsoft. Razor je podobny jazyku HTML, ale mirné
jej rozsiruje. A presto, ze Razor tedy obsahuje nékteré nové symboly
a klicova slova, nejedna se o novy jazyk.[Challl

Zminéné technologie jsou zakladni technologie pouzité v této praci. Kore-
luji také s technologiemi vyuzivanymi v konzultac¢ni spole¢nosti pro vyvoj
softwarovych feSeni. Jedna se tedy jak o analyzu vyvojarskych technologii
pouzivanych spolecnosti, tak o volbu technologii pro tuto praci.

"vzhled je pfedné uzpiisoben maljm obrazovkam mobilnich telefont
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3.3. Uzivatelské pribéhy

B 3.3 Usivatelské piibehy

V této sekci popisuji uzivatelské pribéhy, které slouzi k lepsimu definovani
zadani prace.

1. Zvani do aplikace

Jakozto novému uzivateli, mi pfichazi na email pozvanka do aplikace
formou ¢asové omezené URLPL Po pouziti odkazu je novy uzivatel pie-
smérovan na server, kde si vyplni uzivatelské tdaje.

2. Pozorovany obsah
Jakozto uzivatel s roli klient vidim v aplikaci jiny obsah projektt nez
uzivatel s roli zaméstnanec, i kdyz se mnou tyto projekty byly sdileny.
3. Sdileni projektu

Jakozto uzivatel sdilim libovolny pocet projektl s jinym uzivatelem.
Zadavam email uzivatele, se kterym sdilim projekty a na zakladé jeho
pusobeni v aplikaci se bud uzivatel dodateéné vytvori, ¢i se mu pouze
priradi projekty.

4. Vytvareni uzivatela

Jakozto uzivatel vytvarim jiného uzivatele, pficemz vypliuji novému
uzivateli dle potteby jeho zdkladni informace a volim jakou roli bude v
aplikaci zastavat.

Toto jsou pouze vybrané uzivatelské pribéhy, které definuji zakladni funkci-
onalitu aplikace.

8Uniform Resource Locator - fetézec znaki slouzici ke specifikaci umisténi zdrojt
informaci
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Kapitola 4

Navrh

V této sekci probirdm navrh serverového reseni aplikace podle obecné uznéva-
nych principl, déle tyto jednotlivé ¢asti ndvrhu popisi podrobnéji a vydefinuji
terminy pouzivané pozdéji v implementacni sekci 5. Také je zde obsazen
navrh webové aplikace, ktera v projektu slouzi predevsim pro demonstraci
komunikace se serverovym fesenim a otestovani funkénosti. Casti tohoto
navrhu také prochdzim detailnéji.

. 4.1 Serverové reseni

Névrh projektu je zalozen na trivrstvé architekture. Jedné se o:

1. Datovou vrstvu (DAIEI) - zajistuje préaci s daty a komunikuje s data-
bézi (ukladéni dat, vybéry dat, aktualizace dat, ochrana dat a podobné)

2. Byznysové logickou vrstvu (BL - zajistuje vnitini logiku apli-
kace, tedy pozadovanou transformaci vstupnich dat na data vystupni
(naptiklad vypocet pramérné ceny poskytovanych projektu v dané kate-
gorii, transformace dat o projektech do jingch modelia a podobné)

3. 3. Aplikac¢ni programové rozhrani (API) - vystavuje data z aplikace
tretim strandm, zprostredkovavd komunikaci mezi klientem a celym

9Data Access Layer
10Bysiness Logic Layer

15



4. Navrh

serverovym FeSenim (komunikace s uzivatelem ve zvolené formé - syrové
data (JSONI), kontroluje transakce a koordinuje odpovédi aplikace)

Tyto vrstvy mezi sebou komunikuji jako klient/server a vyuzivaji tedy
soucasné tuto architekturu.

Klient /server architektura je takova, kde je aplikace rozdélena na dva
nebo vice kooperujicich programi. Klientem je ten program, ktery vy-
zaduje provedeni urcité sluzby - funkcionality, zatimco serverem je ten,
ktery danou sluzbu vykond a vrati klientovi vysledek. Server vsak ve
vétsiné pripadu nevola klienta, pouze odpovida na pozadavky.

Na obrazku vidite, jak tyto vrstvy spoleéné komunikuji a kdy a v jakych
situacich jsou budto klienty nebo servery.

Serverové feseni

APLIKACNI PROGRAMOVE
ROZHRANI

(API)
ik\ient
serve1

SERVISNI VRSTVA

(BLL)
SEI’\/QT

DATOVA VRSTVA
(DAL)

11

server

kliel

—

DATABAZE

Obrazek 4.1: Nivrh vrstev serverového feSeni

Aplikaé¢ni programové rozhrani (API) komunikuje s BLL vrstvou. Poda
pozadavek a ten se vykona v BLL vrstve, ktera dle potreb podava pozadavek
na jesté nizsi uroven, a tedy datovou DAL vrstvu. API nemd Zadne reference
na vrstvu datovou. Dalsim dilezitym faktorem je to, Ze v tomto rozhrani by
mélo byt implementovano co nejméné logiky. Logika totiz patii predevsim do

BLL vrstvy.[TJAK12]
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4.1. Serverové reseni

Tyto postupy jsou zavedeny z mnoha pragmatickych duvodu. Nékolik jich
zminim:

® Kazdou vrstvu lze rozvijet a udrzovat zcela samostatné. Architektura se
tak stava lehce rozsitritelnd a je flexibilni zménam.

A to predevsim z duvodu jejich oddélené architektury. Nizsi vrstva
nema zadnou referenci na vyssi vrstvu a odpovida pouze na pozadavek.
Jakoukoliv vrstvu mtizeme libovolné nahradit za jiné funkéni feSeni a
nemeélo by to mit vliv na vrstvy ostatni a tedy cely chod projektu.

8 Kod je prehlednéjsi.
7 této vyhody mohou tézit zejména rozsahlejsi tymy.
B Je lehce testovatelna.

Da se snéz otestovat, jelikoz ma kazda sekce kédu pouze jednu zodpo-
védnost, kterou vykonava.

Rozdéleni na vicevrstvou architekturu je dnes bézné praxe, kterou doporu-
¢uji predni odbornici na vyvoj softwaru, jako je naptiklad Martin Fowler'!| [Fow12]

B 4.1.1 Datova vrstva - DAL

Prvni z konkrétnich vrstev, které popisuji je vrstva datova.

V datové vrstvé pouzivam predevsim dvé technologie, a to Entity Framework
a Code First pristup.

8 Entity Framework

Jelikoz je pojem Object-relation mapping, ddle ORM, 1zce spjat s tech-
nologii Entity Framework, definuji jej.

Object-relational mapping je technika, pri které dochazi ke konverzi
dat mezi nekompatibilnim typovym systémem rela¢nich databazi
a objektové orientovanych programovacich jazyki[Gesl6]. Relaéni
databdaze je mapovana na objekty. Pro kazdou mapovanou tabulku
je vytvorena tiida podle jejiho schématu, kterd reprezentuje fadek
v dané tabulce. Tato tfida se oznacuje entita.

HN\artin Fowler, autor mnoha knih na téma navrhu softwarovych feeni
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4. Navrh

Vyhody: snizeni naklad na tvorbu DAL vrstvy.

Nevyhody: casté a narocné dotazy do databaze, generované
SQLM| dotazy nemusi byt efektivni, omezeni moznosti databa-
ze/SQL jazyka.

Entity Framework je ORM framework v ASP.NET]1], ktery byl uveden v
sprnu 2008. Nyni je dostupné verze 6.1.3.

® Code First

Vytvarim t¥idy, které reprezentuji objekty v doméné a z téch se vygeneruji
tabulky. Vlastnosti t¥idy definuji jednotlivé sloupce tabulky a instance
dané t¥idy jsou fadky tabulky. Je to pristup shora-dolii'?. Nova databaze
je vygenerovana na zakladé vytvorenych tiid:

1.
2.

Vytvorim t¥idy reprezentujici fadky tabulky (entity).

Vytvorim kontextovou tiidu reprezentujici vlastni DbContext, dédici
z DbContext4.1.1l

Do vlastniho DbContextu pro kazdou tabulku pridam vlastnost
DbSet<T>.

DbSet<T> je typ tikajici Entity Frameworku, které entity maji byt

namapovany do databdze.[GWRT13|

Generovani databaze se 1idi zabudovanymi nebo vlastnimi konvencemi.

Zabudované konvence:

= Primary Key Convention

Entity Framework vyzaduje, aby tabulka méla primarni kli¢.
Pokud se vlastnost entity jmenuje {ClassName}ld a je ¢iselného
typu nebo Guid, automaticky se primarnim klicem stane.

Relationship Convention

Pokud v jedné entité uvedu jako typ vlastnosti jinou tridu a
pridam naviga¢ni vlastnost, automaticky se vytvori cizi klic.
Foreign key Convention

Pokud vytvotrim vlastnost stejného jména a typu jako je kli¢ v
tabulce na kterou se odkazuji, automaticky se tato vlastnost
pouzije jako cizi kli¢.

Type Discovery

Pokud v entité uvedu jako vlastnost dalsi tfidu, pro kterou
neexistuje DbSet<T> v ramci kontextu, sam se vytvori.

1 Structured Query Language - strukturovany dotazovaci jazyk pro praci s daty v relaénich

databazich
vrchni vrstva je datovd a spodni vrstva je samotnd databéze

12
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4.1. Serverové reseni

Také zde mame datové anotace, které lze pouzit k popisu metadat
o vytvarenych tabulkach. Pouzivaji se pokud nevyhovuji zabudované
konvence.

Podporované datové anotace:
* [Key]

Urcuje primarni klic.

[ForeignKey()]

Urcuje cizi kli¢

[Required]

Urcuje zda je dana vlastnost vyzadovana.

[MaxLength()], [StringLength()], [MinLenght()] a dalsi
Urciji maximalni ¢i minimaln{ délku fetézce.

[Index]

Vytvori ukazatel se standardni hodnotou IX__ <nézev vlast-
nosti> , kdyz se databaze vytvari.

[Table()],[Column()]

Méni nazvy tabulek a sloupct a dalsi.[Mic16]

Code First podporuje v ramci vlastniho inicidtoru databaze prepsani metody
Seed, coz je vyhodné napriklad pro doplnéni inicializace dat.

® DbContext

Je tiida, jejiz hlavni zodpovédnosti je sprava instanci entit. Coz jsou:

1. Vytvoreni instanci entit pfi nacteni z databaze.

2. Zajisténi spravného instancovani entit.

3. Sledovani zmén provedenych nad entitami.

4. Ulozeni zmén do databaze.
Je vhodné, aby instance kontextu byla vzdy uvolnéna po kazdém dokon-
¢eni transakce. V jiném piipadé by mohly nastat pamétové problémy.

Nové instance kontextu vytvaiim v konstruktoru pouzivané tiidy, ¢i v
konkrétni metodé.

® Migrations

Migrations jsou dulezité pro vyvoj aplikace. Bez migraci by se délaly
zmény v databazi obtizné a Code First pristup by byl komplikované;jsi.

Code First Migrations je technologie, ktera umoznuje aktualizovat da-
tabazi na novou verzi a to standardné bez ztraty dat. Pokud by ke
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4. Navrh

ztraté dat mélo dojit, systém mé na to upozorni. Pt¥ipadné mohu pouzit
-Force prikaz, ktery umozni data v urcenych sloupcich smazat. Také si
mohu zvolit, zda chci aktualizovat databazi ru¢né nebo automaticky. V
projektu se vytvari vypisy verzi datového modelu, které vzdy popisuji
migraci na vyssi i nizsi verzi. Popis migrace mohu rozsitit o vlastni logiku
pro vhodnou migraci dat. Pouziti:

1. Oteviu ve VisualStudiu'? Package Manager Console'’ a zaddm
prikaz enable-migrations. Dojde k povoleni migraci a vytvoreni
inicidlniho stavu databaze/modelu.

2. Po provedeni zmén v modelu se ve stejné konzoli vola prikaz add-
migration "Nazev migrace”.

3. Pro rucni aktualizaci databaze zavolam navic piikaz update-database.

Datovou vrstvu tedy tvorim Code First pristupem s Entity Frameworkem.
Hlavni vyhody tohoto pristupu jsou:

1. Podporuje doménové fizeny nédvrh (Domain Driven Design).

2. Omezuje nutnost ¢ekani na explicitni tvorbu databéaze a vyhyba se slozité
implementaci pristupu k databézi.

3. Vznika perzistencni vrstva, to znamenad, ze zakladni databaze muze byt
zménéna bez dopadu na modely. [Sin15]

Domain Driven Design je pristup k vyvoji softwaru vyvojari, kteti
pracuji s objektovymi technologiemi. V podstaté se jednad o zpiisob
mysleni, pfi kterém se vyvojari snazi nastavit priority a kroky
prispivajici predevsim k efektivnéjsimu vyvojovému procesu, a to
i u vysoce komplikované domény. DDD se zaméruje predevsim
na kvalitu popisu domény pomoci jednoznac¢ného jazyka, ktery je
spolecny vyvojarum i doménovym expertum. Na zakladé tohoto
popisu pak vznikd model domény v systému.[Eva04]

B 4.1.2 Byznysové logicka vrstva - BLL

Byznysové logickd vrstva je standardni v rdmci vicevrstvé architektury. BLL
vrstva je néco jako mozek celé aplikace. VSechny operace spjaté s logikou
aplikace se déji v této vrstve. BLL umoznuje explicitni oddéleni datové vrstvy

12programovaci IDE
13%konzole pro spravu balicki
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4.1. Serverové reseni

od vrsty prezentacni a nejenze vykonava vsechny slozité operace, ale také je
mezi témito vrstvami zprostiedkovatelem toku dat.[SM07]

Ve vrstvé se nachéazi obvykle sada t¥id, které pojmenovavame jako sluzby.
Je dobra konvence, aby se jednotlivé sluzby zabyvaly pouze konkrétni oblasti
prace. Pokud mame napriklad sluzbu pracujici s projekty, méla by se dle
konvenci pojmenovat PojectService a zabyvat se pouze ¢innosti, kterd souvisi
pravé s projekty. Dalsi z konvenci je vytvaret k témto sluzbam jejich vlastni
rozhrani, které musi implementovat. Pfi daném postupu pouzivam také
Dependency injection[Nagl6]

Dependency injection

je navrhovy vzor pro predavani zavislosti mezi jednotlivymi komponen-
tami aplikace tak, aby se komponenty mohly vzajemné pouzivat.[Ars09)
Pouziva se pri tom prostfednik zvany DI kontejner, ktery se stara o
propojeni téchto komponent. Tyto komponenty se stavaji nezavislymi
a je napriklad mozna jejich rekonfigurace bez nutnosti znovu projekt
kompilovat.

Pri navrhu také pouzivim SOLID vzory, coz jsou doporucované navrhy
softwarového feseni.

s SOLID

jsou zdkladni principy tvorby objektové orientovaného jazyka[Hall4]. V
nazvu SOLID jich je obsazeno presné pét:

Single Responsibility Principle (SRP)

Kazda trida m& pouze jedinou zodpovédnost. Presnéji feceno je
zodpovédna pouze za Teseni jednoho problému ¢i tkolu. Pokud bude
fesit problému vice, stane se tak nepiehlednd.

Open/Closed Principle (OCP)

Trida by méla byt oteviena rozsitenim, ale uzavrena modifikacim.
Pokud tuto tr¥idu za¢nou pouzivat jiné ¢asti aplikace, neméla by se
jiz modifikovat, ale pouze podle potreby rozsitovat.

Liskov Substitution Principle (LSP)

Instance by mély byt nahraditelné instancemi podédénych typu,
aniz by to ovlivnilo vlastnosti programu.

Interface Segregation Principle (IPS)

Vice specificky definovanych rozhrani je lepsi, nez jedno obecné
rozhrani. To znamenad, Ze na kazdou funkci a jiné pouziti by mélo
byt implementovano rozhrani zvlast.
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4. Navrh

Dependency Inversion Principle (DIP)

Zavislost by méla byt na abstrakcich, ne na implementacich. Tento
princip popisujeme o par fadku vyse. Jednd se o to, aby k sobé
nebyly naptiklad dvé t¥idy prilis svazany. V momenté, kdy se jedna
tfida v tomto pripadé zméni, muze se stat, ze nastane chyba v tridé
druhé. Tomuto se vyhneme, kdyz misto nainstancovani konkrétni
tfidy nainstancujeme jeji rozhrani.

V momenté kdy se pouzivad DI a predévaji se zavislosti skrz konstruktory, tak
aby vse fungovalo, musi se tfidy sluzeb a jejich rozhrani zaregistrovat. Pro
registraci nam slouzi Unity. Vyhoda je, zZe tiet{ strana pouzivajici urcitou
sluzbu nezna jeji konkrétni implementaci a programuje proti rozhrani. Nemusi
se tedy starat o vnitini strukturu konkrétnich tfid. Pouzivd pouze metody
nadefinované v rozhrani.

Unity

Unity Application Block je jednoduchy, rozsititelny Dependency Injection
kontejner'?, ktery podporuje Constructor Injection, Property Injection a
Call Injection.[Mic08| Jedna ze zékladnich vyhod je ta, ze zjednodusuje
vytvareni jinych objekt.Ja Unity pouzivam pro registraci mych sluzeb,
abych mohl pouzit Constructor Injection a nainstancovat rozhrani mych
sluzeb v konstruktorech tiid, které sluzby vyuzivaji, jako napiiklad API.

B 4.1.3 Aplikaéni programové rozhrani - API

Zadefinujii pojem aplika¢ni programové rozhrani, dale v textu také API/!

API Aplika¢ni programové rozhrani predstavuje logické rozhrani pro softwa-
rovou komponentu a skryva vnitini detaily potiebné pro implementaci
této komponenty. Nabizi vysokou troven abstrakce modulu a podporuje
opakované pouziti kédu, coz umoznuje sdileni stejnych funkci pro vice
aplikaci, a to je jeden ze zdsadnich principd, pro¢ se API vytvari. Je
tedy jednotné pro vice aplikaci a nemusi se vytvaret pro kazdého klienta
zv1ast FeSeni pracujici se serverem.|Red11]

Mobjekt zajistujici interakci mezi ostatnimi komponentami
! Application user interface
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4.1. Serverové reseni

Aplika¢ni programové rozhrani je tedy jedna z vrstev naseho reseni. Je to
ta vrstva, ke které pristupuje vnéjsi okoli, tedy klienti. API zprostiedkovava
mimo jiné komunikaci mezi dvéma rozdilnymi typy softwaru.[Uzal6] Také
funguje mezi komponentami, tfidami a podobné. Zde predevsim komunikaci
mezi serverem, poskytujicim data a klientem, ktery je uzivateli zobrazuje.
Pouzivame RESTové API.

m REST

Definuje sadu architektonickych principti, podle kterych mizeme vytvaret
datové orientovand webova reseni. Dnes se jedna o standardni pristup pri
vyvoji webovych API.[Macll] REST definuje jednotny a snadny pristup
ke zdrojim na zékladé nékolika principi. REST popisuje jakym zpiisobem
by méla probihat komunikace mezi vice oddélenymi softwary.[FT00]
Principy:

Doporucuje komunikacni protokol HTTP.

V dnesni dobé je HTTP protokol nejrozsitenéjsi protokol pro komu-
nikaci na webu. Toho vyuziva také RESTovy pristup ke komunikaci.

Pro pristup a manipulaci se zdroji pouziva zédkladni HT'TP ope-
raced.d|, které reprezentuji CRUDA4.1.3| operace.

Zdroje prenasim ve formé XML, JSON/'® nebo v podobné uznava-
ném formatu.

Reseni by mélo byt bezstavové.

Kazdy pozadavek musi obsahovat vSechny informace nutné k jeho
vykonani.

Kazdy zdroj mé svou unikatni URL adresu.

Toto jsou zékladni principy RESTové struktury.[WPR10]

CRUD - je oznaceni pro zakladni operace vykonavané pri praci se zdroji. Jedna
se o CtyTi zédkladni operace:
1. Create - vytvari data
2. Read - ¢te data
3. Update - aktualizuje data
4

Delete - maze data

S témito ¢tyfmi operacemi si v zdkladu vystacime. [BeaQ9)

5 4 7 .
15 mackovaci jazyk

formét zépisu dat
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4. Navrh

Na obrazku je demonstrovan zakladni smysl aplika¢niho programové
rozhrani. Misto abych vyuzival vice jednotlivych feseni pro pristup k dattm,
implementuji pouze jedno, které bude vyuzivano vice klienty. Budu se tak
ridit DRYE principem.

SERVER

APLIKACNI
PROGRAMOVATELNE

(AP1)

SERVISNI VRSTVA
(BLL)

DATOVA VRSTVA

(DAL)

Zzadost

DATABAZE

Obrazek 4.2: Demonstrace API a komunikace mezi vrstvami

® Controller

V API se nachazi predevsim kontrolery. Kontrolery slouzi pro vyfizovani
pozadavku. Skrz kontrolery definuji moznosti, se kterymi s nami muze
klient komunikovat. Slouzi jako vnéjsi viditelny obal aplikace, se kterym
je mozno komunikovat.[UZ13] Metody v kontroleru jsou takzvané akce a
vsechny znamé metody mohu volat prostiednictvim adresy URL.

V nasi serverové ¢asti feseni pouzivam t¥i rizné kontrolery:

1. API kontroler
2. OData kontroler

3. Bézny kontroler

2 API kontroler

Tento kontroler je RESTovy, coz znamend, Ze vraci surova data ve
formé JSON, XML a podobné[KW14]. RESTové API ke kazdé odpovedi
pripojuje jasné definované statusové kody.

17don’t repeat yourself - neopakuj se
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Operator Bar Example
Logic
Eq Equal /Suppliers?$filter=Address/City eq 'Redmond’
Ne Not equal /Suppliers?$filter=Address/City ne ’London’
Gt Greater than /Products?$filter=Price gt 20
Ge Greater than or equal /Products?$filter=Price ge 10
Lt Less than /Products?$filter=Price 1t 20
Le Less than or equal /Products?$filter=Price le 100
And Logical and /Products?$filter=Price le 200 and Price gt 3.5
Or Logical or /Products?$filter=Price le 3.5 or Price gt 200
Not Logical negation /Products?$filter=not endswith(Description, milk’)
Arithmetic
Add Addition /Products?$filter=Price add 5 gt 10
Sub Subtraction /Products?$filter=Price sub 5 gt 10
Mul Multiplication /Products?$filter=Price mul 2 gt 2000
Div Division /Products?$filter=Price div 2 gt 4
Mod Modulo /Products?$filter=Price mod 2 eq 0
Grouping

0)

Precedence grouping

/Products?$filter=(Price sub 5) gt 10

Tabulka 4.1: OData tabulka demonstrujici moznosti filtru.

® OData kontroler

OData kontroler je podobny API kontroleru v tom, ze umoznuje vytvaret
datové sluzby také zalozené na pristupu REST a také vraci surova data
ve vhodné zvoleném formatu jako je XML ¢i JSON. Rozdil je vsak v
tom, ze OData kontroler mé nékteré funkcionality navic.[UZ13] Popisuji
dvé, které jsou v aplikaci pouzity.

1. Filtrace

Tato filtrace funguje primo na strané serveru, nez se odpovéd vrati.
Nezatézuje tedy klienta filtraci celé mnoziny dat a usnadnuje mu
tak praci. Prikaz k filtraci poslu prfimo v URL jako proménnou
filter. Filtra¢ni piikazy funguji velice podobné jako SQL.°| piikazy.
Moznosti této filtrace lze vidét na tabulce:[ODal5]. P¥i pouziti v
URL jsou mezery nahrazeny standardnimi znaky %20.

2. Nastaveni

Jednd se o rozsdhld nastaveni, kterymi OData konfiguruji. Zde
napriklad mohu v jednom misté nastavit, kterd data chci z urcité
entity v databazi ignorovat a nemusim vzdy transformovat data do
jiného objektu, abych se nepotiebnych dat zbavili.|GHW™12]

public

{

static class WebApiConfig

5jazyk pro manipulaci s ulozenymi daty v databézi
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public static void Register (HttpConfugiration config)

{
ODataConventionModelBuilder builder = new
ODataConventionModelBuilder ();
builder . EntitySet<Project >(typeof(Project ).Name)
.EntityType.Ignore(x => x.Version);

}

}

®m Klasicky kontroler

Klasicky kontroler nepouziva API, ale webova aplikace4.1.4] stojici vedle
API ano. Rozdil od API kontroleru a OData kontroleru je takovy, ze
klasicky kontroler nevraci pouze surova data se statusovym kédem, ale
vraci rovnou HTML, mnohdy s modelem, ktery budou vykreslovat.

B 4.1.4 Webova aplikace

Soucasti mého serverového feseni je také webova aplikace. Tato webova apli-
kace slouzi k zobrazovani dat, které nechci zobrazovat na externim webovém
klientovi, ale na strané serveru a tedy serverovém webovém klientovi. To
jednak z divodu zbytecné duplikace a pak také z duvodu nutného odkazovani
na URL pfi tvorbé uzivateli. Abych nebyl zévisly na webovém klientu, na
kterého bych se pri tvorbé uzivatele mohl odkazovat, navrhl jsem webovou
aplikaci pfimo na serverové strané. Webova aplikace taky slouzi k dokumentaci
samotného API.

Webova aplikace, ktera stoji vedle API vyuziva Model-View-Controller
navrhovy vzor.

s MVC

Model-View-Controller je ndvrhovy vzor, ktery rozdéluje aplikaci na
komponenci s oddélenymi kompetencemi.[FS11] Nejedna se o nékolika-
vrstvou architekturu. Tento vzor mize byt pouzit v jedné vrstve, tak jak
je to v nasem pripadé. Rozdéleni je nasledujici:

Model

obsahuje nebo reprezentuje data, se kterymi uzivatel pracuje. Muze
se jednat o jednoduché zobrazovaci modely, které pouze predstavuji
prendsenad data mezi View a kontrolerem nebo se mize jednat o
modely transformaci, operaci ¢i manupilaci s daty. V tomto pripadé
to lze chapat jako logiku na prezentacni vrstveé.
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4.1. Serverové reseni

View
je pouzito k vykresleni nékterych c¢asti modelu.

Controller

je klasicky kontroler, o kterém jsme se jiz bavilil4.1.3 Jedna se tedy
o ttidu, ktera zpracovava prichozi pozadavky a rozhoduje co s némi
bude dal. Vétsinou je preda modelu, ktery je zpracuje a podle zmén
se vykresli View.

Pro demonstraci MVC interakce slouzi obrazek4.3. Je na ném vidét
komunikace mezi komponentami MVC navrhového vzoru. Kontroler
prijme pozadavek, zpracuje jej a predd ho modelu. Model vétSinou
vykonda néjakou zadanou praci. View zaregistruje zménu v modelu a
posléze data vykresli uzivateli.[Esp14]

CONTROLLER

Obrazek 4.3: MVC interakce

Vyhody tohoto nadvrhového vzoru jsou nasledujici:

Separovany vyvoj jednotlivych ¢asti.
Flexibilni zménam.

Jednoduché testovani.

Prehlednost.

Na obrazku je vidét jakym zpiisobém je serverova ¢ést feseni navrzena.
Je rozdélena do tii zdkladnich vrstev. 1. Datové vrstvy (DAL), ktera
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4. Navrh

zodpovida za préaci s daty piimo z databaze, poté 2. byznysové logicka
vrstva (BLL), kterd je zodpovédna za veskerou logiku serverového feseni
a vytizuje pozadavky od tfeti vrstvy. 3. Aplika¢ni programové rozhrani
(API) slouzi jako prostfednik mezi pozadavky tietich stran, tedy klientu
a daty serveru. Soucasti feseni je také webova aplikace, ktera slouzi pro
zobrazeni dat.

SERVER

. W
ROZHRANI
PREZENTACN( VRSTVA
(WEBOVA APLIKACE)

(API)

zadost

SERVISN[ VRSTVA

(BLL)

Zadost

DATOVA VRSTVA
(DAL)

Zadost

DATABAZE

Obrazek 4.4: Serverovy navrh aplikace

B 4.2 Kiientské fedeni

V tomto konkrétnim piipadé je klientské feseni webova aplikace, nicméné to
neni pravidlo a mohl bych pouzit naptiklad nativni aplikaci. Tato aplikace
slouzi predevsim k demonstraci funkénosti serverové casti.

B 4.2.1 Webovy klient

Tato webova aplikace je navrzena stejné jako webova aplikace na strané
serveru. PTesnéji feCeno pouziva stejny navrhovy vzor, a to konkrétné Model-
View-Controllerd.1.4. Jedna z technologii, které jsou pouzity jak ve webové
aplikaci serverového feseni, tak ve webovém klientovi je Bootstrap.
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® Bootstrap

Jedna se o HTML, CSS a JS framework, ktery slouzi pro formovani
vzhledu a animaci aplikace. Systém pouziva columns, coz jsou v ¢estiné
sloupce. Kazda obrazovka se déli na dvanact sloupci a programator
mtize pomoci téchto sloupct navrhovat stranku. Volit, ve kterém sloupci
se bude nachazet urcity element, jakym zpusobem se bude zalamovat a
také v jakém piipadé. Bootstrap upiednostituje Mobile First'® vzhled a
celek je po pouzivani Bootstrapu responzivni'®. [Spul3]

Vétsina komponent je v Bootstrapu predem nadefinovana, proto je tech-
nologie snadno pouzitelné a diky jejimu responzivnimu vzhledu také setii
vyvojartv cas s rozdélovanim vzhledu na urcité velikosti obrazovek. V
této verzi jsem ke knihovné Bootstrapu pridal CSS komponenty, kvtli
pozadavkim na specificky vzhled.

. 4.3 Komunikace

V této kapitole se také fesi navrh komunikace mezi klientem a serverovym
API. Veskera komunikace mezi API a klientem je zprostredkovavana pomoci
protokolu HTTP.

s HTTP

HTTP je protokol, ktery ptivodné slouzil pro zobrazovani HTML stranek.
V dnesni dobé také slouzi pro budovani webovych API pomoci HTTP
pozadavki,identifikatord URI a hlavicek.[UZK13]

URI

Uniform Resource Identifier je jednotny identifikdtor zdrojua. To
znamenad, ze pomoci néj dokazete jasné identifikovat zdroj. Je to
jeden ze zdkladnich principu RESTového API.

HTTP pozadavek
je forma, jakou zadame od serveru data. Nejpouzivanéjsi ¢tyii formy
jsouw:[GT02)

1. GET
Tento pozadavek slouzi k ziskani dat na urcité URL. Jedn4 se
o nejjednodussi HTTP zadost, kterd pouze vraci data. URL
s GET pozadavkem se da zachytit a ulozit. Coz v urcitych

pripadech nechceme.

i vyvoji vzhledu je predné mysleno na mobiln{ zafizeni
9yzhled stranky se méni v zavislosti na velikosti obrazovky
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2. POST
Narozdil od GET pozadavku pozadavek POST data prendsi a
to za ucelem ziskani jinych dat. Tento pozadavek se klasicky
neda ulozit. Pfes POST pozadavek se vétsinou posila formular
s daty, kterd mohou byt citliva.

3. PUT
Tento pozadavek slouzi ke zméné dat na serveru.
4. DELETE

Slouzi ke smazani zdroji na serveru. Data se standardné nema-
zou, pouze se zneaktivni. Uspésny statusovy kéd v odpovédi
dorazi i v tomto pripadé.

Komunikace v mém pripadé vypada nasledovné:

Uzivatel pracuje s webovym klientem, coz je pro mé prezentacni vrstva.
Cela vrstva je rozdélena do komponent a ma tedy své casti. Uzivatel zada
HTTP pozadavek, ktery prevezme webovy klient jeho kontrolerem a preda
jej dle potreby své sluzbé. Sluzba pozadavek prevezme a preda jej Helperu4.3
a az ten teprve posle HTTP pozadavek na server. Na serveru jej API a jeho
se zde jiz posunuji po vrstviach. Pozadavek na data se dale posild nize do
BLL vrstvy, tam se zpracuje a posila DAL vrstvé. Az ta poptéd konkrétni
data z databédze a cely proces se vraci jako odpovéd. Odpovéd zase prochazi
jednotlivymi vrstvami, jelikoz kazdé dvé vrstvy muzeme brat jako klient
vici serveru, kdy klient posle pozadavek a server mu pouze vraci odpovéd.
Odpovéd postupné prochazi vrstvami az do vrchnich vrstev skrz DAL vrstvu,
BLL vrstvu az po API, které vraci statusovy kéd véetné syrovych dat ve
formé JSONu. Tyto data prevezme Helper ve webovém klientu, ktery jej vrati
svym sluzbam, ty kontroleru a nakonec View zaregistruje zménu v datech
modelu a vykresli je uzivateli. Tento postup demonstruje obrazek4.5.

® Helper
Helper je mnou vytvoreny bali¢ek sluzeb, ktery poméha dvéma zdkladnim

funkcionalitdm ve webovém klientu. Prvni je:

Identita
Tato trida udrzuje identitu o uzivateli, kterou ziskéd od serveru.

Request
Tato ttida pomaha se zminovanymi HT'TP pozadavky. Urcuje jejich
typ, pridava hlavicku dle potieby a volé server.

Helper je oddélen od sluzeb, jelikoz jej vyuziva celd aplikace napric.
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Webovy Klient

Datovy pistup Byznysové logicks vrstva Kontroler
(DAL) (BLL) (API)

Databéze

Obrazek 4.5: Nazorna ukdzka komunikace, vrstva po vrstvé
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Kapitola b

Implementace

V této kapitole projedndvam konkrétni implementace navrhované casti. Roze-
birdm zde jednotlivé tiidy vrstev a jejich funkce.

. 5.1 Serverova reseni

Konkrétni implementace vrstev serverového reseni.

B 5.1.1 Datova vrstva - DAL

Predstavuji hlavni balicky a tridy, které se nachazeji v datové vrstvé serverové
¢asti Tesend.

Na obrazku je vidét hlavni obsah datové vrstvy. Jsou zde balicky
Migrations, Entities a zvlast tfida DboContext.
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5. Implementace

Migrations ‘

DboContext
DATA ACCESS LAYER Configuration

(DAL)

IBasicEntity

IProject

string Name
Department Department

BasicEntity

DateTime CreatedUtc A string Client
string Manager
DateTime? ModifiedUtc string Employees i
string Introduction
byte[] Version string Content string AspNetUserld
string Conclusion string FirstName
bool IsActive string Budget string LastName
DateTime OpenDate UserStatus Status
bool IsValid DateTime? CloseDate
_ I
GetUserProjects

RetypeToProjectViewModel
GetProjectViewModels
. v

Obrazek 5.1: Hlavni balicky, t¥idy a entity v datové vrstvé

B Migrations

V balicku Migrations se nachézi t¥idy konkrétnich migrac a tfida Confi-
guration.

® Konkrétni migrace
Tyto migrace slouzi k verzovani databaze. Uklddaji se zde informace o
aktualizacich databaze pomoci Code First metodik

® Configuration

V této tiidé se databédze konfiguruje. Je zde také Seed metoda, ktera
slouzi predevsim k naplnéni nové databaze daty, které jsou potiebné pro
chod aplikace. Mohou to byt napiiklad typy roli a podobné. Jednoduse
data, které aplikace neziska od uzivatelt.

B Entities

V balicku Entities definuji entity, podle kterych se databaze metodikou Code
First4.1.1] vytvoii a které jsou zdkladnimi objekty celé aplikace. VSechny
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entity maji své vlastni rozhrani, které implemetuji. Entity jsou:

8 BasicEntity

Zakladni entita od které dédi vSechny ostatni. Entita definuje zakladni
aplika¢ni data pro udrzbu a interni informace konkrétnich objektu. Jedny
ze zakladnich dat jsou tyto:

Guid Id - jedn& se o primarni kli¢ kazdého objektu

DateTime CreatedUtc - drzi informace o ¢asu vytvoreni objektu
bool IsActive - idaj urcuje, zda je objekt aktivni, jelikoz zadna data
nemazeme, pouze je zneaktivnime

® Role

Entita Role definuje roli uzivatele, budto klientskou, ¢i zaméstnaneckou.
Déle definuje nékolik vlastnosti:

string Name - nézev role
RoleType Enum - jedna se o typ role
string Description - popis samotné role

ICollection<User> Users - vazba na uzivatele.

8 Project
Entita Project definuje samotny projekt. Obsahuje veskeré informace o
projektu véetné citlivych dat, jako je naptiklad rozpocet. Nékteré z nich
vyjmenuji.
string Name - nézev projektu
Department Department - oddéleni
string Employees - jména pracujicich zaméstnanct na projektu
string Content - obsah projektu
string Budget - rozpocet projektu
DateTime OpenDate - zac¢atek projektu
DateTime? CloseDate - konec projektu

ICollection<User> Users - vazba na uzivatele

® User

Tato entita definuje uzivatele.

string AspNetUsersld - vazba na aplikacniho uzivatele)5.1.2
string FirstName - jméno

string LastName - pfijmeni

UserStatus Status - status uzivatele

ICollection<Project> Projects - vazba na projekty

ICollection<Role> Roles - vazba na role
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B DboContext

DboContext je kontextova trida, dédici od DbContextud.1.1. Konfiguruji zde
konektivitu s nasi databazi. Také zde registruji mé entity pomoci DbSetu4.1.1

public DbSet<User> Users { get; set; }

Vzdy, kdyz néktera z vrstev pracuje s datovou, vytvari si DboContext. Po
dokonceni operace je tfeba vyuzivani DboContextu ukoncit, jinak by mohlo
dojit k nespravnému chodu aplikace. DboContext vyuzivame tedy nasledovné:

using (var db = new DboContext ())

var dbUser = db.Users.Add(new User
{

1)
db.SaveChanges ();
return dbUser;

B 5.1.2 Byznysové logicka vrstva - BLL

Implementace byznysové logické vrstvy se déli do nékolika balickt. Nachézi se
zde balicek App_ Start se tiidou IdentityConfig, dale balicek Models s jednot-
liviymi modely a posledni dillezity balicek Services s jednotlivymi sluzbami.
Graficky zndzornény obsah této vrstvy muzeme vidét na obrazku [5.2

B App_Start

V tomto balicku se nachézi trida IdentityConfig, kterd definuje Applicatio-
nUserManager, coz je technologie spolecnosti Microsoft pro spravu uzivatel-
skych identit.

8 ApplicationUserManager
Tato trida ApplicationUserManager je technologie spolec¢nosti Microsoft,
slouzici jako sprava aplikacnich uzivatelil. Jelikoz v praci vyuzivam zabez-
peceni vyvinuté spole¢nosti Microsoft, pracuji také s témito aplika¢nimi
uzivateli.
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|

App_Start

IdentityConfig

IdentityModels
AccountBindingModels
ProjectViewModel

IUserService IShareService

ShareProject

ApplicationUserManager

BUSINESS LOGIC LAYER

Services

IAccountService
Creati " N
gt IProjectService
ResetPassword

A
Register GetUserProjects AddProject IRoleService
RetypeToProjectViewModel GetUser
GetProjectViewModels GetRole
A}
AccountService
ShareService

ProjectService

CreateUser
AddNames

RoleService

Obrazek 5.2: Hlavni balicky, t¥idy a metody v servisni vrstvé

Aplikaéni uzivatel je uzivatel vytvoreny na zdkladé ApplicationUser-
Manager ttidy. Jsou to defaultni uzivatelé vytvoreni technologii
Entity Framework4.1.1l Tyto uzivatele ukldddm do tabulky AspNe-
tUser a vazu je k mym uzivatelim pomoci AspNetUserld. V této
tabulce si drzim pouze Email, UserName a PasswordHash, nicméné
tabulka je pripravena na ukladani vice dat.

Také potrebuji tridu UserManager na spravu ApplicationUser in-
stanci. Abych to mohl udélat, musel jsem vytvorit t¥idu Identity Con-
fig.cs v App_ Start, kterou drzim v BLL vrstvé. Pokud budu chtit, mohu
pridat kéd do ApplicationUserManager tiidy ke konfiguraci validaéni
logiky pro uzivatelské jméno — username a heslo. Mohu implementovat
dvoufaktorového autentifika¢niho poskytovatele pro email a dokonce
SMS. Také zde mohu pripravit autorizaci na zakladé roli. To vSe mi
ApplicationUserManager dovoluje.[Pen16]

Mohu zde nastavovat rtzné validatory. Nastavuji pravidla pro validaci
uzivatelskych profild, jako napiiklad vyzadovani unikdtnich email nebo
povoleni pouze AlphanumericUserNames, coz znamend, ze souc¢asti uzi-
vatelského jména musi byt abecedni znak i ¢islo. Co je vsak praktictéjsi,
je moznost nastaveni slozitosti hesel. Technologie spole¢nosti Microsoft
vyzaduje kvili bezpecnosti standardné slozitd hesla. Nastavovani téchto
validatort je snadné, napiiklad kéd pro slozitost hesel nastavim takto:

manager . PasswordValidator = new PasswordValidator

{
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RequiredLength = 6,
RequireNonLetterOrDigit = true,
RequireDigit = true,
RequireLowcase = true,
RequireUppercase = true,

I

Instance ApplicationUserManager poskytuje metody pro ziskani totoz-
nosti uzivatelskych informaci, zménu hesla, pridani externich ptihlasova-
cich udaju pro aplikac¢niho uzivatelei, odstranéni mistniho nebo externiho
prihlaseni uzivatele identity, registrace uzivatele a pridani prihlasovacich
udaju.|Gunl5]

Instance ApplicationUserManager je k dispozici ostatnim komponentdm
skrze Dependency Injection4.1.2l nebo z OWINContext{l| v pozadavku.

Ukézka injektovani tidy ApplicationUserManager ve tiidé AccountCont-
roller:

public class AccountController : ApiController

{

public ApplicationUserManager UserManager

{

get

{

return Request . GetOWINContext ()
.GetUserManager<ApplicationUserManager >();

B Models

V tomto balicku se definuji objekty, se kterymi sluzby pracuji. Data v modelech
jsou sluzbami bud vytvareny ¢i ménény a posléze se navraceji v odpoveédi.
Nicméné se nejedna o pravidlo a s modely a jejich daty mohou sluzby pouze
pracovat a nevracet je v odpovédi. Hlavni jsou jmenovité:

1. IdentityModel

V IdentityModelu je definovan ApplicationUser, tedy aplika¢ni uziva-
tel5.1.2| Bez IdentityModelu bychom nemohli pouzivat tridu Applicatio-
nUserManagen5.1.2, protoze bychom neméli tohoto aplika¢niho uzivatele
definovaného.

2. AccountBindingModels
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AccountBindingModels jsou modely, které pouzivam pri praci s uzivatel-
skym tuc¢tem. Napiiklad CreateBindingModel pii vytvareni uzivatele nebo
ResetPassword ViewModel pro resetovani hesla.

3. ProjectViewModel

Tento model je podstatny pro praci s projekty. Do tohoto modelu trans-
formuji data z databdze. Transformovany Project poté posilam pres
ODataController ve formé JSON.

B Services

Zde se nachazi hlavni logika celé aplikace. Kazd4 ze sluzeb ma své rozhrani, ve
kterém je jasné definovano, které metody musi sluzba implementovat. Nékteré
sluzby vyuzivaji jiné, jako napiiklad ProjectService vyuziva UserService,
protoze potrebuje dostat projekty urcitého uzivatele a toho uzivatele si popta
pres UserService. Kazda sluzba by se méla vénovat pouze svému specifickému
ukolu.

1. AccountService

Account service pracuje vyhradné s metodami zabyvajicimi se uzivatel-
skym uctem. Jedna se tedy o metody jako jsou

B Creation — metoda slouzici k vytvoreni uzivatele
® ResetPassword — metoda pro resetovani hesla

8 Register — metoda pro samotnou registraci uzivatele

2. ProjectService

Tato service pracuje opét pouze s projekty a jedny ze zakladnich metod
jsou:

8 GetUserProjects — metoda slouzici k ziskani projekt od urc¢itého
uzivatele.

8 RetypeToProjectModel — tato metoda transformuje databazovy
objekt Project na objekt ProjectModel, se kterym se dale pracuje.

8 GetProjectModels — je metoda, kterd vyuziva obé dvé prede-
slé metody a vraci pozadovany vysledek, tedy projekty urcitého
uzivatele ve formé ProjectModels.

3. UserService

Je sluzba pracujici pouze s uzivateli. Tato sluzba kooperuje s nizsi vrstvou,
protoze se dotazuje v databazi na uzivatele, vytvari je, modifikuje a tak
déle. Jedny z hlavnich metod tedy jsou:
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® CreateUser — vytvofi nového uzivatele
# AddNames — prida jméno a piijmeni uzivateli
® AddProject — pridéli vybrané projekty uzivateli

B GetUser — vrati pozadovaného uzivatele

4. ShareService

Posledni sluzba, o které se zde zminuji pracuje se sdilenim projekti. Zde
by situace mohla byt fesena tak, Ze misto ShareService se funkcionalita
implementuje v ProjectService, protoze se prece jen jedné o projekty,
nicméné z dfivodu dodrzovani SRP'®lje tato funkcionalita oddélena od
zbytku.

® ShareProject — zde je zakladni metoda, kterd sdili projekt a v
pripadé, ze jej sdili s novym uzivatelem, musi byt tento uzivatel
vytvoren a rovnou musi mit nasdileny projekt. Metoda je tedy zdan-
livé trividlni, nicméné musi pracovat i s jinymi, pomérné slozitymi
funkcemi, jako je vytvareni uzivatele a podobné.

5. RoleService

Jedné se o sluzbu zabyvajici se zjistovanim roli. Jelikoz bych bez jeji
funkcionality nebyl schopen rozeznat klienty od zaméstnancti, mohlo by
se stat, ze klienti by se dostali k citlivym datim.

® GetRole — na zakladé dotazu vrati role daného uzivatele

B 5.1.3 Aplikaéni programové rozhrani - API

V API je pouzit framework ASP.NET Web API, coz je framework, ktery
usnadnuje vytvareni HTTP sluzeb, které spolupracuji s sirokou skélou kli-
entll, véetné prohlize¢i a mobilnich zafizeni. Je platformou pro vytvareni
RESTovych aplikaci na .NET framework. [Gun15]

V této vrstvé se nachazi predevsim kontrolery, které jsou volany skrz HT'TP
pozadavky4.3| a dale volaji néjakou sluzbu s urc¢itym modelem.

B Balicky

® Controllers

Ukéazeme si zde zakladni kontrolery.

18Single Responsibility Principle - princip jedné odpovédnosti
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APLIKACNi PROGRAMOVATELNE
ROZHRANI
(API1)

Controllers /
AccountController

ogin
Creat

el ShareController

Register

ShareProject

ProjectController

GetProject

Obrazek 5.3: Hlavni balicky, t¥idy a metody v aplika¢nim programovém rozhrani

1. AccountController

Jednd se o Controller dédici od ApiControlleru. Jeho akce jsou
predevsim ohledné uzivatelskych ¢t a je na néj primo napojen
AccountService.

Login — vol4 sluzbu, ktera prihlasi uzivatele

Creation — vola sluzbu, kterd vytvori uzivatele

Register — vola sluzbu, ktera registruje uzivatele

ProjectController

Je OData controller. O vyhodéach si muzete precist zde4.1.3. Hlavni
metoda je

GetProject — vold sluzbu, ktera vrati projekty uzivatele s
moznost{ filtrace

ShareController

je kontroler, ktery ma jednu akci slouzici ke sdileni projektt. Tato
akce neni ve t¥idé ProjectController, protoze se v tomto pripadé
vyplati pracovat s béznym kontrolerem oproti OData kontroleru.

ShareProject — vola sluzbu, ktera sdili projekt s uzivatelem.
V pripadé, ze neexistuje vytvori jej a posle mu email.

Toto byly zakladni balicky a metody naSich vrstev API.
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B 5.1.4 Webova aplikace

Zde se nachazi prezentacni vrstva jakozto soucast serverového reseni. Na
obrazkub.4) vidite, ze webové rozhrani mé dva balicky. Prvni je Controllers a
druhy Views.

PREZENTACN( VRSTVA
(WEBOVA APLIKACE)

HomeController
Help
ResetPassword
ResetPassword

Obrazek 5.4: Hlavni balicky, tridy a metody v prezentacéni vrstvé serverového
feseni.

® Controllers

Zde se nachazi zédkladni kontroler pro préci s resetovanim hesla.

1. HomeController

V tomto kontroleru je jedna z akci ResetPassword. Pro¢ tedy neni v
AccountControlleru, kdyz se zabyva uzivatelskym tctem a zménou
jeho hesla? Potfrebuji totiz vlastnosti klasického kontroleru?? a ne
ApiControlleru, proto je nezaddouci mit tuto metodu v Account-
Controlleru. Jedna se o soucast webové aplikace, kterd stoji vedle
APL

ResetPassword — vola sluzbu, kterd resetuje uzivateli heslo

® Views

Mam zde dvé zakladni Views, o kterych jsem se zminoval jiz diive. Jedna
se o views:
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1. Help — modul pro dokumentaci API

2. ResetPassword — View pro resetovani hesla

Praktické divody webové aplikace primo na serveru jsou dva.

1. Potreba zdokumentovat API.

Je bézné mit dokumentaci API dostupnou primo na webovych strankach.

2. Metoda vytvareni uzivatele.

Prihlaseny uzivatel vytvari nového uzivatele. Pri tvorbé komunikuje s
webovym klientem a vyplnuje jeho zakladni tidaje, roli a predevsim email.
Po dokonceni odesle formular a jeho prace je hotova, nicméné uzivatel
neni stale dotvoren, jelikoz mu chybi heslo, které si musi zadat sdm. Pri
odeslani formulare se na zadany email také posild pozvanka do aplikace
skrz casové omezenou URL. Tato URL vsak neodkazuje na webového
klienta, ale na webovou aplikaci na serveru, jelikoz nechci byt zavisly na
webovém klientu. V momenté, kdy by se webovy klient zrusil a existovali
by pouze nativni klienti, nemél bych moznost dodélat tuto zakladni
operaci, jelikoz uzivatele chci zvat na zadani hesla na webové stranky.
Tento prichod problému je vidét na diagramub.5l

B 5.2 Zabezpeceni

V této sekci se vénuji zabezpeceni API, pristupu k samotnému tuctu a dalsi.

Pro zédkladni zabezpeceni identit pouzivim ASP.NET Identity, coz je fra-
mework spole¢nosti Microstoft pro spravu uzivatelskych identit v ASP.NET
aplikacich. Pouzivam jej pro registraci a spravu uzivatelskych ucta, které
jsou definovany ve tridé IdentityUser. Data pochazejici z této technologie
jsou ulozeny v AspNetUser tabulce a namapovany na tabulku User pomoci
AspNetUserld. Jelikoz pouzivam dvé zdanlivé oddélené identity uzivatele,
pouzivam také dvé kontextové tiidy.

8 ApplicationDbContext

ApplicationDbContext je podobné jako DbContextl4.1.1] kontextova tiida,
ktera slouzi pro praci s uzivateli vytvorenymi ASP.NET Identity fra-
meworkem.
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stavajici uzZivatel

Potvrzeni o Vytvorit Prihl3sit se Sl
vytvoreni nového \f——— |
uzivatele uzivatele | |

N

, H

Zobrazi Zobrazi | |

L

N

Formulaf se zakladnimi | |

informacemi (role, pfihlasovaci ” - | |

L : Pfesméruje

jméno, jméno a pfijmeni - |

libovolné) |

L

H

H

Spusti

Pfidat jméno a
pfijimeni

Poslat zvaci
email s casové
omezenou URL

Resetovat heslo

Server

Zobrazi
novy uzivatel

. = Funkce - = View - = Vazba popsaného vyznamu

Obrazek 5.5: Metoda vytvoreni uzivatele s Views

B 5.2.1 Funkcionalita

V této sekci popisuji, jak ASP.NET Identity zabezpeceni funguje.
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Prihlaseni délime na externi a interni.

1. Interni prihlaseni

Uzivatel se registruje na webu a zadava uzivatelské jméno a heslo. Apli-
kace uchovava hash'”| hesla v databézi. Pii prihlageni uzivatele ovéfuje
systém identifikace toto heslo.

2. Externi prihlaseni

Uzivatel se prihlasi k externi sluzbé jako je Facebook, Microsoft nebo
Google. Aplikace stéle vytvari polozku pro uzivatele v databézi, ale
neuklada zadné autentikacni data. Uzivatel se ovéruje prihldasenim do
externi sluzby.

Pro oba typy prihlaSeni pouzivd mé reseni technologii OAuth21], ktera
slouzi pro autentikaci pozadavku. Mezi externim a internim pfihlasovanim se
predevsim lisi tok prihlasovacich udaju a jejich rozdilné misto ulozeni.

Definice pojmi, které pri popisovani technologie prihlasovani pomoci
OAuth2 pouzivam:

8 Zdroje — jsou data, které lze chranit

8 Zdrojovy server — je takovy server, ktery uchovava zdroje

® Vlastnik zdroje — je entita, které muze povolovat pristup ke zdroji
® Klient — aplikace, ktera chce pristup k dattim

8 Pristupovy token — je token, ktery povoluje pristup ke zdroji

® Nosicsky token (bearer token) — je typ pristupového tokenu, ktery je
po vyzadani generovany na strané autorizacniho serveru a muze byt
pouzivan kymkoliv. To znamend, ze vlastnik tokenu jiz nepotfebuje
zadné informace navic k jeho pouziti, jako je napriklad kryptograficky
kli¢, coz nékteré jiné typy prihlasovacich tokenu vyzaduji. Proto byva
token pouzivan skrz HTTPS?'| a miva relativné kratkou expiracni dobu

® Autorizacni server — server, ktery vydava pristupovy token

Aplikace se muze chovat jako autorizacni a zaroven jako zdrojovy server. V
nasem pripadé tomu tak je.

9jednosmérny otisk vstupu
20sifrovany protokol pro posilani dat na internetu
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B Z:ikladni tok dat

1. Uzivatel zadava jméno a heslo klientovi.
2. Klient posila prihlasovaci iidaje autorizacnimu serveru.

3. Autorizacni server autentikuje prihlasovaci idaje a vrati pristupovy token
(v pripadé, Ze je klient autentikovén).

4. K pristupu k zabezpecenému zdroji musi klient pridat pristupovy token
do hlavicky autorizacniho HT'TP pozadavku.

Na obrazkub.6| je tok dat zndzornén, nicméné se jedna o verzi bez API
komponent.

heslo
heslo Autorizaéni
¢ server
token
i uzivatel
token -
Zdrojovy
server
zdroje

Obrazek 5.6: Tok dat pii autentikaci uzivatele bez API komponent

Na dalsim obrazku5.7] API kontrolery pracuji jako zdrojové servery. Auten-
tikacni filtr validuje pristupové tokeny a pfi pouziti atributu pro autorizaci
- Authorize chranime zdroj. V pfipadé, Ze tento atribut pouzijeme, vSechny
pozadavky, které sméruji na tento kontroler musi byt autentikovany. V pripadé
ze uzivatel autentikaci neprojde, vrati mu server statusovy kod 401 - Unau-
thorized error. Jak autoriza¢ni server, tak autentikacni filtr volaji OWINI]
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middlewardz_T] komponentu, kterd pracuje s OAuth2.

Na obrazkub.7| je vidét autentikace uzivatele s API komponentami.

Aplikacni programovaci rozhrani

Autorizacni
server

token

OWIN
middleware

uZivatel

filter

B Autentifikacni
Klient |

| Autorizaéni
| filter

API
Controller

zdroje

e

\

Obrazek 5.7: Autentikace s API

V pripadé, ze se uzivatel neautorizuje, tedy neprihldsi, nedrzi u sebe zadny
nosicsky token a server nam posle zpét jiz zminovany statusovy koéd 401 -
Unauthorized error. Pribéh pozadavku si demonstrujeme nize.

HTTP pozadavek:

GET https://localhost:xyz/api/getproject HITP/1.1
X—Requested—With: XMLHttpRequest

HTTP odpovéd:

HTTP/1.1 401 Unauthorized
Content—Type: application/json; charset=utf—8
Server: Microsoft—IIS /8.0
WWW-Authenticate: Bearer

V odpovédi je vidét WWW-Authenticate, coz je autentikac¢ni hlavicka pripra-
vena s parametrem bearer. To znamend, ze server token ocekava.

2lsoftware, ktery propojuje softwarové komponenty a aplikace
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B Registrace

P1i registraci uzivatele dostanu jednoduchou odpovéd 200 - OK i bez nosic-
ského tokenu. Server jej neocekava a nevyzaduje, jelikoz k této ¢asti kontroleru
nepotiebuji zadnou autorizaci.

HTTP pozadavek:

POST https://localhost:xyz/api/Account/Register HITP/1.1
X—Requested—With: XMLHttpRequest

{"Email ": " user@example.com" ," Password ":" Passwordl!"

," ConfirmPassword ": " Password1!"}

HTTP odpoved:

HTTP/1.1 200 OK
Server: Microsoft—IIS/8.0

B Login

P1i prihlasovani ziskam nosiésky token. Zde se projevi OAuth2 autoriza¢ni
server, ktery je o tento token uzivatelem pozadén. Po zadéni emailu a hesla
uzivatel posle stisknutim tlacitka login nasledujici data:

® grand_ type: ,password*
B username: <uzivateliv email>

B password: <uzivatelovo heslo>

Autorizacni server vyzaduje v objektu grand_ type hodnotu ,,password*,
aby védél, zZe se jedna o pozadavek o token. V pripadé tispéchu dostane uzivatel
od autorizacniho serveru nosi¢sky token v téle odpovédi. Ja si tento token
ulozim do sessionl], kterou méam definovanou ve tridé Identl] a pri kazdém
pozadavku daného uzivatele tento token priddm do autentikac¢ni hlavicky.

Na rozdil od jinych forem autentikace, jako jsou napriklad autentikace
zalozené na cookies, si prohlize¢ automaticky neukldda pristupovy token do
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nasledné zadosti sim o sobé. Musim to délat explicitné, coz je dobfe, protoze
tim omezuji CSRE?? titoky.
Nézorna ukazka komunikace

HTTP pozadavek:

POST https://localhost:xyz/Token HITP/1.1
Content—Type: application /x—www—form—urlencoded;
=UTF-8

charset
X—Requested—With: XMLHttpRequest

{grant_ type=password\&username=user\%40example .com
\&password=Password1!}

Pro zajisténi bezpecnosti je nutné pouzivat pozadavek skrz HTTPS protokol. Posilame
citlivé udaje.

HTTP odpoved:
HTTP/1.1 200 OK

Content—Type:

application/json; charset=UTF-8
Server: Microsoft—IIS /8.0
{

"access__token":"ismPtO98sfPrO8g7flqraY5EsNI8..."
"token_type":" bearer",

"expires_in":1906455,

"userName ":" user@example.com",
".issued ":"Tue,

25 Apr 2017 23:24:49 GMT",
".expires ":"Tue, 9 May 2017 23:24:49 GMT"

Tyto informace si ukladam do TokenModelu3|a déle je pouzivam k autentikaci

OAuth2 definuje access_token, token_ type a expires_in. Ostatni jsou pouze
pro informacni tcel.

B Autentikovany poZadavek

Nyni, kdyz poslu autentikovany pozadavek s nosi¢skym tokenem v autori-

za¢ni hlavicce, uspéji u autorizacniho serveru i autentika¢niho filtru. Coz
demonstruje nasledujici komunikace:

HTTP pozadavek:

22Cross-Site Request Forgery - typ titok
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GET https://localhost :xyz/api/getproject HITP/1.1
Host: localhost:xyz

Authorization: Bearer ismPtO98sfPrO8g7flqraY5EsNI8 ...
X—Requested—With: XMLHttpRequest

HTTP odpovéd:

HTTP/1.1 200 OK
Content—Type: application/json; charset=utf—8
Server: Microsoft—IIS /8.0

B Log Out

V momenté odhlaseni uzivatele je dulezité pouze to, aby se vymazala session
na klientské strané, drzici si nosi¢sky token uzivatele. Vymazeme jej pomoci
metody v tfidé Ident Clear()1l Takto se sta¢i odhlésit na klientské strané
aplikace, nicméné se také posild pozadavek na odhlaseni serverovému API.
Uzivateltiv nosic¢sky token ulozeny u klienta se vSak vymaze v jakémkoliv
pripadé.

B Konfigurace autorizaéniho serveru

V StartupAuth tiidé nésledujici kod konfiguruje OAuth2 autorizacéni server.

OAuthOptions = new OAuthAuthorizationServerOptions

{

TokenEndpointPath = new PathString("/Token"),
Provider = new ApplicationOAuthProvider (PublicClientId),
AccessTokenExpireTimeSpan = TimeSpan.FromDays(14)

b
// Enable the application to use bearer tokensto authen—
—ticate wusers

app . UseOAuthBearerTokens (OAuthOptions);

TokenEndpointPath objekt urc¢uje URL cestu ke koncovému bodu auto-
rizac¢niho serveru. To je URL, na které aplikace ziskavaji nosic¢ské tokeny.
Provider je objekt specifikujici poskytovatele, ktery je zaclenén do OWIN
middlewaru a do procesu vyvolanych middlewarem.
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B Detailni tok dat p¥i pozadavku o token

Tok dat pri pozadavku o token a na adresu 7T0ken a ostatnich prihlasovacich
udaju, ktery lze vidét na obrazkub.8}

1. K ziskani pristupového tokenu posle klient pozadavek na adresu 7Token.

2. OAuth middleware zavola GrantResourceOwnerCredentials na poskyto-
vateli.

3. Poskytovatel zavola ApplicationUserManager tiidu na zvalidovani pri-
hlasovacich idaji a vytvoreni pozadavku o identitu.

4. Pokud uspéje, ApplicationUserManager vraci narok na identit ktery
je pouzit na vygenerovani tokenu.

OAuth

Middleware

GrantResourceOwnerCredentials

GenerateUserldentityAsync

ApplicationOAuthProvider

ApplicationUserManager

Claimsldentity

-

Obrazek 5.8: Tok dat prfi pozadavku o token

OAuth middleware nevi nic o uzivatelskych tcétech. Poskytovatel komuni-
kuje mezi middlewarem a ASP.NET Identity.

24ClaimsIdentity
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B Autentikace versus autorizace

Rozdil mezi autentikaci a autorizaci, ktery je také vidét na obrazkup.9:[WPD14]

1. HostAuthentication filtr zavolda OAuth middleware pro validaci tokenu.
2. Middleware konvertuje token na narok na identitu.
3. V tomto bodé je pozadavek autentikovan, nikoli vSak autorizovan.

4. Autorizac¢ni filtr zkoum4 ndrok na identitu. Pokud je narok autorizovan
pro dany zdroj, pozadavek je autorizovan. Defaultné Authorize atribut
autorizuje jakykoliv pozadavek, ktery je autentikovany.

5. Pokud je predchozi krok tspésny, kontroler vrati chranéné zdroje. V
jiném pripadé klient obdrzi 401 - Unauthorized error.

OAuth

Middleware

Naroky na identitu

Validace tokenu

Navstévni autentifikacni
filtr

Autorizaéni atribut Controller

/api/odata/project

Obrazek 5.9: Autentikace versus autorizace

B 53 Webovy klient

Pro ukazku funkcionality a jako jednu z platforem, ktera se bude pro spravu
a sdileni projekti pouzivat, byl implementovan webovy klient. Klient, jak
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jsem jiz zminil, je navrzen podle MV(U4.1.4] vzoru. Zékladni balicky, které
klient obsahuje jsou: App__Start, Models, Views, Controllers, Services
a Helpers. Vsechny tyto balicky a tfidy jsou vidét na obrazk

App_Start

Models

AccountViewModels
ProjectViewModel TokenModel

UnityConfig, UnityResolver,
UnityMvcActivator

IsLogged KLIENT
Get
Clear

R

ToApi

Services

——— |AccountService
Login . .
HomeController IProjectService
Create

|

Register GetProject

AccountController

Login

h
; LogOff
reate ProjectController ’
Register A
LogOff Share j i
ProjectService
) GetProjcet i
AccountService

ResetPasswors d Share

Obrazek 5.10: Zakladni balicky, tfidy a metody ve webovém klientu.

® App_ Start
Balicek, ve kterém se nastavuji zdkladni informace o projektu.

Tento balicek slouzi k nastaveni celého projektu, tedy celého webového
klienta. Jedna se o nastaveni URL konvenci, pouzivani skriptu, kaskado-
vych styli a podobné. Zaradil jsem jej do zdkladnich balicki, o kterych
se v praci zminuji, jelikoz se zde nachazi UnityConfig, UnityResolver
a UnityMuvcActivator.[Dom13] Tyto tiidy jsou podstatné pro moznost
pouzivani Dependency Injection4.1.2 skrz konstruktory.

1. UnityConfig

V této tridé se registruji typy, které se dale mohou pouzivat v kon-
struktorech. Bez jejich registrace si feseni nevi rady a nedokéaze
takovy konstruktor vytvorit. To vede k nefunkénosti nainstancova-
nych trid a tedy nemoznosti jejich pouziti.

2. UnityResolver

Po registraci vazem v UnityConfig, musite pouzit metodu Resolve
v UnityResolver tridé, aby vytesila libovolné zavislosti. V této
ttidé se nachazi také metoda Dispose, kterd tyto vazby prerusuje.
Takto funguje cely cyklus registrovani zavislosti. Nejdiive je tfeba
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je zaregistrovat, poté pouzit metodu Resolve na jejich vyfeseni a
nakonec tyto vazby opét prerusit.
3. UnityMvcActivator

Tato tfida je zde pokud se pouziva ASP.NET MVC aplikace. Inte-
gruje Unity s nasi aplikaci.

® Models

Zde se nachazeji modely, se kterymi pracuji.

1. AccountViewModel

Modely zabyvajici se uzivatelskym tuctem, jako jsou CreateViewMo-
del na vytvareni uzivatele, ¢i naptiklad ResetPasswordViewModel
pro resetovani hesla uzivatelem.

2. ProjectViewModel

Model pro praci s projekty. Data obsazené v objektu se zobrazuji
ve View.

3. TokenModel

Tento model obsahuje informace o tokenu, ktery je zasilan kvili
autorizacib.2. Vlastnosti TokenModelu jsou:

access__token - samotna hodnota tokenu

token_ type - typ tokenu

expires__in - doba expirace tokenu

userName - uzivatelské jméno autorizovaného uzivatele
error - nazev chyby

error__description - popis chyby

® Views

Zde se nachazeji Viewsd.1.4, coz jsou soubory pro vykresleni uzivateli.

1. Account
Zde se nachazi Views pro zobrazeni stranek souvisejici s uzivatel-
skym dcétem.
2. Home
Zde se nachazi zékladni stranka.
3. Project
Views souvisejici s vykraslenim projektii.
4. Shared
Zde jsou sdilené Views, jako jsou Footer*®, Error?°| a podobné.

® Controllers

Nachazi se zde kontrolery4.1.3, které zpracovavaji pozadavky uzivatele a
dale je distribuuji.

2 yapati stranky

26¢chyba
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1. AccountController
Tento kontroler se zabyva uzivatelskym tcétem.
Login
Akce zpracovavajici prihldseni uzivatele.
Create
Akce na vytvoreni uzivatele.
Register
Akce pro registraci uzivatele.
LogOff
Akce, kterd uzivatele odhlasuje.
2. HomeController
Tento kontroler slouzi pouze pro zakladni stranku.

3. ProjectController
ProjectController se zabyva projekty, jejich sdilenim a zpracovava-
nim.
Share
Akce slouzici pro sdileni projekti.

GetProject
Akce pro zobrazeni a posildni projektu.

® Services

Zde se nachazi logika webového klienta, predevsim jde o posilani poza-
davkt na server a podobné.

1. TAccountService
Rozhrani, které definuje zédkladni metody pro préci s uzivatelskymi
Ucty.
Login
Metoda pro prihlaseni uzivatele.
Create
Metoda,ktera slouzi k vytvoreni uzivatele
Register
Metoda pro registraci uzivatele.
ResetPassword
Metoda pro resetovani hesla uzivatele. Slouzi pfi vytvareni
uzivatele, kdy je novy uzivatel pozvan skrz URL do aplikace a
doplnuje si své heslo.
LogOff
Metoda, kterd slouzi k odhlaseni uzivatele. Pouziva Helper.Ident
pro mazani informaci o prihlasovacim tokenu a uzivateli.

2. IProjectService
Rozhrani projektové sluzby. Toto rozhrani definuje zédkladni praci s
projekty.

55



5. Implementace

GetProject
Tato metoda vraci projekty na zakladé uzivatele a jeho role.

Share
Metoda pro sdileni projektt mezi uzivateli.
3. AccountSerice

Sluzba implementujici rozhrani IAccountService.

4. ProjectService

Sluzba implementujici rozhrani IProjectService.

® Helpers

Tento balicek obsahuje tridy, které slouzi k pomoci pfi préaci, kterou
vyuzivaji vSechny sluzby napri¢ aplikaci.

1. Ident
Tato trida pracuje s identitou uzivatele. Je zodpovédna za udrzeni
uzivatelovy identity a tedy jeho autorizac¢nich informaci, které vzdy
posila v hlaviéce na server pri jakémkoliv autorizovaném pozadavku.
Tyto informace si udrzuje aplikace v takzvané Sessionl|.

IsLogged

Hodnota, zda je uzivatel prihlasen ¢i nikoli.

Set

Zde se nastavuje prihlasovaci token uzivatele a jeho informace.

Get
Metoda pro vraceni informaci o prihlaseném uzivateli.

Clear
Metoda pro vymazani zdznamu u prihlaseném uzivateli. Pou-
ziva se pri jeho odhléaseni, jelikoz uzivatel je ve webovém klientu
prihlasen pouze zptusobem uchovavani jeho ptihlasovaciho to-
kenu.
Session je statusova informace, ktera je dostupnd napri¢ celou
aplikaci.[ME10]
2. Request
Tato ttida slouzi k posilani HTTP pozadavku, dle potteby pridavani
informaci do hlavicky a rozhodovani o typu pozadavku.
ToApi
Metoda je zodpovédna za posilani requesti serverovému API.
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Kapitola 0

Integrace

V této Casti popisuji, jakym zplisobem je mozné integrovat mé reseni se
sluzbou SAP, a to konkrétné k ziskavani dat, a také moznost integrace s
externimi prihlasovacimi systémy.

. 6.1 Data

B 6.1.1 SAP

Jiz vznikla data o projektech ziskdm prostfednictvim integrace s prostredim
SAP]IL Jelikoz se tyto data v systému SAP nachdzeji, staci je vybranym
zpusobem integrovat s mou aplikaci. Moznosti, jak tyto data ziskat, je vice,
nicméné vybral jsem formu, kterd je nendroc¢na pro realizaci a je predevsim
bezpecnd, jelikoz nebudeme muset primo propojovat sluzbu SAP s aplikaci
treti strany. Tento postup by byl nebezpecny, jelikoz by tieti strana mohla
mit primy pristup k datim. Obvyklejsi je tedy zvolit postup, ktery nenuti
primou integraci se systémem, ale pouze nuti systém data v urcité formé
poslat.

Datova struktura systému SAP s nejvyssi pravdépodobnosti neni totozna
s potfebami mé aplikace. Proto je tfeba data zpracovat a poslat v takové
formé, v jaké je pozaduje m4 aplikace. Ta je vyzaduje podle své jiz navrzené
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6. Integrace

a implementované datové struktury. Typicky vhodné feseni je navrhnou a
implementovat prostiednika mezi systémem SAP a mou aplikaci, ktery by
prijimal od systému SAP data a konvertoval je na pozadovany zptsob. To
primo nezatézuje SAP k transformaci dat na pozadovanou formu a zarovén
dostane mé feseni definované data. Tento zpusob je jednoduchy pro pripravu
i samotnou implementaci. Soubory vyzadované mou aplikaci mouhou byt
prijimany ve formé XML, JSON a podobné, nicméné ja v tomto pripadé
uprednostnuji soubory XML, jelikoz se dle mého s témito soubory dobre
pracuje a také to koreluje s firemni kulturou spole¢nosti, co se vyuzivani
technologii tyce. Nicméné pokud nékdo uptrednostiiuje napriklad JSON neni
v tom vyrazny problém. M4 aplikace jiz takto pripravené soubory piijme
a podle svych vnitiné implementovanych konvertori témito daty naplni

databazi.[Azel4]

Na obrazku [6.1] je demonstrovan cely postup.

SERVEROVA — N
‘ APLIKACE —

ZPRAVA

‘ XML soubory

DATABAZE

Obrazek 6.1: Navrhovany posup pri prenosu dat ze systému SAP.

1. SAP shromézdi potfebnd data ze svych datovych struktur a zasle je

prostrednikovi.

2. Prostfednik prevezme tyto data a prekonvertuje je do predem nadefino-
vané podoby, napriklad XML.

3. Prekonvertované soubory XML prostrednik odesle serverové aplikaci.

4. Serverova aplikace prijme data, zpracuje je a vygeneruje informacni
ZPpravu.
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6.2. Externi prihlaseni

5. Po zpracovani je serverovy systém nalezité ulozi do databaze.

Néavrh XML struktur pro piijem dat o projektech je nasledujici:

<xml>

<?7xml version="1.0" encoding="UTF-8"7>

<MASTER, DATA>
<item>
<RECORD_ TYPE-PROJECT</RECORD_TYPE>
<NAME>-DPSP< /NAME>
<DEPARTNMENT>CONSULTING< /DEPARTMENT>
<CLIENT>AADAMOVAG@DPSP . COMK /CLIENT>
<MANAGER>SOUKUP@DPSP . COVk. /MANAGER>
<EMPLOYEES>ONDERKA@DPSP . COMK /EMPLOYEES>
<INTRODUCTION>INTRODUCTION< /INTRODUCTION>
<CONTENT>CONTENT< /CONTENT>
<CONCLUSION>CONCLUSION< /CONCLUSION>
<BUDGET>150000< /BUDGET>
<OPEN_DATEP>2016—01—-10</OPEN_DATE>
<CLOSE_DATE>2017—05—01< /CLOSE_DATE>
</item>

< /MASTER. DATA>

B 6.2 Externi prihlageni

V této sekci popisuji integraci jinych zptisobi prihlasovani, nez-1i lokélnich5.2l
Nejedna se tedy o interni, ale externi zabezpecovaci systém. Téchto exter-
nich poskytovateli prihlaseni je nékolik. Rozhodl jsem se rozebrat moznost
integrace s takzvanym socidlnim loginem. Socidlni login je typ prihlaseni
pres socidlni sité. Vzhledem k tomu, ze jsou dnes bézné a masové pouzivané
sluzby spole¢nosti Facebook, ¢i Google, da se témér s jistotou rici, ze vétsina
uzivatelt mé aplikace bude tyto sluzby také pouzivat. V ¢emz vidim potencidl
z hlediska integrace. Pokud bych se pokusil integrovat jiny systém, bylo by
velice pravdépodobné, ze bych musel nové uzivatele navic registrovat i do této
externi sluzby, kterd by jako jeden z pozadavkt méla usnadnit pristup do
aplikace. Coz by se v takovém piipadé tedy nestalo. Socialni login je proto
dle mého rozumné feseni.

Prubéh standardni komunikace s externim autoriza¢nim serverem je popsan
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na obrazku 6.2l

‘ 0. UZivatel

zadava
pozadavek na

pFtha’§en|’S

1. Webovy klient se pfihlasuje na

serverovou aplikaci
2. Serverova aplikace presméruje

webového klienta na autentikacni server

5. Webovy klient prokazuje pfihlasovaci

token serverové aplikaci

8. Serverova aplikace vraci odpovéd’
webovému klientu

< f—

9. Webovy
klient zobrazi
odpovéd

Webovy klient Serverova aplikace

UZivatel

Externi autorizacni server

Obrazek 6.2: Beznéd komunikace s externim poskytovatelem autorizac¢nich sluzeb.

B 6.2.1 Socialni ptihlaseni

Moznosti prihlaseni skrz socialni login neni pouze moderni trend, ale také
pomahd vyvojarim uleh¢it praci. Vyvojar nemusi implementovat vlastni
reSeni a muze pouzit ovérené a popularni socialni prihlaseni. Ma to i dalsi
vyhodu. Na socialnich sitich se nachézi velka ¢ast uzivateld internetu, proto je
velice pravdépodobné, ze i uzivatelé mé aplikace budou socialni sité pouzivat.
A aby si nemuseli pamatovat dalsi prihlasovaci tidaje, postaci jim ty, které
pouzivaji bézné.

Vyhody jsou tedy nésledujici:
1. Usetfeni casu vyvojare.

2. Ulehceni ptistupu uzivatelim.

3. Zajisténa funkcnost.

V minulosti méli vyvojari dvé moznosti, jak tuto problematiku resit:
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6.2. Externi prihlaseni

1. Navrhnou a implementovat vlastni autentikacni feSeni.

To je predevsim spojeno s nevyhodou ztraty drahocenych zdrojt, tedy
predevsim Casu samotnych vyvojaru.

2. Naucit se integrovat externi autentikacni sluzbu do aplikace.

Dnes exituje nékolik zpusobi, jak si tuto cestu ulehcit. O jednom z nich
pisi i ja.

Diky technologiim spole¢nosti Microsoft je integrace s externimi poskyto-
vateli prihlaseni snadnd. Staci si nainstalovat balicek sluzeb Microsoft.Owin
.Security.Facebook, .Google ¢i dokonce .Twitter nebo .Microsoft Account a
poté implementovat pouze malou ¢ast kodu do aplikace a integrace je témér
hotova. Do konfiguracéni t¥idy Startup.Auth vlozime nasledujici k6d:[MPD13]

public partial class Startup

{

public void ConfigureAuth (IAppBuilder app)

{

app. UseFacebookAuthentication (
appld: 7 7’
appSecret: 7 77);

app. UseGoogleAuthentication (
new GoogleOAuth2AuthenticationOptions ()

{
Clientld= *’ 7,

ClientSecret= '’ 7’

})s

Pokud chci pouzivat externi login spolecnosti Facebook, musim si pozadat
o vyvojarsky tcet. Poté co jej dostanu, vygeneruji si appld®? a appSecret/6.2.1)
coz jsou nékolikaznakové hodnoty, které pouze vlozim do vyse zminéného
kodu a integruji tak socidlni login do mé aplikace. V piipadé vyuzivani loginu
spole¢nosti Google je postup jesté jednodussi. Vyvojar nepotiebuje specialni
et a mize ziskat hodnoty ClientIld** a ClientSecret/6.2.1] pres sviij bézny
ucet poskytovany spolecnosti.[Inc16]

Na obrazku6.3|1ze vidét komunikaci s autoriza¢nim serverem typu Facebook
¢i Google, ktery poskytne mimo autorizacniho piistupu navic teké data o
uzivateli.

Zovéfovaci hodnoty spole¢nosti Facebook

24 ovétovaci hodnoty spole¢nosti Google
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6. Integrace

1. Webovy klient se pfihladuje na serverovou aplikaci

2. Serverova aplikace pfesméruje webového klienta na
autentikacni server

5. Webovy klient prokazuje jednorazovy pfihlasovaci token

. 10. Serverova aplikace vraci odpovéd autorizovanému
Webovy klient webovému klientovi

4. Autentikacni sluzba

vraci jednorazovy 3. Webovy klient o
piihlagovaci token posilé prihlagovaci Serverova aplikace
webovému klientu a Udaje pfihlasovaci
presmérovava jej zpét strance autentikaéni
na serverovou aplikaci sluzby

Externi autorizacni server

Obrazek 6.3: Komunikace s poskytovatelem socidlniho prihlaseni a poptani o data

Integrace mé aplikace s jinym typem prihlasovani nez lokdlnim je tedy
snadnd. Stac¢i pouzit zminéné balicky sluzeb spole¢nosti Microsoft a poptat si
Id s tajnym klicem od spolec¢nosti, ktera sluzbu poskytuje.

Neni vSak vhodné, aby se do aplikace mohl prihlasit kazdy, kdo tyto externi
sluzby vyuziva, proto bych zavedl jednoduchy ovérovaci systém, ktery by
fungoval po pokusu o prihlaseni a jesté by explicitné kontroloval, zda je osoba
na seznamu pozvanych lidi do aplikace. Tento seznam by se automaticky
aktualizoval po kazdé zaslané pozvance do aplikace a pravdépodobné by se
ovéroval podle emailovych adres, coz je vyhodné, jelikoz se emailova adresa
pouzivd v mém internim prihlasovacim mechanismu jako uzivatelské jméno
(a tak samo ve vyse zminénych externich systémech). Proto by toto ovéreni
bylo snadné na implementaci a zamezilo by tak nezvanym hosttm.
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Kapitola 7

Verifikace

Verifikace kontroluje funkénost a pouzitelnost aplikace pomoci test a doku-
mentace.

. 7.1 Testovani

Testovani ovéfuje funkénost aplikace skrz rizné pristupy. Jedna z forem
testovani je naimplementovat unit testy. Dalsi, kterou pouzivam je otestovat
feseni funkénimi testy.

B 7.1.1 \Unit testy

Unit test je automaticky test k ovéfeni fungovani a korektnosti implementace
systému. Test posila data do metody tridy a ovéruje vysledné hodnoty, které
metoda vraci, ¢i se kterymi pracuje. Unit testy jsou dulezité pro ovéreni funkc-
nosti kédu a mohou byt pouzity prednostné pred vyvojem aplikace.[Hor06]
Tomuto postupu se 1ika Test Driven Development.

Test Driven Development je pristup k vyvoji softwaru, ktery je fizeny
testy a vede ke zkvalitnéni préce softwarovych vyvojaru. Prvnim krokem
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7. Verifikace

tohoto pristupu je definice funkcionality a nasledné napsani testu, ktery
tuto funkcionalitu ovéruje.[Bec03]

V mém pripadé slouzi hlavné k ovéreni zédkladni funkcionality serverového
feseni. Smyslem unit test neni pokryt veskery kéd projektu, ale predevsim
hlavni a mozna problémova mista v kodu. Na obrazku [7.1] jsou vidét metody
pokryté unit testy. [Ham04]

4 Passed Tests (5)
@ CreationTest
@ GetUserProjectsTest

':-?' ResetPasswordTest
€] RetypeToProjectModelTest
f@ ShareProjectTest

Obrazek 7.1: Unit testy zakladnich metod serverového feseni.

B 7.1.2 Funkéni testy

Funkéni testy testuji co by mél systém nebo komponenta délat, coz je typicky
popsano ve funkéni specifikaci pozadovaného softwaru. Tyto testy mohou
byt providény ze dvou zakladnich perspektiv: s ohledem na 1. technické
zadani nebo 2. byznysové procesy.[GVVEQS| Vzhledem k tomu, Ze zndm
technické zadani i byznysové procesy aplikace, tak se mi funkéni testy osvédcily.
Tyto testy jsem provadél pomoci navrzeného a implementovaného webového
klienta4.2.1.

Testovani spoc¢iva v prichodu riznymi ¢astmi aplikace s ocekavanymi
vysledky. Pro demonstraci ptipojuji jeden konkrétni funkéni test.

® Zadani: Jakozto uzivatel A s roli zaméstanec, budu sdilet projekt s
uzivatelem B s roli klient, ktery ptuvodné zadny projekt nemd4.

® Ocekavany vystup: Uzivatel B po sdileni projektu vidi novy sdileny
projekt bez citlivych tdaji, tedy konkrétni ¢astky rozpoctu.

1. JakoZto uzivatel A vyberu projekt ke sdileni a stisknu tlacitko ’Share’|7.2

2. Vyberu, s kym chci projekt sdilet formou zadani emailu a sdilim stisknu-
tim tlac¢itka *Share’[7.3
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3. Jakozto uzivatel B zkontroluji sdileny projekt v zalozce 'Projects’, a to
zejména citlivé adaje. 7.4

tincidunt mi eu condimentum rutrum. Praesent et mauris eget libero ornare.

PROJECT - Driving cars

Study of car sales in Czech Republic

Name: Driving cars Manager: Johnny Cage Employees: Ivan Nevrela, Lukas Cibulka, Daniel Skiar
Client: Skoda Auto Department: Consutting OpenDate: 1. 6. 2016 0:00:00
Conclusion: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Quisque Budget: 150 000 Euro

tincidunt mi eu condimentum rutrum. Praesent et mauris eget libero ornare.

PROJECT - DPSP

Deloitte project sharing platform

Name: DPSP Manager: Petr Viktora Employees: Ivan Nevrela, Lukas Cibulka, Daniel Skiar
Client: Deloitte Digital CZ Department: Consulting OpenDate: 1. 6. 2016 0:00:00
Conclusion: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Quisque Budget: 150 000 Euro
tincidunt mi eu condimentum rutrum. Praesent et mauris eget libero ornare. v
Share
©2017 Czech Technical University Bachelor's Work Designed & Developed by Daniel Skiar

Version: 1.0.0.0

Obrazek 7.2: Sdilim vybrany projekt

He

Share.

Selected projects share with

Email userB@fel cvut ez

Share

©2017 Czech Technical University Bachelor's Work Designed & Developed by Daniel Skiar
Version: 1.0.0.0

Obrazek 7.3: Vybiram uzivatele, se kterym chci projekt sdilet

Funkéni testy se ukéazaly jako velice prinosné, protoze se mi diky nim
podafilo odhalit nékteré nedokonalosti, které jsem zahy opravil.

. 7.2 Dokumentace

Dokumentace je pripravena na urovni programovaciho jazyka a také doku-
mentace samotného API. Ta je vygenerovand pomoci frameworku Swagger.
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Projects

PROJECT - DPSP

Deloitte project sharing platform
Name: DPSP Manager: Petr Vikiora Employees: Ivan Nevrela, Lukas Cibulka, Daniel Skiar

Client: Deloitte Digital CZ Department: Consulting OpenDate: 1.6. 2016 0:00:00
Conclusion: Lorem ipsum dolor sit amet, consectetur adipiscing elit. Quisque Budget Not authorize

tincidunt mi eu condimentum rutrum. Praesent et mauris eget libero ornare

©2017 Czech Technical University Bachelor's Work Designed & Developed by Daniel Skiar
Version: 1.0.0.0

Obrazek 7.4: Kontroluji sdileny projekt a uvedend citlivd data

Jedné se o framework pro dokumentaci projekti. Tento nastroj se snadno
implementuje do projektu a zobrazuje mnou definovanou dokumentaci v
uzivatelsky privétivé formé. Jedna z prednich vyhod, kterych jsem vyuzil je
automatické generovani interaktivni dokumentace z anotaci ve zdrojovém
kédu.

Vygenerovana dokumentace lze vidét na obrazku |7.5/

@ http:/flocalnost 63705/swagger/docsivi api_key | Explore |

Project managing and sharing platform Web Api Documentation

Account wiHide | List Operations | Expand Operations

m fapilAccount/Logout Use ser from thei
m fapi/Account/Register
=] /epiAccountCreation New user account creatio

Status 200)

Response C
oK

Example Value

0

Response Content Type | application/json v

Parameters
Parameter Value Desciption Eﬂg”““ Data Type
model (required) The mandatory data about ~ body Example Value
user.
"Enail": “string”,
4
Parameter content type:
application/json 2
Tiy it outl

Obrazek 7.5: Dokumentace vygenerovand frameworkem Swagger.
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Kapitola 8
Zaver

V bakalarské praci jsem resil problém konzultacni spole¢nosti. Tento problém
byl predevsim v pouzivani riznych technologii a pristupi ke spraveé, sdileni
a prezentaci projektt napric¢ spolec¢nosti, coz vyustilo ke zhorseni efektivity
prace s projekty. Celkovy pribéh projektu se tak rozdélil do nékolika ¢asti
a ruznych technologii. To vedlo k neunifikované formé ukladani, sdileni a
také vysledné prezentaci téchto projektt potencidlnim klientim. Pro vyreseni
tohoto problému bylo potreba udélat analyzu dosud pouzivanych technologii
ve spole¢nosti, navrhnout reSeni a zaklad tohoto reseni implementovat. Také
bylo nutné feseni vhodnym zptsobem otestovat, zdokumentovat a rozmyslet
moznosti budouci integrace s jinymi systémy, zejména pro moznost ziskdvani
dat z ERP systému SAP a popripadé navrhnout integraci s externim zptsobem
prihlasovani uzivatela.

V prvni ¢asti bakalaiské prace se vénuji analyze problému.3 Zavér analyzy
je zjisténi, ze konzultaéni spole¢nost pouziva prilis mnoho ruznych technologii
a je tTeba proces prace s projekty sjednotit. Tato ¢ast také zahrnuje analyzu
firemni kultury, zejména co se tyce implementacnich technologii.

Dale se zabyvam nadvhrem teseni této problematiky4, coz vedlo v navrh
serverového API, které skrz nékolik vrstev komunikoje s databazi a vraci
pozadované data o projektech. Toto feSeni se ukazalo vhodné predevsim diky
flexibilité pouziti pro rtizné druhy klientskych aplikaci. Je tedy ekonomicky
vyhodné navrhnout a implementovat hlavni logickou ¢ast feseni pouze jednou
a vzdalené k ni pristupovat z ruznych prezentacnich platforem.

Navrh feseni implementuji a rozebiram v sekci Implementace.5| Jedna se
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8. Zaver

zejména o implementaci nékolika vrstev serverové ¢asti a také webového
klienta, ktery slouzi hlavné pro demonstraci funkénosti API a také jeho
otestovani. Tato implementace méla za kol vytvorit zaklad pro budouci
rozsiteni, jak serverové ¢asti, tak casti klientské.

Po implementacni fazi rozebiram integracni moznosti aplikace6|se zamére-
nim na ziskdni dat ze systémem SAP a s usnadnénim pristupu uzivatelim
pomoci externich autentikacnich systému. Nakonec feseni vhodné testuji a
dokumentuji.

Podarilo se mi vyresit problém, ktery tizil konzulta¢ni spole¢nost pomoci
analyzy, navrhu, implementace a dalsich rozbort problematiky, ¢imz jsem
také splnil zadani bakalaiské prace a pripravil platformu, kterd bude v blizké
dobé spolecnosti realné vyuzivana.

Budouci kroky lezi v rozsiteni funkcionality platformy s ohledem na slozitost
pozadavki, konkrétni integraci s jinymi systémy a také realné nasazeni do
provozu. Platformu budou vyuzivat zaméstnanci konzultacni spole¢nosti pro
spravu a sdileni projektii, véetné samotné prezentace projekt potencidlnim
zakaznikim.
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