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Abstrakt

Diplomové price pojedndvd o monitorovani a fizeni primyslovych systémil
prostiednictvim internetu. Pfipojeni systému k internetu mohou zajiStovat pfimo vlastni
fidici automaty s implementovanym webovym serverem nebo specialni vizualizacni
programy komunikujici s pfisluSnym automatem. Pii pfistupu do systémi je velmi
dilezitou casti zajiSténi bezpecnosti proti neopravnénému zasahu. Jednou z moZnosti
zajisténi bezpe€nosti pro systémy Allen-Bradley je vyuziti vlastnosti Security Serveru.
Pro nazornost je uveden piiklad ovladani modelu soustruhu prostiednictvim webovych
stranek. Vizualizaci zajiStuje webovy server umistény na lokalnim pocitaci, data pro
vizualizaci jsou nacitana z databdze, do které je ukladd program RSSql komunikujici

s automatem. Zminované stranky jsou také ptistupné z internetové ucebnice SARI.

Abstract

The thesis deals with the topic of monitoring and controlling of industrial systems
through the Internet. The connection of such systems to the Internet can be ensured either
directly by programmable controller with implemented web server, or by special
visualization programs, which communicate with corresponding programmable
controller. When accessing the system, it is vital to secure the protection against
unauthorized encroachment. One possibility of such protection for Allen-Bradley systems
is to use Security Server characteristics. An example of controlling the lathe model by the
means of web sites illustrates this issue. Above mentioned web pages can be approached
also from the SARI Internet textbook. Visualization provides a web server located in the
local computer, data for visualization is loaded from a database. RSSql program

communicates with the controller and stores data to the database.
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Monitorovani a fizeni s vyuzitim Internetu Uvod

1 Uvod

V soucasné dobé dochazi k velkému rozvoji modernich technologii, pocitacovych
1 pramyslovych siti a jejich propojeni s internetem. Rozviji se také oblast monitorovani
afizeni spouzitim internetu. Hlavnim cilem této diplomové prace je sezndmeni
s programovatelnymi automaty firmy Rockwell Automation (Allen-Bradley), moznosti
jejich pripojeni k internetu a zajisténi bezpecnosti. Dalsim cilem je vytvofeni webovych
stranek pro monitorovani a fizeni vybranych modeld.

Prvni ¢ast prace shrnuje dostupné informace o web serverech s propojenim na
primyslové automaty, a to jak serverech hardwarovych tak i softwarovych. Hardwarové
servery jsou vétSinou nabizeny jako samostatné piidavné moduly nebo u nékterych
nov¢jSich verzi automatii jsou implementovany piimo v fidici jednotce automatu.
Servery, jak hardwarové tak softwarové, zajiStuji propojeni mezi proménnymi automatu
a webovymi strankami. Spojeni nemusi byt pouze jednosmérné, tj. pouze sledovani dat
automatu, ale mize byt i obousmérné, tzn. ze lze v automatu nastavovat hodnoty. Protoze
nads zajimd moznost fizeni pomoci internetu, zaméfim se na servery s obousmérnym
spojenim.

V druhé casti jsou popsany verze programu RSLinx spolecnosti Rockwell
Software zajist'ujici komunikaci v primyslovych sitich Allen-Bradley, jejich vlastnosti a
moznosti pfi  zajiSténi bezpecnosti v sitich. V souvislosti s bezpecnosti nesmime
zapomenout na program Security Server doddvany rovn&€z spole¢nosti Rockwell
Software. Ten se stard o bezpecnost pifi komunikaci mezi primyslovymi sit€émi, méticimi
a komunika¢nimi kartami a programy firmy Allen-Bradley.

Posledni ¢ast popisuje model soustruhu a jeho moznosti fizeni. Model na rozdil od
skutecného soustruhu neopracovava obrobek, ale pomoci dotykového induktivniho
snimace méfi odchylku od poZadovaného tvaru. Nedilnou soucasti modelu je pravé
moznost vzdaleného monitorovani a fizeni pfes internet. O aktudlnim stavu modelu
informuje zjednoduseny obrazek nebo pohled kamerou umisténou nad modelem. Stranky
jsou vytvoreny ve dvou verzich. Prvni verze je umisténa na lokalnim pocitaci, ke kterému
se ptipojuje model a druhd je implementovana do internetové ucebnice SARI. S ohledem

na zahrani¢ni studenty byla vytvotena anglicka verze stranek.
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2 Hardwarové web servery

Hardwarovymi web servery pro prumyslové automaty jsou ve vétSing piipadi
rozSitfujici zasuvné moduly. Ty musi obsahovat specialni rozhrani (vétSinou ethernetové),
aby mohly byt pfipojeny do intranetové/internetové sité. Déale maji implementovany
software pracujici jako webovy server, ktery zasle na pozadavek prohlizece kod HTML
stranky, kterou chceme zobrazit. Tyto servery jiz vétSinou pracuji s uzivatelsky
vytvorenymi HTML strankami, tim padem mtize jakykoliv prohlize¢ ptistupovat k datim

v PLC. Dalsi mozZnosti je vétSinou zasilani e-mailil v ptipadé preddefinovanych udalosti.

2.1 Moduly Allen-Bradley

Mezi moduly s implementovanym web serverem patii moduly s oznac¢enim 1756-
EWEB z fady ControlLogix nebo koprocesorovy modul 1785-ENET pro fadu PLC-5 a
novéjsi automaty PLC-5/xxE s integrovanym ethernetovym modulem v fidici jednotce
od série firmwaru F. Oba moduly podporuji zakladni serverové funkce jako je sluzba
DNS pro jmenné adresovani piipojenych modulii, moznost zobrazovani uzivatelskych
stranek, praci s XML soubory, nabizi také diagnostické a stavové informace ptistupné
pomoci webovych stranek. Dal§im procesorem s integrovanym web serverem je SLC
5/05 série C od verze firmwaru 6 z fady malych programovatelnych automati SLC 500.
Jeho web server nabizi stejné moznosti jako web server modulu 1785-ENET az na
velikost dostupnych uzivatelskych stranek, kterd je omezena adresovacim systémem

pouze na 256 slov.

2.1.1 Modul 1785-ENET

Starsi modul 1785-ENET [1] z tfady primyslovych automati PLC-5 [2] nabizi az 16
uzivatelem definovanych stranek, které se ukladaji za sebou v ASCII souborech. Stranky
jsou standardné pojmenovany user1.html az user16.html a nelze je pfejmenovat. Pii jejich
vytvareni je uzivatel omezen tim, ze nemiize ménit hlavicku stranek (sekci ,,HEAD). To
znamena, ze nelze ménit zahlavi stranky, nastavit kodovani nebo nadefinovat cestu
k externim souborim kaskadnich stylti ¢i JavaScripti. Dokonce je omezena 1 velikost
vlastni stranky na 4kB. Stranky se do modulu nahravaji pouze pomoci vlastniho
programovaciho softwaru. S nemoznosti upravy hlavicky stranky souvisi i skute¢nost, Ze

nelze vytvorit validni stranky odpovidajici normé W3C [3]. Dalsi nevyhodou je,
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nemoznost odkazovat se na obrazky ani jiné soubory, které by byly v modulu ulozZeny
soubézné se soubory HTML. Neméné podstatnym problémem miize byt skutecnost, ze
modul neumozniuje zménu procesnich dat pomoci formulaiti na uzivatelskych webovych

strankach. Ve stejnou chvili je server schopen obslouzit 64 TPC pfipojeni.

2.1.2 Modul 1756-EWEB

Modul 1756-EWEB [4] urceny pro fadu ControlLogix [5] nabizi jiZ mnohem vice
propracovany web server nez modul 1785-ENET. Mezi nejvyznamnéj$i zmény patii
moznost ménit data automatu zadanim hodnot z uzivatelskych webovych stranek. Dalsi
podstatnou zménou je pamétovy prostor o velikosti 5 MB pro uzivatelské stranky a
s nimi souvisejici soubory. Lze sem proto ukladat soubory jako jsou napi. obrazky,
externi soubory s JavaScripty, kaskddnimi styly nebo ASP funkce, soubory pro staZeni
apod. Tento prostor je oddéleny od pamétového prostoru pro systémové tidaje a vlastni
fidici programy. S nabizenou velikosti pamétového prostoru souvisi i moznost ukladani
stranek do adresaiové struktury pro snazsi a piehlednéjsi spravu soubort a libovolného
pojmenovani souborii jejichz délka vcetné celé cesty miZze byt az 80 znakl. Oproti
modulu 1785-ENET je zde také moznost ménit hlavicky HTML stranek, ¢imz mtize byt
pii spravné napsané strance zajiSténa validita stranek podle normy W3C. Sprava
uloZenych souborii je mozna pomoci FTP nebo webového rozhrani, pfiCemz ptistup
k souborlim a jejich sprava jsou chranény uzivatelskym jménem a heslem. OvSem velkym
problémem, hlavné pfi pfistupu z vngjsi sité internetu nebo pii pfistupu pfes modem, je
prenos hesla jako ,,plain text®, tzn. zZe heslo je pfenaseno v nezaSifrované podobé. Mezi
dalsi podstatné zmény patii e-mailovy server pro zasilani stavovych informaci na
pfednastavené e-mailové adresy nebo posilani MSG instrukei pfimo mezi moduly. Délka
zpravy, veetné adresy odesilatele a pfijemce, pfedmétu a téla zpravy, mize byt az 474
znakll. Modul umoziuje nadefinovat az 25 uzivatelskych uctl s vlastnimi hesly
a konkrétnimi pravy pro pfistup jak k uzivatelskym strankdm tak ke strankdm
diagnostickym nebo administratorskym. Pro kazdy tucet lze definovat prava urovné
administratora, uzivatele s prdvem zdapisu, tj. s moznosti zmény stranek, a uZivatele
s pravy pouze pro prohlizeni stranek. Mezi dalsi vlastnosti modulu patii napt. podpora
sluzby DHCP pro automatickou sitovou konfiguraci dalSich pfipojenych zafizeni,
moznost zalohovani systémovych informaci, pfipadné jejich obnova, nebo smérovani a

pfemosténi zprav, tzn. nahravani souborli do dalSich pfipojenych modulii nebo piimo
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jejich upgrade. Stejné jako webovy server modulu 1785-ENET je i tento server schopen

soucasné¢ obslouzit pozadavky az ze 64 pocitacii s riznymi I[P adresami.

2.1.3 Dalsi moduly Allen-Bradley

Mezi dals$i moduly, u kterych je uvedeno ze maji integrovany web server, patii
modul 1756-ENBT s komunikacni rychlosti 100 Mbps a starSi modul 1756-ENET
s rychlosti 10 Mbps nebo modul 1794-AENT fady FlexControl [6]. Tyto moduly maji
jesté oproti modulu 1785-ENET velmi omezené moZnosti. Webové stranky téchto
moduli poskytuji na preddefinovanych strankach pouze informace o jejich stavu bez

moznosti zmény dat v automatu a vytvareni uzivatelskych stranek.

2.2 Moduly konkurenénich spole€nosti

2.2.1 Modul S7 343-1 IT nebo 443-1 IT

Oba moduly jsou vyrabény spolecnosti Siemens. Nabizeji az 10 MB pamét'ového
prostoru pro uzivatelské stranky, obrazky formatu JPG a GIF, externi soubory
s JavaScripty nebo kaskddnimi styly s moznosti adresafového cClenéni. Délka néazvu
souboru muze byt az 64 znaki, délka veetné celé adresarové cesty az 256 znakl. Sprava
soubort je jako u vySe uvedeného modulu zajisténa pomoci FTP protokolu s pfistupem
chranénym uzivatelskym jménem a heslem. Prava lze nastavit pfimo konkrétnimu
uzivateli nebo hromadné urcité skupiné uzivatel. Lze nadefinovat az 10 moznych
pfipojeni. Pro informovédni o udélostech v procesech modulu lze nastavit e-mailovy
server, ktery zajisti odeslani piisluSnych informaci na uvedenou adresu. Délka zpravy
vcetn¢ adresy odesilatele a prijemce, pfedmétu a téla zpravy je 220 znakd. Modul
343-1 IT [7] poskytuje az 16 piipojeni pomoci protokolu TCP, modul 443-1 IT [8] potom
az 64 ptipojeni. Pro vytvareni uzivatelskych stranek je mozno pouzit framy (rdmy), které
se ovSem témet nepouzivaji, dale Sablony s vlastnim pieddefinovanym vzhledem stranek,
do kterych se dopliuji jen data a texty, které se maji zobrazit. Také 1ze vlozit do stranek
vlastni aplety, tzv. ,JavaBeans aplets, zajiStujici grafické ztvarnéni riznych
pramyslovych objektl, jako jsou napft. Cerpadla, zdsobniky, motory, tlacitka apod., a
pfipadné 1 jejich vlastnosti. Samoziejmosti jsou i formulafe s moZznosti zmény dat

v automatu.
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2.2.2 Modul Red-i™ Automation web server

Modul, nabizeny spolecnosti Redpoints Controls, nabizi 100 kB paméti jak pro
uzivatelské stranky tak dal$i soubory jako jsou napf. obrdzky, soubory urcené ke stazeni
apod. Do paméti je mozné ulozit maximalné 25 téchto soubord, pficemz pro spravné
nacteni stranek se musi soubor svychozi strankou jmenovat ,,index.htm*. Modul
nepodporuje adresaiovou strukturu a pii nahrani néjakého souboru do modulu jsou
smazany vSechny soubory aktualné ulozené v paméti modulu, tzn. Ze pfi zméné jednoho
souboru je potieba vzdy nahrat vSechny soubory znovu. Nahravani soubort a nastaveni
systémovych informaci se provadi pouze pomoci pocitace a specialniho komunikaéniho
programu dodévaného s modulem. Mezi kladné vlastnosti serveru patii schopnost ménit
hodnoty v automatu pomoci dat zadanych prostfednictvim uzivatelskych stranek. Pro
zménu dat nabizi modul az 100 datovych proménnych a 9 proménnych pro nastaveni
hodnot tykajicich se odesilani informaci pomoci e-mailovych zprav o celkové velikosti
1200 byt. Nevyhodou modulu je pfipojeni na Ethernet pouze rychlosti 10 Mbps, coz

muze byt v nékterych ptipadech omezujici podminkou piti jeho pouziti v praxi [9].

2.2.3 Modul FP-WEBD

Modul vyrabény spolecnosti Matsushita ptislusi k sérii modulid FPO Network [10].
Nabizi 148 kB pro uzivatelské stranky, obrazky a také jsou v tomto prostoru ulozeny
pireddefinované e-mailové zpravy. Pfreddefinovanych zprav mlze byt celkem 5, pfiCemz
4 zpravy jsou uloZeny pravé vtomto prostoru a jedna zprava je uloZena jako ASCII
fetézec pfimo v automatu. Pfi pfistupu ke strdnkdam je tfeba autorizace, kdy mohou
uzivatelé pristupovat ke vSem strankam, pouze k nékterym nebo k zadnym strankam.
Poskytuje az 64 raznych TCP pfipojeni v jeden okamzik. Mezi dalsi kladné vlastnosti
patii zména dat v automatu pomoci formuléii z webovych stranek a podpora TELNET
protokolu. Stejnou nevyhodou jako u predchazejictho modulu mize byt maximalni
komunikaéni rychlost 10 Mbps. Nastavovani systémovych informaci a sprava soubord je
provadéna pomoci specidlniho softwaru a nikoli pomoci webového rozhrani piipadné

FTP ptistupu.

2.2.4 Modul ETZ 410 a ETZ 510

Tyto dva moduly spole¢nosti Schneider Electronic [11] jsou nabizeny jako
samostatné jednotky, tzn. ze je nelze vlozit do skiin¢ automatu, ale musi byt upevnény

odd¢€lené. Pripeviiuji se bud® pomoci DIN listy nebo specidlni patice. Oba moduly

-5-
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nabizeji 4 MB pro uloZzeni webovych stranek s piisluSnymi externimi soubory, ale
zaroven je tento prostor pouZzit pro fidici program automatu. Poskytuji sice 32 TCP
ptipojeni, ale obsluhuji pouze 8 soucasné piipojenych internetovych prohlizec¢ii. Modul
ETZ 410 nenabizi moznost vytvafeni vlastnich uZzivatelskych stranek, stavové a
systémové informace 1ze zobrazit bez moznosti zmén procesnich dat v automatu. Modul
ETZ 510 jiz nabizi vytvafeni vlastnich uZivatelskych stranek s moznosti pfipojeni na
vytvofené aplikace pomoci specialni utility FactoryCast. Ta umoZiluje mimo zakladni
webové funkce 1 pouzivani vlastnich apletd. Pro tyto aplikace je v modulu ETZ 510
pridano dalSich 8 MB paméti. Ptistup na stranky je rozdélen na stranky volné ptistupné a
stranky chranéné heslem. Heslem chranéné stranky jsou administracni, datové s moznosti

zmény dat v automatu a stranky urcené pouze k prohlizeni.

2.3 DalSi moduly

Jako v ptipad¢ spolecnosti Allen-Bradley existuji dal$i moduly s uvadénymi
vlastnostmi web servert, ale ve skuteCnosti tyto web servery poskytuji pouze stavové,
popf. systémové informace o automatu.

Piehled zakladnich vlastnosti vySe popsanych hardwarovych moduli naleznete
v priloze A.1.

Dal$i moznosti jak zobrazovat data na webu jsou softwarové webové servery,
které ziskéavaji ptislusné informace z automatu a poskytuji je ve formatu webovych
stranek, pfipadné naopak umoznuji zménu dat v ptfislusném automatu z hodnot zadanych

na téchto strankdch. O téchto webovych serverech pojednava dalsi kapitola.
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3 Softwarové web servery

Softwarové webové servery pracuji na stejném principu jako servery hardwarové,
ale musi byt nainstalovany na pocitaci s pfipojenim do vnitini poc¢itaCové nebo piimo
internetové sité. Hardwarové ndroky na pocitac se odvijeji od poctu soucasné ptipojenych
uzivateld, slozitosti vypocti, pfipadné komunikaci s databazi nebo dal$imi souvisejicimi
sluzbami.

Tyto servery nejsou samostatné dostupné, ale jsou implementovany do
vizualizacnich programi, kde mohou zprostiedkovavat komunikaci mezi konkrétnim
zafizenim. Soucasny trh nabizi velké mnozstvi téchto vizualiza¢nich programi, které se
1i$1 nejen svymi moznostmi a vlastnostmi, ale v nékterych pripadech hlavng jejich cenou.

Proto se v dal§im popisu omezim pouze na né¢kolik u nas nejpouzivanéjSich programu.

3.1 RSView32

RSView32 [12] je softwarovy balik uréeny pro vizualizaci primyslovych systému
od spole¢nosti Rockwell Software. Vyuziva architekturu oteviené platformy, coz
umoznuje rozsifovani nékterych jeho vlastnosti podle vlastnich potieb a tim nabizi vSe
potiebné pro tvorbu libovolného operatorského rozhrani.

K dispozici jsou dvé varianty: RSView32 RunTime a RSView32 Works. Funkci
RSView32 RunTime je zajiSténi béhu jiz hotovych vizualizanich projektd. Verze
RSView32 Works je urena hlavné pro vyvoj a testovani projektli, ale muize také
pracovat jako runtime verze. Z cenového hlediska je RSView32 nabizen v né€kolika
verzich v zavislosti na poctu proménnych, které jsou pii vytvareni vizualizace
k dispozici. Zakladni verze je vprovedeni 150 proménnych, nejrozsahlejsi pak
v provedeni 100 000 proménnych.

Pfipojeni k fidicimu systému zajistuje program RSLinx (viz kapitola 4. Program
RSLinx), ktery se viici RSView32 chové jako server. Komunikace programii RSView32
a RSLinx je zprostiedkovana protokoly DDE nebo novéjsim OPC, které jsou popsany
v kapitole 4.1. Ziskana data jsou uklddana v otevieném databazovém formatu DBF, ktery
umoziuje jejich zpracovani v jinych programech. Ve spojeni s programem RSSql nebo
pfeddefinovanymi ODBC zdroji mohou byt data ukladédna piimo do databaze, jako je
napiiklad Microsoft SQL Server, Oracle nebo SyBase.
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Pro snadnou a rychlou tvorbu vizualiza¢nich obrazovek obsahuje RSView32
vlastni nastroje pro vytvareni obrazovek a rozsdhlou knihovnu vizualiza¢nich objekti.
Knihovnu lze libovolné rozsifovat o dalsi objekty nabizené jinymi firmami. Pfi vytvaieni
obrazovek je mozné pouzivat ActiveX objekty nebo provadét jednoduché animace z jiz
vytvoifenych objektl. Nutnou soucésti vizualizaci je systém alarma (varovani)
upozoriiujici na piipadné problémy pii fizeni redlnych systémi. Jednotlivé alarmy je
mozné zobrazovat €i filtrovat podle rtiznych hledisek, ale také vytvaret vlastni udélosti
pfi vzniku alarmu.

Protoze samotny program RSView32 je drahy a jeho zakoupeni do vsech
pracovist, odkud je mozné systém ovladat, by zvySovalo cenu celého sytému, jsou
k dispozici 1 dalsi feSeni. Témi jsou programy RSView32 Active Display System a
RSView32 WebServer. RSView32 Active Display System je klient/server software, ktery
rozsifuje funkce RSView32 a hlavné poskytuje pfistup k bézicimu projektu na serveru ze
vzdalen¢ho mista [13]. Pro pfistup se pouziva program Active Display Station, ktery
zprostifedkovava piistup pres LAN nebo webovy prohliZze¢. Strukturu systému pii pouziti

tohoto softwaru znazoriuje nasledujici obrazek.

RSView32
Active Displa
RSView32 apiay
Active Display RSView32 RSView32 RSView32
Server Active Display  Active Display  Active Display

— Station

RSView32 -
Active Display 13
Server

..........

LILLIRE

Obr. 3.1 Struktura systému p¥i pouziti RSView32 ActiveDisplay System
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RSView32 Active Display System umoziiuje napt. zobrazovat a fidit graficky display
zobrazovany v redlném Case, spravovat alarmy, editovat minulé a soucasné trendy, tzn.
vytvaret grafické vystupy vybranych atributi. Nejvetsi vyhodou je moznost editovat
hlavni aplikaci pouze v jednom misté nikoliv na vSech pocitacich, kde by byl pro fizeni
pouzivan RSView32. Podminkou jeho spravného provozu je instalace na pocitac, kde je
spustén program RSView32 s piisluSnym projektem. Druhym programem je RSView32
WebServer, ktery poskytuje pouze pohled na vizualiza¢ni obrazovku a vypis proménnych
nebo alarmtli [14]. Velkou vyhodou je vSak pfistup z libovolného mista prostfednictvim
internetového prohlizece bez nutnosti dodatecné instalace nebo konfigurace. Ochrana
proti neopravnénému piistupu je zajiSténa autorizaci uzivatell s ptistupem do RSView32

a automatickym odpojenim po nékolika minutach necinnosti.

3.2 Wizcon

Wizcon je fidici a vizualiza¢ni systém typu SCADA (Supervisory Control and
Data Acquision) od spolec¢nosti Axeda. Jedna se o otevieny systém zaloZeny na vlastnim
jadru WizPro, které umoziuje soucasné zpracovavat nékolik tisic vstupné/vystupnich
operaci. Stejn¢ jako program RSView32 je Wizcon dodavan ve dvou zakladnich verzich
urcenych bud’ pro zajiSténi provozu hotového projektu nebo pro jeho vyvoj. V zévislosti
na velikosti vytvatreného projektu jsou k dispozici verze se 100 az 65 000 proménnymi.

Pro tvorbu vizualiza¢nich obrazovek lze pouzit jiz pfeddefinované objekty nebo
jejich modifikace. Vysledky modifikace jsou pak ukladany do konfiguraéni databaze.
Konkrétni informace o jednotlivych objektech zndzoriujicich redlna zatizeni, mohou byt
podle dulezitosti ukladany do samostatnych vrstev. K dispozici je 64 téchto vrstev,
u kazdé Ize nastavit opravnéni k pfistupu. Piistup k datim je zprostiedkovéan protokolem
DDE nebo rozhranim WizSQL, které navic nabizi nadefinovani udalostmi fizenych SQL
dotazii pro Cteni a zapis dat do databazovych tabulek.

Vzdaleny pfistup pomoci webovych prohlizec¢l zajiStuje program Wizcon for
Windows and Internet [15]. Ten pfevede nakreslenou vizualizacni obrazovku na Java
aplet, ktery se stdhne do prohlizeCe. Pro jeho aktivaci je na pocitaci s prohlizeCem
spusténo prosttedi Java Virtual Machine, které interpretuje koéd daného apletu. Aplet je
schopen komunikace s vlastnim serverem, ktery mu dodéava aktudlni data. Ochrana dat
proti neopravnénému pfistupu je zajiSténa autorizaci uZzivatell a automatickym

odpojenim prohlizece po vyprseni ¢asového limitu pii jeho necinnosti.
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3.3 InTouch

Program InTouch [16] je soucasti rodiny produktl FactorySuite [17] americké
firmy Wonderware. Slouzi nejen pro vizualizaci, fizeni technologickych procesi a sbér
dat, ale je také pouzivan jako uzivatelské prosttedi pro dalsi aplikace z fady FactorySuite.
K dispozici je ve tfech verzich, kterymi jsou InTouch Development, InTouch RunTime a
InTouch View Client. Prvni dvé verze jsou navic rozdéleny v zavislosti na poctu
proménnych. Jednd se o pét verzi, znichz zdkladni obsahuje 64 (500 u verze
Development) proménnych a posledni pak 60 000 proménnych.

Prostfedi pro vytvéafeni vizualizacnich obrazovek obsahuje stejné jako
u predchozich programil velké mnozstvi pteddefinovanych grafickych objekt a objekti
ActiveX. Pro vytvofeni piesnych pozadavki lze pouZzit uzivatelsky editor skriptii, pomoci
kterého lze nadefinovat chovani v zavislosti na splnéni ur¢itych procesnich podminek,
zménach datovych udajl apod.

V zavislosti na rozsahu fizeni daného systému a na struktufe sité existuje nekolik
moznych architektur fizeni. Nejjednodussi je provozovani programu InTouch samostatné,
tj. na jednom pocitaci. Toto feSeni je vhodné pro systémy, které¢ nevyzaduji vice riznych
operatorskych pracovist pro sledovani a fizeni technologického procesu. DalSim
pfistupem je architektura klient/server v nékolika riznych konfiguracich. Jako prvni
muzeme uvést konfiguraci typu Tag Server, kdy jeden nebo vice pocitact slouzi jako
server. Tento server ma v sob€ ulozenou databazi vSech proménnych, provadi ukladéani
historickych dat, vykonava skripty, vyhodnocuje alarmové stavy a zajistuje komunikaci.
Aplikace na klientskych stanicich jsou pak propojeny pouze s timto tag serverem. Tim je
snizeno zatizeni pramyslové sité, protoze odpadd komunikace =zafizeni s kazdou
klientskou stanici. Nevyhodou je mozny vypadek vizualizace pfi poruse tohoto serveru.
Pro zajisténi aktualnosti aplikace na vSech klientskych stanicich se nabizi konfigurace pro
dynamicky sitovy vyvoj aplikaci NAD (Network Application Development). Hlavni
kopie aplikace je udrzovana na jednom serveru a kazda klientska stanice si automaticky
kontroluje jeji aktualnost. V ptipad¢ starsi verze aplikace je upozornén operator nebo se
provede automatickd aktualizace. Pokud dojde k vypadku serveru s hlavni aplikaci,
lokalni stanice funguji déale s posledni verzi aplikace. Dal§i moZnosti komunikace je
architektura s terminalovym serverem, ktera vyuzivd terminalové sluzby operacniho

systému Windows 2000 a umoziuje centralni nasazeni, idrzbu a spravu softwaru. Hlavni
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vyhodou tohoto feSeni je moznost pouziti tzv. tenkych klientt, jako napf. internetovych
prohlizect nebo kapesnich pocitaci PDA, pro ovladani aplikace.

Pro velké systémy muze byt vhodné pouzit verzi InTouch View Client. Jedna se o
cenové vyhodngjsi variantu programu InTouch Runtime, kterd je urena pro klientské
aplikace spolupracujici s Industrial Application Serverem. Podporuje neomezeny pocet
proménnych a obousmémou komunikaci. Jejim omezenim je vSak nemoznost
komunikace s jinou aplikaci nez s Industrial Application Serverem, neni schopna
poskytovat alarmy, ale pracuje s alarmy Industrial Application Serveru. Déale neumoziiuje
ukladat historicka data. Nevyhodou je nutnost cenové narocného Industrial Application
Serveru.

Zabezpeceni aplikace je zajiSténo konfiguraci ptistupovych Urovni chranénych
heslem, popt. uzivatelskym jménem. Podle téchto urovni je mozné povolit nebo zakéazat

ptistup k jednotlivym okniim, objektim nebo dokonce proménnym.

3.4 Reliance

Reliance je nejmlad$im z popisovanych vizualizanich programii. Podle
dostupnych informaci byla vydana jeho prvni verze v roce 2001, ale pravdépodobné jeho
nizka cena a rychly vyvoj dle pozadavkl uzivatelit mu zajistily rozsitujici se pouziti pii
vizualizacich. Pro vizualizaci velmi malych systémi, tj. do 25 proménnych, je mozné
program vyuzivat zcela zdarma po neomezenou dobu. Jeho vyrobcem je spolecnost
GEOVAP s.r.o. [18].

Posledni verze je tvofena péti softwarovymi moduly, kterymi jsou: Reliance
design, Reliance runtime, Reliance server, Reliance runtime server a Reliance J. Prvni
dva moduly zajistuji vytvofeni vizualizaéniho projektu, resp. béh vizualizaéniho
programu na klientské stanici. Reliance server slouzi pro sbér dat z technologickych
stanic a runtime modull. Ziskana data uklada do databaze a poskytuje jinym runtime
modulim, serverim nebo webovym klientim. Déle také zajistuje distribuci poruchovych
hlaSeni. Na druhou stranu vSak neumoznuje grafické zobrazeni technologickych dat.
Reliance runtime server ma stejné funkce jako Reliance server, ale poskytuje navic
grafické zobrazeni dat. Poslednim modulem je Reliance J, coz je v podstaté Java aplet
uréeny pro zobrazeni vizualizacnich schémat klientiim sité intranet/internet. Datovym
zdrojem pro aplet je Reliance server nebo Reliance runtime server.

Piestoze byl program vyvijen pravdépodobné pro PLC systémy TECO, soucasna

verze obsahuje podporu pro dalsi stanice s kterymi je schopen systém komunikovat.
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Komunikace s témito systémy probiha prostiednictvim OPC klienta nebo nativnich
drivera.

Pro vizualizaci mohou byt vyuzity jiz zmiflované ActiveX komponenty. Ostatni
vizualizaéni prvky jsou ulozeny v externich DLL knihovnéach, coz umoznuje jejich
snadnou aktualizaci a snadné vytvareni vlastnich vizualiza¢nich prvkd.

Zajimavou vlastnosti, o které jsem se u ostatnich programt nedozvédél, je funkce
Posmont. Ta dovoluje zpétné piehravat (zobrazovat) chod vizualizované¢ho systému a
povely dispecerti v libovolném case a libovolnou rychlosti. Tim lze snadno dohledat

ptipadnou chybu dispecera nebo diivod poruchy fizené technologie.

3.5 Control Web

Control Web [19] je otevieny komponentovy primyslovy fidici a informacni
systém realného ¢asu vyvijeny spole¢nosti Moravské pfistroje a.s.

Je dodavan, jako vétSina téchto programi, ve verzi pro vyvoj a spousténi
hotovych aplikaci. Obsahuje vSechny potiebné objekty pro tvorbu vizualiza¢nich aplikaci
jako napf. zobrazovaci a ovladaci prvky, alarmy a archivy, historické trendy apod.
Samoziejmosti je libovolné ptidavani novych nebo uprava stavajicich prvkt ¢i podpora
ActiveX komponent.

Komunikaci s automaty zprostfedkovava protokol DDE nebo OPC, ale také
nativni ovladace vytvotfené pro konkrétni automat. Aktualizace dat v obrazovkach neni
zavisla pouze na databazi proménnych, ale kazdy vstupné/vystupni kanal mize byt ¢ten
v pfesnou dobu, nezdvisle na stavu ¢teni proménnych. VSechna data jsou ukladana do
databaze, v zavislosti na typu databaze bud piimo nebo zprostfedkované pres ODBC
zdroje.

Internetovou vizualizaci zajistuje vlastni vestavény webovy server. Pro webovou
vizualizaci je mozné vyuzit jiz t€émét nepouzivaného piistupu, kdy se v pravidelnych
intervalech znovu nacité cela stranka. Vyhodou tohoto pfistupu oproti pouZiti Java apleti
je minimalni zatiZzeni procesoru. Nevyhodou je vySsi zatizeni sit¢ a mozné problémy
v piipadé ovladani systému. Tyto problémy mohou vzniknout pfi automatickém obnoveni

stranky a to vymazanim hodnot ve formulatich pied jejich odeslanim.

3.6 TIRSWeb

Vizualiza¢ni a fidici systém TIRSWeb spolecnosti Coral s.r.0. je zcela odlisny od

vSech zde uvedenych programi [20]. Jeho odliSnost spociva v tom, Ze je zalozen pouze
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na webovych technologiich a ke své funk¢nosti nepotiebuje instalaci specialnich aplikaci
ani run-time prostfedi na klientskych stanicich, jako to vyzaduje napt. RSView32. Dalsi
odliSnost spociva v nepotiebé specidlnich programi pro tvorbu vizualizace. K tomu
postacuje napf. standardni textovy editor Notepad opera¢niho systému Windows.
Vizualizace na klientské stanici pak probihd pomoci internetového prohlizece, ktery
komunikuje s centralnim TIRSWeb Serverem.

Vizualizacni = stranky jsou v podstaté bézné HTML stranky rozSifené
o komponenty ActiveX a vlastni skripty vepsané piimo do téchto stranek. Protoze jsou
ActiveX komponenty volné pfistupné, je mozné snadno do téchto stranek vkladat
1 komponenty jinych vyrobci. Pro snazs$i tvorbu stranek je mozné pouzit program
TIRSWeb Architekt. Jednd se o samostatny ,,vizualiza¢ni polohovaci program®, tzv.
WYSIWYG editor, ktery umoziiuje za pomoci mysi velmi snadno a rychle vytvafet a
upravovat objekty.

Komunikaci mezi TIRSWeb Serverem a fidicimi automaty zprostiedkovavaji
komunika¢ni moduly TIRSWebSource, tzv. konektory. Ty jsou v zavislosti na sloZitosti
fizeného systému (viz. Obr. 3.2) implementovany bud’ na centrdlnim serveru nebo na
samostatnych serverech, tzv. sbérnych. Konektory jsou programy (sluzby), které se
spousti automaticky po spusténi operacniho systému Windows a bézi nezdvisle na
pfihlaSeném uZivateli. Jejich funkci je periodicky komunikovat s PLC automaty a ziskané
udaje ve formé signalt predavat klientské aplikaci a ukladat je do databdze historickych
dat. Pokud je v daném systému pouzito vice technologii (napf. automaty riznych firem),
musi byt pro kazdou technologii pouzit samostatny modul TIRSWebSource s podporou
ptislusné technologie.

Pro zobrazeni vizualiza¢nich stranek v prohlize¢i musi byt na centralnim
TIRSWeb Serveru implementovan néktery z bézné dostupnych webovych servert, ktery
odesila prohlize¢i koéd zobrazované stranky. Tim muze byt napt. Microsoft Internet
Information Server (IIS), ktery je soucasti operacniho systému Windows, nebo webovy
server Apache. Po prvnim zobrazeni pfislusné stranky se uz pro aktualizaci dat stranka
znovu nenacita, ale aktualizuji se pouze hodnoty v piislusnych polozkach. Nacitani
aktualizovanych hodnot, nikoli celych stranek, minimalizuje zatizeni sité.

Ochrana proti neopravnénému piistupu do systému je zajiSténa autorizaci
uzivatele pfi pfistupu na centradlni TIRSWeb Server. Stejné jako u ptedchozich programi

Ize i tady nastavit pfistupova prava na jednotlivé stranky.
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Velkou vyhodou tohoto pfistupu k vizualizaci je nezavislost na platformé

opera¢niho systému a jiz zminovand nepotieba dalSich specialnich aplikaci napt. pro

jejich vyvoj.
Kiient 1 Klient 2 Kiient 3 Kient 4 Kiient 5
MS Windows 98/ME  MS Windows 2000/XP Linux UNIX MS Windows XP
o MS Internet Expiorer _ MS Intemet Explorer _ _ Netscape Navigator _ Netscape Navigator _ MS Intemet Explorer
Lk |
o :
: i I
| @ :
;" e
I_ ~ l_ _________________________________________ i L A
I WWW stranky na klientském |
| potitati zobrazuji technologicka |
Napojeni na zdroje > | data prostiednictvim WWwW |
technologickych dat e I projektu dané technologie, ktery |
_____________ : je umistén na TIRSWeb Serveru | oM
 Lokalita A PlCautomaty 1 | | e g
: ) i | TIRSWeb Server !
| ' ! i I (TIRSWeb + TIRSWebSource) i
I u M u : ! MS Windows NT/2000/XP/2003 Prof /Server |
: 1 1 1 H | + SQL Server |
I - - + IS Server (Intermet Information Server) |
o J : nebo |
_____________ N LINUX/UNIX + Oracle Server + Apache Server |
PLC automaty | | GSM
l : : Vytvoteny WWW projekt pro danou technologil | telefon
N N
I ]
I ]
I ]
I L
! )
Memomyi | | @3 W e e nanua
| ! I WWW stranky na |
: | P R e T | Klientském pocitadi |
I u m. u I 1 ' zobrazuji ;
! 1 : | technologicka data |
I ! I | prostfednictyim :
: | : WWW projektu |
wwwwwwwwwwwwwwwwwwww - : Kiert MDA/PDA | | dané technologie, |
| Libovoiné zatizeni, kieré obsahuje zafizeni | j Ktery je umistén na |
" prohlizeé Internetu | ! T'RSW"" Serveru |

Obr. 3.2 Ukazka modelu izemné rozlehlé intranet/internetové aplikace

3.7 Shrnuti serveru

Podle zjisténych informaci nelze servery, resp. vizualizaéni programy,
jednoznaéné rozdélit do skupin podle urcitych kritérii. Kritériem pro jejich rozdéleni by
mohla byt cena, ktera se u konkrétnich programti muaze liSit az o jeden fad, nebo podpora
pro pfipojeni technologickych zafizeni, bez které by i vzhledové nejlepsi vizualizacni
obrazovka byla nepouzitelna.

Zakladni vlastnosti, jako je napt. vytvareni vlastnich prvkl vizualizace, podpora

alarmi nebo komunikace s databazi, jsou u vSech programii téme¢i stejné. Lisi se vétSinou
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v mnozstvi podporovanych formatti, protokolech pro ziskavéani nebo ukladani dat apod.
VEsi rozdil uz byva pii vizualizaci pfes internet. Nékteré programy maji piimo
implementovan vlastni webovy server, jiné vyzaduji server externi. S tim souvisi mozna
potfeba pouziti dalSich programti. Pfi pfistupu pies internet byvaji rozdily také
v pouzitych technologiich. Jako hlavni se pouzivaji Java aplety nebo ActiveX
komponenty, kde jsou pfi aktualizaci obrazovky obnovovadna pouze pozadovana data,
nebo jiz méné pouzivané ptistupy, kdy dochazi k aktualizaci celé stranky prohliZzece.
Piehled nékterych vlastnosti vySe uvedenych webovych serverii (vizualizacnich

programu) je uveden v piiloze A.2.
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4 Program RSLinx

Program RSLinx pracuje jako komunikacni server poskytujici nizkouroviiové
propojeni aplikaci firmy Rockwell Software jako je napi. RSLogix, RSView32 nebo
RSSql. Pod obecnym ndzvem RSLogix jsou zahrnuty verze RSLogix5, RSLogix500 a
RSLogix5000. Pomoci podporovanych protokoli 1ze propojit aplikace riznych
spole¢nosti. Hlavnim tkolem programu RSLinx je nastaveni komunikacnich ovladact,
monitorovani jejich stavu a moznost sledovani datovych polozek v programovatelnych

automatech [21, [22].

4.1 Popis

RSLinx poskytuje uzivatelské rozhrani pro ptipojeni klientskych aplikaci pomoci
DDE (Dynamic Data Exchange) nebo OPC (OLE for Process Control) protokoli.
V soucasné dobé je pro aplikace sbirajici data preferovany protokol OPC, ktery je
povazovan za standard primyslové komunikace.

DDE protokol se zacal pouzivat pred vice nez deseti lety a je zaloZen na
dynamickém sdileni dat mezi pocitaci s operacnim systémem Windows. Toto sdileni je
zajiStovano komunikacnimi kandly, které jsou spravovany sluzbou Network DDE agent.
Protokol OPC je zaloZen na technologii Microsoft OLE/COM a je definovan spole¢nosti
OPC Foundation. Hlavni pfednosti protokolu OPC oproti protokolu DDE je jeho rychlost
pfenosu a moznost konfigurace jednotlivych zprav. Oba protokoly pracuji na principu
server — klient, kdy server z jedné strany komunikuje s programovatelnym automatem a
z druhé strany poskytuje data jinym aplikacim.

K dispozici jsou nasledujici verze programu RSLinx: Lite, Single Node, OEM,
Professional a Gateway [23], pficemz se jednotlivé verze 1isi ve svych moznostech. Na
Obr. 4.1 je znazornén piehled rozsifujicich vlastnosti jednotlivych verzi. Zakladni verze
RSLinx Lite je soucésti kazdé aplikace spole¢nosti Rockwell Software a Rockwell
Automation. Umozituje konfiguraci a diagnostiku sité i zafizeni, nastaveni smérovacich
tabulek a IP adres, statistiku modult 1756-ENET, apod. Verze RSLinx Single Node
roz§ifuje verzi Lite o moznost sledovani datovych polozek v libovolném programu
s podporou DDE nebo OPC protokolu, jako je naptiklad program Microsoft Excel, nebo
jejich zobrazovani na webovych strankach, ale pouze jednoho zatizeni. Dale je rozsifena

o moznost OLE a DDE pftipojeni k zafizeni, ale opét pouze k jednomu v danou chvili.
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Dalsi nabizenou verzi je RSLinx OEM, ktera odstraiiuje omezeni na praci s jednim
zafizenim dané ve verzi Single Node a navic obsahuje DDE/OPC server pro uzivatelské
rozhrani jako je napt. RSView32. Verze Professional je vici verzi OEM rozsifena o
moznost sledovani datovych proménnych zatizeni PLC, SLC a MicroLogix a on-line
sledovani hodnot tagh (proménnych) procesorit ControlLogix. Nezanedbatelnou
vlastnosti je on-line zobrazeni zapisu programu pro automaty PLC-5 a SLC
v zebfickovém stylu vcetné kompletniho popisu. Posledni verzi programu RSLinx je
RSLinx Gateway, kterd je navic rozSifena o nemalé sitové moznosti a spolupraci
s produkty Microsoft Office. Nasledujici popis bude vénovan prave této verzi, protoze

v podstaté obsahuje vlastnosti uvedené u verzi nizsich.

p RSLinx .

AN !

Obr. 4.1 Piehled verzi RSLinx se roz§ifujicimi vlastnostmi

Program RSLinx verze Gateway rozSifuje v prumyslovych sitich podporu
komunikace mezi jednotlivymi zafizenimi. Program pracuje jako serverové ,,rozhrani“ a
lze k nému pfistupovat z libovolného mista uvnitt sité. Poskytuje pfes ethernetovou sit’

ostatnim aplikacim (RSLogix, RSView32 apod.) pfistup ke svym ovladac¢tim, tak jako by
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je mély nainstalovany samy. Dal$i vyznamnou schopnosti je optimalizace komunikace
mezi vice OPC klienty a nizkouroviilovymi zafizenimi. Optimalizace spociva v pokryti
pozadavkll na data od vice klientii a jejich slouceni do jednoho pozadavku na automat,
¢imz se redukuje celkovy sitovy prenos a zatizeni piislusného automatu. Princip

optimalizace znazornuje Obr. 4.2.

RSLogix
i ol RSNetworx: -
fg;swewﬂ fggisunx Lite Eﬁssm
- ) L] & » )
E!I--II--I--I:I-II-IIIIII--I--.EI-

w == mne vZdaleng OPC
« e+ nsae piime/smeérovang komunikace
= =+ = = » Optimalizovana komunikace do automatu

Obr. 4.2 Struktura primyslové sité v zapojeni pro optimalizaci komunikace

RSLinx poskytuje grafické uzivatelské rozhrani pro navigaci v hierarchii sité.
Zahrnuje v sobé smérovani mezi béznou ethernetovou siti a siti pramyslovou pomoci
dalsiho programu ControlLogix® Gateway. Tim lze zajistit komunikaci uzivatelské sité
se zafizenimi spolecnosti Allen-Bradlley, ale také mezi jinymi zafizenimi jako jsou napf.
PCMCIA karty, sériové porty nebo bézné sit'ové karty pro PC.

Pro identifikaci zafizeni pii jeho pfipojeni je nutné vytvorit DDE/OPC Topic,
tj. jmenny alias. Tento alias je pouZit v klientské aplikaci pro ptipojeni pomoci OPC nebo
DDE. Kazdy alias ma& parametr pro specifikaci rychlosti dotazovéni, ¢asového limitu
komunikace a modu sbéru dat (dotazovany nebo nevyzadany). V dotazovacim modu Ize
snadno provadét zmény a fizeni komunikace. Dotazovaci rezim vSak zvySuje zatiZeni
procesoru pocitace, na kterém je RSLinx nainstalovany, protoZe se neustile dotazuje a
zvySuje zatizeni sit€. V nevyzadaném modu jsou data do RSLinxu posilana pomoci
instrukénich zprav procesoru namisto neustalého dotazovani se. Tim je zajistén
minimalni pfenos dat a proto je tento rezim vhodny zejména pro pienos velkého mnozstvi

dat.
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Mezi nemén¢ dulezité utility programu patii Ladder Viewer urCeny pro sledovani
prabéhu a stavu fidiciho programu automatu v Zebtickovém zapisu. Tento prohlizec€ je jiz
obsazen v niz§i verzi Professional, ale je vhodné ho zde uvést. U kodi psanych
v programu RSLogix a urfenych pro automaty PLC-5, SLC-5 nebo MicroLogix lze
zobrazit kéd veetné symboli, které jsou ovSem nacitany z externiho souboru umisténého
na disku, popisu adres a komentdi vyuzivanych napt. pii diagnostice. Kéd se do
prohliZzece nacita pifimo z automatu. Pti vytvareni nebo ladéni programu je mozné oteviit
vice oken s riiznymi programy.

Mezi dalsi patii utilita pro diagnostiku a analyzu systému. Diagnostiku mtzeme
rozdé¢lit do ti hlavnich kategorii: sitova cast, stanice (zatizeni) a OPC/DDE. Sitova cast
obsahuje ¢ita¢ ptijatych a odeslanych zprav, informace o vyskytu komunikacnich chyb
nebo o vyprieni ¢asovych limiti v ramci uréitého tiseku nebo celé sité. Udaje jsou
uvadény v paketech za sekundu. Diagnostika stanice nabizi obdobné udaje jako Cast
sitova, ale pouze u konkrétni stanice. Cast OPC/DDE poskytuje informace o DDE
klientech, OPC skupinach, optimalizaci paketli nebo piipojeni k OPC/DDE serveru.
Informace o jednotlivych OPC/DDE transakcich jsou ukladany do logt.

Dulezitou c¢asti programt, zprostfedkovavajicich propojeni mezi sitémi, je
zabezpeceni proti neopravnénému piistupu. Proto bude dalSi ¢ast vénovana prave

moznostem zabezpeceni piistupu.

4.2 Bezpecnost RSLinx

S rozvojem prumyslovych siti a moznosti jejich propojeni s internetem je
zabezpeceni piistupll k primyslovym zatizenim pfipojenym do sit¢ a ochrany dat velmi
dilezité. Ptistup nepovolanych osob, ztrata nebo zneuziti dat miize znamenat velké ztraty.
Proto nabizi spole¢nost Rockwell Software ve svych systémech dva typy zabezpeceni.
Prvnim typem je omezeni IP adres pii pfistupu na zafizeni pres RSLinx Gateway.
Druhym je omezeni pfistupli prostiednictvim menu Security (viz. Obr. 4.4), jehoz
moznosti souvisi s hromadnym spravovani ptistupli pomoci programu Rockwell Software
Security Server. Ten nabizi nejen omezeni IP adres, ale i moznost omezeni pfistupu pro
konkrétni uzivatele, stanice se kterymi lze komunikovat nebo provadéni jen vybranych

akci.
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4.2.1 Filtrace IP adres

Tato moznost ochrany pfistupu je obsazena pouze ve verzi RSLinx Gateway.
Formulaf pro nastaveni se vyvola z menu Communications -> Configure Gateway. Prvni
zalozka General obsahuje pouze zaskrtavaci policko pro povoleni funkcénosti brany
RSLinx. Aby se toto povoleni, resp. zakdzani projevilo, musi se RSLinx restartovat.
Druhd zalozka Client Access List nabizi filtraci piistupi podle IP adres. Ptidani
jednotlivych IP adres se provadi kliknutim na tlacitko Add New a poté zadanim adresy do

seznamu /P Adress. Pro aktivaci filtrace je tfeba mit zaskrtnuté policko Restricted access.

Configure RSLinx Gateway d |

General  Client Access List |

¥ Festicted access: only the IP addrezses listed below may use this
RS Lire (3 ateway.

IP Addreszs Add HE!W
147 3287130

Delete

] I Cancel Apply Help

Obr. 4.3 Formulaf pro omezeni IP adres pro pfistup na RSLinx Gateway server

4.2.2 Menu ,,Security*

Polozky menu Security (viz. Obr.4.4) jsou po standardni instalaci programu
RSLinx znepfistupnény. Pokud je vSak pfed instalaci programu RSLinx nainstalovan
Security Server a pfi instalaci RSLinxu je povoleno pouziti zabezpeceni (Security

Server), pak jsou polozky zptistupnény.
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JOPC | Security  Window  Help

sek Security ser:
Shio Security. Brress

Obr. 4.4 PoloZky menu RSLinx pfed a po nainstalovani Security Serveru

Pomoci téchto polozek menu nelze nastavit nebo omezit pristup. Slouzi Cisté
k ptfihlaSeni uzivatele do programu RSLinx, nebo k prohlédnuti jeho prav pro piislusné
akce (polozka Show Security User). Jméno uzivatele nijak nesouvisi s uzivatelskym
jménem a heslem do systému Windows, ale dany uzivatel musi byt vytvofen/zarazen
mezi uzivatele Security Serveru. Pii pfihlaSeni je nutné uvést pred vlastni uzivatelské
jméno nazev domény a to ve tvaru domenaluziv_jmeno (Obr. 4.5). V ptipad€ instalace
verze ,,Stand Alone* je ndzev domény shodny se jménem pocitace.

Je tfeba si uvédomit, Ze pokud piihlaSeny uZzivatel nemd v Security Serveru
nadefinovana pfislusna prava, nemize s programem RSLinx viibec pracovat, tzn. nemuiize

jej ani zavrit.

Set BSlink Security Uzer K E |

Current Security User |manz3n?xhndani

— zer Settings

Mew User: I

Pazsward: I

" Change to Default User: I

k. I Cancel | Help

Obr. 4.5 Formular pro prihlaseni do programu RSLinx

4.3 Security Server

Rockwell Software Security Server je program, ktery zajistuje bezpecnost sluzeb
pro aplikace Rockwell Software. K dostani je ve dvou verzich: verzi ,,Stand Alone*
urcéené pro jednotlivé stanice a verzi ,,Network® uréené pro sitové aplikace [23]. Security

Server nahrazuje bezpecnostni funkce individudlnich aplikaci centralizovanym
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syst¢tmem, ktery dovoluje jednoduchou administraci a spravu bezpecnostnich funkci,
ochranu logickych systému a dat vii€i neopravnénému uziti. K nastaveni piistupii slouzi
konfiguracéni prosttedi Configuration Explorer, pomoci kterého muize administrator
centralné¢ nastavovat uzivatelsky pfistup a pfistup k jednotlivym funkcim aplikaci
Rockwell Software. Hlavni okno konfiguraéniho prostiedi je uvedeno na Obr. 4.6.
Konfigurace serveru miize byt provaddéna z jakékoliv sitové stanice pfipojené do stejné
domény jako je Security Server. Jedinou podminkou je, aby byl na stanici nainstalovan
program Configuration Explorer. Server je schopen fidit pfistup nejen z domény, ve které
je nainstalovan, ale i z jinych domén.

Security Server ve verzi Network [24] vyzaduje pro svoji funkénost operacni
systém Windows verze NT 4.0 a vyssi. Pro verzi ,,Stad Alone* 1ze pouzit i Windows 98
nebo Windows 95. Server bézi jako sluzba, ¢im je zajisténo jeji automatické spusténi po
spusténi Windows nebo pozadavku jiné aplikace. Podminkou jejiho spusténi je, aby mél
uzivatel, pod kterym se sluzba spousti, pfistup do domény, ve které¢ je nainstalovany
Security Server. Pro vlastni komunikaci vyuziva technologii Microsoft® DCOM
(Distributed Component Object Model), ktera zajistuje zabezpecenou komunikaci
zafizeni vsiti a vzdalené spousténi serveru. Technologie DCOM je rozsifenim
technologie COM o komunikaci s objekty na vzdalenych pocitaich, pficemz COM je
bindrni standard definujici zékladni vlastnosti objekti a pravidla pro praci s nimi.
Jednotlivé objekty v COM (tzv. komponenty) potom mezi sebou komunikuji dle pevné
stanoveného protokolu.

Zabezpeceni pristupu lze nastavit pro konkrétniho uzivatele, skupinu uzivateli,
stanici nebo jen aplikaci. VSechna prava, povolené nebo zakézané ptistupy a akce jsou
zaznamenavany do tzv. Access Control Lists (ACL’s), coz je seznam vytvoienych
ptistupt (viz Obr. 4.13).

Nasledujici kapitola popisuje postup pii instalaci serveru, jeho konfiguraci a
nastaveni moznych pfistupt. ProtoZe verze Stand Alone a Network si jsou velmi
podobné, budu se v popisu nadale zabyvat jen sitovou verzi, oficidln€ nazvanou Security
Server Network Edition. Piipadné rozdily verze Stand Alone uvedu pfi zavérecném

zhodnoceni serveru.

4.3.1 Instalace serveru

Jak jiz bylo wuvedeno, server potiebuje kinstalaci operani systém

Windows NT 4.0 se SP 4 a vyssim, Windows 2000 nebo Windows XP.
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Vlastni instalace je jednoducha a velmi obdobna jakékoliv instalaci pod systémem
Windows. Po spusténi instalace je nutno vyplnit informace o registraci a vybrat adresar
kam se ma server nainstalovat. Poté je jest¢ nutno vybrat komponenty serveru, které
chceme nainstalovat, specifikovat adresaf, kam bude server nainstalovan, a potvrdit
piedchozi volby pro spusténi vlastni instalace. Pfed dokonCenim instalace se nastavuji
dale popsané parametry. Pro spusténi serveru pak staci potvrdit dokonceni instalace.
Protoze server bézi jako sluzba, je tieba zarucit jeho spusténi pod uzivatelem, ktery ma
administratorska prava a pfistup do dané domény. Proto je vhodné vytvofit nového

uzivatele pouze pro tento ucel a nespoustét jej pod jinym uzivatelem.

Parametry nutné pro spusténi:

Doména Doména, ve které bude Security Server spoustén.

Uget Uzivatelsky ucet, pod kterym se bude server spoustét. Jako vychozi
je nastaven ucet aktualné ptihlaseného uzivatele.

Heslo Heslo kucétu, pod kterym je server spouStén. Heslo musi byt
zadano vzdy.

Mod spusténi  Lze nastavit manudlni nebo automatické spusténi aplikace. Pokud
je zvoleno manudlni spusSténi, server se spusti, kdyz to néjaka
aplikace vyZaduje. Po odpojeni vSech aplikaci (klientd) se
automaticky vypne. Pokud je zvoleno automatické spousténi,
sluzba bézi 1 v dobé neptipojenych klientl, ¢imz zabira systémové
prostiedky. Jako vychozi je nastaven manudalni mod.

Nastaveni téchto parametri 1ze ménit i za provozu a to kliknutim do menu Start ->

Rockwell Software -> Security Server Network Edition -> Security Service Installer.

Pro spravnou funkCnost Security Serveru ve spojeni s klientskymi stanicemi je
tieba na téchto stanicich nainstalovat také klientské prostfedi Security Serveru. Pomoci
tohoto prostiedi je tieba vybrat server, ktery zajiStuje pfistup z této stanice na konkrétni
zafizeni. Pokud je v siti vice Security Serverd, 1ze pro ptipad vypadku hlavniho serveru
vybrat jest¢ server zdlozni, ktery bude i1 nadale zajiStovat bezpecnost piipojeni.
Predpoklada-li se nastavovani serveru z klientské stanice, je nutné na tuto stanici
nainstalovat Security Server Configuration Explorer.

Pokud se provadi instalace klientského prostiedi na vice pocitacich se stejnymi

parametry, miizeme vyuzit moznosti instalace s prednastavenymi parametry. Tim odpada
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konfigurace kazdé stanice. Pfednastaveni parametri se provadi uUpravou souboru

»server.ini“ v instalaénim adresafi a to podle nize uvedeného vzoru.

[ServerNames ]

Primary = SecurityServer
Backup#l = BackupServer name 1
Backup#2 = BackupServer name 2

Backup#3 = BackupServer name 3

Polozka Primary definuje ndzev hlavniho Security serveru, ktery zajisStuje
bezpecnost pii pristupu. Pro ptipad vypadku hlavniho serveru je mozné definovat az tfi
zélozni servery, kde misto BackupServer name n se uvede skutecny nazev serveru. Ten
je mozné zjistit na zaloZzce General v menu File -> Properties programu Configuration

Explorer.

4.3.2 Sprava serveru

Pro spravu serveru a pfistupti se pouziva zminovany Configuration Explorer.
Pomoci n¢hoz lze spravovat zdroje (resources), za které je mozné povazovat jednotlivé
uzivatele i jejich skupiny, akce, stanice a jednotliva piistupova prava. Nékteré zdroje
zavisi na aplikaci, pro kterou se vytvafeji. Pro synchronizaci vice serverii nabizi déle
Configuration Explorer moznost importu i exportu databaze. Pokud je spoustén
z klientské stanice, musi byt tato stanice ve stejné¢ doméné jako server, na ktery se
chceme pfipojit. Pokud neni tato podminka splnéna, pak neni zaru€en pfistup ke vSem
uzivatelim nebo zafizenim piisluSejicim k tomu serveru. Je-li vsiti vice serverd,
jakékoliv zmény v nastaveni jednoho se neprojevi v nastaveni dalSich servert. Proto je
nutné zarucit synchronizaci databdze zaloznich serverti. MoZnosti synchronizace jsou

popsany v kapitole 4.3.4.
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*{‘& Rockwell Software's Conhguration Explorer - Hetwork Edition
File Edit “iew Help
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Obr. 4.6 Hlavni okno Configuration Exploreru

Ovéfovani piistupli je zaloZeno na vySe zminovanych zdrojich. Tyto zdroje
mizeme rozdelit na globalni, jenz fidi pfistup k akcim (funkcim) aplikaci bez ohledu na
piipojenou fidici jednotku, a aplikacni, které spravuji specifické vlastnosti konkrétni
aplikace v zavislosti na pfipojené jednotce. Kazdy zdroj je definovan jménem,
identifika¢nim fetézcem ID a voliteln€ i popisem.

Mezi zdroje patii 1 akce (funkce) libovolnych programili spole¢nosti Rockwell
Software. Protoze kazdy program obsahuje rizné akce, proto je tieba prislusné akce pred
vytvorenim piistupti naimportovat do databaze serveru. Importovatelné soubory s akcemi
pro zakladni aplikace, jako je napf. RSLinx, RSLogix 5 nebo RSLogix 500 apod., jsou

ulozeny v podadresari ,,System Folder* adresare, kde je server nainstalovan.

4.3.3 Nastaveni prav a pristupt

Zékladnim prvkem pfi nastavovani prav jsou opé€t zdroje (resources). Kazdému
zdroji jsou pfifazeny urCité role. Kazda role je specifikovdna uzivatelem, stanici, akci,

pfislusnymi pravy nebo jejich skupinami. Pfi pfidavani novych objektt (uzivatelt, zdroja
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apod.) je vhodné piimo vytvatet skupiny podle urcitych vlastnosti. Tyto skupiny pak

umoznuji snadnou zménu parametri objektl s danymi vlastnostmi.

4.3.3.1 Pridani uzivatele do skupiny

Ptidat lze pouze uzivatele, kteti jsou definovani v nékteré doméné sit¢ Windows.
Pted ptidanim uzivatelti do skupiny je tfeba znat jejich uzivatelské jméno, pod kterym se
ptihlasuji do systému Windows.

Pridani se provadi vybérem skupiny, do které chceme uzivatele piidat. Po stisku
tlacitka Add v pravé Casti okna se zobrazi formuldife pro zadani uzivatele (Obr. 4.7).

UZivatele je mozné vybrat ze seznamu uZivateld nebo ptidat podle uZzivatelského jména.

®. Browse for

| MT Domains | |lzer Accounts | D'escription
&_S ecurity Server k Adrninistrator
Pk | AR02307 €2 Hiidani Hlidani

ﬂ irvzkall inztall

ﬁ pozpibl Fozpizil Bohumir

4] | 2
Find | ok | cancal |

Obr. 4.7 Vybér uZivatele

Search for

Pokud je uzivatel v jiné doméné nez je Security Server, je nutné pied uZivatelské jméno

vlozit ndzev domény ve tvaru <domena>\<uzivatel>.

4.3.3.2 Pridani skupiny uzivatelli do systému

Novou skupinu vytvotime vybérem polozky New Group z kontextového menu
slozky User/Groups. Nazev nové skupiny se vepiSe do polozky Name, piipadné do
polozky Description se jesté¢ doplni jeji popis. Pfi vytvafeni skupiny ji mizeme pfimo
pfifadit uZivatele a to na zaloZzce Group Members. To se provede tlacitkem Add a
naslednym vybranim uzivateld (viz. Obr. 4.7). Pokud je zadavén uzivatel z jiné domény,

stejné jako v predchozim ptipadé, je pfed jméno nutné vlozit nazev domény.
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=" zer Group - HNew |

General | Group Meml:uersl
Hame

flabk23

Deszcription
quivatele laboratare K23

ok Cancel = Help

Obr. 4.8 Pfidani skupiny uZivateli do systému

4.3.3.3 Pridani skupiny pracovnich stanic do systému

Pracovni stanice se do systému piidavaji obdobné jako skupiny uzivatell. Rozdil
je pouze vprvnim kroku, kde se namisto slozky User/Group vybere slozka

Workstation/Groups a pak polozka New Group.

4.3.3.4 Vytvoreni zdroju

J 4

Obdobné jako u pfidani uzivatele do skupiny se vytvari i nova skupina zdrojt.
Rozdil spociva ve vybéru slozky Resources/Group a poté v konkrétnim nastaveni. Jedna-
li se o zdroj globalni, je tfeba v rozbalovacim seznamu Global Ressource (Application
Name) vybrat aplikaci, pro niz se zdroj vytvaii. Jedna-li se o zdroj aplikacni, vybér
aplikace se provadi v seznamu Application Resources (viz Obr. 4.9). V soucasné¢ dobé
jsou k dispozici dva typy aplika¢nich zdroja a jejich vybér zavisi na aplikaci pro kterou se
zdroj vytvaii (pracovni stanice nebo automat). Po vytvofeni zdroje je tfeba na zalozce
Access Control List nadefinovat jednotliva prava pftisluSejici dané skupiné podle

Obr. 4.10.
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=« Rezource - New |

General | Access Contral List I

Hame
[LaB02307

Deszcription

IGI:::I::Inl' zdroj pitistupu k programu BSLins v laboratafi K29

Resource D
|FiSLing_LARD2307

Global Rezources [Application Mame] Application Resources

LABDZ307 [RSLirs) j | j

ok | Cancel | = | Help | Brawze |

Obr. 4.9 Vytvoieni nového zdroje

4.3.3.5 Seskupovani zdroju a akci

Zdroje lze seskupovat do tzv. ACLs (Access Control Lists). Tyto skupiny slouZi
ke snadnému pfifazovani prav. Seskupeni akci dovoluje pfifazeni jejich kombinaci
jednotlivetim i celym skupinam.

Vytvaii se stejné¢ jako skupiny pracovnich stanic, tj. kliknutim na slozku
Resources/Group, resp. Actions/Group. Jednotlivé akce se pak ptidavaji v zaloZzce Group
Members kliknutim na tlacitko (>>) a naslednym ptfesunutim do Members Items listu. Do
kazdé skupiny je navic mozné piidat libovolného uzivatele na zalozce Access Control

List.

4.3.3.6 Nastaveni pristupu jednotliveim a skupinam

Po kliknuti na zdroj, kterému ma byt pfifazena urcita akce, a stisknuti tlacitka 4dd
na zaloZzce Access Control List se zobrazi formulat uvedeny na Obr. 4.10. Do polozky
User/Groups se vepiSe (v€etné domény) nebo vybere (Obr.4.7) jméno uzivatele ¢i
skupiny uzivatell, kterym jsou ptridélovana prava pro ptislusnou akci. Pro omezeni akci
jednotlivym pracovnim stanicim nebo skupiné¢ stanic je tfeba doplnit polozku
Workstation/Groups. Pro nastaveni ptistupu k akcim se musi nejprve zvolit piislusné
pravo (Grant nebo Deny), poté ze seznamu dostupnych akci Available Actions vybrat
urcitou akci a tlacitkem (>>) ji pfesunout do seznamu vybranych akci Selected Actions.

Pokud je vybrano $patné pravo pro danou akci, existuji dva zplisoby opravy. Prvnim je
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vybrani akce v seznamu Selected Actions a stisknuti tlacitka (<<). Tim se akce pfesune
do seznamu dostupnych a je tfeba znovu prava kakci nastavit. Druhym (mozZna
rychlej§im) zptsobem je editace dané akce po uzavieni formulédfe pro vytvafeni prav

k akcim.

= Access Control List Entiy

s EeEs Aocezs Permizsion ak |
IT amaser
" Grant Cancel |

Work ztationz Groups & Deny
§ _ Hep |
Ayailable Actions Selected Actions

RS Lins/Clear DDE/DPC Event Lag il 15SLinxAConfigure ControlLogix G ateway M e

RS Line/Caonfigure CIF Options

RS Lins/Configure Clent Applications

RS Linw/Configure DDE/OPC Topic

RS LingCaonfigure Drivers & Shortcuts o |
RS Lins/Configure (3 ateway

RS LinwCaonfigure Metwark, Properties oy |
RSLim=/Edit DDEADPC Project

RS Ling/E dit Optionhs

RSLinw/Feszet Station Diagnostic Count

RS Linee/S hutdown 4

Obr. 4.10 Nastaveni prav jednotliveim nebo skupinam

4.3.3.7 Omezeni pristupti

Pfed nastavenim piistupli k akcim maji vSichni uZzivatel¢ zakdzané vSechny akce.
Pii vytvéfeni pfistupti se jednotlivé akce pridavaji do seznamu ACE (Access Control List
Entry) v potadi, jak jsou vytvotfeny. Posloupnost ulozenych akci v ACE je rozhodujici pii
povoleni (Grant) nebo omezeni (Deny) ptistupu (viz. Obr. 4.13). Nejvétsi prioritu ma
polozka prvni, nejmensi pak polozka posledni. Toto plati jak pfi aplikaci na jednotlivé
objekty, tak i na jejich skupiny. Pro nazornost uvedu dva piiklady. Obrazek Obr. 4.11
znazoriiuje situaci, kdy se snazime zakdzat pfistup vSem uZzivatelilm na stanicil, ale
uzivatel Bob mliZe na tuto stanici pfistupovat, protoze povoleni ptistupu uzivatele Bob je
v ACE definovéano diive nez zakazéani pfistupu vSem uzivatelim. Obr. 4.12 zobrazuje
uplné opacény ptipad, kdy uzivatel Bob ma pfislusnd prava a snazi se pfistupovat na
stanicil, ale pfistup mu je odepien z davodu piedchoziho zakazani ptistupt vSech

uzivateld.
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Grant BOB/ Deny */
ACE Workstation1 N ACE Stanical N
Deny *f Grant Boby!
ACE Workstation ACE Stanice
Wys- Grant BOB/ Vys- Deny */
ladek Workstation1 echek Stanicel
Obr. 4.11 Posloupnost omezeni — povoleni Obr. 4.12 Posloupnost omezeni — zakazani
pristupu pristupu

Spravné nadefinovani posloupnosti povolenych a zakdzanych akci miize byt velmi
slozité a zdlouhavé. Aby se pti kazdé tipravé posloupnosti nemusely akce mazat a znovu
vytvaret v jiném potadi, umoziiuje ACE jednotlivé polozky podle piesunovat pomoci

Sipek (nahoru a dolu) podle aktudlni potieby.

*@‘ Rockwell 5oftware’s Configuration Explorer - 5tandalone Mi=] E3
File Edit “iew Help

| 8lE| x| 95w 2

El J Users/Groups

Generall bMemberships  Access Control List I

B3 Tomaser Users/Groups | Actions/Groups | Acoess |

El ._'1 Hesnurcesx’ﬁmups * RSLins/Configure CIP Optionz Deny
TOMASER RSLing/Configure CIF Optionz Grant
LABZ3 RSLine/Edit DOEAOPC Project  Grant

El J .-’-'-.u:tlcunsfﬁru:uups
-] RSLing
-1 RSLogik 5
-1 RSLogix 500
-] RSLogis 5000

Ericrity

sgd | Edt | Bemowe (ﬂ k4
Apply | Cancel | Browse ... |

| Resource - LABO2307 | 3042004 | 1417 s

Obr. 4.13 Zalozka pro piesun poloZek v Access Control Listu
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4.3.4 Zalohovani a synchronizace mezi servery

Spravné nastaveni Security Serveru muize byt velmi zdlouhavé a pracné, zvlasté
je-li jich v siti vice. Proto je po nastaveni serveru vhodné provést jeho zalohovani a pak
ostatni s nim synchronizovat. V piipadé Security Serverti ale neni pifimé synchronizace
podporovana, protoze mezi sebou tyto servery navzajem nekomunikuji. Proto se musi
zajistit jinak. RozliSujeme tfi zplUsoby synchronizace: export a import konfiguracni
databaze na jednotlivych serverech, piimé (manudlni) piekopirovani databdzovych
souborti mezi servery nebo v ptipadé Windows NT/2000 pouziti funkce directory
replication. Preferovanou by méla prave tfeti moznost, protoze ji po prvotni konfiguraci
provadeji Windows automaticky. Export a import konfigura¢ni databaze se provadi
v programu Configuration Explorer v menu File ptikazem Export Database, resp. Import
Database.

Pokud se synchronizace provadi pouhym piekopirovanim databazovych soubort,
musi se server nejprve vypnout a teprve poté je mozné soubory piepsat. Neni-li server
vypnuty, jsou databazové soubory uzamceny proti prepisu.

Kazdd zména muze zplsobit nepfedvidanou chybu. Proto server pii kazdém
zmeéné v nastaveni vytvaii zalozni kopii dosavadniho databazového souboru a teprve poté
je ulozen soubor s novym nastavenim. Zalozni soubory se ukladaji do slozky System\DB

v adresafi, kde je Security Server nainstalovan.

4.3.5 Poznatky a zhodnoceni serveru

Pii testovani Security Serveru jsem se musel omezit na verzi Security Server
Stand Alone, protoze verzi Network se mi nepodafilo pro spusténi spravné
nakonfigurovat. Divodem nespusténi verze Network Edition je nutnost domén, které
ovSem v laboratofi pouzivany sitovy systém Novell ke své funkci nevyuziva. Nastaveni
virtualniho doménového serveru v syst¢ému Novell by podle jeho spravce bylo velmi
slozité.

Zékladnim rozdilem verze klientské (Stand Alone) oproti serverové (Network
Edition), je nemoznost konfigurace okolnich pracovnich stanic a jejich omezeni se pouze
na uzivatele s pfistupem na dany pocitac. Tato vlastnost ovSem vychazi z vlastnosti dané
verze.

Instalace serveru je velmi jednoduchd. Po instalaci sta¢i nastavit pouze jméno a

heslo uZivatele, pod kterym se server jako sluzba spousti. Jméno domény se automaticky
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prednastavi stejné jako jméno pocitae. Jak bylo uvedeno diive, uzivatel musi mit
administratorska prava, jinak se server nespusti. Jak se pozdéji ukazalo, tento pozadavek
souvisi spiSe se spusténim konfiguraéniho prosttedi Configuration Explorer, nez se
spusténim sluzby samostatné. Pokud se toto prostfedi snazime spustit pod jinym
uzivatelem, pifestoze mad administratorskd prava do systému 1 pro spousténi
konfiguracniho prostiedi, zobrazi se chybové hldSeni o Spatné autorizaci pro spusténi a
prostfedi se automaticky uzavie. Vlastni sluzba serveru se vSak spusti. Tento problém se
mi nepodafilo nijak vyfeSit a domnivam se, Ze se jedna o drobnou chybu v programu.
Pokud je totiz nastaven tento jiny uzivatel jako uzivatel, pod kterym se spousti sluzba, tak
probéhne spusténi konfigura¢niho prostiedi bezchybné.

Nastaveni uzivatell, akei a jejich skupin se zdd byt jednoduché, ale v praxi je
tomu jinak. Nepomahd tomu ani dostupny manual, ktery je misty nesrozumitelny a nékdy
se spiSe zda, Ze popisuje jiny program (napi. ob¢as neodpovida popsany postup nebo
nazvy tlacitek).

Jak jsem pii praci se Security Serverem zjistil, po jeho nainstalovdni nebylo
mozné spravné spustit jiz diive nainstalované programy, jako napf. RSLogix5,
RSLogix500 apod. Aplikace se po nékolika upozornénich sice spustila, ale nebylo mozné
sni pracovat. Spravnému spusténi totiz zabranovalo pfihlaSeni, coz bylo zakladnim
problémem, o kterém jsem se nikde nedocetl. Autorizace uzivatele pii spusténi téchto
programu se totiz neprovadi z pfihlaSeného uzivatele v systému Windows, ale je nutné se
do kazdé aplikace piihldsit samostatné. PtihlaSeni se provadi v menu 7ools volbou
Security -> Login (viz.Obr. 4.14). Pro ptihlaseni je nutné zadat uzivatelské jméno vcetné
domény, do které uZzivatel piislusi. Pokud neni doména zadana, autorizace se neprovede.
Jak jsem posléze zjistil, nutnost samostatného ptihlasovani souvisi s moznosti vytvoreni
uzivatele pro piistup k nékterym aplikacim nezavisle na pfistupu do systému Windows.
Pokud neni Security Server nainstalovan, menu pro ptihlaseni je neptistupné.

Zbyvajici polozky menu slouZzi k rychlému spuSténi konfigura¢niho prostiedi a
aktualizaci ptistupovych prav bez nutnosti opétovného piihlaseni.

Dalsi podstatnou informaci, o kterém jsem se nikde nedocetl, je vytvofeni
jednotlivych zdroji (Resources) a teprve potom jejich seskupovani. Pokud je vytvofena
pouze skupina a pfestoZe jsou u ni nastaveny akce pro uZzivatele, pfistup k funkcim
v prislusné aplikaci neni dovolen. Pokud se ale nejprve vytvoii jednotlivy zdroj vcetné
akci a prav (kapitola 4.3.3.4), pak nasledné¢ vlozeni do pfislusné skupiny pftistup

k funkcim aplikaci dovoli. Poté jiz lze pridavat konkrétni akce do dané skupiny. Je tfeba
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si vSak uvédomit, Zze prava nastavend v samostatnych zdrojich maji vyssi prioritu néz

dodate¢né nastavena prava v ramci skupiny.

Security Canfiguration...
Compare... Login...
= dudit Lo, Refresh Privileges
Saurce Lot L., "iew Spztem Log...
Eactoniialk Miaanostics,.
Extract PLCS Crazh Log...
Add-n Manager...

451

Obr. 4.14 Menu pro prihlaseni v programu RSLogix5

Posledni problémy vznikly pfi nastavovani pfistupi pro program RSLinx verze
Gateway. Pokud se provedla instalace Security Serveru az po instalaci RSLinx, nemélo
omezeni pristupti na RSLinx zadny vliv. Je tedy nutné provést nejdiive instalaci Security
Serveru a poté az programu RSLinx. Obdobny problém byl i s programem RSLogix5000.
Jeho spusténi, narozdil od RSLinxu nebo RSLogix5, skoncilo vzdy chybovou hlaskou
o Spatné registraci sluzby pro Security Server a naslednym ukonceni.

Po nesnadné praci se Security Serverem verze Stand Alone jsem vSak dosel
k zavéru, Ze jeho nasazeni (a hlavn€ verze Network) miize dobfe zabezpecit primyslovou
sit’ proti neopravnénému pristupu. Domnivam se, ze pokud by byl manudl upraven, aby
obsahoval mj. i vySe uvedené poznatky, velmi by to usnadnilo a urychlilo praci pii

nastavovani ptistupt.

Struény postup instalace serveru:
1) Pokud jsou jiz instalovany programy RSLinx nebo RSLogix5000 a maji-li byt
zabezpeceny Security Serverem, je nutné je nejprve odinstalovat.
2) V systému Windows vytvofit uZivatele s pravy administratora, pod kterym bude
sluzba Security Serveru spousténa.
3) Spusténi vlastni instalace serveru s nastavenim konfigura¢nich udaja.
4) Nastaveni parametril potfebnych pro spusténi sluzby (doména, uzivatel, heslo).
5) Nainstalovani programit RSLinx a RSLogix5000.
Po nastaveni serveru je tieba na klientské stanice nainstalovat klientské rozhrani Security

Serveru, bez kterého nelze navazat spojeni mezi stanici a serverem.
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Pro nastavovani uzivatelli, akci a prav z pocitace, na kterém neni nainstalovan Security

Server, je nutné nainstalovat Configuration Explorer.

Stru¢ny postup pro nastaveni pristupu:

1) Vytvofeni novych uzivateli nebo vybér zuzivatelli s pfistupem do pfislusné
domény/domén. V pitipadé vétsiho poctu uzivatell se stejnymi piistupy vytvoreni
uzivatelskych skupin.

2) Pfi pouziti verze Network vytvofeni, popt. seskupeni, pracovnich stanic a zatizeni
na které je mozné pristupovat.

3) Naimportovani ptfeddefinovanych akci pro podporované programy a seskupeni
Casto pouzivanych akei.

4) Vytvofeni pottebnych zdroji akci s nastavenim konkrétnich ptistupti.

5) Vytvoreni skupin z dostupnych zdrojii s moznosti nadefinovani dodatecnych
piistupti.

6) Uprava seznamu ACE podle priorit jednotlivych pfistupti a akei.

Pied praci s pfislusnymi programy, jenz jsou hlidany Security Serverem, je nutné se

piihlasit.
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5 Model soustruhu

5.1 Popis

Zakladem je model soustruhu vytvofeny v diplomové praci Ing. Jifiho Novaka
[28]. Jednd se o linearni dvouosy servomechanismus s pfipojenim na modul
1756-M02AE programovatelného automatu ControlLogix. Ten umoziiuje samostatné
fidit pohony dvou nezavislych os podle zadanych parametri a zpétné vazby

z inkrementalnich rota¢nich ¢idel snimajicich skute¢nou polohu (Obr. 5.1).

1

I'

— o =

Obr. 5.1 Schéma modelu

Narozdil od skute¢ného soustruhu neopracovava tento model obrobek, ale pomoci
dotykového induktivniho snimace pouze méti vzdalenost suportu od povrchu obrobku.
Z této vzdalenosti je posléze vypocitavana odchylka od pozadovaného tvaru. Model je
mozné tidit Ctyfmi zplsoby. Prvnim a hlavnim zplsobem je fizeni programem
z automatu. Dal$im zplsobem je fizeni pomoci Matlabu nebo fizeni pomoci webovych
stanek vytvofenych pravé pro potifeby tohoto modelu. Poslednim zplsobem je fizeni
manualni pomoci tfi potenciometrii, kde lze kazdym potenciometrem ovladat jemu
piislusejici motor. Cely model je sledovan pomoci webové kamery umisténé nad

modelem. Zapinani a vypinani modelu je mozné manudlné tlacitky start a stop
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umisténymi na ovladacim panelu nebo automaticky poslanim piislusného signalu

automatem. Zapinani automatem umoznuje spusténi modelu v libovolnou dobu.

5.2 Napajeni modelu

Piivodni napéjeni modelu bylo zajistovano sitovym napétim 230 VAC, které bylo
pomoci napdjeciho zdroje LWN 2660-6 firmy PowerOne [26] transformovano na
jmenovité napéti +24 VDC. Zapnuti a vypnuti modelu, a tim 1 vlastniho napdjeciho
zdroje, bylo zajisténo primyslovym vypinacem s tlacitky Start/Stop a reléovym spinacim
obvodem, pficemz bylo spindno napéti 230 VAC. Z potteby vzdaleného zapinani a
vypinani bylo tfeba ptvodni feSeni zcela piepracovat a v soucasné dob¢ je ovladani
zajisténo spindnim napéti pouze 24 VDC.

Zména spocivala vnavrhu obvodu, ktery by zajiStoval soucasné manudlni
i vzdalené zapinani a vypinani modelu. Jak se ale pozdéji ukazalo, plivodni néavrh,
spocivajici ve spinani modulem s digitalnimi vystupy, jsem musel upravit, protoze je
vyzadovano napajeni svorkovnice zajistujici piipojeni modelu. Pfi vypnuti modelu vSak
toto nebylo splnéno a tedy bylo znemoznéno vzdalené zapnuti modelu. Napdjeni
svorkovnice bylo mozné zajistit ptepojenim napdjeni, ¢imz by doslo k propojenim ,,zemi*
jednotlivych ¢asti modelu. Tuto variantu jsem vSak zamitl z divodu pfipadné poruchy,

kdy by pak mohlo dojit ke zni¢eni nékterého modulu nebo jiné ¢asti modelu.

5.2.1 Puvodni navrh

Napéti 24 VDC bylo ptivodné zvoleno z ditvodii signalového ovladani 24 VDC
vystupnim modulem automatu a také pro moznost pouziti tranzistorii jako spinacich
prvka pro signaly z automatu. Po dodate¢nych upravach, kdy bylo z bezpe¢nostnich
davodu tfeba zajistit galvanické oddéleni vystupniho modulu a ovladaci ¢asti, mohlo byt
toto ovladaci napéti snizeno. Ale protoze jsem mél jiz zakoupenou vétSinu potfebnych
soucastek a napéti 24 VDC je Casto pouzivané jako ovladaci, zachoval jsem i pivodni

navrh napéti.
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Obr. 5.2 Schéma obvodu pro zapnuti a vypnuti modelu - piivodni

Zapojeni vychéazi ze zédkladniho sériového zapojeni tlacitka START, tlacitka
STOP, civky relé a vlastniho zdroje napéti. Napajeci napéti obvodu je 24 VDC a tvoii ho
transformator TR1, diodovy mulstek USMI1 a kondenzatory C1 a C2 pro snizeni zvInéni.
Obvod byl rozsifen paralelnim ptipojenim spinaciho tranzistoru T1 k tlacitku START a
rozpinaciho tranzistoru T2 k tlacitku STOP. Tim by bylo zajisténo zapnuti nebo vypnuti
modelu pii pfipadném ptichodu START a STOP signali z automatu. Pro galvanické
oddéleni signalti z automatu a ovladaciho obvodu byl zvolen optoclen PC829 firmy Sharp
[30], ktery spliiuje pozadavek U > 24VDC. Pro zajisténi podminky vstupniho proudu
optoClenu Ir <50 mA byla hodnota rezistort R1 a R2 zvolena 1,2 kQ), coz odpovida
maximalnimu proudu 20 mA. Pro saturaci tranzistord T1 a T2 bylo tfeba navrhnout
vhodné rezistory R3 a R4. Navrh rezistori vychazi zpodminky, aby proud bazi
tranzistoru nasobeny zesilenim tranzistoru h;. byl vétsi nez proud, ktery je tranzistorem
spinan a zaroven aby maximalni vykonova ztrata na vystupu optoclenu byla mensi nez

katalogova hodnota. Pak ze vztahti

(5.1)
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2
Pzt > v , (5.2)

b
ptfi zméfeném zesileni hye= 140 vychézi velikost Ry, v intervalu 3,8 kQ az 126 kQ. Volil

jsem hodnotu 10 kQ, ktera spliiuje oba vztahy.

Zapojeni obvodu vychazi z pozadavkid pro bezpecné vypnuti modelu, proto ma
signal STOP prednost pted signalem START. To znamena, Ze pokud nastane piipad kdy
jsou oba signaly aktivovany soucasn¢, model se vypne, piestoze je aktivni 1 signal

START. Zapnuti modelu se provede teprve ve chvili, kdy je signal STOP neaktivni.

5.2.2 Soucasné reseni

Protoze vétSina feSeni ztroskotala pravé na nutnosti napéjeni svorkovnice,
nakonec jsem zvolil feSeni s pouzitim reléového modulu 1756-OW16I/A ve spinacim
rezimu. Pivodni galvanické oddé€leni a elektronické spindni zajiStované optoclenem 101
uvedené na Obr. 5.2 bylo vyfazeno a vodice ze spinacich kontakti relé byly pfes rezistory
R3 a R4 pfipojeny pfimo na baze spinaciho tranzistoru T1 a rozpinaciho tranzistoru T2.
Upravené schéma je uvedeno v ptiloze C.1. Protoze se jednalo o velmi malou upravu
nebylo tfeba ani piedélavat desku plosného spoje, pouze jsem pouzil tfi propojky
k pfimému propojeni konektoru s rezistory R3 a R4. Tyto tpravy jsou vyznaceny na
desce plosného spoje Obr C.4 Cervenou barvou. Navrh soucasného i nového plosného
spoje bez optocClenu a rezistori R1 a R2 se nachazi v elektronické podob¢ programu

Eagle na ptilozeném CD.

5.3 Rizeni modelu

Rizeni modelu je zaji§téno modularnim pramyslovym automatem ControlLogix
5550 firmy Allen-Bradley [5]. V soucCasné¢ dobé je nejnovéjSim a nejvykonnéjSim
automatem této firmy a dovoluje sdruzovat vice procesorl, vstupné/vystupnich moduli a
moduld urCenych pro pfipojeni raznych typd siti, jako jsou napf. ControlNet,
EtherNet/IP, DH+/RIO a DeviceNet. Pro pfipojeni vstupti a vystupl poskytuje Sirokou
nabidku jak digitalnich tak analogovych vstupné/vystupnich moduli s riznym poctem
pfipojovacich bodl. Vyzaduje-li to situace, jako napt. v naSem piipad¢, je mozné pouzit
moduly s reléovymi vystupy nebo specidlni moduly napt. pro fizeni krokovych motort,

pfipojeni termoclanki nebo citace pulst.
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Obr. 5.3 Ridici automat s p¥islu§nymi moduly

Ridici automat je tvofen procesorem, vstupnimi/vystupnimi moduly,
ethernetovym modulem a specidlnim modulem pro fizeni os. Jednd se o procesor
1756-L1/A a moduly 1756-1B32 s 32 digitalnimi 24 VDC vstupy, 1756-OBI16E s 16
digitalnimi vystupy 24 VDC s vnitini elektronickou pojistkou. Dale pak osmi kanalovy
napétovy vstupni modul 1756-IF8, vystupni modul 1756-OF6VI obsahujici 6 vzajemné
izolovanych vystupi a reléovy modul 1756-OW16I/A se 16 izolovanymi vystupy.
Pfipojeni automatu do sité¢ ethernet zajistuje modul 1756-ENET/B. Poslednim je
specialni modul 1756-M02AE, ktery umoziuje samostatné fidit pohony dvou nezéavislych

0sS.
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Obr. 5.4 Umisténi jednotlivych modulii v $asi automatu

Pro moznost fizeni prostfednictvim webovych stranek se nabizi vzdalené fizeni,
kdy jsou pozadované hodnoty ukladany do databdze a posléze nacitany do automatu.
Ptipojenim modelu pies specialni kartu umisténou v PC je mozné tidit pomoci programu
Matlab. Neméné¢ dulezitym zpiisobem je manudlni fizeni a to pomoci potenciometri

umisténych pfimo na modelu.
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Moje prace spocivala piedevsim ve vyvoji vzdalen¢ho fizeni (podkapitola 5.3.2) a
vizualizaci modelu, mensi mérou jsem se podilel na vyvoji fizeni automatem a na
zbyvajicich dvou typech jen velmi okrajové. Pro uplnost zde strucné popisuji vSechny
druhy fizeni. Prepindni rezimu fizeni se provadi automaticky, pfi zapnuti pfislusného
ovladaciho zafizeni (automat, Matlab), nebo rucné¢ tlaCitky z ovladaciho panelu

umisténého na pravé strané modelu.

5.3.1 Rizeni automatem

Pro fizeni automatem se nabizeji dvé varianty. Jedna spociva v kopirovani tvaru
obrobku, kdy se konec méfici tyCe pohybuje v dané vzdalenosti od obrobku. To
umoziuje modul 1756-M02AE. Pro ziskani informaci o tvaru kopirovaného obrobku se
nabizeji dv€ moznosti. Prvni moznost spociva ve zjisténi tvaru projetim celé¢ pracovni
plochy a zapamatovanim si ptislusnych hodnot. Druha pak vychazi ze ziskani zlomovych
bodl ptislusného obrobku z databaze. Tyto hodnoty jsou vlozeny do proménné CAM,
ze které se podle zlomovych bodl vypocita trajektorie pohybu. Pro ptipad, ze je databaze
nedostupnad, je preddefinovan vychozi tvar.

Druhd varianta je mnohem jednodussi a spoc¢iva pouze v pohybu po piedepsané
trajektorii nezavisle na tvaru obrobku. Tim je umoznéno méteni odchylek v daném bodé

od pozadovaného tvaru.

5.3.2 Vzdalené rizeni

Vlastni fizeni vychazi z fizeni automatem, kdy se ovSem jednotlivé ¢asti modelu
pohybuji podle pozadavkl zadanych na webovych strankdch modelu. Tyto stranky jsou
ptistupné z internetové ucebnice SARI nebo na adrese http://vznaseni.felk.cvut.cz. Dalsi
informace o zpiisobu komunikace s fidicim automatem nebo o zadavani dat jsou uvedeny

v kapitole 6.1.

5.3.3 Rizeni pomoci Matlabu

Spojeni pocitae a modelu zajistuje multifunkéni karta MF614 od firmy
Humusoft. Karta umoziiuje vyuzit real-time fizeni z programu Matlab. Podminkou
spravné funkcnosti je nainstalovany Matlab verze 6.5.

Karta vyzaduje v PC jeden volny PCI slot, pfi pouZiti analogovych a digitalnich /O

v kombinaci s IRC vstupy nebo ¢asovaci/€itaci je nutny dalsi volny slot.
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5.3.4 Manualni fizeni

Manualni fizeni se provadi pouze prostfednictvim ovladaciho panelu. Pied
vlastnim fizenim je tfeba model pfepnout do manuédlniho rezimu zelenym tlacitkem a
zapnout ovladdani konkrétni osy piisluSnym piepinacem. Teprve v tomto okamziku lze

odpovidajicim potenciometrem nastavit pozadovany akéni zasah.

Obr. 5.5 Ovladaci panel
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6 Vizualizace

Nedilnou soucasti kazdého vétsiho fidicitho systému je jeho vizualizace, tzn.
sledovani nebo ovladani systému pomoci uzivatelského rozhrani. Diive byla vétSinou
omezena na ramec vyrobniho prostoru. Data pro vizualizaci jsou vétSinou zajiStovana
pfimym (kabelovym) propojenim fidicich prvka s poc¢itacem a to napft. po sériové lince.
V dnesni dob¢ rychlého rozvoje internetu se nabizi moznost vizualizace vzdalené. Ta
spoc¢iva v moznosti sledovat nebo ovladat systém, ktery se nachdzi napi. na druhé strané
zem&koule. Jedinou omezujici podminkou je pfipojeni modelu a fidicitho pocitace na
internet a také znalost pfihlaSovacich udajl pro autorizaci uzivatele.

Moznosti pro vytvoreni vzdalené vizualizace je né€kolik. Mezi hlavni patii
specidlni programy nabizené vyrobcem nebo dodavatelem konkrétniho systému. Tyto
systémy jsou znaSeho pohledu nezajimavé, protoze vyzaduji urcité prednastaveni a
vétSinou nenabizeji prostor pro vlastni upravy. Dal$i moznosti je pouziti hardwarovych
moduld pro pfistup k internetu uvedenych v kapitole 2 nebo vizualizanich programu
pracujicich jako webové servery z kapitoly 3. Dalsi variantou je vytvoieni vlastnich
vizualizacnich webovych stranek a to nezavisle na pouzitém modulu nebo vizualiza¢nim

programu.

6.1 Vizualizace webovych stranek PC

Pii vytvafeni vlastni vizualizace jsem se zaméfil na stranky pfistupné ptes
internet, nikoliv na vizualizaci uréenou pro klientské aplikace. Proto jsou tyto stranky
vytvofeny v HTML koédu s pouzitim funkei psanych v JavaScriptu.

Pravidlem pii vytvafeni kvalitnich webovych stranek by mélo byt dodrZeni
nepsané normy konsorcia W3C [3]. S rozsifujicim se poctem internetovych prohlizeci, a
to nejen na béznych pocitacich, ale i v riznych mobilnich pocitacich, napt. PDA nebo
mobilnich telefonech, splnéni pouze téchto norem nestac¢i. V praxi se velmi casto
ukazuje, ze i pres spravnost koédu dle normy se stranky zobrazuji nespravné nebo jsou
dokonce necitelné. Toto je zplisobeno vlastni interpretaci nékterych piikazi konkrétniho
prohliZzeCe a proto jsem pfi tvorbé stranek ptihlédl i k tomuto problému.

Generovani stranek zajistuje voln¢ dostupny webovy server Apache verze

2 s podporou skriptovaciho jazyka PHP. Pro ukladani dat je pouzity databazovy server
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MSSQL od firmy Microsoft, ptenos dat mezi automatem a databazovym serverem je pak

zprostfedkovan programem RSSql firmy Rockwell Software.

6.1.1 Databazovy server

Jako databazovy server jsem zvolil rela¢ni databazi MSSQL od firmy Microsoft.
Duivod této volby byla piima podpora v programu RSSql bez nutnosti dalSich specidlnich
ovladacli a malé systétmové naroky. Nemalou vyhodou je i cena, ktera byla v tomto
ptipad¢ nulova, protoze jedna licence databazového serveru je zahrnuta v cené programu
RSSql. Dalsimi zastupci pti vybéru databazového serveru byly Oracle, Sybase nebo dalsi
databaze pripojitelné pies ODBC zdroje.

Pfi instalaci je tfeba si uvédomit nasledujici skutecnosti. Na instalanim CD
programu RSSql je dodany MSSQL server urcen pouze na operacni systémy Windows
verze Server. Proto ho nelze pouZit na standardné pouZzivané verze Windows a bylo tieba
najit jiné feseni. Nabizi se zde moznost zakoupit verzi SQL serveru pro standardné
pouzivané systémy Windows. Tim se vSak zvySuji naklady na vytvofeni vizualizace.
VyuZil jsem proto nabizené neplacené, avSak omezené, verze MSDE (Microsoft Database
Engine) od firmy Microsoft. Jedna se o stejny databazovy server jako v ptipadé MSSQL,
ktery je ale urCen piedevsim pro implementaci v programech pracujicich s databazemi.
Jeho omezeni oproti verzi MSSQL spociva v nepfitomnosti uzivatelského rozhrani pro
spravu serveru, moznosti soucasného ptipojeni pouze 5-ti uzivatelli a maximalni velikost
databaze 2 GB.

Pred jeho instalaci je tfeba upravit soubor Setup.ini vlozenim nize uvedenych
fadka. Jedna se o zadani administratorského hesla, nadefinovani autorizace pftistupu
prostiednictvim SQL serveru, ptipadné jméno serveru. Po dokonceni instalace je tfeba

doinstalovat uZivatelské rozhrani z instalacniho CD pro RSSql.

SAPWD="administratorske heslo"
COLLATION="Czech CI AS"
SECURITYMODE=SQL
INSTANCENAME="nazev_serveru"

Databazi jsem nazval Soustruh, je umisténa na pocitaci Vznaseni a obsahuje sedm
tabulek. Jejich fyzicky model znazoriiuje Obr. 6.1. Tabulky slouZi k uklddani stavu

automatu, tvaru obrobku a rezervaci modelu. Déle pak obsahuje Ctyfi ulozené procedury
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pro zpracovani dat pfi komunikaci programu RSSql s automatem. SQL skript pro

vytvoteni databaze, tabulek, uloZzenych procedur a uZzivateli je k dispozici na ptilozeném

CD.

obrobek

id_bodu (PR HEic

idl_obrobek (FK) " id

ROZ_x LSFName

S poZ_suport jmena
poz_|wch
poz_tyo
mer_suport

Fk._obrobek_obrobek_naz smer_lvit rizeni

smer_tye

obrobek_naz smer_yreteno ﬂzi_ﬁ,ﬁmu

id_obrokek (Pr) JFK_stav_obrobek naz | rychiost_suport rchl_wret

nazey rychiost_beot rychi_sup

soubar rychiost_tyc rychl_lvot
rychiost_wreteno SMEr_sup
kaon_jod_lewy smer_lvet

FK_nvIadani_lberbek_naz kI:II'IJZII:!dJJI’aV':." smer_vret
kon_pric_pred
? kon_aric_zad
. cas

aviadani id_obrakek (FK)

cas FEZErVaCE

rizeni id_user

zapnout cas

id_obrokbek (FE)

priznak_programu

sy pnaLt

Obr. 6.1 E-R model databaze

Tabulka ovladani je pouze jednotddkova a slouzi k uchovavani aktudlnich
informaci o modelu, pfipadné k nastaveni ptiznakil pro zapinani a vypinani modelu.
Atribut rizeni oznaCuje typ aktualné zvoleného fizeni, atribut zapnout a vypnout
pozadavek na zapnuti, resp. vypnuti modelu a id obrobek je cizim klicem do tabulky
obrobek naz. Ten slouzi pro identifikaci pouzit¢tho obrobku. Vyznam tabulky
obrobek_naz je uveden dale. DalSimi jiz pomocnymi atributy jsou cas, prizn_progr a
prizn_autom. Prvni slouzi kuchovéni informace o poslednim pfistupu z webového
prohlizece pro piipadné automatické vypnuti modelu. Dalsi dva atributy bylo nutné ptidat
pro kontrolu spravného programu v automatu, protoze pouzivany tidici procesor si neni
schopen pfi zapnuti automaticky nahrat uréeny program.

Aktualni informace o stavu modelu, tzn. poloze a rychlosti jeho ¢asti, je ukladana

do tabulky stav. Krom¢ atributi o poloze a rychlosti jsou zde uvedeny atributy
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identifikujici sepnuti koncovych spinacii a dva pomocné atributy cas a id obrobek. Cas
slouzi k identifikaci aktudlnosti dat napf. pii exportu do textového nebo XML formatu
pro dalsi zpracovani. Atribut id obrobek je opét cizim klicem tabulky obrobek naz a je
uréen k provazani méfenych dat s ptfisluSnym obrobkem (napf. pfi zobrazovani dat
v grafu). Hodnoty jsou do tabulky vkladany ulozenou procedurou soustruh_stav, kterd
zéroved zaji§tuje smazani neaktudlnich dat pro dany obrobek. Casovy interval, po ktery
se maji data uchovavat, lze nastavit v definici ulozené procedury zménou hodnoty
proménné stari. Jako vychozi hodnota je zvoleno 15 minut. Pii ukladéni dat je také
zohlednéna inicializace modelu, tzn. Ze se v tuto dobu data neukladaji, protoze se nejedna
o méfeni.

Do tabulky rizeni jsou ukladana data pro piipad fizeni z webovych stranek. Jedna
se o informace kam ma automat dojet, jakou rychlosti a jakym smérem se ma nasledné
pohybovat.

Tabulky obrobek naz a obrobek definuji informace o obrobku. Prvni tabulka
uchovava zakladni informace o obrobku jakymi jsou nidzev, nazev souboru s ptisluSnym
tvarem pro grafickou vizualizaci a identifikacni kli¢ obrobku id obrobek. Data druhé
tabulky definuji tvar obrobku a tato data jsou pouzita pro zndzornéni tvaru obrobku pfi
generovani grafu odchylky. Déle pak jsou pii fizeni pomoci webovych stranek data
o tvaru pfenesena do automatu. Ten je potom schopen podle vygenerované kiivky presné
kopirovat tvar obrobku. Zpracovani udaji o jednotlivych bodech pro ptenos do automatu
zajistuje procedura tvar _obrobku.

Zbyvajici dvé tabulky nemaji s vlastnim modelem nic spolecného, slouzi pouze
pro rezervaci modelu. V tabulce rezervace jsou udaje o rezervovaném case pro nerusené
ovladani modelu konkrétnim uzivatelem. Tabulka uzivatel dopliuje tidaje z rezervace
o uzivatelské a skute¢né jméno uzivatele. Tabulky jsou propojeny spole¢nym kli¢em id.

Ulozena procedura zapnout, zajistujici zapnuti a vypnuti modelu, zohlediuje také
moznost fizeni modelu manualné¢ nebo pomoci automatu. Proto se vypnuti modelu

provede po 5 minutach (interval 1ze nastavit v definici procedury) necinnosti automatu.

6.1.2 Program RSSq|l

Program RSSql od firmy Rockwell Software zajistuje pienos dat mezi fidicimi
systémy a aplikacemi pro dalsi zpracovani (vétSinou databazemi). Jeho stru¢ny popis a
zakladni nastaveni je uvedeno v [29] nebo podrobné v manudlu [31], proto se zamétim

spiSe na vzniklé problémy a jejich feSeni.
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Protoze byl na pocitaci s databazovym serverem jiz RSSql nainstalovan, rozhodl
jsem se ho vyuzit. Tim odpadl poZzadavek dalSiho pocitace a mozné problémy pii zméné
nastaveni u jednoho z nich. Stavajici RSSql zajistoval piivodné jen vizualizaci modelu
»Vznaseni* [29].

Prvnim krokem pii vytvaifeni projektu je mj. vybér konektorti (specidlnich
ovladacl) pro pfipojeni k automatu, databazi a pro pocitaci vykondavajici transakce. Jiz
tady si je tfeba dat pozor a jako zdroj dat zvolit Generic OPC dle Obr. 6.2. Nékomu by se
zdat mohl vybér OPC konektoru jako nevhodny a doporucoval by pfipojeni pres RSLinx
konektor. Diivodem zvoleni pfipojeni pies OPC konektor je ale skute¢nost, ze RSSql
prozatim nepodporuje ptimé nacitani proménnych z automatti fady ControlLogix, jako je

tomu napf. u automatu PLC-5.

— Caonfiguration
£pply I
M amne: Im j DEelete |
Path: IE:'\data'\rssqI'x J Help |
I~ Enable Orline Edits Close |

— Enterprize Connector Services

oD [~ ODBC
‘w I~ Oracle OCI
RS IER ¥ Microzoft OLE-DE

— Control Connector Services

V¥ Generic OPC [~ Microsoft COM+

[ FactomT alk Live Data [ Time-zenies Data Compression
[T RSEBizware Planth etrics
[~ sap

Obr. 6.2 Vybér konektoru pro komunikaci s Fidicim automatem

Pred dal§im krokem v nastavovani RSSql je nutné v programu RSLinx OPC
konektor vytvofit. Formulaf pro vytvoieni OPC konektoru se nachdzi pod polozkou
DDE/OPC Topic Configure v menu DDE/OPC (viz. Obr. 6.3). Dalsi popsané kroky pro
vytvofeni transakci jsou celkem intuitivni a bezproblémové.

Komplikace opét nastane pii spusténi projektu. Spociva v tom, ze program RSSql
je v dany okamzik schopen spustit pouze jeden projekt. V ptipad¢ jiz spusténého projektu

to znamena jeho zastaveni a spusténi projektu nového. Nabizeji se dvé feSeni problémil.
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Prvni feSeni spociva v nainstalovani dalsi instance programu RSSql na jiny pocitac, coz
zvySuje naklady na vytvoreni vizualizace o dal§i pocita¢ a dal$i licence na RSSql.
Druhym feSenim je slouceni vice projekti do jednoho. Toto feSeni lze pouzit jen
v ptipadé, kdyz pouzivaji pfipojend zafizeni rizné konektory pro pfipojeni, protoze
v jednom projektu nelze nadefinovat dva konektory stejného typu. Proto je pied
vytvarenim projektl nutné zvazit jejich vzajemnou nezavislost, typy pouZitych konektort

pro pfipojeni zafizeni a pocet licenci RSSql.

> RSLinx Gateway ' 10| x|
File Edit “iew Communications Staktion [DDE/OPC JSecurity  Window  Help

2| =] 218 ®Bliz] 2|

DDE/OPC Topic Configuration 2] x|
Froject: Drefault
Topic List: | Data Source | Ciata Collection I Advanced Communication I

Ca, v Autobrowse Befresh I

e == workstation, YZNASENI
lindra 25 Linx Gakeways, Ethernet

Jirk.a @5 AB_ETH-1, Ethernet
KaPUCINDZ

MR ZERTM
MEWw _TOPFIC
novansma

Servomechanizmues

Tk
LMTITLED

P et [Elane [elete | Smply | Done I Help |

For Help, press Fi | o | |05/14/04 | 02:09PM 2

Obr. 6.3 Formular pro vytvoreni OPC konektoru

Po zvazeni vSech okolnosti jsem se rozhodl pro druhé feseni, protoze projekt
,vznaseni“ je propojen pres konektor RSLinx, avSak muj projekt pfes Generic OPC
konektor. Struktura dvou nezavislych projektl a projektu po jejich slouceni je uvedena na

Obr. 6.4.
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Po dokonceni konfigurace a vytvoreni vSech transakci obsahuje vysledny projekt

nasledujici transakce:

- model ,,vznaseni* — jiz byly v projektu obsazeny:

stav
regulator

obsluha

Transakce prenasejici stav modelu z automatu do databéze.
Pfenos volby a nastaveni parametrti fizeni z databaze do automatu.

Doplitkové informace o modelu, jako sepnuti osvétleni, vypnuti
modelu a prepnuti na lokalni fizeni, pfenaSené z databaze do

automatu.

- model ,, soustruh“:

ovladani

Pozadavek na zapinadni a vypinani modelu, informace o typu fizeni.

stav_modelu UloZeni informaci o stavu jednotlivych ¢asti modelu do databaze.

rizeni

Ptenos pozadovanych hodnot do automatu pfi ru€nim fizeni.

vloz CAM  VloZeni hodnot zlomovych bodu tvaru obrobku pro vygenerovani

trajektorie kopirujici tvar obrobku.

% kapucino - RSSql =10] x|
Configuration Define  Yiew Tools Help
Dl 2| % »|u]| 5] v il i (] &
- BB vanaseni Transaction Mame | Total Passed | Faled | % Passed | Cached
=¥ kapudno Totals: 39 5 14 g4.10% 0
Tramsaction Manager { | obsluha 7 0 7 00 % ]
- f&g OLEDE Connechors regulator 7 0 7 00 % o
# conectoroteDp | soustruh_ovisdani 6 6 0 100,00% 0O
L soushrub_skav_,.. 6 [ 1] 100,00% 0O
=1 %, OPC Connectors | | soustrub_viezCan 6 6 o 100.00% 0
. OPC_con_soustning ..., 7 7 0 100.00% 0O
=y, RsLinx Connectors
3 conechorRSLin:
= Q sousknuh
Transaction Manager (
[#] CLEDE Conrechors
[#-18 OPC Connectors
| | == | 1
[Rows Selected: 0 [Transactions Selacted: 0 Passed: 0 Disregarded: 0 [Faied: 0 7

Obr. 6.4 Strom projekti véetné pouzivanych transakci

6.1.3 Webova vizualizace

Stranky

vizualizace se nachazeji na lokalnim pocita¢i s adresou

http://vznaseni.felk.cvut.cz nebo katedrdlnim serveru http://dce.felk.cvut.cz/sari.
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V druhém piipad¢ se jedna o hlavni stranku internetové ucebnice a ke strankam modulu
je tieba dojit pomoci naviga¢niho menu.

Uvodni stranka modelu obsahuje jeho popis, v piipadé stranek zobrazovanych
z lokalniho pocitace, i zjednodusené schéma. Schéma je tvofeno obrazky jednotlivych
casti, které¢ jsou umistény do nékolika blokovych prvkl div zformatovanych pomoci
kaskadovych stylti [32]. Aktualizace schématu a dodate¢nych informaci je zajiStovéana na
stran€ prohliZze€e pomoci JavaScriptu, ktery kazdych 500 ms nacte aktualizovany stav
modelu z XML souboru umisténého na serveru a upravi hodnoty ve schématu [33].
Celkové zpozdéni mezi automatem a webem je maximalné 1,5 s, pticemz 1 s mezi PLC a

PC a 0,5 s mezi PC a webem.

Alktnalni stav modelu

—
= — Typ fizend: vzdalené
l Obrobek: pokusl
- Ortatlky wietene: -0.34 otfrn
= Eychlost posurm suportu; 0.00 mmf's

Eychlost posunu lvdt: 000 mm/s

LvOT

e I ren

Obr. 6.5 Schéma modelu s informacemi o jeho aktudlnim stavu

Dalsi ¢asti vizualizace je stranka s grafy. Prvni graf zobrazuje tvar obrobku a
poslednich 200 naméfenych hodnot. V druhém grafu je znazornéna odchylka skute¢né
naméfenych hodnot od hodnot pozadovanych. Zluta barva v prvnim grafu zndzoriuje tvar
obrobku, zelené body pak zna¢i naméfené hodnoty. V druhém piipad€ Zluta barva
oznacuje oblast s pfednastavenou toleranci 2 mm, zelené body ptedstavuji hodnoty, které
vyhovuji toleranci a ¢ervené, které ji nevyhovuji. Pro detailn€jsi pohled stac¢i kliknout na
oblast grafu a ten se zvétsi do celého okna prohlizece. Grafy jsou obrazky dynamicky
generované v PHP pomoci knihovny JPGraph. Jejich obnovovani probiha kazdé Ctyti
sekundy, rovnéz pomoci funkci napsanych v JavaScriptu. Namétend data lze ulozit do
souboru ve dvou formatech. Prvnim je XML format, druhym pak textovy soubor
s hodnotami oddélenymi carkami. Tento soubor je vhodny naptiklad pro zpracovani

v programu MS Excel.
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Maméréné hodnoty

Obr. 6.6 Grafické vyjadieni naméienych hodnot

Stranka fizeni je v zavislosti na piihlaSeni a typu fizeni generovéna ve Ctyfech
riznych podobach. Pti ptistupu neptfihlaSeného uzivatele na tuto stranku je zobrazeno
upozornéni s odkazem na ptihlaSeni. Pokud neni uzivatel piihlaSen, nemtze model
ovladat. Druhou podobou je ptihlasovaci formuléf, kde uzivatelské jméno a heslo jsou
stejné jako v e-learningovém modulu internetové u¢ebnice SARI. Pro pfistup k modelu

musi mit navic uzivatel pfifazenou vyukovou skupinu ,,model*.

Ohrobel: | pokusi v
Typ flzent: | automat w || Wybrat

wzdaleng
rranualni
Matlab

Obr. 6.7 Formular pro vybér obrobku a typu fizeni

Po uspésné autorizaci je mozné zvolit typ fizeni nebo poZzadovany obrobek podle
Obr. 6.7. Pii vybéru vzdaleného fizeni se daji pro pohyb modelu nastavovat parametry
uvedené na Obr. 6.8.

Pti soucasném pftistupu vice uzivatelii na stranky fizeni mize kazdy z nich model
ovladat. To ale mize branit jeho spravné funkénosti. Proto je k dispozici rezervaéni
systém, kde si miize dany uzivatel rezervovat model na ur¢itou hodinu. Potom Ize v tento
¢as nerusen¢ s modelem pracovat, protoze ostatni uzivatelé nemaji k jeho tizeni piistup.
Pokud je ptihlaSen uzivatel s administratorskymi pravy, muze také rusit rezervace jinych

uzivateld. Tato prava se uZivatelim nastavuji v konfiguracnim souboru.
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Rizeni modeln

FPozice suportu: |1
Pomce lvdt: 1
Eychlost wetene: |2
Eychlost suportu: |12
Eychlost lwdt: A

=mér vietene: wpied b
Smer suportiy ¥pravo v
Smér Irdt vpied w

Obr. 6.8 Formula¥ pro Fizeni modelu

Posledni ¢asti stranek je vytvareni nebo editace obrobkl. Zakladni stranka
zobrazuje tvar aktualn¢ vybraného obrobku. Pfi pfihlaSeni uzivatele s administratorskymi
pravy se na strance navic zobrazi formulaf pro editaci obrobku (Obr. 6.9). Jednotlivé
zlomové body definujici tvar obrobku se zadavaji do polozek Souradnice X a
Souradnice Y, pti¢emz jednotlivé hodnoty musi byt oddéleny stfednikem. Za posledni
soufadnici se jiz stfednik nevklada. Pro zobrazeni pfislusného obrobku ve schématu
modelu je nutné vlozit soubor s odpovidajicim obrazkem. Obrazek musi byt velikosti
280 x 50 px.

Konfiguracni soubor je ulozeny ve stejném adresaii jako jsou vlastni PHP soubory
stranek. V tomto souboru se také nastavuji pfislusné IP adresy (automat, databazovy
server nebo kamera), ¢imz je zajiSténa snadna uprava v pripad¢ pridéleni jinych IP adres.

Kliknutim na symbol vlajky se pfepina mezi strankami v ¢eské nebo anglické

verzi.

-51 -



Monitorovani a fizeni s vyuzitim Internetu Vizualizace

Mazew |pukus1

=oubor s modelem: |nhrnhek_1
Soufadmee 3 |D;15;4E|;53;98;1ED;21EI;3EIB;32EI
Soufadmee Y |4D;35;f15;f19;25;12;12;35;3?

Wloat soubor: | Frochézet.. |
“loZit |

Vybrat obrobek: | pokusi | En:ul:urazitl Pridat | Upravit | Smazatl

Twvar wvybraného obrobku
&0 -

40

20

Obr. 6.9 Formulaf pro vytvoi'eni nebo ipravu obrobku

6.2 Vizualizace webovych stranek modulem PLC

Tato ¢ast neni v praxi realizovana, protoze potfebny modul 1756-EWEB od firmy
Allen-Bradley nebyl k dispozici. Proto zde uvedu alespon teoreticky popis stranek

diagnostickych a vytvareni vlastnich stranek [4].

6.2.1 Diagnostické stranky
Diagnostické stranky modulu jsou ptistupné po zadani IP adresy do internetového
prohlizece. Po pfipojeni se na modul je zobrazena Gvodni stranka, kde je tfeba kliknout

jeste v levém menu na odkaz Diagnostics.

Modul poskytuje né€kolik rtznych diagnostik, které jsou orientovany jak na
béZnou uzivatelskou uroven, tak i na uroven technickou. Hlavni diagnostickd stranka
,Diagnostic Overview* obsahuje zékladni konfiguraci pro ptipojeni do sité, informace

o web serveru nebo o TCP a CIP pfipojenich.
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v

Druhé stranka Network Settings nabizi podrobnéjsi informace o nastaveni sit¢,
jakymi jsou napf. MAC nebo IP adresa modulu, masky sit¢ a doménové servery nebo
adresu SMTP serveru pro odesilani e-mailovych zprav. Je tu také mozné zjistit, zda je IP
adresa nastavovana z DHCP serveru nebo je pevné pridélena, pfenosovou rychlost nebo
druh komunikace. Stranka Message Connections zobrazuje informace o prave
probihajicich pfipojenich k modulu. Posledni stranka Ethernet Statistics poskytuje
celkovy ptehled o komunikaci v siti. Jednd se pfedev§im o pocet pienesenych paketi

nebo chybach vzniklych pfi pfenosech.

6.2.2 Uzivatelské webové stranky

Stranky jsou ve své podstaté textové soubory obsahujici ptislusSny HTML kod.
V naSem ptipad€ navic obsahujici ASP funkce pro zobrazovani aktualnich dat. Soucasti
webovych stranek mohou byt také obrazky, které ale nejsou vkladany piimo do HTML
kédu. Modul neumoziuje vytvaret stranky ptimo, proto musi byt vytvoieny ve vhodném
externim programu a teprve poté do automatu nacteny.

Vlozeni stranek, vcetné potiebnych souborli, se provadi piipojenim k modulu
prostiednictvim FTP protokolu a ptekopirovanim pfisluSnych stranek do adresare
/user/web. Pro pfipojeni je nutné mit administratorské prava a pted ptfipojovanim je tieba
zkontrolovat, jestli je FTP pfistup povoleny. To lze zjistit prostiednictvim webovych
stranek modulu Administrative Settings -> Device Configuration -> Device Service.
Nastaveni pfislusné stranky jako vychozi se provadi na strankadch Administrative Settings
-> Server Management -> Server Settings kliknutim na polozku Custom a vepsanim
jména  souboru pfislusné stranky vcetné¢ jeji  adresdfové  cesty, napf.
user/web/mypage.html. Nastaveni zabezpeceni pfistupu ke strdnkdm se nachdzi na
strankach Administrative Settings -> User Management -> Edit Access Limits. Nastavit
lze tfi Grovné ptistupu a to: Administrator, Read a Write.

Stranky mohou byt statické nebo dynamické. Na statickych strankéach se zobrazuji
stale stejné informace a neni mozné reagovat na data z formuldit. Oproti tomu mohou
dynamické stranky nabizet informace v zdvislosti na ur¢itém stavu nebo podmince. Pro
zobrazovani téchto stranek modul podporuje ASP skripty, které se vykondvaji na strané
serveru, ¢im se minimalizuji naroky na pocitac s prohlizeem. Tyto skripty nebo piimo

jednotlivé funkce se v kodu vkladaji do tagh <% %>.
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6.2.2.1 Zobrazeni aktualnich dat

Pro zobrazeni dat automatu ve vlastnich strankdch se wvyuzivaji funkce
ReadlLogixTag, ReadLogixTaxUnconnected, CIPMessage a CIPMessageUnconected.

Funkce ReadLogixTag obsahujici parametry path, tagname, tagtype, ziskdva
hodnotu tagu se jménem fagname a typem tagtype z automatu uvedeného v parametru
path. Pro ziskani hodnoty tagu ,,my dint tag® typu DINT z automatu ve tfetim slotu

muzeme zapsat kdd pro stranku v nasledujicim tvaru:

<p> .my dint tag. value:
<% ReadLogixTag(.1,3., .my dint tag., .DINT.); 3>
</p>

Funkce ReadLogixTaxUnconnected pracuje na stejném principu i se stejnymi
parametry jako funkce ReadLogixTag, ale je urcena pro neukonc¢enou komunikaci.

CIPMessage funkce ma jiz vice parametri. Témi jsou path, service, class,
instance, attribute, member, data, returntype. Cilem této funkce je u objektu
definovanym parametry class, instance, attribute, member provadét CIP sluzbu
specifikovanou parametrem service. Pokud funkce ma navratovou hodnotu, tak je
ulozena do parametru returntype. Posledni funkce CIPMessageUnconected mé stejné
parametry a je opét urcena pro neukoncenou komunikaci.

Pro ziskdni vSech dostupnych atributi (GET ATTRIBUTE ALL) k identifikaci

objektu zafizeni ve slotu 1 slouzi nasledujici kod.
<% CIpPMessage("1,1", 1, 1, 1, 0, O,"","STRING"); %>

Pro zobrazeni informaci o webovém modulu slouzi funkce GetSetting
s parametrem settingname. Hodnota parametru piimo specifikuje informaci, kterou

pozadujeme.

6.2.2.2 Zména dat v automatu

K ziskani informaci z webovych stranek se pouzivaji formulafe. Formuléie jsou
mj. specifikovany akci, kterd se bude po jeho odeslani provadét, a metodou pro jeho
odeslani. U béznych webovych stranek I1ze pouzit metody ,,POST* nebo ,,GET", pficemz
u formulafri pouzivanych na strankach modulu mazeme pouzit pouze metodu ,,POST*.

Akce jsou celkem ctyfi, pficemz tfi jsou preddefinovany a jedna je uzivatelska.

Mezi preddefinované patii /rokform/WriteLogixTags, /rokform/ReadLogixTags nebo
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/rokform/CIPMesasge. Uzivatelska akce ve tvaru /user/system/dataviews/filename.xml
umoznuje ménit vSechna data v pohledech nebo pouze wuréitd data. Metoda
WriteLogixTags méni libovolna data v automatu, metoda ReadLogixTags zméni data
pouze v prislusném tagu. Metoda CIPMesasge posila ptimo CIP pozadavek.

Ukézkové kédy jednotlivych funkci jsou uvedeny v piiloze B.
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7 Zaver

Seznamil jsem se s web servery implementovanymi v dostupnych fidicich
automatech. Prostfednictvim téchto serveru Ize na webovych strankach sledovat aktualni
stav automatu nebo v n€kterych piipadech i ménit data. V zéavislosti na vyrobci se vSak
1i8i velikosti pamétového prostoru pro stranky, moznosti zpracovavat dal§i soubory
souvisejici se strankami nebo schopnosti ukladdat soubory do adresafové struktury.
Zajimavou vlastnosti je zasilani e-mailovych zprav informujici o aktudlnim stavu
automatu. Ackoliv automati s moznosti pfimého pfistupu z webovych stranek neni
mnoho, dle mého nézoru podpora tohoto rozhrani bude u novych verzi jiz samoziejmosti.

Mezi dal$i moznosti, jak pfistupovat k datim v automatech, patii vizualizacni
programy. Protoze téchto programi je velké mnozstvi v rtzné kvalité, vybral jsem
k porovnani pouze Sest u nas nejpouzivanéjSich. Schopnosti jednotlivych programt se
rizni, ale moznost zobrazovat data nebo je ménit nabizeji vSechny. Mezi dalsi vlastnosti
spoleéné¢ vSem vizualizaénim programim patfi za pouziti specidlnich ovladaca
komunikace s téméf libovolnym typem automatu. Hlavnim jejich rozdilem je potfizovaci
cena, kterd se mezi konkrétnimi programy liSi az o jeden fad. Podporuji rozdilny pocet
ovladacli pro pfipojeni automatli, odliSuji se mnozstvim dostupnych prvkil pro
vizualizaci nebo typt podporovanych databazi.

Pro zabezpecCeni systémui proti neopravnénému piistupu jsem testoval program
Security Server spoleCnosti Rockwell Software. Program je ur€en pro zabezpeeni
systému spolec¢nosti Allen-Bradley. Omezil jsem se pouze na verzi pro lokélni pocitac,
protoze sitova verze vyzaduje pouzivani domén systému Windows. Pies nékterd jeji
omezeni a prvotni problémy si myslim, ze dokaze zajistit bezpecnost proti neopravnénym
piistupim. Jako zasadni problém bych uvedl nedostatek volné pfistupnych informaci
o pfistupu z jinych programa.

Pro jiz vytvofeny model soustruhu jsem realizoval obvod pro vzdéalené zapinani
modelu a vizualiza¢ni stranky dostupné pies internet. Pro vizualizaci modelu jsem vyuzil
moznosti webového serveru umisténého na pocitaci, protoze modul 1756-EWEB, ktery
umi zobrazovat HTML stranky pifimo, jsem nemél k dispozici. Komunikaci mezi
automatem a pocitacem zajiStuje program RSSql, ktery synchronizuje data mezi
automatem a databazi. Data jsou pouzita pfi generovani webovych stranek napsanych

vjazyku PHP, dale pak pro vytvafeni grafi nameéfenych hodnot a odchylek od
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pozadovanych hodnot. Stranky krom¢ informaci o stavu modelu a jeho ovladani nabizeji
moznost vytvareni nebo editaci obrobkd ¢i sledovani modelu webovou kamerou. Pro
nerusené ovladani modelu je k dispozici rezervaéni systém.

Zminéné stranky jsou dostupné jak z lokdlniho pocitace ptipojeného k modelu, tak
z internetové ucebnice SARI. S ohledem na zahrani¢ni studenty jsem vytvofil stranky
v ¢eském 1 anglickém jazyce.

V soucasné dobé je model ptistupny pouze v dobé vyuky v laboratofi, nebot’ je
napajen z jejiho laboratorniho rozvodu elektrické energie. Tato situace bude v blizké
dob¢ vytesena.

Zajimavou naplni dal$i prace by mohla byt realizace stranek piimo do modulu
1756-EWEB nebo Uprava jak programu v automatu tak i webovych stranek z hlediska

rozsahu ovladani modelu.
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Slovnic¢ek pojmu

ASCII
American Standard Code for Information Interchange - mezinarodné
vyuzivané kodovani pismen, Cislic a fidicich znaki v binarnich cislicich.
ASP

Active Server Page - technologie dynamického vytvafeni stranek na strané
WWW serveru

CIP
Druh komunikace mezi aplikacemi RSLogix, ktera je zalozena na TCP/ IP
pfipojeni.

COM

Component Object Model - architektura, ktera je zalozena na binarnich
komponentach s definovanou sadou rozhrani.

CSS, kaskadni styly

Cascade Style Sheets - predpis definovaného formatu ovliviijici vzhled
HTML stranky.

DCOM

Distributed extension of the Component Object Model - servisni vrstva
nad technologii COM, kterd zajiStuje, aby vicevrstvé programy typu
klient-server nemusely bézet na jednom pocitaci. Komunikace mezi nimi
je zajiSténa béZznymi komunikac¢nimi prostiedky jako napt. TPC/IP.

DDE
Dynamic Data Exchange — forma meziprocesni komunikace programi
zalozena na vyméné informaci a ptikazi.

DNS

Domain Name Server - pocitac, ktery zajistuje pro urcéitou oblast internetu
sluzbu konverze jmen pocitacii na jejich skutecné IP adresy.

DHCP

Dynamic Host Configuration Protocol - komunikaéni protokol poskytujici
funkce pro predavani konfiguracnich informaci hostitelskym pocitacim po
siti na bazi pfenosovych protokolti TCP/IP.

DTD
Data Type Definition - Definice typu dokumentu.
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Ethernet/IP

Ethernet/Industrial Protocol - primyslovy protokol zajistujici spravné
doruceni dat mezi fyzickymi pocitaci v siti v daném ¢asovém okamziku.

FTP

File Transfer Protocol - internetova sluzba pro vyménu a pienos soubord v
sitich na bazi protokoltt TCP/IP.

HTML

HyperText Mark-up Language - zakladni jazyk pro tvorbu webovych
stranek.

IP adresa
Jedine¢na adresa pocitace pro identifikaci v internetu.
JavaScript

Programovaci jazyk internetovych stranek, ktery se vklada ptimo do
HTML kédu a je interpretovan na strané klienta.

MSG instrukce

MSG instruction - zprava, ktera je zapouzdiena do normalniho Ethernet
paketu a s cilovou adresou tvoti ¢ast hlavicky paketu.

OLE
Object Linking and Embedding - vkladani a propojovani objektt, protokol
MS Windows.

OPC

OLE for Process Control — primyslovy standard pro komunikaci a
vyménu dat mezi klienty a servery prostfednictvim OLE technologie.

PHP

,Personal Home Page* - hypertextovy preprocesor, ndstroj pro generovani
dynamickych WWW stranek na principu skriptovani.

TCP/TP

Transmission Control Protocol / Internet Protocol - fidici pfenosovy
protokol / protokol internetu. Protokol zajistujici navdzani spojeni mezi
dvéma pocitaci a prenos souvislého bloku dat.

telnet

TELephone NETwork - protokol pro dalkovy termindlovy pfistup ke
vzdalenému vypocetnimu mistu ptes sit’ na bazi TCP/IP.
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validita dokumentu

Oznaceni dokumentu, ktery odpovidé jemu pfitazenému DTD a je platny
dle ptislusné normy.

XML

eXtended Markup Language - rozsifitelny znackovaci jazyk. Na platformé
nezavisly format pro publikovani a vyménu dat.

WwWw

World Wide Web - sluzba umoznujici ptenos hypertextovych soubord.
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B Ukazky kédu pro zménu dat v automatu

B.1 Metoda ,,WriteLogixTag*

Piiklad zobrazuje tag DINT automatu a po odeslani formulare tlac¢itkem provadi

jeho update.

<html>

<head>

<meta http-equiv="Content-Type" content="text/html;
charset=windows-1252">

<script language="JavaScript'">

</script>

</head>

<body >

<form action="/rokform/WriteLogixTags" method="POST">

TEST:

<input type="hidden" name="redirect
"value="/user/web/writeOneTag.asp">

<input type="hidden" name="numtags" value="1">

<input type="hidden" name="t 1 tagname" value="TEST">

<input type="hidden" name="t 1 slot" value="1">

<input type="hidden" name="t 1 type" value="DINT">

<input type="hidden" name="t 1 display" value="Decimal">

<input type="hidden" name="t 1 changed" value="1">

<input type="hidden" name="t 1 value" value="0">

<!--Read the current tag value -->

<font

color=<%ReadLogixTag("1l,1","test tag string", "STRING") ;%>><%ReadLo
gixTag("1,1","TEST

" "DINT") ; $></font>

<input type="submit" name="submit "value="Clear Alarms">

</form>

</body>

</html>
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B.2 Metoda ,,ReadLogixTag“

<html>

<head>

<meta http-equiv="Content-Type" content="text/html;
charset=windows-1252">

<script language="JavaScript">

function post ()

{

document.getElementById ('submitit') .submit () ;

}

</script>

</head>

<body onload="post () ;">

<form action="/rokform/ReadLogixTag" id="submitit"™ method="POST">

<input type="hidden" name="name" value="test tag dint">

<input type="hidden" name="path" wvalue="1,1">

<input type="hidden" name="type" value="DINT">

<input type="hidden" name="connected" value="true">

</form>

</body>

</html>
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Piilohy

B.3 Metoda ,,CIPMessage*

<html>

<head>

<meta http-equiv="Content-Type" content="text/html;

charset=windo

ws—-1252">

<script language="JavaScript">

</scrip
</head>
<body >

t>

<form action="/rokform/CIPMessage" method="POST">

<input
<input
<input
<input
<input
<input
<input
<input
<input
</form>
</body>
</html>

type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="submit"

name="path "value="1,1">

name="service" value="5">
name="class" wvalue="1">
name="instance" value="1">
name="attribute" value="">
name="member" value="">
name="data" value="">

name="connected" value="false">

name="submit" value="RESET">
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C Priloha — Schéma, plosné spoje, soucastky

C.1 Schéma pro zapnuti a vypnuti modelu - upravené
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Piilohy

C.3 PlosSny spoj — strana soucastek

F1

loool =2

=
[
o

TR1

c1

O
O

CONZ
R4

R3

) I ) I

4

looooo

CON3

@

OOCJ0O

C.4 Plosny spoj — strana spojli
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C.5 Soupis pouzitych soucastek

Cislo | Potet |Reference Hodnota
1 1 TR1 TRHEI382-1x18
2 1 USM1 B250C1500F
3 1 F1 100mA
4 1 Drzak F1 KS20
5 1 Krytka F1 KS20-H
6 1 Cl 10n
7 1 C2 470u/35V
8 2 R1,R2 1k2
9 2 R3,R4 10k
11 1 T1 BD135
12 1 T2 BD136
13 1 CONI1
14 1 CON2
15 2 CON3, CON4
16 1 K1 RELEF4052-24
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D Fotografie modelu

f
]
e |
i}
i}

-T2 -



