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Anotace

Cilem préce je sezndmeni s navrhem nového a vylepSenim stdvajiciho zabezpeceni
rodinného domu, které je posouzeno z hlediska modernich trenda v zabezpecovaci technice
a moznosti obohaceni ostrahy 0 GSM modul.

MozZna bezpecnostni rizika v systému byla odstranéna a bezpecnost celého systému
podstatné navySena. Dale jsou popsany jednotlivé prvky vcetné jednoduchych instalaénich
schémat. Do navrhu nového zabezpeceni jsem zahrnul i cenovou kalkulaci pro tfi varianty
stteZzeni domu.

VSechny nové navrhy maji volitelné ptidavné prvky navySujici komfort bydleni.
Kamerovy vchodovy systém nebo samostatnd GSM kamera jist¢ takové pozadavky spliuji. Na

zaver prace byl vypracovan letak pouzitelny pro mozny prodej ndvrhu zabezpeceni.

Annotation

Thesis of my work aims to introduce new project of security of family house and it’s
improvement from current status. This project is assessed in modern trends in safety technique
and possibilities of enriching security of GSM module.

Possible security risks were removed and safety of the entire system was significantly
increased. Individual elements, including simple installations diagrams, are described in next
parts. | have also included the pricing for three variants of guarding the house in new projects of
security.

All of new designs have optional additional elements, which are increasing the comfort of
living. Certainly entrance camera system or separate GSM camera will satisfy these demands.
The flyer of possible sale of security system is presented at the end of this work.
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KAPITOLA'1

1.1 Uvod

S rozvojem moderniho zptsobu bydleni nastaly nové naroky na zabezpeeni a hlidani svého
majetku. Drive stacily obyc¢ejné visaci zamky nebo robustnéjsi zamky instalované ve dvetich, ¢i
nejlépe jejich kombinace, aby znepfijemnily Zivot kazdému zlod&ji. Dnes jsou tyto zplisoby
povazovany za absolutni nezbytnost a jisty elementarni zéklad pro ostrahu kazdého objektu.
Technologie vsak pokroCily a umoznily nastup elektronickym systémim zabezpeceni.
Standardem je elektronickd ochrana oken pfi rozbiti nebo néasilnému otevieni, detekce pohybu
nezddoucich osob ve stfezenych prostordch a rtizné kamerové systémy umoziujici zasilat
nepietrzité informace o objektu. Ruku v ruce s technologickym pokrokem v oblasti zabezpeceni
objektli vSak stoupa informovanost zlod&ji, kazd4d inovace je brzy néjakym zplsobem
prekonana, a proto navrhnout dokonaly zabezpecovaci systém nelze.

Cilem mé prace je navrhnout vylepSeni stavajiciho zabezpeceni rodinného domu zejména
0 vhodny GSM modul pro komunikaci s majitelem domu. Dale pak vypracovat projekt nového
zabezpeceni ve vice cenovych variantdch nabizejicich moznost volby pro potencionalniho
vlastnika domu. Projekt zabezpeceni byl koncipovan pro minimalizaci pfilezitosti ciziho vniknuti
a vyuziva moznosti pultu centrdlni ochrany. Systém by mél vydrzet i odpojeni od napdjeci sité,
nebot’ bude jistén nahradni baterii. Nejnakladnéjsi varianta je pak nahledem do budoucnosti
zabezpetovacich systémil a vyuziva nejmodernéjsi prvky domaci ochrany. Ctecka otiski prstd,
magnetickd karta nebo GSM kamera umoziiujici okamzity piehled o déni v domé nabizeji
nadstandardni komfort.

Bakalarska prace je rozdélena do péti kapitol. V prvni kapitole je popsan pravni ramec
Ceské republiky pro zabezpefovaci techniku a seznam platnych technickych norem. Druha
kapitola popisuje analyzu stavajiciho feSeni zabezpeceni rodinného domu pomoci centraly FBII
XL-2S a slab4 mista soucasné situace véetné navrhu jejich eliminace a celkového zefektivnéni
systému. Déle je rozebrana moznost ptipojeni GSM modulu pro informace o stavu zabezpeceni a
pfipadném nutném zasahu zabezpecCovaci agentury. Dalsi ¢ast se zabyva vybérem vhodné
centraly, rozebira vyhody a nevyhody jednotlivych vyrobcl. Ve étvrté kapitole jsou popsany
nové verze zabezpeCeni, rozmisténi komponent a feSeni komunikace s PCO nebo majitelem
domu. Cenové kalkulace variant stfeZeni jsou uvedeny v samostatné kapitole. Hodnoceny jsou

z hlediska financni narocnosti, efektivity zabezpeceni a v neposledni fad¢ obtiznosti a



néakladnosti instalace. VSechny vybrané prvky musi splitovat platné piedpisy a natizeni tykajici

se zabezpecovaci techniky.

1.2 Stavajici pravni ramec pro zabezpecovaci techniku

Pti posuzovani zplsobilosti fungovani elektronického zabezpecovaciho systému se pouziva fada
norem, které klasifikuji bezpe&nost jednotlivych systémtil do nékolika stupiitt (CSN EN 50131).
Jednotlivé zabezpeCovaci prvky jsou poté rozdéleny do podskupin a maji ptidéleny své
bezpeénostni tiidy (CSN P ENV 1627) V ramci navrhu musi byt také bran zietel na pozadavky
pojistoven nabizejicich pojistné pii piipadném vloupani do domu (CAP P 2333). S vy3Sim
stupném zabezpeceni se méni pojistnd tiida, a tim samoziejme klesa cena pojisténi a soucasné je
navySena vyplata v pfipadé¢ kradeze. Povétrnostni vlivy nebo uroven vlhkosti vzduchu jsou
faktory, které maji vliv na funkénost n€kterych detektort, a proto je zavedena norma rozliSeni
typt prostfedi CSN EN 50131-1. Pro piehlednost jsou viechny vyse jmenované normy uvedeny

v tabulkéch i se stru¢nym popisem.

Stupné zabezpeteni dle CSN EN 50131

Stupen zabezpeceni Zputsob napadeni

Narusitel ma nedostatecné informace o EZS a pouzije omezeny vybér
1 — Nizké riziko

dostupnych prostiedki.

Narusitel ma urcitou informace o EZS a pouzije zakladni paletu nastroji a
2 — Nizké az stedni riziko prenosnych elektronickych zafizeni.

NaruSitel zn& pouzity systém EZS a pouZije vSechny dostupné nastroje a
3 — Stredni az vysoké riziko prenosna elektronicka zafizeni.

NaruSitel zna podrobné informace o systému EZS a je schopen vypracovat
4 — \Vysoké riziko detailni plan postupu. Pocita se s vyuzitim prostfedkd schopnych nahradit

klicové prvky EZS.

Tab. 1: Seznam stupiui zabezpeceni dle normy CSN EN 50131
Bezpetnostni téidy dle CSN P ENV 1627

Bezpecnostni tiida Zpisob napadeni

1 Prilezitostny zlod¢j zkousejici pristup fyzickym nésilim.

Zlodgj pouziva k nasilnému vstupu do objektu jednoduché néstroje.

Pro piistup do objektu jsou pouzity dalsi jednoduché néstroje.

Znaly zlod¢j vyuzije navic elektrické pfistroje, napt. vrtacku.

2
3
4 Schopny zlod¢j vyuziva sofistikovanéjsi nastroje pro ziskani ptistupu.
5
6

Velmi zkuSeny zlod¢€j vyuziva vykonné elektrické naradi, napt. brusku.

Tab. 2: Seznam bezpecnostnich tiid dle normy CSN P ENV 1627




Navaznost pojistnych tfid na jednotlivé normy

Pojistné tridy
Norma
A B C D E F
CSN P ENV 1627 2 3 3 4 5 6
CSN EN 50 131-1 2 2 3 3 4 4
CAPP 131-7 1 2 2 3 4 4

Tab. 3: Pojistné tridy a jejich navaznost s jednotlivymi normami
Klasifikace prostiedi dle CSN EN 50131-1

Trida Popis

Lp q Funk¢nost komponentu nesmi byt ovlivnéna béZnym provozem ve vytapénych mistnostech.
. Prostredi
] Predpoklada se rozsah zmén teplot v intervalu +5°C az +40°C a stiedni relativni vlhkost pfiblizné
vnitini
75% bez kondenzace.

II. Prostiedi
vnitini

vSeobecné

Komponenty musi byt odolné vlivim prostiedi, kde neni udrZzovéna stélé teplota. Rozsah teplot
se smi pohybovat vrozpéti -10°C az +40°C a stiedni relativni vlhkost pfiblizné 75% bez

kondenzace.

1L Prostiedi Stav prvkll by nemél byt ovlivnén ptisobenim vlivll vyskytujicich se vné¢ budov. Nepocita se
i S piimym ohrozenim prvkll vlivem nepfiznivého pocasi. Rozsah teplot se smi pohybovat
ven’ko:/nrl V rozpéti -25°C az +50°C a stfedni relativni vlhkost pfiblizné 75% bez kondenzace. Béhem roku
chranéne se mize zménit relativni vlhkost v rozmezi 85% aZz 95% po dobu 30 dni.

IV, Prostredi Stav prvkil by nemél byt ovlivnén pisobenim vlivii vyskytujicich se vné budov a pocita se
i S piimym ohrozenim prvkll vlivem nepfiznivého pocasi. Rozsah teplot se smi pohybovat
V?nkovm ) V rozpéti -25°C aZ +60°C a sti‘edni relativni vlhkost pfibliZzn€ 75% bez kondenzace. Béhem roku
veeobecne se mize zménit relativni vlhkost v rozmezi 85% aZz 95% po dobu 30 dni.

Tab. 4: Klasifikace prostiedi dle normy CSN EN 50131-1

1.3 Typy objektovych ochran
Ochranu budov ¢i jinych prostor mizeme rozdélit do nékolika typl. Nejcastéji pouzivané
rozdéleni dle standardu AGA déli ochranu na ¢tyfi druhy - klasickou, technickou, fyzickou a
rezimovou. | s pokrytim vSech téchto rizik vzdy zustava riziko, které neni mozné odstranit
zadnymi technickymi prostfedky. Role ¢lov€ka v ostraze objektli a rozliSeni mezi faleSnym a
skutecnym alarmem je stale velice dulezita.

Klasickou ochranou jsou mysleny takové mechanické prvky, které dokéZou objekt
ochrénit. Historicky vyvoj vSak ukézal, Ze tyto prvky ptinasi do systému zabezpeceni pouze tzv.
,»zpozd'ovaci faktor*, ktery udava dobu schopnosti odolavat jejich ptekonani. Naopak technicka

ochrana slouzi predevsim jako detekéni systém. Smyslem takového systému je predavat
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informace o situaci v chranéném prostoru. Velice u¢innou technikou je v kombinaci s klasickou
ochranou, a tvofti tak dohromady velice spolehlivou dvojici zabezpeceni.

Fyzickd ochrana dopliuje predchozi dvé varianty a ptidava do systému ochrany jesté
lidsky faktor. Na jeji Grovni zavisi vysledna Cinnost vSech ostatnich druhl ochrany, ale se
zvySenym bezpe¢im je také potfeba pocitat svy3Simi nédklady. Jsou-li systémy klasicke a
technické ochrany ndro¢né na pocatecni investice a jejich provozni nadklady jsou velmi nizké
nebo nulové, u fyzickych ochran je tomu naopak. Charakterizuji je nizké vstupni vydaje, napf.
zaSkoleni persondlu a jejich vybaveni, ale jejich rezijni ndklady jsou n¢kolikandsobné vyssi.

Rezimové ochrana definuje soubor organizac¢nich a administrativnich opatteni k zajisténi
poZadovanych podminek pro funkci zabezpecovaciho systému. Tato opatfeni mtZzeme rozdélit
na vnéjsi a vnittni. Jak vyplyva z jejich ndzvu, pravidla popisuji nutna opatfeni pro externi nebo

interni rezim zabezpeceni.

1.4 Clenéni technické ochrany dle prostorového uspoiadani

Technické prostfedky umoznujici stiezeni objekti 1ze rozdélit do skupin podle jejich vyuziti.
Takto formulované skupiny opét definuje standard AGA, ktery hovoii o ochrané¢ obvodové,
plastové, prostorové, predmétové a tisnové. Tisnova ochrana signalizuje ohrozeni Zzivota
obyvatel domu naptiklad zlodéjem, nebezpecnymi zdravotnimi problémy, havarii plynu nebo

pozarem.

Tisfiova ochrana

Obvodova ochrana

Prostorova ochrana & Plastova ochrana
4
//A Predmétova ochrana

Obr. 1: Vizualizace technickych ochran objektii
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Je-li ochranny systém vybaven napojenim na PCO, realizuje se tato forma ochrany nouzovou
zpravou pro dispe¢ink. Prvky obvodové ochrany slouzi ke stfeZzeni a ochrané obvodového
perimetru objektu. Obvodovym perimetrem je myslena katastralni hranice, kterou tvoii obvykle
ptirodni nebo umélé piekazky, napf. vodni toky, ploty a zdi. Postupujeme-li smérem k objektu,
narazime na ochranu plaStovou. Takovou ochranu tvofi signalizani zafizeni monitorujici
naruseni budovy jako celku. Pachatel pfekond mechanickou piekazku, napt. rozbiti okna nebo
nasilné otevieni dvefi, coz je detekovano a zpracovano jako poplach. Obvyklou realizaci
plastové ochrany je vnitini montaz, ktera chrani prvky pted povétrnostnimi vlivy.

Podaii-li se zlodé&ji dostat jesté dale bez spusténi alarmu, méla by jeho pfitomnost
detekovat prostorova ochrana. Tuto ochranu vétSinou obsahuje vnitiek domu a tvofi ji rtizné
detektory pohybu nebo optické zavory. Z divoda Gspory nakladt se umistuje na klicova mista

nutnd pro pohyb pachatele po objektu, napt. chodby, haly a schodisté.

12



KAPITOLA 2

2.1 Analyza stavajici situace
Popisovany dim reprezentuje typickou stavbu v lokalité¢ fadovych domku. Celou oblast pokryva
stiedisko bezpecnostni sluzby, které poskytuje ochranu a nabizi moznost v€asného vyjezdu po
obdrzeni poplasného hlaSeni. Rodinny dim je zabezpeCen pomoci centraly od firmy FBII,
konkrétné modelem XL-2S. Déle je vybaven magnetickymi spinaci na dvetich v ptizemi domu a
senzory pohybu typu PIR.

Vstupni vchodové dvete jsou opatieny klasickym klicem a nachdzi se u nich ovladaci
prvek zabezpecovaci centrdly domu. PIR c¢idla a bezpeCnostni prvky jsou napdjeny a

obsluhovény kabelovou montdzi. Blizké zdroje radiového rueni komplikuji pouZiti

7N\

OBYVACI POKOJ

bezdratovych prvki.

KVSTUPNT HALA

wC %

= =

Ovlédaci pult g Zabezpetovaci centrala

1 Magneticky spinaé (g7 ’,( PIR senzor s chranénou oblasti

a Schodisté

Obr. 2: Soucasné zabezpeceni — piidorys prizemi
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Obr. 3: Soucasné zabezpeceni
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VSTUPNI HALA

— pudorys 1. Patra

/N

OBYVACI POKOJ

E™ ovladaci pult

g Zabezpetovaci centréla

[T Magneticky spinad %PIR senzor s chran&nou oblasti

Z Schodisté

Nechrinéné oblast

Obr. 4: Soucasné zabezpeceni — rizikové oblasti s naznacenym vstupem
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Po detailnim prozkoumani situace a stavu zabezpeCeni byly nalezeny dva kritické nedostatky
V ochrané objektu. Pfipadny zlo¢inec miize zneuzit pfistupu pomoci otevieni oken v mistnostech
Vv pfizemi, které nejsou ochranény magnetickymi spinaci a ani nelezi v oblasti pokryté PIR
senzory. MenSim rizikem je vniknuti do objektu pfes prvni patro domu, které neni ochranéno
Zadnym hlidacim prvkem.

Dostupnost z nezabezpecenych oken a nechranénych oblasti, kam by se zlo¢inec mohl
dostat, je vyznacena na obrazku (4) Cervenou barvou. Jedna se pfedevsim o vstupni halu, pres
kterou je mozno se dostat do prvniho patra a k ovladacimu pultu. Zptistupnéni ovladaciho pultu
umoziuje ovladani celého zabezpe€eni. Schopny zlod¢j by se mohl pokusit dostat do jidelny a
vytadit PIR ¢idlo, proto je i tato oblast zafazena do nehlidanych.

DalSim problémem se jevi napojeni na pult centrdlni ochrany, které je feSeno pomoci
televizniho kabelu a telefonni linky. Modulaci signalu pro televizni kabel obstaravaji dvé desky
plosnych spojii od nezndmého vyrobce. Upraveny signal se vysila ptes televizni vedeni do pultu
centralni ochrany a tvofi zaloZzni vedeni v ptipadé pieruSeni telefonniho vedeni. Pro dal$i navrh
museji byt bud’ respektovany, nebo nahrazeny jinym feSenim. Telefonni linka je pfipojena na
vystup z centraly FBII, a spolu s televiznim kabelem tak tvofi dostate¢né ochranéné spojeni
s PCO. V dalSich navrzich bude telefonni kabel vynechan a nahrazen GSM hl&Senim. PoZadavek
ptipojeni GSM modulu se ukazal byt realizovatelnym bez nutnosti vymény centraly, nebot’ je
moZné ho zapojit na jeden z jejich vystupt. Jednotlivé zabezpeCovaci prvky a jejich specifikace
jsou popsany v dalsich ¢astech této kapitoly.

A

6 okruh

-1 okruh 3 ok
4 okruh| .

2 okruh

Telefonni kabel

Televizni kabel

X

5 D
-g -'“—'I;
g R
g &
4 4 % "
'@1 PCO y‘ Zabezpetovaci centréla
X

[T Magneticky spinat Modulace signalu pro televizni kabel
il

7 PIR senzor &
X Transformator pro napéjeni ze sité

Detekéni smytka Baterie pro néhradni napdjeni

Obr. 5: Blokové schéma stavajiciho systému zabezpeceni
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2.2 Popis jednotlivych pouzitych prvki zabezpeceni

2.2.1 Centrala FBII XL-2S

Firma FBII byla $pickovym vyvojafem a prodejcem zabezpeCovaci techniky v USA. Jeji
produkty se téSily velké podpotfe u zdkazniki a ziskaly mnohd ocenéni. V soucasnosti byla
odkoupena firmou Honeywell a podpora centrdl XL-2S byla ukoncena. Systém XL-2S je
mikroprocesorové zalozena jednotka schopnd nezavislé kontroly a komunikace. Systém je
charakteristicky velkym mnozstvim ptfidavnych modulii, které rozSifuji a dopliuji stavajici
funkce. Nicméné tyto moduly jsou poplatné své dobé a dneSnim standardim jiz nevyhovuji.

Centralu je mozné programovat pomoci jakékoliv kompatibilni klavesnice nebo pomoci
specialniho programu distribuovaného firmou FBII. Tento program navic umoziuje dalkové
ovladani jako zajiSténi, vypnuti ¢i pozastaveni ochrany. VSechny dilezité udaje a programové
volby jsou ulozeny v permanentni pieprogramovatelné paméti typu EEPROM, jez zajistuje
bezpecné ulozeni dat i pfi ztraté napdjeni. Pro bézny denni provoz nabizi centrala rizné rezimy
fungovani. Rezim ,,BYPASS* deaktivuje vybrané zony a nabizi formu ¢astecné ochrany. Pokud
obyvatelé ztstali vdomé, mohou aktivovat rezim ,,STAY MODE®, ktery vypne vSechny zony
v programu ,,INTERIOR* a je realizovana plastova ochrana. V rezimu ,,DISARMED/ARMED*
je zabezpeceni deaktivovano nebo aktivovano.

Jednotlivym z6ndm pak lze nastavit rizné programy stfezeni. Program ,INSTANT*
zpusobi poplach pfi naruSeni ochrany pouze tehdy, je-li aktivovano zabezpeceni do stavu
~ARMED®. Po odchodu z domu a spusténi ochrany se zapne program ,DELAY*, ktery po
pfedem nastavené dobé prepne zabezpeceni do aktivniho rezimu. Senzory umisténé uvnitt domu
mohou byt zafazeny do programu ,,INTERIOR®, ktery je spojen srezimem ochrany ,,STAY
MODE". Je-li nutna nepftetrzitd ochrana nebo sledovani objektu, napt. protipozarni detekce, lze
zOnu piepnout na program ,,24 HOUR ZONES*, jenz se jesté déli na dil¢i ¢asti. Jednou z nich je
program ,,ALARM*" fungujici nezavisle na vybraném rezimu. DalSimi jsou programy ,FIRE",
jenz monitoruje protipoZarni detektory, a ,,TROUBLE" fungujici jako nouzova signalizace
Vv ptipad¢ ohroZeni.

Ve sledovaném domé vyuziva centrdla pro kontrolu zabezpefeni rozlozeni zén 1-6
Vv tomto pofadi: 1 — magneticky spina¢ pro hlavni vchodové dvefe, 2 - magneticky spina¢ pro
zahradni dvefe, 3 — PIR senzor v obyvacim pokoji, 4 — PIR senzor v jideln¢ (sleduje jidelnu a
kuchyn), 5 — PIR senzor v gardZi a 6 — ochranna smycka proti otevieni centraly. Na kazdy obvod
zony musi byt pripojen 2,2 kQ odpor pro prizptisobeni logice mikroprocesoru.

Néhradni napdjeni je feSeno pomoci 12V baterie, jez poskytuje dostate¢nou rezervu

Vv piipadé vypadku napajeni. Vstupni klavesnice typu XL — 4600SM nabizi komfortni ovladani a
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zaroven slouzi pro komunikaci centrdly s uZivatelem. Jsou na ni zobrazovany vsechny stavové
informace o prubéhu ochrany, napt. zapnuti, vypnuti ¢i pozastaveni zabezpeceni nebo nizky stav
baterie. Informace o stavu domu je ptedavana pomoci frekvence blikdnim diody pro zony.
Klavesnice je rovnéZz vybavena reproduktorem po zvukovy doprovod stavu zabezpeceni.
Pti spusténi alarmu bude vydavat rychle pulsujici zvuk pro zmateni zlo¢ince. Na monitoru bude
rychle blikat ,SYSTEM: READY* a pro centrdlu bude nutné zadat ptislusny kéd pro vypnuti
nebo ji celou resetovat. Z pouzité klavesnice jsou odebirany fidici signaly a jsou vyuzity pro
komunikaci po televiznim kabelu, kde slouzi pro detekci stavu zabezpeCeni a ptipadného

poplachu.
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Obr. 7: Orientacni obrdzek klavesnice XL - 4600SM

1 - Informacni diody o stavu zén 6 - Indikace pripravenosti systému

2 - Zapnut&d/Vypnuta ochrana 7 - Tlacitko pobytu

3 - Pobyt 8 - Tlacitko premosténi

4 - Instant 9 - Tlacitko instant

5 - Indikator nizkého stavu baterie 10 - Tlacitko pro programovaci sekvence

Tab. 5: Popis prvkii klavesnice XL — 4600SM

Technické parametry centraly XL-2S:
- 7 zbn (6 pln€ programovatelnych a jedna volitelna, napt. pro klicovy okruh)
- 6 uzivatelskych hesel s moznostmi pro kod ,,Pfepadeni® a zajisténi ochrany
- moZnost popisu kazdé zony az 12 znaky
- on-line stahovani dat bez nutnosti zasahu uzivatele
- zamknuti systému pfi cizich snahach o ptevzeti kontroly
- volba rychlého zajisténi, nuceného zajisténi a premosténi
- 4 pozice pro detektory koufe s ovéfenim logickych drovni
- 2 vstupni a 1 vystupni ¢asové zpozdéni
- 1 programovatelny vystup pro rizné funkce, napt. detekce rozbiti okna
- vstupni napéti: 12V
- vystupni napéti: 11,5 — 13,1V nebo 10 — 15,5V
- vystupni proud 500 mA

2.2.2 PIR senzor JS-10 Harmony a JS-20 Largo
Typem instalovaného PIR senzoru ve sledovaném domé je JS-10 Harmony , ale v nékterych

jinych domech je obsaZen senzor JS-20 Largo, a proto je vtomto piehledu také zahrnut. Obé
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zminovana Cidla maji velice podobné vlastnosti a daji se kombinovat. Technologie PIR je
zalozena na pasivnim snimani pohybujicich se objektd v infracerveném spektru. Senzor detekuje
infracervené zareni télesa, napt. cloveka, a je schopen ho interpretovat jako pohybujici se objekt.
V senzoru jsou umistény dva stejné detekEni prvky zapojeny tak, aby plsobily jako diferencni
senzor. Otepleni jedné casti absorbujici zafeni z pohybujiciho se objektu vede k mechanicke
deformaci a poté ke vzniku ¢asové proménného naboje. Pti vyuziti PIR senzoru je nutno brat
ohled i na mozné rusivé vlivy snizujici jeho U¢innost. Takovym jevem muze byt napiiklad
pruvan, ktery muze zpisobit rychlou zménu teploty v blizkosti ¢idla, coz vede k chybné detekci
naruseni a nechténému poplachu.

Do senzoru JS-10 a JS-20 je proto integrovana pokroc¢ila forma digitalni analyzy obrazu,
¢imz je zvySena bezpecnost a odolnost senzoru proti faleSnym hlaSenim. Schopnost automatické
kalibrace senzoru ptizpisobuje detekéni dispozice senzoru prostfedi a vnitini automaticky test
jesté navysuje pohodIné uzivani ¢idla. Detekce pohybu je také imunni viici vysokofrekvenénimu
ruseni a jinym zndmym faleSnym signdlim. Pfi vyuZiti digitalni analyzy obrazu se prodluzuje
doba detekce pohybu, nicméné se zvySuje odolnost proti ruseni, ¢ehoz se vyuziva v silné
zaruSeném prostiedi. Senzory jsou vybaveny tfemi vystupy pro hlaSeni alarmu, detekci sejmuti
ochranného krytu a volitelnym vystupem pro zapojeni napt. osvétleni ¢i kamery.

Detektor JS-10 je navrzen pro rohovou i nasténnou montdz a jeho smeérovou
charakteristiku Ize korigovat posuvem desky plosnych spoju. Je schopen zabirat oblast v Uhlu
120° a v idedlnim piipadé¢ maximalné 12 metrti dlouhou. Ve sledovaném domé je zapojen do
pozice ,,B“, coZ znamena instalaci zhruba ve vy3ce 2,5 metru a pokryti oblasti do vzdalenosti
maximalné 10 metrt. Pro vyuziti vystupu OUT je potieba nastavit piepinac J4. Prvni moznosti je
indikace poruchy snimace pifi rozpojeném piepinaci J4. Pii zjiSténi poruchy by svitila

signaliza¢ni ¢ervena LED dioda pferuSovang.

Obr. 8: Hustracni schéma PIR senzoru JS-10 Obr. 9: Hustracni schéma PIR senzoru JS-20
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Je-1i pepina¢ J4 nastaven d o polohy 1-2, kontakty rel¢ vystupu OUT se sepnou pfi

kazdém detekovaném pohybu a rozepnou se, pokud neni zjistén nejméné po 1 minutu zadny

pohyb. V poloze 2-3 kontakty relé sepnou pii kazdém detekovaném pohybu na dobu 2 sekund.

Vystup TAMP je zapojen do detekéni smycky naruseni na centrale FBII.
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Obr. 10: Schéma desky plosného spoje PIR senzoru JS-10

Detektor JS-20 nema oproti typu JS-10 vystup ,,OUT, ale obsahuje pomocné svorky oznacené

,GBS*. Jinak se svymi vlastnostmi prakticky nelisi.

—] 2V

——GND
]PiR

Jwe

Jees 0

DETECTION

o ]

HEoHEHEH®

[[' zépadka desky
elektroniky

@

Obr. 11: Schéma desky plosného spoje PIR senzoru JS-20

Technické parametry senzori:

napéjeci napéti 9 — 15V

- proudova spotifeba 30mA pro ob¢ sepnuté rel¢, 16mA pro ob¢ rel¢ vypnuté

- zpracovani signalu je provadéno 8 bit procesorem se tfemi nastavitelnymi stupni
- detekce pohybt rychlych 0,1m/s az 4 m/s

- vystup poplachu relé ARM 60V/0,1A

- vystup OUT 60V/0,1A (pouze senzor JS-10)
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- rozsah pracovnich teplot v rozmezi -10° - 55°C

- vysokofrekven¢ni odolnost 20V/m

2.2.3 Magneticky spina¢ SA-200

Pouzitym bezdratovym magnetickym spinacem je typ SA-200 od firmy Jablotron. Spinac
vyuzivé jazyckovych kontaktii zhotovenych z magneticky mékkého materialu, které jsou spindny
magnetickym polem permanentniho magnetu. Velikost pole pro sepnuti a rozepnuti kontaktt je
rozdilna. Vzniklad hystereze tak pfispiva k odolnosti proti nechténému sepnuti spinace. Bez
plsobeni magnetického pole jsou kontakty rozepnuty a otevie-li zlod€j pii aktivovaném obvodu
dvete nebo okno, dojde k spusténi poplachu. Doba sepnuti spinace se fddoveé pohybuje okolo
Ims, coz poskytuje dostatecnou ochranu proti narusSitelim. Takto konstruované spinace nabizeji

dostate¢nou ochranu za velmi nizkou cenu.

1
']

Obr. 12: llustracni obrazek magnetického spinace SA-200

2.2.4 PouZité DPS

Plosny spoj pro desifrovani povelu z klavesnice vyuzivd mikroprocesor AT89C51 od firmy
Atmel, zapojeni konvertorti logickych trovni 4049 a optronu PC817 od firmy Sharp. Pro
napajeni vyuziva stabiliza¢ni obvod 7805, ktery poskytuje 5 volti stejnosmérného napéti. Toto
zapojeni je dodavano externi firmou a bohuzel se nepodatilo zrekonstruovat pouzity program pro
mikroprocesor. Program je zaSifrovan v hexadecimalnim kdédu pro pouZiti v mikroprocesorové
technice a jeho zpétné dekddovani je velice obtizné. V modulatoru pro televizni kabel je pouZit
modula¢ni procesor HD-1A od firmy Microtek. Tato firma, bohuzel, ukoncila svou ¢innost

nucenou spravou a dokumentaci k tomuto zatizeni se nepodaftilo ziskat.
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KAPITOLA 3

3.1 Navrh pro vylepS$eni stavajiciho Feseni

Jak je patrno z obrdzku (4), stavajici feSeni zabezpeceni neni dostatecné bezpecné a skyta
nechténé prilezitosti pro zlodé&je. Zlod¢j mize vyuzit dva nechranéné piistupy, a ovladnout tak
prakticky cely dam. Tomu by méla zabranit zapojeni magnetickych spinac¢ na menSich oknech.
Tato instalace vyjde z ekonomického hlediska nejméné nakladnéji, nebot' pofizovaci cena
magnetického snimace oproti PIR senzoru je mensi. Bude pouzit bezdratovy pfijima¢ UC-280.
Problémem v praxi se v3ak ukézalo jeho napajeni. Pokud je pfijimaé napajen z centraly FBII ,
dochézi k riznému ruseni a jinym nepiijemnym jevim, jako napi. zhorSeni pfijmu radiového
signalu a naruSeni bezpec¢nosti zabezpeceni. Proto bude nahrazeno separatnim 12V adaptérem
pro zajisténi nepietrzitého napajeni. Po analyze bezpe¢nostni situace se ukéazala byt vhodna
ochrana prvniho patra. Ta bude realizovdna pomoci dvou bezdratovych PIR senzorti JA-60P
vhodné¢ umisténych na pristupovych cestach. Prvni bude hlidat pfistup z prostoru nad
vchodovymi dvefmi a druhy chodbu v prvnim patfe.

Centrdla FBII bude posilena 0 GSM modul GD-04 ,David“ od firmy Jablotron.
K tomuto modulu se na vstupu piipoji vystup poplachu z centraly FBII, ktery bude signalizovat
nebezpeci. Na dalsi vstupy budou ptipojeny jednotlivé magnetické spinace a PIR ¢idla. Vybrany
modul ma dostateCnou rezervu i k jinému vyuziti a umoziuje pripojeni dalSich prvkl uz ne jen
pro zabezpeceni, ale napt. 1 pro dalkové spousténi zasuvek. Obyvatel domu tak ziskd okamzitou
informaci o stavu zabezpeceni a souCasné¢ bude moci vyuzit spousténi domacich spotiebicii
pomoci mobilniho telefonu. Velkou vyhodou modulu je moZnost intuitivni konfigurace pomoci
internetovych stranek a vybrany GSM modul je také dostate¢né odolny proti nebezpeci pievzeti
kontroly z ciziho mobilniho telefonu. Pro svou vsestrannost bude pouziti modulu zvazovano i
v dalSich zapojenich.

Pro vétsi uzivatelsky komfort bude v tomto vylepSeni nabizen LCD displej a kamera u
vstupnich dvefi. Re§eni monitorovani &innosti pied dvefmi pomoci kamery nabizi dostate¢né
pohodli pro uZivatele a v dalSich verzich bude LCD displej také pouZit. BohuZel, pouZzité centréla
FBII je pomérné zastarala a dostupnost rozifujicich modulii je v Ceské republice velice $patna.
Z tohoto divodu neni mozné ovladat centralu pres LCD displej a bude nutno pouzivat stavajici
klavesnici.

Pro komunikaci s PCO bude vyrazen televizni kabel a jeho funkci, jako ndhradniho
spojeni, pievezme GSM signalizace. Moznost ruSeni nebo ztraty GSM signalu a soucasné

nedostupnosti telefonniho signélu je velice mala. Pouze skuteéné dobie technicky vybaveny a
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schopny zlodéj by byl schopen podniknout nezbytné kroky pro odstranéni signalizace alarmu.
Bohuzel toto jednani nelze nijak oSetfit a o pripadném soubéhu okolnosti neni uvazovano.
V misté zabezpecovaci agentury se pocita s nahrazenim nového PCO schopného ptijimat povely
a informace pomoci GSM technologie. Specifikace jednotlivych novych prvka jsou rozebrany
v dalsi ¢asti kapitoly.

Cast zabezpeteni Kamerova &ast
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Arco DX zabezpetovact centrila El Kamera u vehodovjich dveti
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Detek&ni smytka X Transformétor
Baterie pro nahradni napdjent LCD displej

Obr. 13: Celkové blokové schéma vylepSeni

Shrnuti vlastnosti systemu

OhlaSovani bude probihat pomoci GSM technologie a telefonniho kabelu. Systém vyhovuje
klasifikaci téidy zabezpedeni 2 dle CSN EN50131-1, CSN EN 50131-6, CSN EN 50131-5-3.
Pokryty jsou vSechny nezabezpetené zony a planovana odezva systému je okamzita po vyvolani
alarmu. Pfidany byly nové bezdratové magnetické spinace, bezdratové PIR senzory pro stfezeni
prvniho patra, GSM modul a bezdratovy piijimac¢ UC 280 spolu s ndhradnim feSenim jeho
napajeni. Pro toto feSeni je tfeba uvolnit dvé zony na centrale FBII. Spojeny budou magnetické
spinace na vchodovych a zahradnich dvetich. Dalsi zona se pak uvolni spojenim PIR senzorti
Z kuchyné a obyvaciho pokoje. Tato realizace umozni separatni nastaveni zén a lepsi funkci

plastové ochrany v rezimu centraly ,,STAY MODE".
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Obr. 15: Vylepsené zabezpeceni prvniho patra
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3.2 Popis jednotlivych pouzitych prvka zabezpeceni

3.2.1 Bezdratovy prijima¢ UC-280

Zatizeni UC-280 je konstruovano pro piijem informaci z bezdratovych ptijimact fady JA-60 a
dalkovych ovladact od firmy Jablotron. Ovladéani je také umoznéno pro bezdritové sirény a
reléoveé vystupni moduly. Velkd modularnost systému nabizi rozsitit mnozstvi sledovanych zén
o expandéry, a tim navysit jejich pocet az na celkovych 40. Celkova délka propojovaciho vedeni
s expandéry vSak nesmi presdhnout 1 m. Kazdy expandér musi byt také zapojen na napdjeci
napéti 12V. Deska expandéru neni vybavena vlastnim pfijimacem a obsahuje pouze svorky
vystupu zon.

Pfijimac je schopen sam vyhledat instalované bezdratové zafizeni a pfifadit si je na
jednotlivé zony pro vystup. Pfifazeni se déje pomoci tlacitka ,,LEARN®, kdy po jeho zmacknuti
se ptifadi jeden prvek pro jednu zonu. Smazani umoziuje tlacitko ,,RESET*, které ukon¢i rezim
ptifazovani a kratkym stiskem smaze jednu zonu. Dlouhy stisk naopak vymaZze vSechny zony,

pokud je zapnuty ptfifazovaci rezim tlacitkem ,,LEARN®.
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Obr. 16. Schéma zapojeni bezdratového prijimace UC-280
Signalizace o provozu je provadéna pomoci LED diody zelené barvy. V piipadé vyvolani
poplachu za¢ne LED dioda svitit cervenou barvou. Délku a Groven impulsti na vystupech Z1 az
Z8 lze nastavit pomoci propojky ,,1s/3s“, respektive NO/NC. Touto propojkou se nastavi spinani
nebo rozpinani na vystupech. Vystup ,, TMP* slouZi pro detekci sabotdZe na pfistroji. Pro
indikaci vybité baterie je mozno vyuzit vystup ,,BAT* a pfi poruse magnetickych spinacii vystup

TRB. V soucasném zapojeni vSak nejsou tyto vystupy vyuzity.

25



Technické parametry bezdratového piijimace:

napajeni 12 V

- napajeci proud typicky 50 mA pro rozepnuté relé, maximalni 100 mA

- vystupy zon Z1-Z8 8x optoMOS relé 100 mA/ 50 V

- vystupy 3x optoMOS relé 100 mA /50 V

- vystupy poruch a baterie realizovany spinacim kontaktem, sabotaZ rozpinacim
- pracovni frekvence 433,9 MHz

- pracovni dosah pro prvky JA-60 100 m

3.2.2 Re$eni nahradniho napijeni pro modul UC 280

Diky jiz zminovanym nevyhodam spojenym s napdjenim z centraly je nutno feSit napajeni
bezdratového prtijimace separatné. S poZzadavkem na vlastni napajeni je nutno uvaZzovat i o
moznosti nahradniho napajeni, nebot’ pti vypadku sitového napéti by byl zabezpecovaci systém
paralyzovan a nebylo by mozné hlidat moznosti vniknuti pfes bezdratové magnetické spinace.
PoZadavek na nadhradni napéjeni a celkové feSeni napdjeni plné splituje zalohovany zdroj BP-12
od firmy Jablotron. Toto zapojeni obsahuje adaptér typu DE-20-15 poskytujici 15 V stiidavého
napéti pro napajeni elektroniky zdlohovaného zdroje.

Souéasti obsahu je baterie pro zalohu funk&nosti. Ridici elektronika sama nabiji baterii a
je schopna v€as zareagovat na zménu napéti. Univerzdlnost pfistroje umoznuje zalohovat
prakticky jakykoliv pfistroj vyzadujici 12 V napdajeci napéti. Baterie tohoto zdroje se nainstaluje
do krabice modulu a napajeni bude vyvedeno pomoci adaptéru. Signalizaéni LED diody slouZi
k indikaci stavu napajeni. Sviti-1i zelena LED dioda, je pfitomno sit'ové napéti a zlutd LED dioda
pti normalnim stavu stale sviti. Zhasne-li, znamena to vybity zalohovaci akumulator (napf. pfi
dlouhodobém vypadku) nebo doslo k pietaveni pojistek zapojeni. V kazdém piipadé je nutna

kontrola servisnim technikem.

POLIETHA 1 ,8A

:$$ @mgs 15V AC

& t |8l5|=12v DC

+ I = e

LED | I | | LED POJISTKA 1.8A
A DC
ZELEMA ZLUTA

Obr. 17: Schéma zapojeni zalohovaného zdroje BP-12
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Technické parametry:
- vstupni napéjeni (adaptér typ DE-20-15) 15V
- maximalni vstupni proud 600 mA
- z&lohovaci akumulator 12V, 1,2 Ah
- vystupni napéti 10,5 az 13,5V
- vystupni proud trvale 400 mA, $pickové 1A (nedochazi k dobijeni akumulatoru)

3.2.3 Okenni magnetické spinace

Bude pouzit bezdratovy magneticky spina¢ typu JA-60N. Jeho instalace se provede na mal& okna
V mistnosti umoznujici ptistup do zahrady a do mistnosti vedle vchodovych dveti. Tato mala
okna jsou oznacena na obrazku (4) ¢ervenymi Sipkami. Zapojena budou do samostatnych zén na
bezdratovém ptijimaci UC 280. Vystupy ztéchto zon budou zavedeny do centraly pro
signalizaci alarmu a do GSM modulu jako druhotna signalizace pro uZivatele domu a
zabezpecovaci agenturu. Toto zapojeni neumozni piesnéj$i detekci mista vzniku poplachu,

nicméné z hlediska jednoduchosti instalace a ekonomické vyhodnosti se jevi jako idealni.
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Obr. 18: llustracni schéma bezdratového magnetického spinace JA-60N
Pro spina¢ JA-60N by neméla mezera mezi snimacem a magnetem piekro€it 5 mm. Vnitini
logika spinace umoziuje rozliSovat mezi okamzitym nebo zpozdénym hlaSenim centrale. Velkou
devizou tohoto piistroje je moznost pfipojit dalsi externi snimace s kontaktnim vystupem. Takto
zapojenymi snima¢i mohou byt pokryty jedny dvefe, a tim se zvysi jejich zabezpeceni. Vstupy
»IN“a ,, TMP* reaguji na rozpojeni proti svorce oznac¢ené ,,GND.
Cely snima¢ je napajen dvéma alkalickymi bateriemi typu AAA a je schopen v Usporném

rezimu operovat zhruba jeden rok. V usporném rezimu vysild signal o své pfitomnosti a
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ptipravenosti bezdratovému ptijimaci UC-280. Druhou moznosti je nastavit magneticky spinac
do tzv. ,,pulzniho* rezimu, ve kterém zasila pravideln¢ informace o stavu dvefi. Pti vybité baterii
zaSle spina¢ do prijimace signal nizkého stavu baterie a zde by se méla rozsvitit signalni LED
dioda.
Technické parametry magnetického spinace:

- napajeni pomoci 2x alkalicka baterie AAA 1,5V

- pracovni frekvence 433,92 MHz

- pouzita technologie 2x jazyckovy magneticky kontakt

- maximalni vzdalenost od ustiedny 100m

- stupefi zabezpedeni 2 dle CSN EN 50131-1

3.2.4 Bezdratové PIR senzory JA-60P

Vyhodou volby tohoto senzoru jsou jeho kompatibilita s bezdratovym piijimacem UC 280 a
pomérné nizké potizovaci naklady. Jedinou odliSnosti tohoto senzoru oproti ostatnim pouzitym
je nepfitomnost vystupti a nutnost napajet senzor baterii. Tento poZzadavek vyplyva z bezdratové
funkce zafizeni a je nutné hlidat stav napajeni podobné jako u pfedchoziho bezdratového
magnetického spinace. Senzor disponuje nastavitelnou trovni digitdlniho zpracovani obrazu dle

stupné zaruSeni prostoru.

Obr. 19: llustracni obrazek bezdratového PIR senzoru JA-60P
Technické parametry magnetického spinace:
- napajeni pomoci 2x alkalicka baterie AAA 1,5V
- pracovni frekvence 433,92 MHz
- doporucend vyska instalace 2,5 m
- pokryti prostoru do vzdalenosti 12 m
- detekce pohybu v rozmezi rychlosti 0,1 az 4 m/s
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3.2.5 GSM modul GD-04

GSM standard je nejrozsifenéjSim a takika vSudypfitomnym standardem mezinarodniho
telefonovani. V soucasné dob¢ je ve verzi 2G, coz znamena, ze signalni i hovorové kanaly jsou
digitalni. Postupné se zavadi 3G pokryti, které nabizi vét§i pienosové rychlosti pro datové
prenosy. GSM technologie je zaloZena na siti jednotek (bunck) a kazdé mobilni zafizeni se
ptipojuje pomoci nejblizsi buniky. Standard spravuje a vyviji firma 3GPP, ktera zarucuje i jeho
zpétnou kompatibilitu. Z tohoto divodu je systém vhodny pro signalizaci a komunikaci
Vv zabezpecovaci technice.

Pouzity GSM modul GD-04 je univerzalni hlasi¢ poplachu a ovlada¢ riznych zatizeni.
Disponuje ¢tyfmi vstupnimi svorkami pro pfipojeni riznych prvkd ochrany domu. Na kazdé
vstupni svorce mize byt vyhodnoceno jeji sepnuti nebo rozepnuti. Po takovémto vyhodnoceni
situace zaSle modul automaticky SMS zprdvu na pfedem nastavend telefonni cisla. Pro

diirazn€j$i upozornéni mize modul také na dana ¢isla zavolat.

Obr. 20: llustracni schéema GSM modulu GD-04 ,,David*

Modul je vybaven casovym spinacem, ktery miize byt aktivovan pomoci mobilniho telefonu.
Dobu sepnuti Ize nastavit v rozmezi 1 s — 10 hodin. Dvé vystupni relé je mozné ovladat pomoci
,prozvonéni“ mobilnim telefonem. Tato funkce je velice vyhodna, nebot’ je zdarma a uzivatelsky
piijemné jednoducha. Modul sam vyhodnocuje ptichozi hovor, a je-li ¢islo uloZeno v paméti
ptistroje, sepne relé a hovor nezvedne. Do paméti ptistroje 1ze ulozit az 50 telefonnich ¢isel, coz
je dostatecna kapacita pro sledovany dim.

Pro ptipad ztraty sitového napéti bude modul vybaven zédlohovacim akumulatorem, ktery
se musi dokoupit jako pfidavné zatizeni k modulu, protoze v zakladni verzi se neposkytuje. Pti
ztraté napdjeni bude akumulator dodavat energii pouze kontrolni elektronice modulu a svorka

»+12V* zlistane vypnuta. Vybije-li se ndhradni baterie, modul se vypne. Po zapnuti sitového
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napéjeni se opét zapne a posle signal pfes SMS ,,POWER FAIL®“. Akumulator bude dobit zcela

automaticky a vystupni relé ziistanou vypnuta po dobu nabijeni.

GSM anténa

Zapadky desky SIM Karta

Propojka RESET

Konektor sbérnice

Signal

konektor akumulatoru

-~
@

ojistky vystupu
IR <molo§g
I

()

Obr. 21: Schéma zapojeni GSM modulu GD-04

Konfigurace modulu mize byt provedena pomoci SMS zpravy nebo internetového rozhrani
nabizeného vyrobcem. Nastaveni pies internetové rozhrani je velice jednoduché a pirehledné.
Navic je poskytovano zdarma a spravci vice central nabizi velice rychlou konfiguraci mnoha
jednotek. Pro zabezpeceni sledovaného domu bude v tomto vylepseni vyuzito vSech Ctyi' vstupt
modulu. Do prvniho bude zapojen vystup alarmu z centraly FBII a do zbyvajicich téi budou
zapojeny okruhy PIR ¢idel. UZivatel tak ziska dostatecnou informaci o pfipadném naruSeni.
Vystupy nebudou vyuZity a moznost jejich pouziti bude ponech&na na obyvatelich domu.
Technické parametry GSM modulu GD-04:

- napajeci napéti 11-13 V, odbér 20-400 mA

- pracovni pasmo GSM signalu 900/950/1800/1900 MHz

- vystupni vykon vysilace 2 W pro GSM 900 MHz a 1 W pro GSM 1800 MHz

- 4 vstupni svorky reagujici na spojeni s GND

- 2 vystupni relé s pojistkou 5A/250V

3.2.6 Dverni systém monitorovani SEC-PH340
Vybrany kamerovy systém od némecké firmy Koenig Electronics GmbH spliluje pozadavky pro

komfortni zptisob monitorovani ¢innosti piede dvefmi. V cenové kalkulaci bude doporucen jako
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dopliikovy. Cena tohoto feSeni je velice ptizniva, nebot’ nabizi oba moduly v jedné dodavce,
¢imz se 1i8i od konkuren¢nich produkt. Kamerovy systém obsahuje vnitini a venkovni modul
pro komunikaci s navstévnikem. Venkovni modul je vybaven infracervenymi LED diodami pro
no¢ni monitorovani prostoru pied vchodovymi dvefmi a kamerou schopnou barevného snimani
videa, kterd je zaloZena na technologii CMOS. Vnitini modul slouzi zaroven pro napajeni vnéjsi
jednotky pomoci obsluzného kabelu a je tvofen barevnym 7 palcovym LCD displejem a
ovladacimi tla¢itky. Pfipojeni obou Casti systému je feSeno pomoci 2 Zilového kabelu, ktery
naprosto postaduje pro bézné vyuziti. Kotevieni dvefi slouzi jednoduché ovladani

elektronického zdmku pomoci tlacitka.

Obr. 22: llustracni obrazek venkovniho modulu kamerového systému

1 -9 infracervenych LED diod 4 — tlacitko volani
2 — objektiv kamery 5 - mikrofon

3 - reproduktor 6 — Stitek se jmenovkou

Tab. 6: Popis prvkii venkovniho modulu
Technické parametry vnitini jednotky:
- modulace FM (analogova)
- obrazovy senzor barevny 1/3“ CMOS
- rozliSeni 330 TV tadki (horizontaIn¢)
- infracervené LED diody 9x IR LED, 1x CDS

- objektiv s ohniskovou vzdalenosti 8 mm
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Obr. 23: llustracni obrazek vnitiniho modulu kamerového systému

1 - LED indikace zapnuti 7 —tlacitko pro zvySeni hlasitosti
2 — tlagitko ,,TALK* 8 - mikrofon
3 — tlacitko monitoringu 9 — drzak monitoru

4 — tlagitko pro odemknuti dveti 10 - napajeni
5 — tlacitko ,,MENU* 11 - propojovaci kabel
6 — tlagitko pro snizeni hlasitosti 12 — vystup A/V

Tab. 7: Popis prvkii vnitiniho modulu

Technické parametry vnitiniho modulu:

napajeni 15 V

komunika¢ni systém je semi-duplexni

frekvence prenosu 6,5 MHz

barevny 7 palcovy LCD displej

rozliSeni displeje 480*234 obrazovych bodl

pokrocilé menu pro nastaveni kvality obrazu na displeji
modulace FM (analogova)

maximalni délka kabelu mezi jednotkami 20 metri
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KAPITOLA 4

4.1 Vybér nové zabezpecovaci centraly

Centréla jako ,.srdce* zabezpeceni poskytuje celkovou obsluhu vSech periferii a jeji spravny
vybér je velice dulezity pro budouci chod a obsluhu zabezpeceni. Je nezbytné centrélu vybirat
nejen dle cenové dostupnosti, ale i s ohledem na mozZnosti budouciho rozsiteni o zabezpecovaci
prvky ¢i piechod na jinou technologii signalizace. Dtlezita je také dostupnost a Groveil servisu
vyrobce centraly a jeji celkovad dokumentace. Zakladnimi pozadavky na moderni zabezpecovaci
centralu jsou snadnd obsluha, instalace signalizacnich prostfedki, komunikace s okolim a
homologace pro pouziti v Ceské republice. Pro minimalizaci vstupnich investic je vhodné vyuzit
pro centralu jiz zapojené bezpe¢nostni prvky. V bézném dennim rezimu by méla byt schopna
informovat o pohybu 0sob. V no¢nim rezimu musi vyhlasovat poplach dle definovanych postupt
od opticko-akustické mistni signalizace az po dalkovy ptenos hlasovych nebo datovych zprav na
pult centralni ochrany.

V soucasnosti jsou vdom¢ instalovany detektory koufe, a proto dalSim realnym
pozadavkem je pfipojeni protipozarni ochrany. Centraly by mély byt kompatibilni s jiz
instalovanymi detektory a mely by nabizet idealni moznosti rozsiteni. S ohledem na vSechny tyto
sledované parametry byly vybrany tfi zabezpecovaci centraly od rliznych firem spliujici nalezité
pravni a technické podminky pro provoz jako elektronické zabezpeCovaci systémy. V Uvahu
ptichazeji tyto centraly — forma EZS zaloZend na centréle Galaxy 2 od americké spole¢nosti
Honeywell, jako zastupce Ceské firmy je vybrana spolecnost Jablotron se svym feSenim Oasis a
posledni je kanadska firma Digital Security Control nabizejici feSeni Power 1832. Jejich
vlastnosti a vybavenost je popsana v nasledujici tabulce spolu s vzajemnym srovnanim a pomoci
jednoduchych symboli:

,+ - lepsSi nez ostatni

.~ — horSi nez ostatni

,0“ —srovnatelné s ostatnimi
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Galaxy 2 Oasis Power 1832
dratové zény 12/44 10/30 8/32
bezdratové zony ano ano, max. 50 ano, max. 32
programovatelné vystupy 4/28 2 2/14
moznosti ovladani kod/karta/ovladaé/hlasem kéd/karta/ovladac koéd/ovladaé
klavesnice tlacitkova/LED/LCD tlacitkova/LED tlacitkova/LED/LCD

komunikace s okolim

GSM, Ethernet, RS-232

GSM, Ethernet

GSM, Ethernet

mnozstvi doplitkti + + -
kompatibilita 0 0 0
servis a troven dokumentace 0 + -
orientacni cena 6500 4500 5500

Tab. 8: Srovnani riznych central

----- -

Z uvedeného srovndni je patrna nejveétsi vybavenost systému Galaxy 2 s nejSirSimi
komunika¢nimi moZnostmi. Pro vybér centrdly hovoii i vyrobce firma Honeywell, ktera skyta
jistou zéaruku kontinuity a podpory do dalSich let. Instalaci by byl umozZnén rozvod a zapojeni
riznych automatiza¢nich prvkti do domacnosti pracujicich pod standardy Honeywell. Velkym
zaporem je pofizovaci cena samotné centraly a jednotlivych detekénich nebo hlasicich prvk.
Systém konstruovany pro tuto centralu by mél pfili§ mnoho funkci, které by byly nevyuzity, a
tim by doSlo k navySeni nakladt. Klady pfevazi hlavné ekonomické zapory, a proto nebude
centréla pouZita pro dalsi realizaci.

Redeni zabezpedeni objektii Power 1832 nabizi dostate¢ny pocet kontrolnich zén a
programovatelnych vystupti. Pro feSeni domaciho zabezpeceni by naprosto postacovalo a pomér
cena/vykon je u tohoto systému piiznivejsi nez u predchoziho, coz je urcité¢ kladem pro vybér
firmy DCS. Centrala je dostate¢né kompatibilni s instalovanymi prvky a nabizi pozadované
ptipojeni pomoci GSM technologie. V neprospéch této centraly ale hovoii mensi mnoZstvi
ptipojitelnych doplitkéi a moznosti rozsifeni. Zastoupeni firmy DCS v Ceské republice také neni
idedlni a dostupnost servisu ¢i doba trvani reklamace miize byt problémem. Kviili nejasnostem s
reklamacemi a men$imu mnozstvi rozsifitelnych modulii nebude tato centrala pouzita.

Jako vitézny vychazi z tohoto srovnani systém Oasis od firmy Jablotron. Ceska firma
nabizi dostate¢ny servis, nakladnost feSeni je pomérné nizka a pomér cena/vykon je velice
vyhodny. Poskytuje dostatecny pocet zon pro detekci naruSeni a nabizi vybornou moznost
ptipojeni dalSich moduli. Takovymi moduly mohou byt napi. rozsiteni centraly o bezdratovou
komunikaci s osobnim pocitatem formou ,,bluetooth™ nebo po domaci siti. Velkou vyhodou je
také ptistup k systému ze sité internet nebo s vyuzitim SMS.

MenSimi nedostatky jsou nemozZnost instalace velkého LCD displeje, ktera je aspon
Castecné variantou.

kompenzovana LED S pouzitim programovatelnych vystupi se
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V jednotlivych navrzich nepocitd nebo je jejich pocet naprosto vyhovujici. Naopak velkym
kladem je vystrazny systém ,,OKO 1“ navrZeny a realizovany firmou Jablotron. Jednd se o
systém hlasici naruSeni a jiné alarmy na PCO firmy Jablotron, kde se poté realizuje vyjezd.
V lokalité domil je sice centrum zabezpecovaci agentury, nicmén¢ pro budouci rozvoj a usporu

nakladii by bylo mozné fesit ho formou spoluprace s firmou Jablotron.

4.2 Centrala Oasis

Zabezpeceni pomoci centraly Oasis nabizi moderni bezdratovy systém vhodny pro ochranu
domt a jinych objektii. Jeho moznosti uplatnéni se nabizeji pfi stteZeni riiznych kancelafskych
prostor, obchodt, skladti nebo dilen. Rozmanitost funkci centraly umoziuje hlésit poZary,
zatopeni vodou, tisnova hlaseni a stav vytapéni objektu. Co se tyCe fizeni pristupu, centrala
dovoluje instalaci ¢teCky magnetickych karet nebo vyuziti dalkového ovladace pro ovladani
napt. z automobilu.

Velkou vyhodou je i moznost fidit domovni automatizované systémy jako fizeni topeni,
ovladani spotiebict na dalku nebo zapinani spotiebicii detektorem pohybu. Instalace systému je
velice snadnd a realizace formou stavebnice velice jednoducha na adrzbu. VyuZiti vysSich
komunikaénich frekvenci centrdly pro spojeni s ostatnimi prvky zajistuje vétsi bezpecnost a delsi
dosah systému. Zaroven neni nutné instalace dodatecnych antén, a prvky tak vypadaji 1épe na

pohled.

maintenance-free
rechargeable
battery Lead-Calcium

JABLOTRON
WP18-12 12V18Ah

DISTRIBUTED BY KUNG LONG BATTERIES IND. CO., LTD.
MADE IN TAIWAN

Obr. 24: llustracni schéma zapojeni centraly Oasis
K rozliSeni mezi servisnim technikem a uZzivatelem slouzi rizné typy koda. Bézny uzivatel ma
pridélen obycejny ovladaci kod, ktery umoziuje zajistovani a odjiStovani stfezeni systému.
Specifickym typem ovladaciho koédu je tzv. ,Master* kod piitazujici uzivateli maximalni prava
pro kontrolu systému. Servisnimu technikovi je pak uréen servisni koéd umoziujici pouze
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odjiSténi systému a provadéni kontroly bezpecnostnich prvki. V centréle jsou k dispozici tii typy
stfezeni objektu — nedéleny systém, systém s ¢aste¢nym hlidanim a déleny systém. Nedéleny typ
stfezeni obstarava ochranu celého domu. Systém s ¢aste¢nym hlidanim umoziuje celou koncepci
stteZzeni rozdélit na menSi podcasti, napt. plaStova ochrana, hlidani vnitfnich prostor, nebo
ostrahu celého objektu, a proti délenému systému, ktery umoziiuje pouze stiezeni jednotlivych
podsystémil, umoziuje i jejich kombinace.

Neni-li uzivatel ptitomen fyzicky u ovladani centraly, mize vyuZzit nastaveni zabezpeceni
pomoci mobilniho telefonu nebo svého osobniho pocitace. Firma Jablotron dodava k centréle
vlastni programové feSeni. Konfigurace pomoci mobilniho telefonu probiha po nastavovacich
SMS zpravach s piesné definovanym tvarem a obsahem. Takovouto SMS zpravou je mozno
ménit i ovladaci kody centraly. Je-li uZivatel v nouzi, miize zapnout tistiovy poplach pomoci
bezdratové ovladaci klicenky nebo klavesnici. Centrala umoziuje instalaci nouzového tisnového
tlacitka, které vSak neni pouzito v zapojeni, nicméné muze byt vyuzito v bezpe¢nostnich
mistnostech oddélenych od béznych obytnych.

K centrale bude ptipojena klavesnice JA-81E po stavajici kabelové montazi. V modulu
klavesnice je obsazena ¢teCka RFID karet a barevny displej umoziiujici ménit barvu podsviceni
podle stavu systému. Klavesnice také umoZiuje zapojit jeden dveifni senzor pro detekci
nechténého otevieni vchodovych dvefi. Kvili ndrocnosti tipravy kabelové montdze ale nebude
tato moznost vyuzita. Pro servisni ucely mize byt klavesnice k centrale pfipojena pies vystup
,Line®, napf. pro kontrolu funkCénosti. Ztrata napajeni nezplisobi zmizeni piednastavenych
funkci, nebot’ si je klavesnice uchovava vpaméti. Nastaveni lze zménit jen pouzitim

nastavovaciho menu.

Obr. 25: Ilustracni obrazek klavesnice JA-81E
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Technické parametry ustfedny:
napéjeni usttedny 230 V /50 HZ

stupen zabezpeceni 2

- zélohovaci akumulator 12 V, 18 Ah

- maximalni zatizeni vystupti poplachu 0,5 A

- pracovni frekvence 868 MHz

- pamét’ 255 poslednich udalosti

- 2 programovatelné vystupy s maximalnim zatizenim 0,1 A

4.3 Verze ,,Basic*

Koncepce tohoto systému bude poskytovat pouze opravdu zakladni ochranu nezbytnou pro

bezproblémové stfezeni objektu. NEkteré moznosti piistupu zlodéje nejsou stfezeny jako napf.

pfistup a setrvani v mistnostech v prvnim patte. Neni poskytovana kompletni plastova ochrana

celého domu a je fesena predev§im ochrana vnitinich prostor. Tato verze je velice podobna

predchozimu navrhovanému feseni vylepSeni stavajiciho systému zabezpecéeni.
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Obr. 26: Blokové schéma verze ,,Basic

Zachovava instalované PIR senzory v mistnostech v pfizemi a magnetické spinace na

dvetich domu, nebot’ jsou pln¢ kompatibilni s vybranou centrélou. Senzory pro detekci pohybu

V prvnim patfe budou nahrazeny jinym typem a to JA-80P, ktery je schopen pracovat ve vétsim

frekvencnim rozsahu. Navic budou instalovany bezdratové magnetické spinade na oknech

V pfizemi pro zajisténi plastové ochrany ptizemi. Verze ,Basic* bude nabizena s volitelnou
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kamerou pro vchodové dvefe a separatnim displejem pro zobrazeni navstév. Podminkou
realizace je vyuZiti GSM technologie pro hlaseni poplachu nebo jinou signalizaci, a proto i zde

bude zahrnuta v modulu JA-80Y. Pro komunikaci po telefonni lince bude zapojen rozsitujici
prvek JA-80X.
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Obr. 27: Verze ,,Basic* schéma instalace v prizemi
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Obr. 28: Verze ,,Basic* schéma instalace v 1. patie
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4.4 VVerze ,,Standard“

Stouto verzi se pocitd jako s nejvice pouzivanou, nebot’ nabizi vyhodny pomér cena/vykon.
Oproti typu ,Basic” zajiStuje kompletni plastovou ochranu objektu. Ta je realizovana
instalovanim bezdratovych magnetickych spinac¢u na vSechna okna v domé. Dojde tak k UplIné
plastové ochran¢ domu, kterd mize byt vyuzita v no¢nim rezimu. Stavajici pohybové detektory
V ptizemi budou nahrazeny kombinovanym typem JS-25, ktery nedetekuje pouze pohyb, ale i
zvuk tiisténi skla. Jako velice vyhodné se to jevi v obyvacim pokoji, kde je prosklené priceli
domu. Ostatni PIR senzory budou stejného typu jako ve verzi ,,Basic*.

Pro v¢asné zabranéni vniknuti pachatele do objektu je zapojena venkovni siréna JA-80A.
Tato siréna by méla byt schopna zlodéje odstrasit a v ptipadé nouze probudit obyvatele domu,
nebo zalarmovat sousedy. Vstup do domu bude monitorovan a bude umoznén bud’ kli¢em, nebo
otevienim tlacitkem zevniti domu. Voliteln¢ je také mozno piikoupit kamerovy systém pied
dvefe. Redeni komunikace s PCO a uZivatelem domu je stejné jako v predchozi verzi, tedy GSM
modul JA-80Y.
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4.5 Verze ,,Premium*

Tato verze nabizi nejvétsi uzivatelsky komfort, miru zabezpeceni a také nejsnadnéjsi ovladani
systému. Pfi jejim navrhovani nejsou brany ohledy na finanéni naroky projektu a zohlediuje se
pouze uzivatelska ptivetivost a stupen ochrany. V systému jsou striktné¢ oddéleny jednotlivé
uzivatelské role, aby nebylo moZno ovliviiovat servisni ¢ast zabezpeceni, nebo nedoslo
k naruSeni bezpe¢nosti snahou pievzit kontrolu, napf. pfes jiné vnéjsi sit€, ke kterym muize byt
centréla pripojena. Opét bude zapojen GSM modul a modul pro komunikaci s PCO po telefonni
lince. Budou pouZity stejné prvky jako v ptedchozich verzich.

Systém zabezpe€eni se ptili$ nelisi od verze ,,Standard* a prebira mnoho jiz pouzitych
prvkl. Ze souasné instalovanych prvki ziistdvaji pouze magnetické spinace na dvefich. Jako
v systému ,Standard“ budou nahrazeny PIR senzory v pfizemi typem s dvojitou indikaci
vniknuti (pohyb, tfisténi skla). Pocitd se i s venkovni sirénou a dvéma dal§imi PIR senzory.
Jeden bude v chodbé na prvnim patie a dalsi pak nad vchodovymi dvefmi. Kamera instalovana
prede dvetrmi uz nebude volitelnd, ale bude zahrnuta v cené kalkulace.

Vstupu do domu bude umoznén pomoci klasickych klica nebo ¢tecky otiski prsti. Pro
co nejsnadnéjsi vstup do domu je doporucena ¢teCka otiskll prsti, kterd je velice ptrivétiva pro
uzivatele. Zapomene-li kli¢e, mize pouzit svij otisk, a dostat se tak do domu. Volitelnym
ptisluSenstvim bude samostatnd GSM kamera, kterd bude jistym zplsobem jistit systém

zabezpeceni a mize byt vyuZita pti delSim pobytu mimo objekt
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4.6 Popis pouzitych prvki

4.6.1 GSM komunikator JA-82Y

Jako soucast centraly Oasis nabizi tento GSM komunikator Siroké spektrum moZnosti vyuziti.
Z&kladni moznosti jsou hlaSeni udalosti formou SMS zpravy, coz je zpoplatnéno, nebo ovladani
systému pouhym prozvonénim z registrovaného mobilniho telefonu. Tato funkce je zdarma a
centradla sama rozliSuje registrovana telefonni ¢isla. Po naistalovani v domé bude také hlasit
poplachy a jiné udalosti na pult centralni ochrany. Nejvétsi prioritu pii odesilani informaci maji
zpravy PCO, poté SMS zpravy a nakonec volani na mobilni telefon. Hovor na mobilni telefon se
uskuteéni az po odeslani vSech SMS zprav. Dojde-1li béhem poplachu k jeho zruseni, jsou SMS
zpravy odeslany, neuskute¢néné hovory zruSeny, ale reporty na PCO se vzdy piedavaji vSechny.
Ridici SMS zprava méa obecné tento tvar: platny kod mezera piikaz. Kod miize byt jakéhokoliv
typu at’ uz uzivatelsky, ovladaci nebo servisni. Dulezité je zachovat pfesnou strukturu povelu,
jinak nebude rozpoznan a vykonan. Pfikazem muize byt napft. zajisténi (fidici slovo ZAJISTI),
odjisténi (ODJISTT) nebo zjisténi stavu ochrany (STAV).

Je-li v zabezpecCovacim systému zapojena kamera s moznosti odesilani obrazki, dokaze
tento modul obrazky odesilat na vzdaleny FTP server. Adresa serveru muze byt ponechana
zZ tovarniho nastaveni, kde pfidéli kazdému modulu vyhrazené misto na serveru, nebo nastavena
na vlastni FTP server. Ovladaci program modulu miize byt aktualizovano pomoci dodavaného
programového feseni Olink. Program Olink umoziiuje také ptistup pies sit’ internet a spravovani
zabezpeceni na dalku, samoziejmé se znalosti platnych kodii k centrale. Pro sledovani objektii je
také dilezité udrzovani presného casu v modulu. Toto je zajiSténo synchronizovanim Casu ze sité
GSM, nebo synchronizaci ¢asu ze serveru, na ktery se modul pfipoji pomoci GPRS. Neni-li
mozné ziskat Cas ze sit€¢ GSM nebo serveru, zasle komunikator sim sobé SMS zpravu a z té

rozpozna piesny cas.

Obr. 35: Obréazek plosného spoje GSM modulu JA-82Y
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Technicke Udaje:
- napajeni modulu 12 V z tsttedny
- proudovy odbér ptiblizné 35 mA, velikost zavisi na sile GSM signalu
- pracovni pasmo modulu QUAD-BAND, 850/900/1800/1900 MHz

4.6.2 Telefonni komunikator JA-80X

Stavajici instalace telefonniho vedeni dovoluje efektivné hlasit poplach na pult centralni
ochrany. To je velice vyhodné, nebot’” GSM sit’ mize kratkodobé zkolabovat, a zpiisobit tak
nec¢ekané komplikace. Proto je v centrale instalovan modul JA-80X nabizejici komunikaci s PCO

po telefonni lince. HIaSeni udalosti je moZno nastavit az na 8 riznych telefonnich ¢isel.

Obr. 36: Obrazek plosného spoje komunikatoru JA-80X
Technické parametry:
- napajeni 12 V
- klidovy odbér proudu piiblizn¢€ 35 mA
- zpusob telefonni volby DTFM

4.6.3 Bezdratovy magneticky spina¢ JA-83M

V principu fungovani se tento spina¢ prakticky neli$i od jiz zminéného JA-60N ve tieti kapitole.
LiSi se pouze menSim provedenim a vyssi pracovni frekvenci pro komunikaci s centralou Oasis
(868 MHz). Dulezité je spravné nastaveni propojky ,NS/DEL®, ktera ur¢uje, zda leZi magnet
Vv ptistupové cesté ¢i nikoliv. LeZi-li magnet v pfistupové cesté, je nutné nastavit propojku na
stav ,,DEL®. Takto nastaveny spina¢ nebude hlasit poplach okamzité, ale s uritym zpozdénim.
To je dulezité pro vstup do domu, kdy je potieba véasné zadat ovladaci kod. Pi nastaveni ,,INS*

se spusti alarm okamzité.
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Obr. 37: llustracni obrazek bezdratového magnetického spinace JA-83M
Technické parametry:
- napajeni lithiova baterie typ CR-123A(3.0V)
- typicka Zivotnost baterie ptiblizn¢ 3 roky
- komunika¢ni pasmo 868 MHz
- pouzity komunika¢ni protokol Oasis

- typicka rozpinaci vzdalenost 10 mm

4.6.4 Bezdratovy PIR senzor JA-80P

Tento detektor funguje na stejném principu jako bezdratovy JA-60P. Jedinym rozdilem je
zapojeny konektor pro vstup magnetického €idla na dvetich. Je-li takovy poplach spustén, na
centrale se registruje poplach od zény, do jaké naleZi PIR c¢idlo. Na senzor lze umistit rtizné
kryty dle prostiedi, do kterého je senzor instalovan. Na vybér je kryt pro dlouhé chodby, kryt
eliminujici nechténou detekci malych zvifat jako psii a kocek, nebo kryt, ktery vytvoii plochou
bariéru a detekuje jeji poruSeni. Vybiti baterie je signalizovano v¢asnym upozornénim na
centrale. Dojde-li k takové situaci, méla by se vyménit baterie maximalné do 14 dni.

Pii zapojovani Cidla je tfeba zvazit dobu spanku senzoru po aktivaci. V tovarnim
nastaveni, zaznamena-li pohyb, ¢idlo informuje ustfednu a po dal§ich 5 minut nereaguje na
pohyb. Po uplynuti této doby se senzor aktivuje a sttezi pfidéleny prostor. Dobu zneaktivnéni lze
nastavit také na 1 minutu. Stejné¢ jako senzor JA-60P nabizi dva stupné digitalniho zpracovani

obrazu. Zvyseni stupné je nutno nastavit pro velmi zarusené prostory.
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Obr. 38: Schéma bezdratového PIR senzoru JA-80P
Technické parametry:
- napajeni lithiovou baterii typu LS(T)14500 (3,6VV AA)
- typicka Zivotnost baterie cca 3 roky
- komunika¢ni pasmo 868 MHz s pouZitym protokolem Oasis
- komunikac¢ni dosah ptiblizné 300 m

- instala¢ni vyska 2,5 m

4.6.5 PIR senzor JS-25 ,,Combo*

Pro usnadnéni montaze nabizi tento PIR senzor dvojitou ochranu prostor. Prvni je formou
klasické detekce pohybu vyuzivajici pasivni infracervené zafeni. Druhd je detekce tfisténi skla
v mistnosti. Pro rozliSeni mezi platnym a faleSnym poplachem rozbiti skla je pouZita dvoji

detekce, pti které jsou nejprve vyhodnocovany nepatrné zmény tlaku vzduchu v mistnosti.

K témto zménam dochazi pfi narazu do sklenéné vypln¢ okna.

MEM TEST

\_/ \—/
: zfpadka horniho krytu

Obr. 39: Schéma PIR senzoru JS-25 ,,Combo**
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Dale se detekuji zvuky vydavané pii rozbiti okenni tabulky. Citlivost detektoru se nastavuje
podle vzdalenosti a rozmér chranénych oken. Nastavi-li se prilisna citlivost senzoru, dochazi
k planym poplachtim, proto je tieba vyvazit toto nastaveni spravng.

Senzor ma tfi typy vystupd, které budou zapojeny do centrély. Vystup ,PIR“ slouZi
k vyvolani poplachu v ptipadé zjisténi pohybu PIR senzorem. Dalsi vystup ,,TMP* indikuje
snahu o manipulaci se senzorem a posledni vystup ,,GBS* detekuje rozbiti skla. VSechny tyto
vystupy budou mit specialni zony v centrale Oasis.
Technické parametry:

- napajeni 12 V

- klidovy odbér bez aktivni LED diody 15 mA

- maximalni odbér 45 mA

- doporucend instala¢ni vyska 2,5 m

- detekéni vzdalenost rozbiti okna 9 m

- minimélni plocha sklen&né vypIng 0,36 m’

4.6.6 GSM/LAN kamera EYE-02

Do systému navrhovaného ve verzi ,Premium* se dostala tato kamera pro svou vsestrannost a
veliké pole plisobnosti. M4 plnit jistou zalohu zabezpeceni v ptipad€ napadeni systému. Pro svou
funkci nevyZaduje spojeni s centrdlou Oasis a pii jejim vypadku je stdle schopna zasilat
informace o stavu ochrany. Kamera obsahuje PIR detektor pohybu, detektor zvuku, tfisténi skla,
naklont a otfest a detekci pohybu v obraze. Pro detekci pohybu v obraze je vyuZit sofistikovany
algoritmus, ktery srovnava zmény V jednotlivych snimcich. Kamera pouziva vlastni vestaveny
digitalni signalovy procesor. Detekce zmény obrazu je energeticky velice naro¢nd, proto se

aktivuje pouze vystrahou z PIR senzoru nebo detektoru zvuku.

«
Obr. 40: llustracni obrazek GSM/LAN kamery EYE-02
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Zprévu o poplachu je moZno zaslat prostfednictvim MMS, e-mailu, SMS nebo hlasového volani.
Pro snadnou konfiguraci je mozno vyuzit ptilozeného programu JabloTool od vyrobce,
internetové rozhrani a SMS zpravy. Od vyrobce jsou ptrednastaveny rizné profily fungovani
kamery, které méni citlivost nastaveni detekéni prvkl. Po zapojeni kamery bude pouzit profil
L~venku* snizujici citlivost kvili ruSeni vnéjSich vlivi jako napt. sluneéni svit, vitr nebo hluk
Z ulice. Voliteln¢ miize byt kamera umisténa uvniti domu, kde se poté aktivuje rezim ,,Doma*.
Takovy rezim je vyhodny pfi ovladani hovorem, kdy je mozno odposlouchavat zvuky z mistnosti
ptimo pies telefon.

Kamera dokaze fungovat i bez sitového napajeni a byt akceschopna az 24 hodin. Doba
vydrze je ovlivnéna nastavenim kamery, zejména pak stavem GSM signalu a stavem
jednotlivych detektori. Velkou vyhodou je mozZnost piipojit dalsi bezdratové prvky, se kterymi
dokéaze centrala pracovat. To tvofi z kamery vlastn€ miniaturni centralu zabezpeceni a jen
podtrhuje jeji vyznam jako rezervni prostiedek signalizace. Ve verzi ,,Premium* neni ke kamete
ptipojeno zadné zatizeni.

Technické parametry:

- rozliSeni obrazu VGA(640x480 px), QVG(320x240 px), QQVGA(160x120 px)

- kapacita paméti az 4 GB na Micro SD karté

- format ukladani obrazu JPEG, EXIF 2.2

- infraervené svétlo vyzatovano 6x InfraLED s vinovou délkou 850 nm

- GSM systém 850/900/1800/1900 MHz

- zabudovany citlivy vSesmérovy mikrofon s DSP zpracovanim

- komunikace s ostatnimi prvky na frekvenci 868 MHz

4.6.7 Cteka otiskii prstit SEBURY F1
Moderni trendem se pomalu stava jisténi vstupu dvetfi pomoci otisku prsti majitele domu.
Takovéto feseni je velice pohodIné. Cte¢ka umoziuje pripojeni na standard Wiegand pro
komunikaci zafizeni v domg. Zatizeni umoznuje rozlieni az 4 hlavnich ovladacich otisku, které
maji rozsifena prava pro ovladani. Pro programovani étecky je nutné pouzit externi bezdratovou
klavesnici. Tuto klavesnici bude pouzivat pouze servisni technik a pfidavani dalSich otiska
obyvateli domu nebude umoznéno. Pokrocilejsi formy stfezeni, jako detekce nasilného otevieni
nebo stiezeni nezavienych dvefi., nejsou v navrhu vyuzity. Nékteré tyto funkce pifebird centrala
Oasis a jiné nejsou uvazovany.

Detekce otiskil prsti ma vSak jistd omezeni a nevyhody. Pfi pouziti ve venkovnim
prostedi je nutno uZivatele pfedem upozornit na nutnost zastinit detekéni ploSku napf. svym

télem. ZvySenou pozornost je tteba vénovat pti zapisovani otiskl do paméti étecky, nebot’ Spatné
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uloZeny otisk by zkomplikoval dalsi detekci. Po prvnim odmitnutém otisku se také doporucuje
nechat prst dale prilozeny a ¢tecka by méla byt sama schopna provést korekci a spravné
rozpoznat otisk prstu.
Technické parametry:

- napajeni 12 V

- odbér aktivni 190 mA a pasivni 160 mA

- kapacita paméti 120 otiska

- rozliSeni sniméni 4500 dpi

- chybné povolenych otiskli méné nez 0,0001%

- chybné odmitnutych otiskli méné nez 0,01%

Obr. 41: llustracni obrazek ctecky Sebury F1
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KAPITOLA 5

5.1 Cenova kalkulace

Obsahem této kapitoly je shrnuti jednotlivych nakladt na pofizeni ¢asti systému a centraly. Neni

uvazovana cena prace a marze poskytovatele zabezpeéeni. VSechny uvedené ceny jsou s 20%

DPH.

5.1.1 Kalkulace vylepseni

- typ pocet cena za kus cena za pocet
GSM modul GD-04 ,,.David* 1 4032 4032
Bezdratovy pfijimac UC-280 1 3120 3120
Néahradni napajeni ptijimace BP-12 1 973 973

PIR senzor JA-60P 2 1374 2748
Magneticky spinac¢ JA-60N 2 1068 2136
Kamerovy systém SEC-PH340 1 4910 4910
Celkova cena - - - 13009

Cena vcetné volitelnych prvka | - - - 17919

5.1.2 Kalkulace verze ,,Basic*

Tab. 9: Cenové kalkulace vylep3eni systému

- typ pocet cena za kus (K&) | cena za pocet (K<)
Centréla Oasis JA-83K 1 2 640 2 640
Klavesnice systému JA-81ERGB 1 2 256 2 256
GSM modul JA-82Y 1 6 996 6 996
Bezdratovy piijimac JA-82R 1 3024 3024
Komunikace po telefonni lince | JA-80X 1 1548 1548
Nahradni napajeni SA-214/18 1 1188 1188
PIR senzor JA-80P 2 1582 3164
Magneticky spinac¢ JA-83M 11 1 006 11 066
Kamerovy systém SEC-PH340 1 4910 4910
Celkova cena - - - 31882
Cena vcetné volitelnych prvka | - - - 36 792

Tab. 10: Cenova kalkulace verze ,,Basic‘
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5.1.3 Kalkulace verze ,,Standard*

- typ pocet cena za kus (K&) | cena za pocet (K¢)
Centréla Oasis JA-83K 1 2 640 2 640
Klavesnice systému JA-81ERGB 1 2 256 2 256

GSM modul JA-82Y 1 6 996 6 996
Bezdratovy piijimac JA-82R 1 3024 3024
Komunikace po telefonni lince | JA-80X 1 1548 1548
Nahradni napajeni SA-214/18 1 1188 1188

PIR senzor JA-80P, JS-25 2,2 1582,1072 3164, 2 144
Magneticky spinac¢ JA-83M 20 1 006 20 120
Magneticka karta PC-01 1 54 54
Akusticka siréna JA-80A 1 2976 2976
Kamerovy systém SEC-PH340 1 4910 4910
Celkova cena - - - 46 110
Cena véetn¢ volitelnych prvkd | - - - 51 020

5.1.4 Kalkulace verze ,,Premium*

Tab. 11: Cenova kalkulace verze ,,Standard“

- typ pocet cena za kus (K&) | cena za pocet (K¢)
Centréla Oasis JA-83K 1 2 640 2 640
Klavesnice systému JA-81ERGB 1 2 256 2 256

GSM modul JA-82Y 1 6 996 6 996
Bezdratovy piijimac JA-82R 1 3024 3024
Komunikace po telefonni lince | JA-80X 1 2880 2880
Nahradni napajeni SA-214/18 1 1188 1188

PIR senzor JA-80P, JS-25 2,2 1582,1072 3164, 2 144
Magneticky spinac¢ JA-83M 20 1 006 20 120
Magneticka karta PC-01 1 54 216
Akusticka siréna JA-80A 1 2976 2976
Kamerovy systém SEC-PH340 1 4910 4910
Ctecka otiskil prstt F1 1 3692 3692
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GSM kamera EYE-02 1 8520 8520
Venkovni kryt kamery KAC-EYE 1 1198 1198
Celkova cena - - - 54 874
Cena véetn¢ volitelnych prvkd | - - - 64 592

Tab. 12: Cenova kalkulace verze ,,Premium*

5.2 Letdk s navrhem prodeje

vylepseni
zabezpeteni

vaseho domu

Necitite se v domé bezpetné? Pfipada
Vam, ze néco neni doma v poradku? Nebo
jen prosté chcete néco navic? Mame
feSeni pravé pro Vas! Do 31. 8. 2010
nabizime vyraznou slevu pro vylepseni
Vaseho stavajiciho zabezpecéeni. Nova
ochrana poskytuje mnohem vétsi komfort a
privétivost ovladani. Koneéné i Vy zjistite
co se doma déje pomoci mobilniho tele-
fonu! Muzeme také pfipojit venkovni
kameru a privést tak Vasi domacnost do 21.
stoleti. Tak nevahejte a vyuzijte tuto ¢asové
omezenou habidku.

GSM modul Detektor pohybu Ochrana oken a dveri Monitorovaci system

pro vice informact kontakiugte Ing. Martina Hinovského  fel 603 588 214

Obr. 42: Nahled letaku pro prodej zabezpeceni
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Zavér

Prvni ¢ast této bakalafské prace se zabyvala analyzou stavajicitho feSeni zabezpeceni. Byly
zjiStény zavazné bezpecnostni nedostatky a komplikace s ptipojenim centrdly na pult centralni
ochrany. Ruseni bezdratovych prvku se nakonec neukazalo byt natolik velkym problémem, aby
znemoznilo instalaci bezdratovych detektorti zabezpeceni.

V dalsi ¢asti bylo navrzeno vylepSeni zabezpeceni o dva bezdratové magnetické spinace a
dva PIR senzory. K systému bude pfipojen GSM modul pro predavani informaci pies SMS
zprévy. Takto koncipovana ochrana poskytuje ucelenéjsi systém nez stavajici instalace a zaroven
mnohem vétsi stupen zabezpeceni. Neni zajiSténa kompletni plastova ochrana, kterd je feSena az
v novych navrzich ostrahy.

Kritickym bodem nového navrhu zabezpeceni byl vybér vhodné centrdly. Po zvazeni
dostupnych moznosti na ¢eském trhu a jejich posouzeni dle pfedem zvolenych kritérii byla
vybrana zabezpecovaci centrala Oasis od firmy Jablotron. Tato centrala nabizi dostatecné
moznosti budouciho rozvoje a poskytuje nadstandardni uroven zabezpeCeni. Bezdratova
komunikace probihd na vysSich frekvencich a vyuzivd velice pokrocilé formy Sifrovani.
Kombinace téchto vlastnosti zarucuje velice obtizné prolomeni zabezpeceni a vétsi dosah ptijmu
centrély.

Byly navrzeny tfi varianty stiezeni domu, kazda v jiné cenoveé relaci. Verze ,Basic*
poskytuje pouze nejnutnéjsi ochranu, ovSem je také zaroven nejlevnéjsi. Typ ostrahy ,,Standard*
byl navrzen pro Siroké pouziti a poskytuje celkovou plastovou ochranu. Nejdrazsi a zaroven
uzivatelsky nejpohodIngjsi verzi se jevi ,,Premium* varianta. Pokrocila forma detekce vniknuti je
realizovana nejmodernéjSimi prvky zabezpecCeni. Vstupni systém piiddvd moznost ovladat
vchodové dvere otiskem prstu. Ve vsech verzich je nabizena kamera pted vchodové dvete a LCD
displej do vnitinich prostor domu.

V zéavéru je vypracovan reklamni letacek v ceském a anglickém jazyce, pod kterym by se
mohlo zabezpeCeni zacit nabizet. PoZadovand anglickd verze kalkulace je obsaZena na

ptilozeném CD.
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Slovnik pouzitych terminu a zkratek

PCO — pult centrélni ochrany

AGA — Asociace grémium agentur

PIR — ,passive infrared*, pasivni infracerveny senzor

GPRS - ,general packet radio service*, mobilni datova sluzba pro GSM mobilni telefony

SMS — ,short message system*, systém zasilani kratkych textovych zprav

MMS -, multimedia messaging service®, sluzba umoznujici odesilat datové toky pomoci
GPRS

GSM — ,,groupe special mobile“, globalni systém pro mobilni komunikaci

LED — light-emitting diode®, svétlo emitujici dioda

FTP - file transfer protocol®, protokol umoznujici odesilani souborii

VGA — ,,video graphics array*, standard pro pocitaovou zobrazovaci techniku

QVGA - quarter video graphics array*, termin pro pocitacovou obrazovku o velikosti

320%x240 obrazovych bodil
QQVGA - ,quarte QVGA®, definuje rozliSeni obrazovky 160x120 obrazovych bodl

JPEG — formét komprese obrazkt
EXIF - .exchangeable image file format®, specifikace pro forméat metadat
DPI — ,,dots per inch*, udaj urcujici kolik obrazovych bodt se vejde do jednoho palce
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