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Abstract

The goal of this Bachelor thesis is to design and implement a server-side application for
industrial machines monitoring. Data are presented to users via web interface.

The work describes possibilities and design of communication protocol between monito-
ring unit and server. Then it contains description of application design and implementation
with emphasis on security and extensibility.

Abstrakt

Tato préace se zabyva navrhem a implementaci serverové aplikace systému pro monitoro-
vani prumyslovych stroji. Server pfijimé a ukldda data z monitorovaci jednotky. Zobrazeni
dat uzivatelim je feSeno pomoci webového rozhrani.

Prace nejdiive popisuje moznosti navrhu komunika¢niho protokolu mezi jednotkou a ser-
verem. Dale obsahuje navrh samotné aplikace a popis implementace s diirazem na bezpecnost
a rozsifitelnost.
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Kapitola 1

Uvod

S rozvojem vypocetnich a komunika¢nich technologii se objevuji nové moznosti dohledu
nad priumyslovymi stroji. Diky technologii GPS je mozné urc¢it polohu stroje kdekoli na svété
a diky GSM je moZné se strojem témér odkudkoli komunikovat. Spojeni téchto technologii
umozni monitorovani stroje na dalku.

Mezi hlavni divody pro monitorovani stroje patii:

e piehled o provozu stroje pro zvySeni produktivity,
e kontrola vyuzit{ stroje, kterd umozni efektivnéjsi provadéni servisu stroje,

e kontrola spotieby paliva (pokud je namontovan méfi¢ spotieby) umoznujici lepsi hos-
podarnost a snizeni nakladi,

e zobrazeni historie jizd,

e kontrola ujetych kilometri,

e pomoc pii lokalizaci zcizeného stroje,
e hlidani neopravnéného uziti stroje.

Existujici systémy jsou vétsinou tzce zaméfeny na konkrétni pozadavek a neposkytuji
moznost dodateného rozsifeni podle specialnich potieb. Cilem tohoto systému je obecné
FeSeni pro nejriznéjsi druhy stroji, aby mohla byt aplikace snadno rozsifena o dalsi funkci-
onalitu bez nutnosti rozsdhlého zasahu.
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Popis problému, specifikace
pozadavki

Cilem je vytvorit serverovou aplikaci systému pro monitorovani primyslovych stroji. Z
hlediska jednoduchosti pfistupu pro uzivatele bude vytvorena za pomoci webovych techno-
logii. Uzivateli proto bude pro pfistup stacit pouze internetovy prohlizec.

2.1 Hlavni kritéria

P1i navrhu a implementaci je tfeba se drzet nésledujicich zasad:

Diraz na bezpec¢nost — Minimalizovat moZnosti napadeni aplikace a obrana pfed zna-
mymi ttoky.

Snadné rozsiteni — Pri potiebé pridani nové funkcionality by mélo byt potieba zasahovat
do aplikace na co nejméné mistech.

Jednoduché nasazeni — Zvolené technologie musi umoziovat bezproblémovou instalaci na
server (webovy hosting).

Nenaroc¢né na tudrzbu — Po nasazeni bude vyzadovat miniméalni asili na udrzeni systému
v chodu.

Moznost jazykové mutace — Systém by mél umoznovat snadny preklad uzivatelského roz-
hrani do ciziho jazyka.

2.2 Specifikace pozadavki

Aplikace bude mit dvé rozhrani, jedno pro komunikaci s jednotkou a druhé pro pfistup
uzivatelt. Uzivatelské rozhrani bude grafické a mélo by zajistit co nejvétsi komfort pfi praci
za pouziti modernich webovych technologii.
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2.2.1 Aplikaéni rozhrani

Rozhrani pro komunikaci s jednotkou bude zaviset na komunika¢nim protokolu. Moni-
torovaci jednotka bude zfejmé postavena na vestavéné architektuie s mikroprocesory, které
dosahuji nizsiho vykonu neZ procesory na serverech. Proto bude pii navrhu nutné zajistit,
aby byl protokol ve vypocetnich moznostech jednotky.

Dale bychom chtéli oboustranny pirenos, tedy Ze jednotka vysila pozadavky na server a
server muze také vysilat pozadavky na jednotku. Jak se ukaze v rozboru, toto muze pfed-
stavovat problém, na ktery se musi pouzit dodatecné feseni.

Samoziejmosti je zabezpeCeny prenos, aby nemohlo dojit ke zneuziti pfenaSenych dat.
Bude nutné vybrat vhodny Sifrovaci mechanismus.

2.2.2 Role uzivatela

Pted vlastnim popisem uzivatelského rozhrani si nejdiive popiSeme role uzivateli.

Uzivatel
Jedna se o b&Zzného uzivatele. K témto uzivatelim patii vlastnik stroje nebo zamést-
nanci firmy vlastnici stroj. UZzivatel miZe prohliZet stroje a data, ke ktery je opréavnén,
pripadné meénit zakladni nastaveni stroju.
Pokud k tomu méa uzivatel opravnéni, tak muize vytvaret pod-uzivatele na neomezené
¢i ¢asové omezené obdobi.

Pod-uzivatel
Jedna se u uzivatele dalsi strany. Kupiikladu firma vlastnici stroj zprostiedkovava
zakazku za pomoci daného stroje. Firma muze zakaznikovi po dobu realizace zakizky
umoznit pristup k informacim o stroji, aby napfiklad mohl zékaznik vidét, Ze stroj byl
ve smluveném ¢ase na misté urceni.

Administrator stroje
Ke kazdému stroji je pridélen jeden administrator. Ten mize pfidélit administratorska
prava pro dany stroj i jinym uzivatelim. Tento pfistup muZze poté odebrat, ale zZadny
jiny uzivatel s administratorskymi pravy nemiize odebrat prava hlavnimu administra-
torovi.

Hlavni Administrator
Jednéa se o hlavniho administratora systému. Ma prava pro provadéni veskerych akci.
2.2.3 Uzivatelské rozhrani

Aplikace bude podporovat nésledujici pripady uZziti.

Zobrazeni seznamu stroju
Zobrazi seznam stroji, ke kterym ma uzivatel prava k pristupu.

Zobrazeni senzort pro vybrany stroj
Po vybrani urc¢itého stroje zobrazi seznam senzoru.
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Zobrazeni dat ze senzoru

Zobrazi data k senzoru. V zévislosti na typu senzoru miiZe zobrazen{ vypadat rtzné.
Napftiklad graf pro veli¢iny jako teplota tlak apod., ¢i mapa pro geolokaci. Pro v8echny
druhy senzort je mozné si data zobrazit v tabulce nebo si je nechat vyexportovat do
souboru CSV pro pouziti v tabulkovém procesoru (napt. MS Excel nebo OpenOffice
Calc).

Dale je mozné vybrat zobrazeni dat za ur¢ité obdobi, napfiklad mési¢ni ¢i denni vypis
apod. Po zatrhnuti volby je mozné automatické nacitani novych dat, pro prehled co se

strojem dé&je v aktuédlnim okamziku.

Je také mozné zvolit prepocitavani dat do jinych jednotek.

Administrace
Nasleduji pozadavky pro moZnosti nastaveni.

Zména uzZivatelskych udajt
Uzivatel si miize zménit a nastavit zédkladni udaje jako jméno, heslo a email.
Administrace pod-uzivateli
MozZnost vytvareni a ruseni docasnych uzivatelskych actu.
Administrace opravnéni
Nastaveni opravnéni ke strojim. Soucasti je i vybér ¢asového obdobi, po které je
toto opravnéni pridéleno.
Administrace stroji
Moznost volby jména stroje, vychoz{ barvy grafii a jednotky.
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Analyza a navrh komunikace

3.1 Vlastnosti spojeni

S jednotkou chceme komunikovat pres internet. Kromé toho Ze jednotka posila data
na server, chceme také odesilat prikazy ze serveru jednotce, komunikace tudiz musi byt
oboustranna.

Pti navrhu musime uvazovat kromé plnohodnotného pfipojeni, nap¥. v ramci mistnf sité
(LAN) ¢i v pripadé internetu s uzly s vefejnymi adresami, také omezené pripojeni s prekla-
dem adres (NAT) ¢ mobilni internet. V pfipadé mobilniho internetu budeme uvazovat také
omezeni doby pripojeni u vytac¢eného spojeni.

3.1.1 Network address translation (NAT)

Jako NAT uvazujeme situaci, kdy vice zafizeni v privatnim rozsahu adres navenek sdili
jednu vefejnou adresu. Vétsina takovychto siti je navic zabezpecena tak, Ze nelze navézat
pripojeni z vnéjsku dovnitf. Pokud ale navizeme spojeni zevnitt a budeme pravidelné posilat
TCP keep-alive pakety, potom zafizeni provadéjici preklad bude spojeni udrzovat a bude
mozné kdykoli odeslat data smérem k jednotce.

V nékterych pripadech jako napf. u mobilniho internetu s tc¢tovanim podle ¢asu neni
ovSem udrzovani trvalého pripojeni zadouci. V tomto piipadé je potieba néjak klienta vy-
rozumét, ze se ma ohlésit a server ve své odpovédi posle potiebné prikazy. K tomuto tucelu
muzeme vyuzit v pripadé GSM prozvonéni. Abychom udrZzeli implementaci serveru dosta-
tené obecnou a necinili ji zbytetné komplexni kvili témto velmi specifickym pozadavkim,
zavedeme v piipadé potieby transparentni proxy server, ktery bude mechanismus notifikace
zprostiedkovavat.

3.1.2 Navazovani komunikace

Jednotka bude navazovat spojeni na server a dle potfeby odesilat nashroméZzdéna data.
V odpovédi muze server odeslat data pro jednotku jako napiiklad ridici prikazy. Pokud bude
potiebovat server odeslat data a pripojeni nebude navazané, pouzije se mechanismus notifi-
kace. Poté se jednotka ohlési a server v odpovédi odesle potfebna data. U plnohodnotného
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internetového pripojeni bude jako notifikace prosté navazani spojeni. U mobilniho internetu
muZzeme jako notifikaci vyuzit prozvonéni za vyuziti proxy.

3.2 Format prenosu dat

Abychom mohli uvazovat nad navrhem protokolu, musime se nejdiive ujasnit, jaki data
je nutno prenaset.

Jednotka odesila
e data — zdkladem jsou data nameéfena ze senzorti,
e odpovéd na stav — v pripadé Ze se server dotézal na aktualni stav jednotky.
e piihlasovaci adaje — pro prihlaseni a autentizaci jednotky

Server odesila

e dotaz na stav — vyzada si informace o aktualnim stavu jednotky; dotaz muZe byt
vyvolan napt. uzivatelskou akei,

e piikazy (napf. ¢as dalsiho ohlaseni).

V kazdé zpravé musime rozliSovat
e ID stroje — jednoznacné identifikace stroje nutna pro uloZzeni do databaze,
e typ zpravy (napi. data nebo odpovéd),

e délku zpravy.

3.2.1 Data

Jednotka odesila hodnotu vSech namontovanych senzori v daném case.

Pfi urceni Casu se spokojime s presnosti v jednotkach sekund. MuZeme vyuzit unix ti-
mestamp [5], coz je celé &islo udéavajici pocet sekund, které uplynuly od 1.1.1970. Na vétsing
systémil se vyuziva 32bitové celé Cislo se znaménkem, které mé kvili omezenému rozsahu
tu vlastnost, Ze v roce 2038 pretece a nelze reprezentovat pozdéjsi data. Abychom se to-
muto problému vyhnuli, muzeme pouzivat 64bitové znaménkové celé ¢islo, které poskytuje
dostatecny rozsah.

Na kazdém stroji mohou byt namontovany jiné senzory, proto si informace o senzorech
musime pamatovat na serveru pro kazdy stroj zvlast. Pro kazdy typ senzoru musime mit na
serveru uloZeny zpusob, jakym z dat ziskdme pouzitelnou hodnotu. Napiiklad zda se jedna o
celé ¢islo ¢i ¢islo s plovouci fadkou, jaky je rozsah veli¢iny apod. Forméat zpravy bude urcen
posloupnosti byt dat jednotlivych senzori.

Napfiklad pro stroj, ktery mé 16bitovy senzor otac¢ek motoru a 32bitovy senzor pro tlak
v hydraulickém vélci muze byt format nasledujici:
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8B 2B 4B
timestamp | otacky motoru | tlak v hydraulickém valci

Pfi jednom prenosu muzeme poslat vice zprav najednou pro uSetfeni konektivity. Protoze
zndme délku jedné zpravy, mizeme data jednoznacéné rozdélit.

3.2.2 Délka odesilaciho intervalu

V pripadé Ze bude aktuélné prihlaseny uzivatel do systému, budeme chtit aby byla data
prenésena napiiklad kazdych 30 sekund, aby mél uzivatel aktualni prehled. V b&zném provozu
stroje nenf nutny takto kratky interval a data mohou byt posilana po delsim ¢ase napi. 2-3
minuty. V piipadé necinnosti stroje nebo v noc¢nich hodinach je mozné interval odesilani
prodlouzit tfeba na hodinu.

Tohoto chovani docilime tak, Ze server ve své odpovédi muze jednotce sdélit interval
pristiho prihlaseni.

3.3 Protokol

Vyzadujeme piistup pfes internet, tudiz protokol bude postaven na IP. Komunikaci m-
zeme postavit budto na TCP (Transmission Control Protocol) nebo UDP (User Datagram
Protocol).

3.3.1 TCP

TCP je protokol transportni vrstvy, ktery mezi dvéma sitovymi uzly navazuje spojeni.
V ramci tohoto spojeni jsou posilana data a protokol zajistuje jejich spolehlivé doruceni a
ze dojde k doruceni ve spravném poradi [9].

3.3.2 HTTP

Hypertext Transfer Protocol [2] je protokol postaveny na TCP a tvoii zakladni prvek
dnesniho webu. Jeho pouziti je oproti TCP vyhodné v tom, Ze je ho mozné velice jednoduSe
integrovat do webové aplikace na serveru. Byla by tak vyuzita stévajici infrastruktura bez
nutnosti implementovat obsluhu dodatecnych protokoli.

Dalsi vyhodou je fakt, ze HT'TP jako zakladni sluzba neni ve vétsiné p¥ipadu blokovana
firewally omezujicimi datovy provoz. Data takto projdou bez nutnosti zajistovat dodatecné
spojeni, tunelované pres jiny protokol.

HTTP posila fidici data v prostém textu, z ¢ehoz plyne dalsi vyhoda a zaroven nevy-
hoda. Vyhodou je moznost jednoduchého rozsiteni aplika¢niho protokolu bez naruseni zpétné
kompatibility. Nevyhodou je vétsi datova rezie.
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3.3.3 UDP

UDP je protokolem transportni vrstvy pro posilani dat mezi uzly bez predchoziho nava-
zovani spojeni [8]. Oproti TCP nezarucuje, Ze odeslana data budou dorucena a ze dojdou ve
spravném poradi.

7 vlastnosti protokolu plyne velmi nizk& datova rezie. Proto tento protokol bude vhodné
zvolit v pripadé, ze bude nasim pozadavkem co nejmensi datovy provoz. Nevyhodou je nut-
nost dodate¢né implementace mechanismt pro zaruceni spravného doruceni dat.

3.3.4 Proxy server

vvvvvv

netovych pfipojeni. Jestlize bude pfipojeni konkrétni jednotky postaveno na GSM, mizeme
vyuzit k notifikaci jednotky prozvonéni. V nejnutnéjsich pripadech lze také prenést kriticka
data pomoci SMS.

Branu do GSM sité miuzeme realizovat pfipojenim GSM zafizeni (mobilni telefon, mo-
dem) k sériové lince serveru. Ovladani téchto zafizeni probih&4 pomoci AT piikazi. Sada
téchto pifkazii se mezi vyrobei zafizeni lidi, proto miZeme vyuzit knihovnu Gammu', ktera
poskytuje sjednocené rozhrani pro ovladani mobilnich telefont rtznych vyrobci.

Déle by bylo technicky mozné téz pouzit softwarové brany mobilnich operatort ¢i pro-
gramové rozhrani VOIP operatorti. Prizkum trhu a moZnych FeSeni je ovSsem nad rozsah
prace a proto se jim nebudeme déle zabyvat.

Proxy server také muzeme vyuzit pokud budeme chtit pouZzit pro prenos jiny protokol nez
HTTP. To bude vyhodné v piipadé Ze zvolime jako protokol HT'TP z vyse uvedenych dtvodi,
ale pozdéji se ukaze, ze datové pienosy jsou piilis vysoké. Bude tedy nutné pridat podporu
pro napf. pro UDP. Vyuzitim proxy serveru bude nutné pouze implementovat preklad mezi
protokoly, ale usetfime usili, protoZe se nebudeme muset zabyvat reimplementaci aplika¢ni
logiky.

3.3.5 Komprese

Pokud to bude ve vypocetnich schopnostech jednotky a budeme chtit minimalizovat
mnozstvi prenesenych dat, mtzeme volitelné vyuzit kompresi. PfenaSena data muzeme za-
pouzdrit na niZzsich vrstvéch, tudiz volba kompresniho algoritmu navrh protokolu neovlivni.

Vybér kompresnfho algoritmu bude zéaviset zejména na moznostech implementace na
monitorovaci jednotce a miZe se v konkrétnich pfipadech nasazeni velmi lisit.

3.3.6 Sifrovani

Prenasena data chceme zabezpecit Sifrovanim. Abychom sniZili mnoZstvi Sifrovanych dat
pouzitelnych pro kryptograficky utok a tudiz snizili riziko moZného prolomeni, je vhodné
sifrovaci kli¢e pouzivat po omezenou dobu a poté vygenerovat nové [6]. Typicky se za tuto
kratkou dobu povazuje spojeni, po jehoZ ukonceni dojde k zapomenuti veskerych moznych
stop vedoucich k prolomeni.

ldomovska stranka na http://wammu.eu/libgammu/
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SSL / TLS

Secure Sockets Layer a jeho nastupce Transport Layer Security jsou kryptografické pro-
tokoly, které poskytuji moznost bezpe¢né komunikace pfes internet [4]. SSL/TLS se bézné
pouziva pro zabezpeceni webovych sluzeb, proto se v pripadé HTTP vyuziti pfimo nabizi.
TLS mé pii vyjednavani spojeni moznost pouzit rezim kompatibilni s SSL, proto budu dale
v textu pouzivat pouze oznaceni TLS.

TLS pfi navazovani spojeni vyuzivA mechanismu podepsanych certifikdtt pro ovéreni
identity (autentizace). K tomu se nejcastéji pouziva protokol RSA. Poté nasleduje vyjedné-
vani Sifrovacich protokolt a kli¢t. P samotné komunikaci se jiz vyuziva symetrické Sifry
jako napriklad RC4 ¢ AES.

TLS je pomérné komplexni balik a protokol RSA je vypocetné velmi naro¢ny. Neni vy-
louceno, Ze tato néro¢nost bude mimo vypocetni moznosti monitorovaci jednotky.

OTR

Alternativni moznosti je Off-the-Record Messaging. OTR je protokol, ktery zarucuje
zabezpeeny prenos a autentizaci [3]. Pro vyménu kli¢a vyuziva Diffie-Hellmaniv algoritmus,
ktery je obohaceny o autentiza¢ni mechanismus. Vlastni pfenos je poté Sifrovan pomoci Sifry
AES. Pro snizeni rizika napadeni je potfeba vymeénovat kli¢e co nej¢astéji, nejlépe po kazdé
zpravé. Nastésti je Diffie-Hellmaniiv vypocet pomérné nenarocny, takze dle 3] by i zafizeni
s omezenou vypocetni silou méla byt schopné pfepocitavat klice dostatetné ¢asto. Proto
muzeme OTR vyuzit jako alternativu v piipadé Ze jednotka nebude zvladat nasazeni TLS.

3.4 Shrnuti

Probrali jsme moznosti komunika¢niho protokolu pro zadany systém. Pro volbu protokolu
méame dvé hlavni moznosti: vyuzit HI'TP nebo protokol postavit nad UDP.

Pro HTTP hovoii rozsifenost, dostupné hotové knihovny a jednoduchost integrace do
webové aplikace, coz usetii zna¢né tsili pii implementaci. Pokud se spokojime s vy$si datovou
rezii, pak je HT'TP doporucenou volbou.

Pokud by rezie HT'TP byla v redlnych podminkach p¥ili§ vysoké, jako zéklad protokolu by
se dalo vyuzit UDP. OvSem v tomto piipadé by bylo potfeba navic implementovat zédkladni
vlastnosti jako mechanismus zaruceni prenesenych dat a integrace do serverové aplikace by

vvvvvv

Zaroven jsme popsali feSeni problémil pfi omezeném internetovém pripojeni a moznosti
zabezpefeného Sifrovaného prenosu dat.

3.5 Ukazka komunikace

Zde uvadim priklad, jak by mohla vypadat komunikace postavené na HT'TP. Dodatecné
HTTP hlavicky byly pro jednoduchost vypustény.

V ukézce ¢. 1 posila jednotka, jejiz identifikacni ¢islo je 123, binarni data ze senzort o
délce 100 bytu.
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POST /7id=123&type=data HTTP/1.0
Content-Type: application/octet-stream
Content-Length: 100

. binarni data ...

Ukéazka 1: Jednotka — Server

HTTP/1.0 200 OK
Content-Type: application/x-www-form-urlencoded
Content-Length: 11

interval=60

Ukéazka 2: Server — Jednotka

V ukéazce ¢. 2 server odpovida na pfedchozi poZzadavek. Status 200 OK znad¢i tspésné
uloZeni dat na serveru. Server navic jednotce oznamuje, Ze se ma znovu ohlasit za 60 sekund.



Kapitola 4

Analyza a navrh aplikace

4.1 Architektura aplikace

Aplikaci chceme postavit na ¢istém navrhu, kdy bude aplika¢ni logika oddélen4 od zobra-
zovaci. Toho dosdhneme pouzitim architektury na bazi Model-View-Controller (MVC). Pro
implementaci je vhodné vyuzit objektové orientované programovéni, které dovoli funkciona-
litu spravné zapouzdfit. Vybér technologii je tedy tomuto pozadavku nutno pfizpusobit.

4.2 Pouzité technologie

4.2.1 Programovaci jazyk

Pti vybéru programovaciho jazyka musime prihlédnout k pozadavku, Ze mé jit o webo-
vou aplikaci, a vybrat takovy programovaci jazyk, ktery nabiz{ dobrou podporu pro vyvoj
webovych aplikaci. Jelikoz budu aplikaci sdm implementovat, musim vybér omezit na pro-
gramovaci jazyky, se kterymi jsem se jiz alespon nékdy setkal. Takovymi kandidaty jsou:
C++, Java, Python a PHP.

C++

Vyhodou je velka rychlost vysledné aplikace. Nevyhodou je zejména delsi ¢as potiebny
na vyvoj aplikace. Toto FeSeni neni ve svété webovych aplikaci prilis rozsifené.
Java

Java nabizi robustni prostfedi pro vyvoj aplikaci véetné objektového programovéani a
jednoduchého vyuziti MVC. Vyhodou je velka stabilita aplikaci. Nevyhodou jsou vétsi sys-
témové naroky a nutnost béhu Java serveru, coz znesnadiuje nasazeni na bézna hostingova
TeSeni.

11
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Python

Python je objektovy interpretovany jazyk. Moznosti jazyka jsou velké, bohuzel v ném
nemam zkusenosti s vyvojem webovych aplikaci a proto si nemizu dovolit v ném tuto aplikaci
vyvijet.

PHP

Jedna se o nejrozsitenéjsi feSeni s dlouhou tradici. PHP od verze 5 podporuje objektové
orientované programovani a bude tedy mozné vyuzit vzor MVC. Vyhodou je snadné nasazeni
aplikace a velké mnozstvi dodateénych knihoven. PHP spliiuje vSechny pozadavky a také
mam s touto technologii nejvice zkusenosti.

Pro implementaci jsem zvolil PHP verze 5.2 a vyssi. Vyvoj probihal na verzi 5.2.10.

4.2.2 Knihovny a frameworky
Nette Framework

Abychom urychlili a usnadnili vyvoj, tak pouZijeme soubor podpurnych knihoven, tak-
zvany framework. Existuje nepfeberné mnozstvi nejriznéjsich frameworkt a jejich porovnani
by vydalo na celou praci. Ja jsem zvolil Nette Framework!, nebot s nim méam pozitivni zku-

v

Senosti. Pokusim se stru¢né shrnout nejduilezitéjsi prednosti:

e Vysoka bezpecnost — pouziva techniky, které eliminuji vyskyt bezpecnostnich dér. Po-
drobnéji budou tyto techniky zminény pii popisu implementace v kapitole 5.

e Velky vykon — podle nezéavislého testu? dosahuje v porovnéani s ostatnimi frameworky
velkého vykonu.

° Cisty objektovy navrh — vyuziva novych vlastnosti PHP 5 a vede k ¢istému navrhu
aplikace.

e Open-source licence — je k dispozici zdrojovy koéd, framework je zdarma a to i pro

komercni vyuziti.

Toto jsou jen nékteré z vyhod, které povazuji za klicové. Dalsi vyhody je mozné nalézt
na http://nette.org/cs/hlavni-prednosti.

dibi

Pro zjednodugeni prace s databézi pouzivam knihovnu dibi®. Knihovna pochazi od stej-
ného autora jako Nette, takze zde existuje urcita provazanost. Hlavnim pfinosem je usnadnéni
psani SQL dotazu a zvySeni bezpecnosti.

'domovska stranka na http://nette.org/
Zhttp://www.root.cz/clanky/velky-test-php-frameworku-zend-nette-php-a-ror/
3domovska stranka na http://dibiphp.com/


http://nette.org/cs/hlavni-prednosti
http://nette.org/
http://www.root.cz/clanky/velky-test-php-frameworku-zend-nette-php-a-ror/
http://dibiphp.com/
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jQuery

Pro zlepeni uZivatelského komfortu se na strané klienta vyuziva Javascript. jQuery?
je javascriptova knihovna, kterad sjednocuje funkcionalitu existujicich webovych prohlizect,
které se v implementaci standardu vice ¢i méné odlisuji. Diky tomu je urychlen a zjednodusen
vyvoj aplikace, nebot neni nutné tyto odlinosti slozité obchazet a ladit.

4.3 Ulozeni dat

Pro ulozeni dat zvolime databézi z duvodu udrzovani konzistence a jednoduchého zpisobu
manipulovani s daty.

Jako databézi zvolime MySQL, nebot plné dosta¢uje nasim pozadavkim, ma dostupnou
finanéni politiku (zdarma) a jedna se o rozsifené snadno nasaditelné feseni.

Aplikace byla vyvijena a testovana na verzi 5.1.41, ale aplikace by méla byt funkéni na
jakékoli verzi 5. rady.

4.3.1 Data ze stroji

Zvl1astni pozornost si zaslouZi data ze stroju. Téch bude velké mnoZstvi a mozna by se
doséahlo velkého urychleni pti vypisu, pokud by byla bindrné uloZené v obyc¢ejnych souborech
na disku.

v

rozdéleni do souborii podle obdobi (po dnech, tydnech & mésicich) a dopsat funkce pro
vybér zvolenych dat. Komplikace by mohly nastat, pokud by data nepfichazela z jednotky
poporadé, coz se v pripadé vypadku signalu ale mize stat.

Proto zvolime v zajmu méné naro¢né implementace taktéz ulozeni do databaze, které za
nas predchozi problémy tesi. Pokud se pii testovacim provozu ukaze, Ze tento zptsob nema
dostatecny vykon, tak teprve potom bude vhodné uvazovat o dodateénych optimalizacich.
Napiiklad by $la zavést cache nebo ukladat data do binarnich soubori.

4.4 Datovy model
Ze zadéni nam vyplynou tii hlavni entity aplikace, jsou to: Uzivatel, Stroj a Senzor.

Uzivatel

O uzivateli potifebujeme evidovat pristupové udaje, jméno, roli a opravnéni ke strojum.

“domovska stranka na http://jquery.com/
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KAPITOLA 4. ANALYZA A NAVRH APLIKACE 14

Stroj

Potiebujeme evidovat nézev, typ, pristupové heslo a s nim spjaté senzory. Model stroje se
bude starat o ulozeni dat. Pfedpokladame, Ze budeme mit vice stroji podobného typu, které
budou mit namontované stejné senzory. Tento predpoklad se projevi pii nadvrhu databézového
modelu.

Je tfeba oSetfit platnost na ur¢ité obdobi, kdyz se napf. po ur¢ité dobé piida dodatecny
senzor, tak se zméni forméat, ale starda data nesmi byt zneplatnéna.

Senzor

Senzor zprostiedkovavé prezentaci dat uzivatelim. Jeho funkce je pfevzit binarni data od
modelu stroje a prezentovat v uzivatelsky ¢itelné formeé. To znamené piepocitat bindrni data
do smysluplnych jednotek, vypsat udaje do tabulky, grafu nebo mapy, atd. To jak budou
data prezentovana zalezi na typu senzoru.

V aplikaci mohou byt zakladni typy senzori:
e analogové veli¢iny - napr. teplota, otacky motoru
e boolean — napf. stav stroje - vypnuto/zapnuto

e GPS soufradnice - vizualizace trasy na mapé

Pokud budeme chtit pridat senzor s odlisnym zplisobem vizualizace, tak bude pouze
potifeba napsat funkce pro vizualizaci, protoze funkce pro ziskavani dat jsou spolec¢né. Toto
flexibilni feSeni umoznuje velmi jednoduchou rozsifitelnost podle budoucich potieb, které
nejsou presné znamy v dobé psani aplikace.

4.4.1 Databazové schéma

Vyse popsany model pfevedeme do rela¢ni databéaze a dostaneme nésledujici schéma v
UML notaci, viz obréazek 4.1.

Schéma obsahuje t¥i hlavni tabulky — user, sensor a machine. Ty odpovidaji tfem
hlavnim entitam.

Tabulka pro uzivatele obsahuje zékladnich tdaje jako jméno, email a heslo (ukladan je
pouze jeho otisk za pomoci hashovaci funkce). Dalsim sloupcem navic je salt, jehoZ potieba
je vysvétlena v kapitole 5 v sekci zabyvajici se zabezpec¢enim.

Tabulka obsahuje také atribut role, ktery nabyva nasledujicich hodnot:
e user — bézny uzivatel
e subuser — pod-uzivatel, ktery byl vytvoren béznym uzivatelem

e serveradmin — spravce s neomezenymi pravomocemi
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—_| machine_sensor v

ermission Vv
id INT(11) r

from DATETIME :]d T;ic:':ne ! idINT(11)
i ) .
to DATETIME L1 1 ] name (VA)RCHAR(255) LI PP : ums:cr;;::\g(:,\:T)U "
& machine_id INT(11) _|
& sensor_id INT(11) » password CHAR(40) » role ENUM(...)
offset INT(11) » salt CHAR(20) from DATETIME
length INT(11) 1 to DATETIME

*

* 1..
i 1.

|
' |
' |
: —_| machine_data v |
| machine_id INT(11) :
[ date DATETIME |
' |
| I

1 > data BLOB 1

—_| sensor v "~ user v
id INT(11) id INT(11)
> type VARCHAR(255) :l group = » email VARCHAR(255)
» name VARCHAR(255) id INT 1 1. |wname VARCHAR(255)
» views VARCHAR(255) » name VARCHAR (255) » role ENUM(...)
» measure_class VARCHAR(255) @ group_id INT(11)
» measure_unit VARCHAR(255) » password CHAR(40)
» salt CHAR(20)

Obrazek 4.1: Databazové schéma

Tabulka group slouzi pro reprezentaci skupiny uzivateli. Podle piislusnosti ke skupiné
budeme vyhledavat pod-uZivatele. V praxi muze byt skupina chépana jako firma, ke které
patii dani uzivatelé. Tabulka obsahuje jen jeden sloupec pro jméno, ale miZze byt v budoucnu
rozsifena potiebné adaje.

K urceni relace mezi tabulkou user a machine je zde tabulka permission. Ta kromé
cizich kli¢ti obsahuje ¢asy od kdy do kdy toto opravnéni plati a roli opravnéni. Role opravnéni
nabyva nasledujicich hodnot:

e machineadmin — hlavni administrator stroje
e admin — administratorska prava

e view — prava pro prohliZeni

Tabulka machine obsahuje zakladni tidaje stroje a neni potieba ji dale rozvadét.

V tabulce sensor si kromé jména udrzujeme typ, ktery je reprezentovan jako feté-
zec, aby bylo moZzné v budoucnu pridéavat nové typy senzort bez nutnosti ménit databa-
zové schéma. Typ vyjadiuje napiiklad celé ¢islo (int) nebo &islo s plovouci Fadkou (float).
Sloupec measure_class predstavuje o jakou se jedna veli¢inu (napf. rychlost, vzdalenost)
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a measure_unit v jakych jednotkach je uloZena. Poslednim sloupcem je views, ve kterém je
uloZena informace, jaké druhy pohledi senzor podporuje.

Relaci mezi strojem a senzorem zajistuje tabulka machine_sensor, ktera obsahuje Cas
od kdy a do kdy je senzor na stroji namontovan. Pro urceni jaki data senzoru patii slouzi
hodnota pozice dat offset a délka v bytech length.

Posledni tabulkou je machine_data, kteréd slouzi pro ukladéni dat z jednotky. Obsahuje
sloupec kdy byla data naméfena a jejich hodnotu.



Kapitola 5

Implementace

5.1 Architektura aplikace

Aplikaci chceme pojmout podle architektury Model-View-Controller (MVC). Architek-
tura MV C déli aplikaci na 3 logické ¢asti tak, aby je Slo upravovat samostatné a dopad zmén
byl na ostatni ¢asti co nejmensi. Tyto t¥i ¢asti jsou Model, View a Controller. Model repre-
zentuje data a business logiku aplikace, View zobrazuje uzivatelské rozhrani a Controller ma
na starosti tok udalosti v aplikaci a obecné aplika¢ni logiku [1].

MVC lze brat i pouze jako piistup k navrhu a konkrétni implementace se muze lisit. Jed-
nou z téchto variaci je Model-View-Presenter (MVP) [10]. MVP formalizuje a jesté disled-
néji oddéluje reprezentaci dat (Model) a uzivatelské rozhrani (View-Controller). Kombinace
View-Controller je nazyvana prezentaci. UZivatel poté ovlada aplikaci pomoci Presenteru,
ktery ovlada Model a predavé jeho data do View.

Logice Nette Frameworku daleko 1épe odpovidda MVP [13]. View je potom zajistén Sablo-
novacim systémem, ktery posklada vyslednou HTML stranku. Presenter zpracovava HTTP
pozadavky, manipuluje s Modelem a predava data do Sablonovaciho systému. Model je pak
zjednodusené vrstva zapouzdiujici data, ktera jsou nejcastéji ulozena v databézi.

Dale budou popsany zakladni presentery, ze kterych se aplikace sklada.

HomepagePresenter
Tento presenter obsluhuje Gvodni webové stranky a slouzi k sezndmeni navstévnika se
systémem a jeho piinosy. Dale obsahuje odkaz na ptihlaseni do aplikace.

AuthPresenter
Zde je obsluhovano prihlagovini a odhlasovani uzivatele z aplikace.

MachinesPresenter
Slouzi k zobrazeni seznamu stroji. Po vybéru stroje ze seznamu zobrazi podrobné&jsi
informace o daném stroji a jeho senzory.

SensorPresenter
Zobrazuje data ze senzoru. UZzivatel ma moznost zvolit si rtizné druhy vizualizace,
napiiklad tabulku, grafy apod.

17
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AdministrationPresenter
Tento presenter slouzi k nastaveni, zména hesla, idaje o uzivatele, sprava pod-uzivatelt
a stroju.

UnitPresenter
Obsluhuje komunikaci s monitorovaci jednotkou a stara se o ukladani dat.

Nasledujici podpiirné presentery nesouvisi pfimo s aplika¢ni logikou, pfesto plni dilezitou
roli a zaslouz{ si zminku.

ErrorPresenter
Pokud v aplikaci nastane chyba, tak se vyhodi vyjimka. Neni zZddouci obtéZzovat uzi-
vatele s pfesnym ¢&islem chyby a dalsimi matoucimi podrobnostmi. Aplikace nejdiive
chybu a informace pro ladéni zapise do logovaciho souboru. Poté dojde k presmérovani
na ErrorPresenter, ktery uzivatelsky privétivou formou oznami, Ze doslo k chybé.

BasePresenter
Tento presenter je predkem pro vSechny vySe uvedené presentery a obstaravé funkce,
které jsou pro né spolecné. To je vyhodné, nebot kod je na jednom misté a nedochazi
k jeho duplikaci. Pfed predanim fizeni potomktim dochéazi napiiklad ke pfipojeni k
databazi.
Dale je zde ovéfovano, zda je uzivatel prihldsen. Pokud ne, tak dojde k pfesmérovani na

AuthPresenter. Po ispéSném ovéteni uzivatele dojde k presmérovani zpét na ptavodni
stranku.

5.2 Implementace senzori

5.2.1 Dek6dovani dat

Abychom zachovali obecny pristup tak zavedeme rozhrani ISensorDecoder, které zavadi
jednu metodu decode. Pro rizné druhy senzori definujeme tiidy, které budou toto rozhrani
definovat, napiiklad SensorDecoderInt pro celd ¢isla a SensorDecoderInt pro ¢isla s plo-
vouci desetinou radkou.

interface ISensorDecoder {
function decodeData($data);

Ukazka 3: Rozhrani ISensorDecoder

Ttida SensorModel reprezentujici senzor se podle typu uloZzeného v databazi postara o
zvoleni odpovidajictho dekodéru.
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5.2.2 Prevod do jinych jednotek

Pro pfevod jednotek jsem se rozhodl vyuzit jiz hotové feSeni Zend_Measure, které je
soucasti Zend Frameworku'. Zend_Measure je soubor t¥id, které poskytuji robustni feseni a
podporuji mnoho veli¢in?. Pouzit{ je velmi jednoduché, viz ukazka nize.

// vytvof novou veliinu s hodnotou 100 kilometrd
$value = new Zend_Measure_Length(100, Zend_Measure_Length::KILOMETER);

// pteved na mile
$value->convertTo(Zend_Measure_Length: :MILE);

// vypi& se zaokrouhlenim na 2 deset