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Abstrakt

Tato bakalarska prace s nazvem ,,Projekt na zménu a pripojeni PCO a rozsireni kame-
rového systému “ podava pohled na soucasny stav systému zabezpeceni, prenos informaci
na pult centralni ochrany a navrhuje feseni vymeény stavajicich komponenti.

V prvni kapitole se zabyvam normami, které musi zafizeni zajistujici monitorovani
sttezenych objektt spliovat, a protokolem CID, ktery definuje parametry a vlastnosti
prenasenych zprav mezi zabezpecovaci tsttednou a pultem centralni ochrany.

Hlavni ¢ast prace je vénovana vybéru pultu centralni ochrany podle kritérii dané lo-
kality v Praze, dale pak vybéru novych kamer a vypracovani scénait inovace.

V posledni kapitole navrhuji pro kazdy scénéar inovace projekt s rdmcovym harmo-
nogramem vymeén jednotlivych ¢asti zabezpecovaciho systému a finanéni naklady celé
inovace.
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Abstract

The bachelor thesis ,,Project development for a change and connection of the PCO
and the extension of the camera system® offers a view of the current status of the security
system, the data transfer to the PCO and proposes solutions of the actual components’
exchange.

The first chapter deals with the specifications, which the PCO has to execute, and
with the ARC report structure, called protocol CID, which defines the parameters and
attributes of the trasmitted messages between security exchange and the ARC.

The main part of the thesis is devoted to the selection of the ARC according to
the criteria of the certain area in Prague, to the selection of new cameras and to the
development of the innovation scenarios.

In the last chapter for each scenario I suggest a project with a general schedule of the
exchanges of the idividual partsof the security system and the financial costs of the entire
innovation.
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Uvod

Néroky uzivateli pulti centralni ochrany (dale jen PCO) neustéle rostou. V soucasnosti
béznému uzivateli zabezpecovaciho systému jiz nedostacuje pritomnost akustického po-
plachu, upozornujici sousedy v okoli, kteri mohou (ale ne vzdy tak ¢inni) oznamit Policii
Ceské republiky pokus o vloupani do zabezpeteného objektu. Mnohem efektivnéjsi je
propojit zabezpecovaci systém objektu s PCO zabezpecovaci sluzby (agentury).

Mym tkolem je seznameni se se stavem zabezpecovaciho systému v urcité lokalité v
Praze, navrhnout vhodny PCO systém pro pripojeni a zabezpeceni rodinnych domki,
dle moznosti prenosovych cest vybrat vhodné kamery.Dale bude nasledovat vypracovani
projektu nahrazeni stavajictho PCO novym.

Prace je rozdélena do péti ¢asti:
1. Protokol CID

2. Soucasny stav systému - Seznameni se stavem PCO, zptusobem prenosu zprav,
propojenim EZS s PCO, stavem EZS v rodinnych domcich.

3. Scénar inovace - Vypracovani moznych scénari renovace dle nakladu.
4. Vybér vhodného PCO

5. Projekt - Pro kazdy ze scénari inovace je zde uveden nejvhodnéjsi PCO vcetné
kalkulace naklad.



Kapitola 1

Protokol CID

1.1 Protokol prenosu zprav - ContactID

Contact ID je digitalni komunikac¢ni format pouzivany pro pienos zprav z poplachovych
ustfeden na PCO. Zprava ContactlID je prendsena tonove a obsahuje 15 znaki. Pri prenosu
jsou pouzity hexadecimélni znaky 1 az 9, A az F. Pro pfenos hodnoty 10 je pouzita v
tonovém DTMF cislice 0. Pri programovani PCO a tustfedny je nezbytné zjistit, jak je
hodnota 10 - A - 0 zadavana a pouzivana. V rizné dokumentaci a manudlech je rozdilné

pouzivani a znaceni A nebo 0 a v zadani této hodnoty byva casto chybovéano.

1.1.1 Format zpravy

Tvar zpravy: ACCT MT Q XYZ GG CCC S

ACCT

Cty¥i ¢isla pro identifikaci objektu

MT

Format zpravy
Toto dvoumistné ¢islo uréuje PCO, Ze zprava je ve for-
matu ContactID. Pro toto urceni je vymezena hodnota
18 nebo vyjimecné 98. Starsi typy PCO nemusi hodnotu
98 akceptovat.

Definuje druh udalosti

1 - Nova udalost, poplach, otevieno
3 - Obnova nebo zavreno

6 - Pretrvava drive preneseny stav

XYZ

TTi ¢isla urcujici udélost

GG

Dvé cisla oznacujici skupinu nebo ¢islo podsystému

CCC

(Cislo zény,uzivatele. Pokud neni u uddlosti dalsi uréeni
(napf. testovani spojeni EZS s PCO) je posldno cislo
AAA(000).

Kontrolni soucet

Soucet vsech c¢isel véetné S musi byt délitelny 15 beze
zbytku. Pokud je ¢islo pfimo délitelné 15 a neni potieba
pri¢itat, je na tuto pozici poslana hodnota F

Tabulka 1.1: Format zpravy posilané na PCO
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1.1.2 Postup prenosu zpravy

Postup prenosu zpravy zobrazuje nasledujici diagram.
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| pfenosna | PCO " telefonni "| Handshake pokusti na
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Obréazek 1.1: Vyvojovy diagram prenosu zpravy
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1.1.3 Predpisy pro signaly
Druhy signélu:

e handshake

e data

o kissoff

Handshake

Handshake generuje PCO po zvednuti telefonni linky a potvrzuje jeho odeslanim tstiedné
pripravenost k prijmu dat a prichodnost prenosové cesty. Handshake musi presné casove
i frekvencéné odpovidat nasledujicimu diagramu, jinak tstfedna nezacne posilat data.

handshake

Signal
Linka vyzvednuta
Linka polozena

= B vy zvanéni

Obrazek 1.2: Diagram pro pochopeni funkce handshake

e Krok 1 - Vyzvanéni na PCO a zvednuti telefonni linky.

e Krok 2 - Prodleva pred posilanim handshake minimalné 0,5 s maximalné 2 s. Tato
prodleva slouzi k ustaleni telefonni linky po zvednuti.

e Krok 3 - Vyslani signél o frekvenci 1400 kHz +/- 3% s trvanim 100ms +/- 5%.
e Krok 4 - Pauza 100ms +/-5%
e Krok 5 - Vyslani signélu o frekvenci 2300 kHz +/-3% s trvanim 100ms +/- 5%.

e Krok 6 - Pauza pred posilanim dat 250ms - max. 300 ms po doznéni handshake
nebo kissoff.

e Krok 7 - Posilani dat.

Data

Pro posilani dat se pouziva béznych ténii pro volbu DTMF. Odeslani jednoho ¢isla re-
prezentuji dva signaly urcité frekvence a dvé pauzy urcité délky. Doba signdlu ¢ini min.
50 ms - max. 60 ms, doba pauzy taktéz. Tolerance odchylky jednotlivych frekvenci se se
pohybuje v intervalu +/- 1,5%.
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Frekvence pro posilani cisel
Cislo Nizka frek- | Vysoka Hodnota
vence frekvence
1 697 1209 1
2 697 1336 2
3 697 1477 3
4 770 1209 4
5 770 1336 5
6 770 1477 6
7 852 1209 7
8 852 1336 8
9 852 1477 9
A0 941 1336 10
B(*) 941 1209 11
C 941 1477 12
D 697 1633 13
E 770 1633 14
F 852 1633 15

Tabulka 1.2: Prevodni tabulka hodnot na dvojici posilanych frekvenci

Kissoff

Signal kissoff oznamuje ustredné, ze PCO prijal zpravu bez chyb. Kissoff je téon o frekvenci
1400Hz + /-3% s dobou trvani min. 750 ms - max. 1s. Ustfedna musi detekovat minimalné
400 ms signalu, aby byl vyhodnoceny jako platny. Pokud ustfedna nevyhodnoti signél
kissoff, musi zpravu poslat minimélné 4x. Teprve pak muze zavésit telefonni linku a vytacet
znovu. Cita¢ posilani zprav je pro kazdou zpravu samostatny a resetuje se po kazdém
zachyceni signalu kissoff.



Kapitola 2

Soucasny stav

V této kapitole popisi stav EZS, PCO, stavajici zplisob propojeni, prenos zprav mezi
elektronickym zabezpecovacim systémem (déle jen EZS) a PCO. Sezndmeni zahrnovalo
fyzickou navstévu stanovisté bezpecnostni agentury, prohlidku fadového domku a doku-

mentaci stavu zabezpecovaciho systému .

2.1 Elektronicky zabezpecovaci systém

Jadrem, kde se schazi veskeré informace ze vsech detektorti, je ustfedna firmy Fire Bur-
glary Instruments, Inc. Model XL-2S. Tato ustfedna umoznuje pripojit Sest zén PIR
detektort, spinac¢ funkce PANIC, klavesnici k ovladani EZS, kourovy detektor, vnitini a

vnéjsi sirénu, telefonni linku pro komunikaci s pultem centralni ochrany.

Radovy domek je zabezpeten tiemi PIR ¢dly v garazi, jidelné, obyvacim pokoji a
dvéma magnetickymi kontakty, které jsou umisténé na vchodovych dverich a dverich do

zahrady. Detailni obrazova dokumentace je prilozena na CD.
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Obrazek 2.1: Pudorys prizemi rodinného domku s vyznacenym umisténim detektori
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Obréazek 2.2: Plidorys nadzemniho patra rodinného domku

2.2 Propojeni EZS a PCO

Komunikaé¢ni spojeni PCO s jednotlivymi tstfednami EZS rodinnych domkii je v soucas-
nosti realizovano dvéma zptsoby. Telefonni linka, jako pfimy vystup z uUstiedny EZS, je
pripojena na telefonni ustrednu, ke které je pripojen téz PCO.

Druhy zptsob prenosu zprav realizuje pridavnéd deska neznamého vyrobce, jejiz funkce
spociva v modulaci signélu pro prenos pomoci koaxidlniho kabelu. Tato deska je pripojena
paralelné ke klavesnici a na vystup venkovni sirény. Dokaze tedy detekovat zpravy, které
se zobrazuji na displeji klavesnice, a zda doslo k aktivaci venkovni sirény.

Obréazek 2.3: Oteviend ustfedna XIL-2S s pridavnou deskou, zdlozni baterii a napajecim
transforméatorem
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2.3 Pult centralni ochrany

Pult centralni ochrany je umistén v sidle bezpecnostni sluzby, které je strategicky umisténo
priblizné ve stredu stfezené lokality. Filtrace udalosti je v dosavadnim textovém rezimu
operac¢niho systému MS-DOS komplikovana.

Obrazek 2.4: Terminal stavajictho PCO

Obrazek 2.5: Letecky pohled na stiezenou oblast s zluté vyznacenym umisténim sidla
bezpecnostni sluzby.



Kapitola 3

Scénare inovace

V této kapitole se zabyvam teoretickymi moznostmi inovace nezavisle na nalezenych pro-
duktech uvedenych ve ¢tvrté kapitole.

Reseni navrhu inovace jsem rozdélil na dvé hlavni varianty A a B. Variantu B - ¢as-
tecnou inovaci dale jesté na 3 podvarianty, oc¢islované 1 az 3 podle stupné inovace.

Mozné scénare inovace rozpracované bez navrhu konkrétnich zarizeni dle financénich
nakladi:

3.1 Kompletni inovace - varianta A

Kompletni inovace zahrnuje vymeénu stavajictho PCO. V pripadé potieby pridani kompa-
tibilniho komunikatoru. V kazdém dilé¢im domku bude provedena ndhrada jiz dosluhujici
usttedny XL-2S za novou. Dojde téz k vyméné vsech ¢idel PIR a magnetickych kontakti.
Bude zachovan prenos po telefonni lince. Pfenos po koaxialnim kabelu bude nahrazen
modernéjsi technologii prenosu prostiednictvim GSM/GPRS alternativné radiovou ces-
tou. Majiteliim rodinnych domkt bude nabidnuta moznost pridani novych prvka EZS dle
jejich prani.

3.2 Castec¢na inovace - varianta B

Scénar ¢astecné inovace rozdélim do nékolika verzi podle naroc¢nosti:
(Pozn.: Jednotlivé verze postupné snizuji ndkladnost celé inovace.)

3.2.1 Varianta B1

Rozdilem této verze inovace oproti kompletni inovaci je absence vymény vsech detektori.
Budou nahrazeny pouze ty, jejichz stav vylucuje dalsi setrvani v systému EZS rodinného
domku.

3.2.2 Varianta B2

V této verzi ¢astecné inovace bude provedena vyména PCO, tustredny EZS v rodin-
nych domcich budou nahrazovany postupné, dle finan¢nich dispozic investora. Pozadavek
na PCO pro realizaci této verze inovace je zrejmy. PCO musi byt schopno komunikovat
jak se starym, tak s novym typem tustfeden, resp. s komunikatorem dané usttedny.
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3.2.3 Varianta B3

Posledni varianta bere v tivahu ekonomickou stranku inovace. Vyménou projde jen ne-
zbytnd cast celého zabezpecovaciho systému. Vymeéna zahrnuje instalaci nového PCO a
pripadné umisténi nového typu komunikatoru do stavajicich tstreden XL-2S s tim fak-
tem, ze vyména PCO je pouze prvni, a nikoliv posledni etapou celého projektu. V dalsi
etapé dojde k ¢astecné nebo celkové vyméné EZS rodinnych domkai.

3.2.4 Srovnani variant inovace

Rekapitulaci klicovych tkonti jednotlivych variant inovace shrnuje nasledujici tabulka:

Varianta A B
Podvarianta Bl B2 B3
Vyména PCO | ANO ANO ANO ANO
Vyména ko- | ANO ANO ANO ANO
munikatoru

Vyména celé | ANO ANO ANO NE
ustredny

Vyména, KOMPLETNI| CASTECNA | NE NE
detektort

Nové detek- | ANO NE NE NE
tory navic

Typ vymény | KOMPLETNI| KOMPLETNI| POSTUPNA | KOMPLETNI
Finan¢ni na- | velké stfedné velké | stredni malé
roky

Tabulka 3.1: Tabulka srovnani jednotlivych variant



Kapitola 4

Vybér vhodného PCO a novych
kamer

V této kapitole popisuji jednotlivé PCO, jejich vyhody a nedostatky. V druhé ¢asti této
kapitoly se budu vénovat vybéru novych monitorovacich kamer. Nevyberu vsak zatim
zadny PCO. Vybérem vhodného PCO se zabyva kapitola 5, kde pro kazdy scénar vybirdm
vhodny PCO.

4.1 Pulty centralni ochrany

P1i vybéru jsem se zaméril na nasledujici pozadavky. PCO musi byt schopen monitoro-
vat nejméné 200 stirezenych objektl, komunikovat po telefonni lince pomoci protokolu
ContactID, samoziejmosti je vystup na tiskarnu, filtrace prichozich hlaseni, dostatecna
kapacita historie hlaseni. Pro pripad, kdyby PCO nedokazal sém o sobé komunikovat
prostfeknictvim protokolu ContactID, jsem hledal vhodny komunikator splnujici tento
protokol. Dalsim kritériem bylo zachovani architektury stavajiciho zabezpecovaciho sys-
tému.

Vybrané PCO, které uvadim nize se pokusim zhodnotit dle kritérii hledani.

11
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4.1.1 PCO firmy Genova

P1i hledéni jsem jako prvni narazil na PCO 60/8V firmy Genova. Po hlub$im prozkouméni
parametrii tohoto pultu jsem jej vyhodnotil jako nevyhovujici. Nespliuje hlavni pozadavek
- pripojeni minimalniho poc¢tu objektti. Maximalni pocet objekt, které tento pult dokaze
stfezit, je 60. Dalsi nevyhodou je prenos pouze 8 informaci z objektu, coz je pro pozadavky
dnesni doby velmi malo.

PC-AT
b i -
» 1= —
= do 30 m RS 232
T a 10 ko
N — B
" ZABEZPECOVACH USTREDNOVY DIL
* [POZARNI) USTREDNA GENOVA & 10 km
S ZABUCIVANTTT W sty pobodhomn rrrr—— .
phenosovyT ZafEenim wvaa‘ (rsifody E “di e X
A nebo na ATU i LANRRIR LAY
S . . a2 ® SPT Telecom 1
. asames e = ]
T use - et : |
ZALOHOVANY Pduay
G : DISPECERSKY ; /7
PANEL 2
4 RSALNI BOX ™ — 38 KODOVY ZAMEK
e uUse e " ;:_= o mitstni Vypinani
56 rabudovamm detekion
penosowym Zafizenim

Obréazek 4.1: Schéma zapojeni systému PCO a k nému pripojenych tstieden

4.1.2 PCO firmy Jablonet s.r.o.

Jakozto firmou Jablotron Alarms a.s. certifikovany technik pro montaz alarmt OASIS,
jsem se zaméril na PCO firmy Jablonet s.r.0., ktera je ¢lenem holdingu Jablotron. Funkci
nového PCO by obstaraval server ProLiant ML110G6 s vlastnim softwarem Kronos NET.
Monitorovani by probihalo na klientské stanici pripojené k serveru. Touto stanici muze byt
bézny osobni pocitac. Systém Kronos umoznuje bezproblémové ptipojit tstredny OASiS
pres GSM/GPRS komunikaci. Pro vyuziti telefonni linky je nutné pouzit telefonni kartu,
naptiklad TF 98P.

Obrazek 4.2: Server ProlLiant ML110G6
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4.1.3 PCO firmy ADI

Na ¢eském trhu ptisobi distributor firmy DSC, firma ADI, kterd je obchodni znackou firmy
Honeywell s.r.o. . Tato firma distribuuje dva typy PCO, konkrétné Soupravu PCO System
[T a Etheret PCO pro tustiedy DSC.

4.1.3.1 Souprava PCO System III

Obrazek 4.3: PCO System III

Nevyhody:

1. mald pamét udalosti - pouze 1000. Na jeden objekt tedy pripada 5 udalosti,
které budou ulozeny. To vede k nutnosti velmi ¢astého zalohovani seznamu prijatych
udalosti.

2. neobsahuje GSM komunikator - GSM komunikatory by musely pro prenos dat
vytacet druhou pevnou linku.

4.1.3.2 Ethernet PCO

Jak uz samotny nazev PCO napovida, prenos dat je realizovany pomoci TCP /IP proto-

-‘_

kolu.

Obrazek 4.4: Ethernet PCO v desktopovém provedeni
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Komunikator TCP/IP

Ustfedny XL-2S neobsahuji komunikator TCP /IP. Vhodny komunikator spojeni s Ether-
net PCO je komunikator K1-IPT. Tento komunikator prevadi format ContactID a pulsni
442 na datovou sifrovanou komunikaci.

Obréazek 4.5: TP komunikator K1-IPT pro spojeni EZS a PCO pomoci TCP/IP
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4.1.4 PCO firmy NAM system, a.s.

Firma NAM vyrabi PCO, ke kterému lze pripojit usttedny EZS pomoci tii typta preno-
sovych cest. Konkrétné jde o telefonni, GPRS a radiovy typ prenosu, které lze vzajemné
kombinovat a vytvorit tak zalozni cestu v pripadé zavady ¢i nefunkénosti primarni pre-
nosové cesty.

4.1.4.1 Prenos po telefonni lince

Telefonni karta TF98 verze P umoznuje na strané PCO prijimat data od komunikatori
stfezenych objekti pripojenych na telefonnich linkéch. Tato karta prijiméa vSechny ténové
i DTMF forméaty s paritou i bez, spliuje protokol ContactID. Tato karta je umisténa
v boxu, ktery se pripojuje k osobnimu pocitaci pomoci USB modulu.

Obréazek 4.6: Telefonni karta TF98 verze P

Napajeni 10,8 - 14V

Proudovy odbér 120mA pro 12V zdroj
Ochrana vstupu telefonnich linek proti prepéti | ANO

Pamét pro zpravy pii hustém provozu 2617zprav (16kB)
Pocet telefonnich karet v jednom boxu laz4

Tabulka 4.1: Parametry telefonni karty TF98 verze P
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4.1.4.2 GPRS prenos

Pro pouziti siti GPRS je vyuzit vysila¢c GSM1, ktery vyuziva siti mobilnich operatori
pro prenos dat. Reseni prenosu GPRS cestou umoznuje pripojit jak jednotlivé stfezené
objekty, tak i vzdalené lokalni radiové sité.

Pfenosova trasa GPRS @
Sluzby sité NSG NAN syster, .5

Umisténi vysilaéd
kdekeliv v CR

ZAJMOVA OBLAST

Obrazek 4.7: Schéma GPRS pfenosu v siti NSG
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4.1.4.3 Radiovy prenos

Rédiovy prenos je jiz radiovou siti Global 2, kterd je nastupcem (rozsitenim) radiové sité
Global.

Radiovy prenos vyuziva vysilact TSM, které mohou byt pripojeny k isttednam pomoci
primych vstupi, pres telefonni komunikator nebo ptes sériové rozhrani.

Tyto vysilace se pripojuji na jedné frekveci (f1) ke sbérnym stanicim RSN451, které
déle mezi sebou komunikuji na druhé frekvenci (f2). K jedné sbérné stanici lze pripojit
maximalné 256 vysilaci TSM. V tomto pripadé dostacuje pocet pripojitelnych vysilaci
pozadavkiim. Pokud by se v budoucnu pfipojoval vétsi pocet stfezenych domkt, neni
problém sbérné stanice zietézit. Maximalni pocet vSech radiovych objektii na obou frek-
vencich dohromady ¢ini 4000.

Radiovy prenos v siti
GLOBAL @;«mu

Obrézek 4.8: Schéma radiového prenosu v siti Global 2
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4.1.5 PCO firmy Radom

Tato firma nabizi PCO feseny formou externiho boxu k osobnimu pocitaci. Pfenos dat
telefonni linkou realizuje telefonni karta externtho vyrobce GS51 umisténd v externim
boxu, ktery je s osobnim pocitacem spojen pomoci USB modulu. Dalsi moznosti je te-
lefonni karta TF98, dodavana externim vyrobcem firmou NAM system a.s., pripojitelna
z externiho boxu pomoci linky RS232. Pripojeni pomoci GPRS se jevi mirné kompliko-
vané. Vlastni prenos dat zacinad na SIM karté komunikatoru EZS. Data dale putuji na
server firmy Radom, odkud jsou distribuovany pomoci internetu na PCO.

Nevyhody:
1. Nutnost pripojeni PCO k internetu.

2. Telefonni karta GS51 ma starsi koncept pripojeni pomoci ISA slotu, ktery
se na soucasnych zakladnich deskach osobnich pocitact jiz nevyskytuje.

Obréazek 4.9: Telefonni karta GS51
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4.1.6 PCO firmy Paradox

Paradox IPR512 je monitorovaci pfijimac, ktery umoznuje dohled nad 512 zabezpecova-
cimi systémy Paradox. Tyto zabezpecovaci sysémy jsou pripojené pomoci Modulu IP 100
nebo PCS 100. Prijima¢ IPR512 podporuje protokol ContactID, obsahuje slot SD karty
pro snadné zalohovani a obnoveni dat. [P komunikace mezi vlastnim pultem a klientskou
monitorovaci stanici je Sifrovan 256-bit AES.

Parametry:

e Robustni konstrukce s moznosti desktopového nebo Rack provedeni

2x COM port

2x WAN port

110/220 V napéajeni

Slot pro SD kartu

Nizka spotieba energie 10W

— i

Obrazek 4.10: Paradox IPR 512
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4.2 Vybér kamer
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P1i vybéru novych kamer jsem kladl diiraz na pozadavky ovladani otaceni kamery pomoci
RS485, pripojeni kamery pomoci ethernetového kabelu. Kamery by mély byt schopny
prenést obraz v takové kvalité, aby i pri relativné nizkém osvétleni bylo mozné precist
statni poznévaci znacku projizdéjiciho automobilu.

Srovnévana vlastnost

Sony SNC-RS84P

Vivotek SD7323

Citlivost barevné

Citlivost ¢ernobile

,Nocni vidéni*

Min. ohniskova vzdalenost
Max. ohniskové vzdélenost
Opticky zoom

0,41x
0.081x
ano

4, 1mm
73,8mm
18x

0.051x
0.011x
ano
3,4mm
119mm
35X

Otéaceni 0° az 360° - nekonecéné | 0° az 360° - nekonecné
Naklopeni 0° az 210° 0° az 90°
Pocet snimkti za sekundu pfi max. rozliseni | 25 30
Max. rozliseni 720 x 576 px 704 x 576 px
Prenos audia obousmeérné obousmeérné
Napajeni 24V AC 24V AC
Spotieba T8W 45W
| Cena vietné DPH | 81.821,- K¢ | 53.568,~ K¢

Tabulka 4.2: Tabulka parametrii kamer Sony a Vivotek

M) 0

SRS

Y vivor=k

Obrazek 4.11: Kamera Sony SNC-RS84P  Obrazek 4.12: Kamera Vivotek SD7323




Kapitola 5

Projekt

5.1 Ceska verze

V projektové ¢asti jsem pro kazdou variantu scénére inovace zvolil takovy PCO, ktery vy-
hovuje pozadavkiim scénate. Pro stanoveni celkové ceny jsem uvazoval 150 pripojovanych

domki. Veskeré uvadéné ceny jsou véetné DPH.

5.1.1

Pro variantu kompletni renovace dle scénare jsem volil PCO firmy Paradox. Divodem k

Varianta A

této volbé bylo vyuziti GSM, GPRS a alternativné IP.

Cenova kalkulace

’ Polozka ‘ pocet ks ‘ Cena/ks ‘ Cena
PCO IPR512 1] 38.880,~ K¢ 38.880,— K¢
Komunikator 150 | 4.823,— K¢ 723.450,— K¢
PCS300/GPRS/IP
MG5050-10 LED-BOX105 - 150 | 3.325,- K¢ |  498.750,—- K¢
Sada tustredny klavesnice
klicenky a boxu s transfor-
matorem
Sbérnicovy modul rozsireni 150 | 1.010,- K¢ 151.500,~ K¢
8 dratovych zén
Dratovy PIR detektor 450 289,—- K¢ | 130.050,— K¢
Magneticky kontakt TAP10 300 66,—- K¢ 19.800,- K¢

Celkova cena

1.562.430,— K¢

V cenové kalkulaci neni zahrnuta cena SIM karty a mési¢ni pausal dle tarifu mobil-
niho operatora, osobni pocitac slouzici jako zobrazovaci terminal bezpecnostni agentury,

Tabulka 5.1: Cenova kalkulace varianty A

tiskarna. Software pro osobni pocitac je po registraci zdarma.

21
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5.1.2 Varianta Bl

Pro variantu B1 ¢asteéné renovace dle scénéte jsem volil PCO firmy Jablonet s.r.o. .

Cenova kalkulace

’ Polozka \ pocet ks Cena/ks Cena
Server HP ProLiant 110G6 1 27.383,— K¢ 27.383,— K¢
Opera¢ni systém HP MS 1 5.222 - K¢ 5.222,— K¢
Win2008 Server Foundation
Edition CZ
GPRS modem WaveCom 1 5.508,— K¢ 5.508,— K¢
HW (licen¢ni)kli¢ 1 1.788,—- K¢ 1.788,—- K¢
Instalace OS serveru 1 3.480,— K¢ 3.480,— K¢
Implementace systému u 1 6.000,— K¢ 6.000,- K¢
klienta
Cestovné Jablonec n.N. - 1 2.112,- K¢ 2.112,— K¢
Praha
Skoleni spravce systému 1 1.080,- K¢ 1.080,— K¢
PCO
Skoleni po instalaci 4.800,— K¢ 4.800,— K¢
Skolen{ operatora PCO 1 360,— K¢ 360,— K¢
OASIS ustiedna JA-83K 150 2.191,20 K¢ 328.680,— K¢
Akumulator 7Ah 150 328,80 K¢ 49.320,— K¢
Komunikator telefonni 150 1285,20 K¢ 192.780,—- K¢
Komunikator GSM/GPRS 150 5806,80 K¢ | 871.020,— K¢
Dratova klavesnice JA81-E 150 1671,60 K¢ 250.740,—- K¢
PIR detektor LARGO JS- 150 372, K¢ 55.800,— K¢
20
Magneticky kontakt SA- 150 60,— K¢ 9.000,—- K¢
200-A
Celkova cena bez meésicniho poplatku za licenci KRONOS NET | 1.815.073,— K¢
Licence KRONOS 300 pro 1 2.700,- K¢ 2.700,- K¢
1-300 objektt

Celkova cena s mésicnim poplatkem za licenci KRONOS NET

1.817.773— K¢

Tabulka 5.2: Cenova kalkulace varianty Bl

22

V cenové kalkulaci neni zahrnuta cena SIM karty a mési¢ni pausal dle tarifu mobilniho

operatora, tiskarna. PTi sestavovani cenové kalkulace jsem stanovil, ze v prameéru by se
vymeénilo jedno ¢idlo a jeden magneticky kontakt v kazdém domé. Pokud by se ménily
veskeré detektory, ¢inila by celkova cena 1.815.073,— K¢.



KAPITOLA 5. PROJEKT

5.1.3 Varianta B2
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Pro variantu B2 ¢astecné renovace jsem volil PCO firmy Jablonet s.r.o., Gstfednu pak od

firmy Jablotron Alarms.

Cenova kalkulace

| Polozka | pocet ks Cena/ks | Cena |
Server HP ProLiant 110G6 1 27.383,— K¢ | 27.383,— K¢
Operacni systém HP MS 1 5.222 - K¢ 5.222 - K¢
Win2008 Server Foundation
Edition CZ
GPRS modem WaveCom 1 5.508,- K¢ 5.508,- K¢
HW (licen¢ni)kli¢ 1 1.788— K¢ 1.788,— K¢
Instalace OS serveru 1 3.480,- K¢ 3.480,- K¢
Implementace systému u 1 6.000,- K¢ 6.000,- K¢
klienta
Cestovné Jablonec n.N. - 1 2.112- K¢ 2.112— Ké
Praha
Skolenf spravce systému 1 1.080,— K¢ 1.080,— K¢
PCO
Skoleni po instalaci 4.800,~ K¢ 4.800,~ K¢
Skoleni operatortt PCO 1 360,— K¢ 360,— K¢
OASIS ustredna JA-83K 150 2.191,20 K¢ | 328.680,— K¢
Akumulator 7Ah 150 328,80 K¢ | 49.320,— K¢
Komunikator telefonni 150 1285,20 K¢ | 192.780,— K¢
Komunikator GSM/GPRS 150 5806,80 K¢ | 871.020,— K¢
Dréatova klavesnice JA81-E 150 1671,60 K¢ | 250.740,- K¢
Celkova cena bez meésicniho poplatku za licenci KRONOS NET | 879.253,— K¢
Licence KRONOS 300 pro 1 2.700,— K¢ 2.700,— K¢
1-300 objektt
Celkova cena s mésicnim poplatkem za licenci KRONOS NET | 881.953,— K¢

Tabulka 5.3: Cenova kalkulace varianty B2

V této varianté inovace by byly postupné vyménovany jednotlivé tstfedny s telefon-

nimi komunikatory. V dalsi etapé renovace, kterd jiz neni v tomto projektu zavzata, by
doslo k nakupu GSM komunikatort a detektorti. Pro srovnani s nasledujici verzi uvadim
cenu bez novych ustfeden a dratovych klavesnic. Tato c¢astka pak ¢ini 250.513,— K¢.
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5.1.4 Varianta B3

Pro posledni variantu inovace jsem zvolil PCO firmy NAM system, a.s. .

Cenova kalkulace

| Polozka | pocet ks | Cena/ks | Cena
Dispecersky modul 1] 27.480,— K¢ | 27.480,— K¢
Modul sbéru dat z drivertu 11]26.160,- K¢ | 26.160,— K¢
HW (licenéni) kli¢ k soft- 1] 2.220,- K¢ 2.220,~ K¢
ware NET-G
Ovlada¢  telefonni  kar- 1] 11.880,— K¢ | 11.880,— K¢
ty TF98P
Instalace SW NET-G 1] 3.000,- K¢ 3.000,— K¢
Telefonni karta TF98P 1|47.400,- K¢ | 47.400,— K¢
Box pro TF98P 1] 3.720- K¢ 3.720,— K¢
Montaz TF98P a zaskoleni 1| 4.200,- K¢ 4.200,- K¢
Skolen{ spravce systému 1] 8.280,- K¢ 8.280,— K¢
Skoleni obsluhy PCO 1| 5.400,- K¢ 5.400,- K¢
Celkova cena 139.740,- K¢

Tabulka 5.4: Cenova kalkulace varianty B3

Pro srovnani variant A, B1 a B3 jsem dopocital celkovou cenu PCO NAM s GPRS
a telefonnim prenosem. Jako EZS jsem zvolil OASIS JA83-K s cidly JS-20, klavesnici
JA81-E a magnetickymi kontakty SA-200-A. Tato ¢astka je 1.757.340,—K¢(bez mésicnich
poplatku).

5.1.5 Kamery

Vybral jsem cenové prijatelnéjsi IP kameru Vivotek SD7323. Tato kamera méa vétsi opticky
zoom nez druha srovnavana. Cena za jednu kameru ¢ini 53.568,-KE¢.
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5.1.6 Srovnani variant
5.1.6.1 A,B1 a B3 - kompletni inovace

Pro toto srovnani jsem u kazdé varianty dopocital celkovou cenu, ktera zahrnuje kompletni
inovaci. Srovnavam zde PCO trech vyrobct.

’ Vyrobce PCO \ Cena ‘
Paradox 1.562.430,-K¢
Jablonet s.r.o. 1.817.773,-K¢

NAM system, a.s. | 1.757.340,-K¢

Tabulka 5.5: Srovnani cen inovaci PCO

5.1.6.2 A, B1, a B3 - inovace PCO

Pro srovnani téchto variant jsem spocital u varianty A,B1 a B2 naklady pouze na inovaci

PCO.

’ Vyrobce PCO ‘ Cena ‘
Paradox 762.330,-K¢
Jablonet s.r.o. 250.513,-K¢

NAM system, a.s. | 139.740,—K¢

Tabulka 5.6: Srovnani inovace PCO jednotlivych vyrobct
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5.2 English version

In the project part I chose for every version of scenario the PCO, which conforms the
requirement of scenario. I calculate with 150 connected houses. All the prices are with

VAT.

5.2.1 Varianta A

For a complete renovation option according to the scenario, I chose ARC Paradox.The
reason for this choice was the use of GSM, GPRS and IP alternatively.

Pricing
’ Item \ \ Price per a piece \ Price
PCO TPR512 1 38.880,- K¢ 38.880,~ K¢
Communicator 150 4.823,— K¢ 723.450,— K¢
PCS300/GPRS/IP
MG5H050-10 LED-BOX105 - | 150 3.325,- K¢ 498.750,— K¢

Set the control panel key-
pad with a stick and box
with transformer

Bus extension module - 8 | 150 1.010,— K¢ 151.500,— K¢
wired zones

Wired PIR detector 450 289 — K¢ 130.050,— K¢
Magnetic contact TAP10 300 66,— K¢ 19.800,— K¢
Total price 1.562.430,— K¢

Tabulka 5.7: Pricing version A

The calculation does not include price of the SIM card and a monthly fee according to
the tariff mobile operator, a personal computer and the printer. PC software is free after
the registration.

5.2.2 Version Bl

For the version B1 of the partial innovation I chose ARC Jablonet s.r.o. .

Pricing

The price calculation does not include price of the SIM card and a monthly fee according
to the tariff mobile operator and the printer. In compiling the pricing I have established,
that would be exchanged one sensor and a magnetic contact in each house. If it will change
all the detectors, the total price will be 1.815.073,— K¢.
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] Item \ Price per a piece Price ‘
Server HP ProLiant 110G6 1 27.383,— K¢ 27.383,— K¢
Operating system HP MS 1 5.222 - K¢ 5.222— K¢
Win2008 Server Foundation
Edition CZ
GPRS modem WaveCom 1 5.508,— K¢ 5.508,— K¢
HW (license)key 1 1.788,- K¢ 1.788,- K¢
Instalation OS server 1 3.480,- K¢ 3.480,- K¢
System implementation at 1 6.000,— K¢ 6.000,—~ K¢
the client
Journey-money  Jablonec 1 2.112- K¢ 2.112—- K¢
n.N. - Praha
Education of administrator 1 1.080,— K¢ 1.080,— K¢
Education after the insta- 1 4.800,- K¢ 4.800,- K¢
lation
Education of the security 1 360,— K¢ 360,- K¢
operators
OASiS PBX JA-83K 150 2.191,20 K¢ | 328.680,— K¢
Battery 7TAh 150 328,80 K¢ 49.320,— K¢
Phone communicator 150 1285,20 K¢ 192.780,—- K¢
GSM/GPRS communicator | 150 5806,80 K¢ | 871.020,— K¢
Wired keypad JA81-E 150 1671,60 K¢ | 250.740,—- K¢
PIR detector LARGO JS-20 | 150 372,— K¢ 55.800,— K¢
Magnetic contact SA-200-A | 150 60,— K¢ 9.000,— K¢

Total price without a monthly license fee for KRONOS NET

1.815.073,— K¢

License KRONOS 300 for 1-
300 houses

1

2.700,~ K&

2.700,~ K&

Total price with a monthly license fee KRONOS NET

1.817.773— K&

Tabulka 5.8: Pricing version Bl

5.2.3 Version B2

27

For version B2 of partial renovation, I chose ARC Jablonet s.r.o., the PBX from the

Jablotron.

Pricing

In this innovation should be gradually changed PBX with phone communicators. In the
next phase of innovation, which is not included in this project, would have to buy a GSM
communicator and detectors. For comparison with the other version count the total price
that includes new switches and wired keyboards. This price is estimated at 250.513,— K¢.
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] Item \ Price per a piece \ Price
Server HP ProLiant 110G6 1 27.383,— K¢ | 27.383,— K¢
Operating system HP MS 1 5.222 - K¢ 5.222— K¢
Win2008 Server Foundation
Edition CZ
GPRS modem WaveCom 1 5.508,— K¢ 5.508,— K¢
HW (license)key 1 1.788,- K¢ 1.788,- K¢
Instalation OS server 1 3.480,— K¢ 3.480,— K¢
System implementation at 1 6.000,— K¢ 6.000,— K¢
the client
Journey-money  Jablonec 1 2.112- K¢ 2.112—- K¢
n.N. - Praha
Education of administrator 1 1.080,— K¢ 1.080,— K¢
Education after the insta- 1 4.800,- K¢ 4.800,- K¢
lation
Education of the security 1 360,- K¢ 360,- K¢
operators
OASiS PBX JA-83K 150 2.191,20 K¢ | 328.680,— K¢
Battery 7TAh 150 328,80 K¢ | 49.320,— K¢
Phone communicator 150 1285,20 K¢ | 192.780,— K¢
GSM/GPRS communicator | 150 5806,80 K¢ | 871.020,— K¢
Wired keypad JAS1-E 150 1671,60 K¢ | 250.740,— K¢
Total price without a monthly license fee for KRONOS NET | 879.253,— K¢
License KRONOS 300 for 1- 1 2.700,— K¢ 2.700,- K¢
300 houses
Total price with a monthly license fee KRONOS NET 881.953,— K¢
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Tabulka 5.9: Pricing version B2

5.2.4 Version B3

For the last version B3 of partial renovation, I chose ARC NAM system, a.s. .

Pricing

For comparison of variants A, B1 and B3, I additionally computed the total cost of the
PCO NAM system,a.s. GPRS and telephone transmission. As I chose SAS OASiS JA83-K
OASIS JA83-K with detectors JS-20, keyboard JA81-E and magnetic contacts SA-200-A.
This amount is 1.757.340,— K¢ (without monthly fees).
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] Item \ Price per a piece Price
Dispatching module 27.480,- K¢ | 27.480,- K¢
Data  collection module 26.160,- K¢ | 26.160,- K¢
from drivers
HW (license) key for soft- | 1 2.220,- K¢ 2.220,- K¢
ware NET-G
Phone card driver TF98P 1 11.880,— K¢ | 11.880,— K¢
Instalation SW NET-G 1 3.000,— K¢ 3.000,— K¢
Phone card TF98P 1 47.400,—- K¢ | 47.400,- K¢
Box for TF98P 1 3.720,— K¢ 3.720,- K¢
Assembly of TFI98P and | 1 4.200,— K¢ 4.200,— K¢
education
Education of administrator | 1 8.280,— K¢ 8.280,— K¢
Education of operators | 1 5.400,— K¢ 5.400,— K¢
PCO
Total price 139.740,— K¢

Tabulka 5.10: Pricing version B3

5.2.5 Cameras

I chose more affordable IP camera Vivotek SD7323. This camera has a larger optical zoom
that the other camera . Price per camera is 53 568,— K¢c.
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5.2.6 Comparison of version
5.2.6.1 A,B1 a B3 - complete innovation

For this comparison I have computed the total cost for each option, which includes a
complete upgrade.I compare the three manufacturers.

’ Manufacturer \ Price ‘
Paradox 1.562.430,-K¢
Jablonet s.r.o. 1.817.773,-K¢

NAM system, a.s. | 1.757.340,-K¢

Tabulka 5.11: Comparison prices of complete innovation

5.2.6.2 A, B1, a B3 - innovation PCO

For this comparison I have computed the cost of upgrading the PCO for each option.

] Manufacturer \ Price ‘
Paradox 762.330,-K¢
Jablonet s.r.o. 250.513,-K¢

NAM system, a.s. | 139.740,-K¢

Tabulka 5.12: Comparison prices of PCO innovation



Zaver

Tato bakalarska prace rozsitila mé znalosti v oblasti pulti centralni ochrany. V oblasti
zabezpecovaci techniky se pohybuji jako technik jiz tfetim rokem a diky bakalarské praci
jsem ziskal ucelenéjsi predstavu o modernich technologiich pfenosu zprav mezi prvky
zabezpecovaci techniky:.

Nez jsem zacal zpracovavat obsah bakalarské prace, bylo potreba se seznamit s oblasti
pulti centralni ochrany. Zakladni informace jsem ziskal z literatury od svého zaméstna-
vatele Ing. Jittho Miillera (zakladni orientaci ve svété PCO, protokol ContactID). Jak
tento protokol funguje, jsem pochopil az po prostudovani ¢lanku Digital Communication
Standart: Ademco Contact ID Protokol [1].

Poté jsem byl jiz teoreticky pripraven seznamit se s konkrétnim stavem a resenim za-
bezpecovaci sluzby v zadané lokalité. Praktické sezndmeni s funkei pultu centrélni ochrany
mi umoznil vedouci bakalarské prace Ing. Martin Hlinovsky,Ph.D., ktery mi sjednal na-
vstévu v sidle bezpecnostni agentury.V jednom z rodinnych domki jsem zdmérné spustil
poplach a pak sledoval vypisy prijatych zprav na terminalu PCO.

Teprve v tomto okamziku jsem dokazal posoudit vaznost zastaralosti stavajictho sys-
tému jako celku a navrhnout feseni vyuzivajici moderni prenosové trasy.

Scénar, které povazuji za nejoptimalnéjsi, je varianta B3. Pro investora je velmi piiz-
niva pocatecni investice a rozlozeni dalsich naklada inovace do vice etap. Pult centralni
ochrany firmy NAM system, a.s. dokaze jak pripojit staré ustredny XL-2S tak i budouci
ustfedny. K propojeni vyuziva telefonni linku, GSM/GPRS a téz radiové spojeni. Kame-
rovy systém bych rozsiril kamerami Vivotek SD7323.

Cely systém tohoto Teseni poskytuje dostatek prostoru pro budouci rozsireni oblasti
monitorovani bezpecnostni sluzby, jak na strané stfezenych objekti, tak i na strané pra-
covist bezpecnostni sluzby.
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Seznam zkratek

e PCO - Pult centralni ochrany

e EZS - Elektronicky zabezpecovaci systém

e CID - ContactID, oznaceni protokolu prenosu zprav mezi PCO a EZS
e DTMF - Dual-tone multi-frequency, ¢esky ténova volba

e Handshake - Sekvence tonu urcitych délek, slouzici ke stabilizaci spojeni PCO a
EZS

e Kissoff - Kissoff je ton o frekvenci 1400Hz +/-3% s dobou trvani min. 750 ms -
max. 1s.

e PIR cidlo - Pasivni infracervené ¢idlo
e funkce PANIC - Funkce ,poplachu v tisni“ nebo obsluze pod natlakem
e MS-DOS - Operacni systém firmy Microsoft

e GSM - Globalni Systém pro Mobilni komunikaci ptivodné vSak francouzsky ,,Groupe
Spécial Mobile*

e GPRS - General Packet Radio Service
e TCP/IP - Transmission Control Protocol/Internet Protocol
e USB - Universal Serial Bus

e COM port - COM port je puvodni nazev pro rozhrani stale pouzivaného sériového
portu.

e WAN - Wide Area Network, je pocitacova sit, ktera pokryva rozlehlé geografické
tzemi.

e SD karta - Secure Digital, je pamétova karta pouzivana v prenosnych zatizenich

e 256-bit AES - Advanced Encryption Standard) je v kryptografii oznaceni pro
256bita dlouhou symetrickou blokovou Sifru.

e SIM karta - SIM karta je zkratka z anglického subscriber identity module, je
ucastnicka identifikac¢ni karta, ktera slouzi pro identifikaci i¢astnika v mobilni siti.
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