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Abstrakt

Tato prace se zabyva navrhem a implementaci prumyslového komunikac¢niho protokolu
(DLMS/COSEM) definovaného souborem norem CSN EN 62056. Dalsi potiebné stan-
dardy a normy, které protokol vyuziva, a jejich nadvrhy a implementace jsou v této praci
uplné nebo alespon z ¢asti popsany. Vysledkem préce je framework v jazyce C++, ktery
je prenositelny na trovni zdrojového kédu mezi opera¢nimi systémy (Windows, Linux
a RTX) s prihlédnutim na omezené kapacity opera¢ni paméti na vestavnych zafizenich.
Prace zahrnuje potfebnou ¢ast pro sbér dat ze zarizeni v AMM sitich.

Jako vedlejsi produkt prace vznikla knihovna implementujici profil protokolu HDLC,
ktery tizce souvisi s protokolem DLMS, a jehoz funkci DLMS protokol vyuziva.

V rdmci frameworku DLMS/COSEM vznikla také skupina tfid a funkei implemen-
tujici potfebnou cast standardu ASN.1 (BER a AXDR), ktery je pouzit pro popis
syntaxe protokolu DLMS. Tento soubor tfid je mozné dale rozvijet a pouzit v dalsich
implementacich protokoli, které vyuzivaji ASN.1 pro zapis vlastni syntaxe.
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Abstrakt

This thesis deals with design and implementation of industrial communication protocol
(DLMS/COSEM) which is defined in set of norms CSN EN 62056. Next necessary
standards and norms used by this protocol and their design and implementations are
completely or partially described. Result of this work is C++ library which is trans-
ferrable on source code level between operating systems (Windows, Linux abd RTX)
and includes necessary part to collect data from devices in AMM networks.

As side product was created a library which implements profile of HDLC protocol
which interconnects with protocol DLMS and which is used by functions of DLMS pro-
tocol.

Within framework DLMS/COSEM was created group of classes which implements
necessary part of ASN.1 standard which is used to describe syntax of DLMS protocol.
It is possible to extend and develop this library to use it in another protocol implemen-
tations which uses ASN.1 to describe own syntax.
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1 Uvod

Komunika¢éni protokoly jsou nezbytnou soucasti pocitacové komunikace. Bez nich
bychom jen tézko ziskavali data z jinych zafizeni. Komunikace by jinak byla nepfesna,
ztratova a zajisté také nedcinnd a redundantni. Proto vznikaji komunikacéni protokoly,
které tento tok dat usmérnuji a maji snahu ho maximalné zefektivnit. Toto FeSeni se
snazi brat ohled i na zptsob vyuziti protokolu.

Existuje mnoho protokold, které vzhledem ke svému zarazeni do komunika¢niho mo-
delu, plni jak funkce ,univerzalni“ — zajistuji prenos dat bez znalosti jejich obsahu,
tak mohou zastavat i funkce ,,vysSsi“, které zajistuji prenos dat specifickych pro cilové
nebo zdrojové zarizeni. Takovymi protokoly jsou napriklad pramyslové protokoly, které
se zameéruji na sbér a zasilani namérenych hodnot nebo nastaveni, ovladani cilového za-
fizeni a pripadnou dalsi spravu riiznorodych priamyslovych zatizeni. Jako priklad mohu
uvést protokoly Modbus, DNP 3.0 nebo ISO IEC 61850. Jednim z nich je také proto-
kol DLMS, ktery vyuziva systém tiid rozhrani COSEM. Tento protokol byl vytvoren
pro pokrocila méreni a kontrolni funkce pro rtizné druhy energie tak, aby vyhovél vsem
pozadavkum trhu a byl schopny komunikovat skrz veskera komunikacéni média[l].

Obsah této préace se zabyva implementaci protokolu DLMS/COSEM a také jeho pod-
purné vrstvy HDLC. Zadavatelem této préce je spoleénost TECHSYS — HW a SW, a.s.,
ktera se zabyva doddvkami monitorovacich, ridicich a informacnich systému pro ener-
getiku, pramysl a dopravu [2]. Na zdkladé prizkumu trhu a pozadavkt potencidlniho
zakaznika byl tento protokol vybran pro implementaci do stavajicich zafizeni firmy
TECHSYS. Cilem tohoto rozhodnuti je rozsirit stavajici portfolio nabizenych sluzeb
a tim pokryt vétsi ¢ast trhu.

V kapitole 2 jsou specifikovany hlavni cile této prace. Ve stejné kapitole jsou také
urcena omezeni, s kterymi se musi reseni vyporadat. Kapitola 3 slouzi jako ivod do pro-
tokoli DLMS/COSEM a HDLC, kterymi se prace zabyva. Nésledné v kapitole 4 jsou
analyzovany problémy spojené s implementaci protokolu. Tato kapitola se také zabyva
navrhem vysledného reseni. Vytvorené feseni je popsdano v kapitole 5. Postup testovani
obou implementaci je popsan v kapitole 6, vyhodnoceni a zavér je uveden v kapitole 7.



2 Cile prace

Cilem této prace je seznamit se s protokolem DLMS a objektovym modelem COSEM.
S vyuzitim aktudlniho hardwarového a softwarového vybaveni firmy TECHSYS navrh-
nout a implementovat framework, ktery bude prenositelny mezi platformami na trovni
zdrojového koédu. Cilem je, aby vysledné feseni podporovalo komunikaci po sériovém
rozhrani a rozhrani Ethernet. Implementace celého objektového modelu COSEM je nad
ramec této priace, proto je cilem vybrat jen nejdilezitéjsi podmnozinu objektt a funkci,
které budou vyuzitelné v praxi a budou demonstrovat moznosti celého frameworku. Vy-
slednd implementace musi byt pripravena na rozsiteni o dalsi objekty a funkce modelu
COSEM. Koncové feseni musi byt pouzitelné v softwarovém vybaveni firmy TECHSYS,
tudiz je cilem framework v jazyce C++. S cilem prenositelnosti vysledné implementace
i na real-time operac¢ni systémy (hlavné RTX) je nutné dbat na omezené kapacity ope-
racni pameéti.

Dalsim cilem této prace je vytvorit podptrny protokol HDLC. Tento protokol bude
nizsi vrstvou vzhledem k protokolu DLMS/COSEM. Vysledné feseni musim byt pouzi-
telné v ramci softwaru a hardwaru firmy TECHSYS. Cilem je dbéat na omezené kapacity
operacni paméti dostupnych na stavajicim hardwarovém vybaveni.

Hardwarovym vybavenim je predevsim mysleno vestavéné zafizeni Storm-01, které
bézi na procesoru STM32F40x s frekvenci 168Mhz. Storm-01 ma k dispozici 2MB ex-
terni SRAM paméti a 1MB flash paméti, kterd je ale jiz strukturovana pro dalsi funkce
zafizeni.



3 Logicky model komunikacnich protokolii

Device 1 Referenéni model ISO/OS|: Device 2 Referenéni model ISO/OSI:
Application layer Application layer
Presentation layer COSEM Presentation layer COSEM
Session layer 17} Session layer 17}
= =
- |
Transport layer a Transport layer a
Network layer &) Network layer ¢
- |
o o
Data link layer T Data link layer T
Physical Physical

____________________________ e T o

Obr. 1 — Referenéni model ISO/OSI

3.1 0SI1/I1SO Model

Referenéni model OSI/ISO je abstraktni popis komunikace mezi zafizenimi z hlediska
prenosu dat. Sklada se ze sedmi vrstev, kde kazda vrstva plni svoji funkci v ramci dia-
logu mezi zarizenimi.

Vztah protokoli DLMS, HDLC a objektového modelu COSEM vzhledem k referenc-
nimu modelu ISO/OSI je ilustrovan na obrazku 1. Protokol HDLC méa na starosti
jak usporadavani a razeni ramcu, tak smérovani v siti, proto nalezi vrstvam ,Data
Link“ layer a ,,Network layer“. Protokol DLMS se oproti tomu zabyva dialogem mezi
obéma zafizenimi a vyméné dat mezi nimi. Nalez{ tim padem vrstvé ,Session layer*
a ,, Transport layer“. Objektovy model COSEM je zodpovédny za formatovani prena-
senych dat a nalezi proto vrstvé ,Presentation layer®.

3.2 Protokol HDLC

HDLC je komunikac¢ni protokol pro sériovou komunikaci odpovidajici linkové vrstveé
v OSI/ISO referenénim sitovém modelu. HDLC je definovéan v mezindrodnim standardu
ISO/IEC 13239, ktery nahrazuje predchozi standardy ISO/IEC 3309:1993, ISO/IEC
4335:1993, ISO/IEC 7809:1993 and ISO/IEC 8885:1993 [3]. Tato préce popisuje jen
nejdtlezitéjsi casti a zabyva se pouze spojové orientovanym asynchronnim komunikac-
nim profilem, ktery je zaloZzeny na HDLC a ktery je uzptsobeny pro méreni elektrické
energie - vyménu dat pro odecet elektroméru, rizeni tarifu a regulaci zatéze.

Protokol HDLC obsahuje dvé podvrstvy MAC a LLC. Vrstva MAC zastava v tomto



3 Logicky model komunikacnich protokolii

profilu hlavni roli, zatimco vrstva LLC zde slouzi jen jako transparentni zprostiedkova-
tel sluzeb linkového spojeni, rozpojeni a zasilani dat pro vyssi vrstvy sitového modelu
vyuzivajici sluzeb vrstvy MAC.

Vyména dat v ramcich HDLC probihd az po navazani spojeni, které vyvolava kli-
ent pripojujici se k serveru. Po navazani spojeni a vyméné komunikac¢nich parametri
spojeni, miize zacit probihat pfenos dat. Jakmile klient vyvola pozadavek na rozpojeni
spojeni a server mu odpovi, je spojeni ukonceno. V pripadé rozpadu spojeni, které je
indikovano fyzickou vrstvou, je spojeni ukonceno také.

3.2.1 Sluzby LLC vrstvy

Sluzby LLC vrstvy jsou zajisteny pomoci tzv. ,service primitives“. Sekvenci téchto
yservice primitiv* iniciuje vzdy klient a v pripadé rozpadu spojeni nizsi vrstva MAC,
ktera informaci o rozpadu prijala od fyzické vrstvy. Tyto servisni primitivy byvaji zpra-
vidla CtyTi a ve spojeni probihaji v poradi request, indication, response a confirm.

CLIENT | SERVER
Service user layer Service user layer
\ :

>

CONNECT
request
CONNECT
confirm
CONNECT
response
CONNECT.
indication

Client HDLC Server HDLC
Y = Y 1

Client LLC sub-layer r Server LLC sub-layer
Client MAC sub-layer : Server MAC sub-layer f

\\__/
Physical layer <> Physical layer
Unexpected disconnection L1 layer not ready
1 - - [ D L1 === » L2

Obr. 2 — LLC - Linkové spojeni

Linkové spojeni

K navazéni linkového spojeni pouziva vrstva LLC ¢Ctyf tzv. ,service primitives® (viz
obrazek 2):

¢ CONNECT request
Klientska ,service primitive®, kterou vyvolava klientska servisni vrstva.
« CONNECT indication

Serverova ,service primitive®, kterou oznamuje vrstva LLC serverové servisni
vrstve, ze byl prijat pozadavek na spojeni.



3.2 Protokol HDLC

e CONNECT response

Serverova, ,service primitive“, pomoci které odpovida serverova servisni vrstva
na pozadavek na spojeni.

CONNECT confirm

Klientska ,service primitive“, kterou odpovida vrstva LLC klientské servisni vrstvé
na pozadavek na spojeni.

CLIENT
Service user layer

\ A

SERVER
Service user layer

\

. DISCONNECT
request

. DISCONNECT.
confirm

' DISCONNECT_
indication

' DISCONNECT
response

. DISCONNECT.
indication

Client HDLC Server HDLC
Y Y
Client LLC sub-layer Server LLC sub-layer
Client MAC sub-layer Server MAC sub-layer
i A A
N ; ’_,
i ya
Physical layer <« Physical layer
Unexpected disconnection Physical layer not ready
L1 » L2 L1 » L2

Obr. 3 — LLC - Linkové rozpojeni

Linkové rozpojeni

Viz obrazek 3.

DISCONNECT request

Klientska ,service primitive®, kterou vyvolava klientska servisni vrstva.
DISCONNECT indication

Serverova i klientskd ,service primitive“, kterou LLC vrstva oznamuje serverové
servisni vrstvé, ze byl prijat pozadavek na rozpojeni (server), nebo Ze se spojeni
rozpadlo.

DISCONNECT response

Serverova ,service primitive“, pomoci které odpovida serverové servisni vrstva
na pozadavek na rozpojeni.

DISCONNECT confirm

Klientska ,service primitive“, kterou odpovida vrstva LLC klientské servisni vrstvé
na pozadavek na rozpojeni.

Data

Viz obrazek 4.
e DATA request

Klientska ,service primitive®, kterou vyvolava klientska servisni vrstva.
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Unexpected disconnection
L1 B e im it imim i im i im i ——— )

CLIENT SERVER
Service user layer Service user layer
A A 4
c - c |
ki S =8 S «IE
SEREE 2= 2 &=
ao|g g|s Qe gz A8
= £ £ i
|
.............................................. b L
Client HDLC: Server HDLC
\ : Y i :

Client LLC sub-layer

v 1

Client MAC sub-layer

,,,,,,,,,,,,,,,,,,,, l ,,,,,, T ,,,,,,,,,,,,,,,, -

Physical layer

<>

L2

Obr. 4 — LLC - Linkova data

DATA indication

v 1]

Server MAC sub-layer

Physical layer

Server LLC sub-layer

A

A

DATA request indication

Serverova i klientskd ,service primitive®, kterou predava vrstva LLC

vrstvé prijatd

data.

DATA confirm

servisni

Serverova ,service primitive®, kterou oznamuje LLC vrstva serverové servisni
vrstveé o prijeti ,DATA request“.

3.2.2 Funkce LLC vrstvy

Pro ,service primitives“ CONNECT a DISCONNECT zprostiedkovava LLC vrstva
pouze predani nizsi prip. vyssi vrstve, ale pri ,service primitive* DATA pripojuje k da-
tam vlastni hlavicku. Protilehld strana pak tuto hlavicku kontroluje a pri predani vyssi
vrstvé ze zpravy odstranuje.

Destination LSAP S

ource LSAP

Quality

LLC+1 Layer PDU octets

8 bit

8 bit

8 bit n*8 bit

Struktura LPDU

Pro potteby DLMS/COSEM jsou hodnoty hlavicky dany nasledné (viz obr. 5):
Destination LSAP: 0xE6

Obr. 5 — Struktura LPDU

e Source LSAP: 0xE6 jako ,,command“ nebo OXE7 ,response*

e Quality: 0x00
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3.2.3 Sluzby MAC vrstvy

I pfes to, ze komplexnost MAC vrstvy je vétsi nez u LLC, poskytuje stejné sluzby jako
vrstva LLC. Rozdil je jen ve vrstvach, s kterymi komunikuje. MAC je zaclenénd mezi
vrstvu fyzickou a LLC. Stejné jako u podvrstvy LLC, tak i u podvrstvy MAC jsou
sluzby zajistény pomoci tzv. ,service primitives“. Sekvenci téchto ,service primitive*
iniciuje vzdy klient a v pifipadé rozpadu spojeni fyzicka vrstva, ktera rozpad detekovala.
Tyto ,service primitives“ byvaji zpravidla ¢tyfi a ve spojeni probihaji v poradi request,
indication, response a confirm.

Client HDLC Server HDLC

Client LLC sub-layer h ‘ Server LLC sub-layer

CONNECT
request
CONNECT
confirm
CONNECT
response
CONNECT
indication

Client MAC sub-layer r : Server MAC sub-layer ;
l: T | | | l T |
\\__4,
SNRM command
—>
Physical layer [ Physical layer

<«
"UA or DM response

Unexpected disconnection L1 layer not ready
e € L1 ——————— >» L2

Obr. 6 — MAC spojeni

MAC spojeni

Viz obrazek 6

e CONNECT request
Klientské ,service primitive®, kterd je vyvolana (preposlana) LLC vrstvou. MAC
vrstva formuje a posila SNRM packet.

¢ CONNECT indication
Serverova ,service primitive*, kterou oznamuje MAC vrstva vrstvé LLC o piijmu
pozadavku na spojeni.

« CONNECT response
Serverova ,,service primitive“, pomoci které odpovida LLC na pozadavek na spo-
jeni.

e« CONNECT confirm
Klientska ,service primitive*, kterou oznamuje MAC vrstva vrstvé LLC, Ze pfijala
odpovéd na dotaz na spojeni. Serverova strana odpovidd bud rdmcem UA pfi
pozitivni odpovédi nebo DM pfi negativni odpovédi.

MAC rozpojeni
Viz obrazek 7.
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Client HDLC Server HDLC
Client LLC sub-layer - Server LLC sub-layer
A
i I 5 5
2z Ze Zis 2| & 2|
Z|3 ZlE Ziw® Z|o Z|®
ol G|ls oig o| & Q|L
ol e O|lo O;Z ol @ o2
() €D 0= o= o=
=) =) Qi Do =) o :
i i
i : :
Client MAC sub-layer r Server MAC sub-layer i
\\__’/ i /./'
i DISC command 7
_—)
Physical layer ; Physical layer
-
UA or DM response
Unexpected disconnection L1 layer not ready
[ (7 L1 === >» L2

Obr. 7 — MAC rozpojeni

« DISCONNECT request
Klientska ,service primitive“, kterou zada LLC vrstva o rozpojeni. MAC vrstva
formuje a odesila DISC ramec.
e DISCONNECT indication
Klientskd i serverova ,service primitive“, kterou vrstva MAC oznamuje vysSim
vrstvam o zadosti o rozpojeni (server), nebo informuje o rozpadu spojeni (server
i klient).
e DISCONNECT response
Serverova ,service primitive“, kterou odpovida LLC vrstva na dotaz na rozpojeni.
e DISCONNECT confirm
Klientska ,,service primitive*, kterou oznamuje MAC vrstva o vysledku rozpojeni.

MAC data

Viz obrazek 8.

e DATA request
Klientska ,service primitive“, kterou z pohledu MAC vrstvy vyvolava LLC vrstva.

e DATA indication
Serverovd i klientska ,service primitive®, kterou predava vrstva MAC vyssi vrstve
LLC prijata data.

e DATA confirm
Serverova ,service primitive“, kterou oznamuje MAC vrstva serverové LLC vrstvé
informaci o prijeti ,DATA request®.

3.2.4 Funkce MAC vrstvy

MAC vrstva zajistuje vSechny funkce a vlastnosti, které vrstva LLC v ramci proto-
kolu HDLC nezajisti. Prvotni komunikace za¢ind ramcem SNRM, na ktery odpovida
serverova strana bud radmcem UA pri kladné odpovédi, nebo rdmcem DM pfti zadporné
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Client HDLC Server HDLC
Client LLC sub-layer i Server LLC sub-layer
3 S # 5
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Client MAC sub-layer , Server MAC sub-layer
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Unexpected disconnection L1 layer not ready
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Obr. 8 — MAC data

odpoveédi. V navazani spojeni také probihd vyména a akceptace hodnot a velikosti, dui-
lezitych pro naslednou komunikaci. Po navazani spojeni je mozné posilat ramce typu I,
které nesou informaci dulezitou pro vyssi vrstvy OSI/ISO modelu. Zruseni spojeni je
zajisténo pomoci ramce DISC, na ktery muze byt opét odpoved kladnd (UA) nebo za-
porna (DM).

3.2.5 Struktura MAC PDU

1B 2B 1-4B 1-4B 1B 2B ©-nB 0/2B 1B

Flag | Frame format |Dest. address |Src. address|Control|HCS | Information FCS Flag

Obr. 9 - MAC Packet

Struktura ramce z obrazku 9 odpovidd HDLC ramci typu 3. Ramec je ohranicen
SHagy . které maji hondotu Ox7TE a ukoncovaci ,flag“ muze byt zaroven i pocateénim
,Hagem“ nésledujiciho ramce.

Frame format

4b 1b 11b
Frame Type (©xA@) S Packet Length

Obr. 10 — Frame format

Format ramce z obr. 10 je 16-ti bitové cislo, které je rozdéleno na tri ¢asti. Prvni,
4-bitova, ¢ast odpovida ramci typu 3 a jeho hodnota je 1010 (binarné). Nasleduje 1 bit,
ktery urcuje segmentaci. Poslednich a zbylych 11b urcuje celkovou délku ramce bez
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prvniho a posledniho ,flagu®. Z délky ramce se také neda vycist délka cilové a zdrojové
adresy, viz déale.

Zdrojova a cilova adresa

7b 1b 7b 1b 7b 1b 7b 1b

Highest byte 0 Third byte 0 Second byte 0 Lowest byte 1

Next byte indicators

Obr. 11 — MAC adresa

Pocet byta adresy muze byt proménny. Muzeme tedy dostat 1B, 2B a 4B adresu.
Z kazdého bytu adresy je hornich 7b urceno jako ¢ast hodnoty adresy a nejnizsi bit
znadi, jestli méa adresa dalsi byte.

Adresu klienta, kterd muze byt jak zdrojova, tak cilova, tvori pouze jeden byte. AvSak
adresu serveru tvori zpravidla 4 byty, které jsou jesté rozdéleny na horni a dolni dvojici.
Horni dvojice tvori adresu logického zafizeni a dolni dvojice tvori adresu fyzického
zatizeni.

Kontrolni sou¢ty HCS a FCS

1B 2B 1-4B 1-4B 1B 2B 0-nB 0/2B 1B
Flag | Frame format |Dest. address|Src. address|Control|HCS | Information FCS Flag
L _HC
FCS

Obr. 12 — MAC kontrolni soucty

V ramci na obrazku 12 jsou obsazena dvé pole, ktera kontroluji, jestli byl rdmec
prijat tak, jak byl vyslan. HCS je v rdmci pokazdé a urcuje kontrolni soucet poli Frame
format, Dest. address, Src. address a Control. Jestlize je souc¢dsti ramce informacni ¢ast
s daty, je na zavér pridano i pole FCS, které obsahuje hodnotu s kontrolnim souc¢tem
celého rdmce vyjma Flag poli.

Pole Control

3b 1b 4b

RRR number or constant P/F SSS number or constant

Obr. 13 — MAC kontrolni pole

Pole Control z obrazku 13 urcuje typ a funkci, kterou HDLC rdmec plni.
o I — (Information) — Informacni rdmec

o RR — (Receive Ready) — Pri{jem pfipraven

o RNR — (Receive Not Ready) — Prijem neni pfipraven

10
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e SNRM - (Set Normal Response Mode) — Nastav NRM

o DISC — (Disconnect) — Odpojit

e UA - (Unnumbered Acknowledge) — Necislované potvrzeni
o DM — (Disconnected Mode) — Stanice odpojena

o« FRMR - (Frame Rejected) — Rdmec odmitnut

o UI - (Unnumbered Information) — Neéislovana informace

Obecné schéma pole Control z obrazku 13 je rozdéleno na tii ¢asti, pricemz u kazdého
typu paketu plni jinou roli. Ze slozeni kontrolniho pole je vzdy jasné, o jaky ramec se
jedna.

3.3 Protokol DLMS/COSEM

Tato ¢ast diplomové prace se bude zabyvat primyslovym komunikac¢ni protokolem
DLMS/COSEM, ktery plni funkeci transportni az prezenta¢ni vrstvy v komunikaénim
modelu OSI/ISO. Bude popsén logicky model a struktura posilanych rdmct protokolu
DLMS/COSEM. Déle pak budou popsany t¥idy rozhrani COSEM, jejich ptipadné pou-
ziti, pristup k objektim pomoci LN (Long Name) nebo SN (Short Name) a identifikace
pomoci kédu OBIS.

Na obrazku 14 je nazorné ilustrovano hierarchické usporadani vrstev v komunikac-
nim profilu DLMS/COSEM. Z obrazku je patrné, Ze pristup k objektim je pro uzivatele
zjednodusen na pristup pomoci LN (Long Name) nebo SN (Short Name). Tento para-
metr je preddn do nizsi vrstvy COSEM, kterd pozadavek dle prislusné tiidy rozhrani
zpracuje a preda formdatovany vystup aplikac¢ni vrstvé. Aplikacni vrstva vlozi vystup
do prislusného PDU a cely dotaz preda nizsim vrstvam ke zpracovani.

3.3.1 Aplikacéni vrstva DLMS/COSEM

Aplikaéni vrstva DLMS/COSEM, stejné jako napi. protokol HDLC, mé vlastni ser-
vice primitives, které slouzi k navazani spojeni, zruseni spojeni a dalsi komunikaci se
vzdalenym zarizenim. Service primitives jsou znazornény na obrazku 15.

e ASSOCIATION request
Klientska ,service primitive“, ktera zada cilovou stanici o navazani spojeni. DLM-
S/COSEM vrstva tento pozadavek zpracuje a odesle ve formé AARQ paketu.

¢« ASSOCIATION indication
Serverova ,,service primitive“, kterda oznamuje COSEM vrstvé prijeti zadosti na aso-
ciaci.

e ASSOCIATION response
Serverova ,service primitive“, kterou odesila server jako odpovéd na zadost na aso-
ciaci. Odpovéd muze byt jak pozitivni, tak negativni.

« RELEASE request
Klientska ,service primitive®, kterou klient zada o rozpojeni asociace.

« RELEASE indication
Serverova ,service primitive“, kterd oznamuje COSEM vrstvé o prijeti zadosti
o uvolnéni spojeni / asociace.

« RELEASE response
Serverova ,service primitive®, kterd je odpovédi na RELEASE indication.

e RELEASE confirm

Klientska ,service primitive“ oznamuje vyssi vrstvé o vysledku rozpojeni spojeni.

11
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12

SN/LN Mapping

Obr. 14 — Hierarchie vrstev DLMS/COSEM

XYZ request
Klientska ,service primitive®, kterd zada o datovy prenos.

XYZ confirm

Klientska ,service primitive“, ktera slouzi jako odpovéd na zadost o datovy prenos.
ZXY indication

Serverova ,service primitive“, kterd znaci prijeti zadosti o datovy pfenos.

ZXY response

Serverova ,service primitive“, ktera je odpovédi na zaddost o datovy prenos.

ABORT indication
Klientska i serverova ,service primitive“, kterd indikuje ndhlé rozpojeni spojeni.
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Client DLMS/COSEME Server DLMS/COSEME
COSEM Class Interfaces COSEM Class interfaces
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Obr. 15 — Servisni primitivy DLMS/COSEM

Cely pribéh komunikace mize byt popsan nasledné: Jakmile je ustdleno spojeni
na nizsich vrstvich (napf. HDLC), pfichézi na fadu aplikacni vrstva DLMS/COSEM,
ktera také vyzaduje navazani spojeni pred tim, nez se bude moci dotazovat na data
v zafizeni. Tomuto navazani spojeni se v aplikacni vrstvé rika asociace.

V ramci asociace se zafizeni domluvi na vzajemnych komunikac¢ni parametrech, které
bude server i klient v pribéhu komunikace dodrzovat. Po navizani asociace je mozné
ihned dotazovat data na zafizeni. Pfed dotazovanim na data je vsak zaddouci dotézat
tzv. asociac¢ni objekt, ktery ndm pomuze pti mapovani mezi LN a SN a jejich tiidami
rozhrani, viz dale. Jakmile je klient hotov s dotazovinim na objekty, mél by vyvolat
radné zruseni asociace.

3.3.2 ASN.1 jako notace pouzita pro kddovani posilanych dat

Protokol DLMS/COSEM pouziva k zapisu syntaxe standard s ndzvem Abstract Syn-
taxe Notation One. ASN.1 je formalni jazyk pro specifikaci logickych datovych struktur,
ktera si vymeénuji dvé koncova zarizeni. Tento standard je uzptsoben tak, aby byl neza-
visly na HW, OS a programovacim jazyku [4]. ASN.1 pouziva nékolik druht kédovacich
pravidel, kterd mohou jednu strukturu / datovy typ vyjadrit s riznymi odliSnostmi.
Protokol vyuziva pro kddovani a dekdédovani asociacnich sluzeb (ACSE) sadu pravidel
BER (Basic Encoding Rules) [5], avSak sluzby pro datové prenosy (xDLMS ASE) jsou
kédovany typem A-XDR (Advanced eXternal Data Representation), ktery je zjedno-
dusenim typu BER [6] .

3.3.3 Specifikace pouzitych sluzeb

Tato sekce se zaméfi na PDU (Protocol Data Unit/y) sluzeb a na sluzby, které jsou
pouzity k navazani asociace, ziskani atribut objektu, nastaveni atributii objektu a uvol-

13
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néni asociace. Tyto sluzby 1ze rozdélit na dvé ¢asti. Prvni ¢asti jsou sluzby pro asocia¢ni
spojeni, rozpojeni a druhou ¢asti jsou sluzby pro datovy prenos.

e Asociacni sluzby — ACSE

— AA spojeni - K zajisténi dotazu této funkcionality se pouziva PDU s ndzvem
AARQ jako dotaz na cilové zarizeni a AARE jako odpovéd.

— AA uvolnéni spojeni — K zajisténi dotazu této funkcionality se pouziva
PDU s nazvem RLRQ jako dotaz na cilové zarizeni a RLRE jako odpovéd.

e Sluzby pro datové prenosy — xDLMS ASE

— LN sluzby|7]
x GET — Sluzba, kterd je pouzita pro ziskani jednoho nebo vice atri-

butt z COSEM tiid rozhrani. K zajisténi této sluzby se pouziva PDU
s nadzvem get-request jako dotaz na cilové zarizeni a get-response jako
odpoveéd.

SET — Sluzba, kterad je pouzita pro nastaveni jednoho nebo vice atri-
but do COSEM tiid rozhrani. K zajisténi této sluzby se pouziva PDU
s nazvem set-request jako dotaz na cilové zarizeni a set-response.
ACTION - Sluzba, kterad je pouzita pro vyvolani jedné nebo vice me-
tod z COSEM tfid rozhrani. K zajisténi této sluzby se pouziva PDU
s ndzvem action-request jako dotaz na cilové zafizeni a action-response.

— SN sluzby|[7]
x Read — Sluzba, kterd se pouziva ke ¢teni jednoho nebo vice atributi

nebo k vyvolani jedné nebo vice metod, u které se predpoklada na-
vratovy parametr. K zajisténi této sluzby se pouzivd PDU s nazvem
readRequest jako dotaz na cilové zarizeni a readResponse.

Write — Sluzba, kterd se pouziva k zapisu jednoho nebo vice atributi
nebo k vyvolani jedné nebo vice metod, u které se nepredpoklada na-
vratovy parametr. K zajisténi této sluzby se pouziva PDU s nazvem
writeRequest jako dotaz na cilové zarizeni a writeResponse.
UnconfirmedWrite — Sluzba, ktera se pouziva k zapisu jednoho nebo
vice atributii, nebo k vyvolani jedné nebo vice metod. K zajisténi této
sluzby se pouziva PDU s nazvem unconfirmed Write Request jako dotaz
na cilové zarizeni a unconfirmed WriteResponse jako odpoved.

Zépis ¢tyt asociacnich APDU v syntaxi ASN.1 vypada dle normy CSN EN 62056-5-3

[7] nasledné:

xDLMS-APDU: : =

{

-- the four ACSE APDUs
aarq AARQ-apdu,

aare AARE-apdu,

rlrq RLRQ-apdu,-- OPTIONAL
rlre RLRE-apdu,-- OPTIONAL

AARQ

Je asociacni datova struktura, kterd musi byt pro navazani asociace poslana jako prvni.
Obsahuje jak pole povinnd, tak pole nepovinna. Dulezita je ¢ast application-context-

14
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name, ve které se specifikuje referencovani COSEM ttid rozhrani. V této casti se také
specifikuje, je-li pouzito Sifrovani nebo ne. Moznosti muzou byt celkem 4:

1. LN without ciphering — 2.16.756.5.8.1.1

2. SN without ciphering — 2.16.756.5.8.1.2

3. LN with ciphering — 2.16.756.5.8.1.3

4. SN with ciphering — 2.16.756.5.8.1.4
Dalsi dulezity parametr datové struktury AARQ je pole user-information, které obsa-
huje xDLMS APDU typu Initiate Request. V této Casti je moznost specifikovat velikost
prendseného PDU, verzi protokolu, referencovani COSEM trid rozhrani, ale také obsa-
huje ¢ast Conformance, ve které je mozno zadat o prislusnou sluzbu nebo funkcionalitu.

AARQ-apdu ::= [APPLICATION 0] IMPLICIT SEQUENCE
{
-- [APPLICATION 0] == [ 60H ] = [ 96 ]
protocol-version [0] IMPLICIT BIT STRING {versionl (0)} DEFAULT {versionl},
application-context-name [1] Application-context-name,
called-AP-title [2] AP-title OPTIONAL,
called-AE-qualifier [3] AE-qualifier OPTIONAL,

called-AP-invocation-id [4] AP-invocation-identifier OPTIONAL,
called-AE-invocation-id [5] AE-invocation-identifier OPTIONAL,
calling-AP-title [6] AP-title OPTIONAL,
calling-AE-qualifier [7] AE-qualifier OPTIONAL,
calling-AP-invocation-id  [8] AP-invocation-identifier OPTIONAL,
calling-AE-invocation-id [9] AE-invocation-identifier OPTIONAL,

sender-acse-requirements [10] IMPLICIT ACSE-requirements OPTIONAL,
mechanism-name [11] IMPLICIT Mechanism-name OPTIONAL,

calling-authentication-value [12] EXPLICIT Authentication-value OPTIONAL,
implementation-information [29] IMPLICIT Implementation-data  OPTIONAL,
user-information [30] EXPLICIT Association-information OPTIONAL

AARE

Touto datovou strukturou odpovida vzdéalené zarizeni na dotaz na asociaci. V této od-
povédi v ¢asti result, result-source-diagnostic je zakédovan vysledek asociace a pripadné
i diagnostika pri negativni odpovédi. AARE datova struktura je velmi podobna AARQ.

AARE-apdu ::= [APPLICATION 1] IMPLICIT SEQUENCE

{

-- [APPLICATION 1] == [ 61H ] = [97]

protocol-version [0] IMPLICIT BIT STRING {versionl (0)} DEFAULT {versionl},
application-context-name [1] Application-context-name,

result [2] Association-result,

result-source-diagnostic [3] Associate-source-diagnostic,

responding-AP-title [4] AP-title OPTIONAL,

responding-AE-qualifier [6] AE-qualifier OPTIONAL,
responding-AP-invocation-id [6] AP-invocation-identifier OPTIONAL,
responding-AE-invocation-id [7] AE-invocation-identifier OPTIONAL,

-- The following field shall not be present if only the kernel is used.
responder-acse-requirements [8] IMPLICIT ACSE-requirements OPTIONAL,

-- The following field shall only be present

if the authentication functional unit is

-- selected.

mechanism-name [9] IMPLICIT Mechanism-name OPTIONAL,

-- The following field shall only be present if the authentication
functional unit is selected.

responding-authentication-value [10] EXPLICIT Authentication-value OPTIONAL,
implementation-information [29] IMPLICIT Implementation-data OPTIONAL,

15
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user-information [30] EXPLICIT Association-information OPTIONAL
}

RLRQ a RLRE

RLRQ a RLRE je dvojice datovych struktur, které jsou pouzity pro servisni primitivu
RELEASE. Existuji ale zafizeni, kterd nemaji tuto funkcionalitu implementovanou.

V takovych piipadech je uvolnéni asociace zalozeno na rozpojeni podpurnych vrstev [6].
Struktura RLRQ a RLRE v notaci ASN.1 vypada nasledné:

RLRQ-apdu ::= [APPLICATION 2] IMPLICIT SEQUENCE

{

-- [APPLICATION 2] == [ 62H ] = [ 98 ]

reason [0] IMPLICIT Release-request-reason OPTIONAL,
user-information [30] EXPLICIT Association-information OPTIONAL
}

RLRE-apdu ::= [APPLICATION 3] IMPLICIT SEQUENCE

{

—-- [APPLICATION 3] == [ 63H ] = [ 99 ]

reason [0] IMPLICIT Release-response-reason OPTIONAL,
user-information [30] EXPLICIT Association-information OPTIONAL
}

GET

Pokud je v asociaci dohodnuto dotazovani atributti a metod pomoci LN, je tato sluzba
pouzita pravé pro ¢teni atributti z pripojeného zafizeni. Datova struktura pouzita v této
sluzbé je opét v ASN.1 notaci, ale pouziva se kédovani A-XDR.

Get-Request ::= CHOICE

{

get-request-normal [1] IMPLICIT Get-Request-Normal,
get-request-next [2] IMPLICIT Get-Request-Next,
get-request-with-list [3] IMPLICIT Get-Request-With-List
}

V Get-request datové strukture je povinnosti pro spravné ziskani atributu definovat
strukturu Cosem-Attribute-Descriptor, ve které je nutno uvést trojici hodnot class-id,
instance-id a attribute-id. Tato trojice presné urcuje, ktery atribut a ze které tridy
je klientem zadan. Class-id je typ COSEM tridy rozhrani, instance-id je nazev jeji
instance a attribute-id je index atributu, ktery chceme. Vysledny format pak muze
vypadat nasledné [7]:

Surova data:
coo1ct
00010000800000FF0200

V XML:
<GetRequest>
<GetRequestNormal>
<InvokedIdAndPriority Value="C1" />
<AttributeDesriptor>
<ClassID Value="0001" />
<InstanceId Value="0000800000FF" />
<AttributeIld Value="02" />
</AttributeDesriptor>
<GetRequestNormal>
<GetRequest>

ASN.1 syntaxe datovych struktur Get-Request a Get-Response:

Get-Request ::= CHOICE

{

get-request-normal [1] IMPLICIT Get-Request-Normal,
get-request-next [2] IMPLICIT Get-Request-Next,
get-request-with-list [3] IMPLICIT Get-Request-With-List
}
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Get-Response ::= CHOICE

{

get-response-normal [1] IMPLICIT Get-Response-Normal,
get-response-with-datablock [2] IMPLICIT Get-Response-With-Datablock,
get-response-with-list [3] IMPLICIT Get-Response-With-List

}

Data v odpovédi jsou ulozena v nasledujici struktute:

Get-Data-Result ::= CHOICE

{

data [0] Data,

data-access-result [1] IMPLICIT Data-Access-Result
}

Data jsou definovana jako vybér z nasledujicich datovych typi:

Data ::= CHOICE

{

null-data [0] IMPLICIT NULL,

array [1] IMPLICIT SEQUENCE OF Data,
structure [2] IMPLICIT SEQUENCE OF Data,
boolean [3] IMPLICIT BOOLEAN,
bit-string [4] IMPLICIT BIT STRING,
double-long [6] IMPLICIT Integer32,

double-long-unsigned [6] IMPLICIT Unsigned32,

--floating-point [7] is not used in DLMS/COSEM. It uses [23] and [24]
octet-string [9] IMPLICIT OCTET STRING,

visible-string [10] IMPLICIT VisibleString,

-- time [11] is not used in DLMS/COSEM. It uses [27]

utf8-string [12] IMPLICIT OCTET STRING,

-- An ordered sequence of characters encoded as UTF-8.
bed [13] IMPLICIT Integer8,

integer [15] IMPLICIT Integer8,

long [16] IMPLICIT Integerl6,

unsigned [17] IMPLICIT Unsigned8,

long-unsigned [18] IMPLICIT Unsignedi16,
compact-array [19] IMPLICIT SEQUENCE

{

contents-description [0] TypeDescription,
array-contents  [1] IMPLICIT OCTET STRING
},

long64 [20] IMPLICIT Integer64,

-- long64-unsigned [21] IMPLICIT Unsigned64,

enum [22] IMPLICIT Unsigned8,

float32 [23] IMPLICIT OCTET STRING (SIZE(4)),
float64 [24] IMPLICIT OCTET STRING (SIZE(8)),
date-time [25] IMPLICIT OCTET STRING (SIZE(12)),
date [26] IMPLICIT OCTET STRING (SIZE(5)),
time [27] IMPLICIT OCTET STRING (SIZE(4)),
dont-care [255] IMPLICIT NULL

}

SET

SET je sluzba pro zapis jednoho nebo vice atributl na pripojené zarizeni s referenco-
vanim typu LN. K zépisu se vyuziva datové struktury Set-Request. Tato struktura ma
stejnou strukturu jako Get-Request s tim rozdilem, Ze se k ,requestu“ pridava navic
hodnota, kterou chceme zapsat. Odpovédi na Set-Request je Set-Response s vysledkem
operace zapisu.

ACTION

ACTION je sluzba, kterd na cilovém zarizeni vyvoldvda metody COSEM tiid rozhrani
a to jak s ocekavanym vysledkem operace, tak bez néj. K zajisténi této sluzby slouzi
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datova struktura Action-Request. Odpovédi na tuto sluzbu je pak datova struktura
Action-Response.

Read

Sluzba Read mé stejny vyznam jako sluzba GET a navic miize vyvolat metodu, u
které se predpoklada navratovy parametr. Rozdilem mezi témito dvéma sluzbami je, ze
sluzba Read referencuje cilovy atribut jménem typu SN. V tomto pripadé neni potieba
trojice, jako v pripadé LN, ale SN adresuje primo metodu nebo atribut, ktery chceme
ze zafizeni vydist.

Write

Sluzba Write ma stejny vyznam jako sluzba SET a navic mutze vyvolat metodu bez
navratového parametru. Rozdilem mezi témito dvéma sluzbami je, ze sluzba Write
referencuje cilovy atribut jménem typu SN. V tomto pfripadé neni potfeba trojice, jako
v pripadé LN, ale SN adresuje pfimo metodu nebo atribut, ktery chceme na zafizeni
zapsat nebo vyvolat.

UnconfirmedWrite

Je-li zddouci na zarizeni zapisovat nebo spoustét metody, aniz by byla sluzba potvrzena,
je pouzita sluzba s nazvem Unconfirmed Write.

3.3.4 OBIS

OBIS poskytuje unikatni identifikdtor pro vSechna data v méficich zatizeni. Lze ho pou-
zit nejen k identifikaci méfenych hodnot, ale i k nastaveni a ziskani informaci o chovani
daného zafizeni[8].

V ramci protokolu DLMS/COSEM je tento unikatni identifikator pouzivan jako LN
a slouzi tedy jako adresa instance objektu COSEM tfid rozhrani.

OBIS je Sestice ¢isel A az F, kde kazdé ¢islo plni sviij vyznam a ve spojeni s ostatnimi
¢isly Sestice vytvori unikatni identifikator se specifickym vyznamem.

e Skupina A udava typ mérené energie nebo média. V piipadé hodnoty 0, je iden-
tifikdtor prifazen k abstraktnim objekttium. Druhy energii, které skupina A muze
identifikovat jsou:

— 0 — abstraktni

— 1 — elektrina

— 4 — akumulator topnych naklada
— 5 — chlazeni

— 6 — topeni

— 7 —plyn

— 8 — studena voda

— 9 — tepld voda

e Skupina B udavé, z kterého kanalu pochézi data méreni.

o Skupina C presnéji specifikuje, co se méri. Napriklad mizeme mérit proud, napéti
a vykon.

e Skupina D identifikuje typ nebo vysledek zpracovani fyzikalnich veli¢in, specifi-
kovanych skupinami A az C. Napiiklad minimum, maximum, primérnou hodnotu
a dalsi. ..
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e Skupina E bliZze urcuje hodnoty méteni, specifikované skupinami A az D. Muze
urcovat hodnoty tarifti, harmonické a thly fazi. ..

e Skupina F je pouzita k identifikaci historickych dat. Pokud tato identifikace neni
zapotiebi, muze urcovat dalsi blizsi klasifikaci predchozi pétice Cisel.

3.3.5 COSEM ttidy rozhrani

Tato sekce se bude zabyvat tfidami rozhrani COSEM, které jsou v profilu DLMS/CO-
SEM pouzity jako objekty, které slouzi pro pristup a praci s daty na cilovém zarizeni
a pripadné i na zdrojovém zarizeni.

Objekt je kolekce atributi a metod. Atributy reprezentuji charakteristiky objektu.
Hodnota atributu muze ménit chovani celého objektu. Hodnota prvniho atributu je
vzdy LN. Metody objektu mohou poskytovat nebo ménit hodnoty atributt [9].

Tridy rozhrani jsou definicemi kolekci atributt a metod. Kazda tiida ma vlastni id
¢islo, kterému prislusi typ ttidy. Instanci-ovanim téchto tiid dostaneme objekty, které
v daném systému jiz plni specifickou roli. Tato role souvisi s pritazenym LN. Pro ilu-
straci viz obrazek 16.

Register Class_id:3 - Object:Total Pos. Active Energy: Register
‘ Attributes : Attributes with values
logical_name octet-string 5 = logical_name 11180255 :
value instance spec. 1 5 value 1483
: Instantiation i
Methods Methods
reset 5 reset '

Obr. 16 — Ilustrace vyznamu t¥id a objektt COSEM

Pristup k objekttim je zajistén pomoci referencovani LN (Long Name) nebo SN (Short
Name).

e LN reference: Referencovani pomoci LN udava pristup k celému objektu. Chceme-
li pristupovat k urc¢ité metodeé ¢i atributu, musime do zddosti pridat také class id
a method/attribute__index.

e SN reference: Referencovani pomoci SN je jednodusi v tom, ze nemusime uvadét
dalsi prislusné parametry pro pristup k atributu nebo metodé. Pod SN si muzeme
predstavit adresu, kterd odkazuje na vsSechny atributy a metody vsech objektt
na zafizeni. Problémem vsak muze byt, ze kazdé zafizeni muze mit vlastni pritazeni
SN jinym LN. V dokumentaci a norméach se ale uvadi pouze hodnoty LN.

V normé CSN EN 62056-6-2 [9], jsou pro vyrovnani se s neznalosti SN definovany
tzv. ,base_names*, které pomdhaji ziskat asocia¢ni objekt. Pomoci ného jsou pak
ziskany SN a zarlizeni muze na zakladé této znalosti pristupovat k prislusnym atributim
a metodam [9]. ,Base_name“ pro asociacni objekt je vzdy 0xFA00. Offset pro seznam
objektu je pak 0x08.
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3.4 Druhy COSEM t¥id rozhrani

COSEM tridy rozhrani jsou rozdéleny do nékolika celkt. Kazdy z téchto celku repre-
zentuje urcitou skupinu dat nebo nastaveni, které lze z mériciho zarizeni ziskat nebo
na ném nastavit.

e Parametry a data méfeni

« Rizeni piistupu

« Cas a Fizeni prahtt udalosti

e Nastaveni vymény dat skrz lokdlni porty a modemy

o Nastaveni vymeéna dat skrz M-Bus

e Nastaveni vymény dat pres Internet

o Nastaveni vymeény dat pouzivajici S-FSK PLC

o Nastaveni vrstvy LLC pro ISO/IEC 8802-2
Tato ¢ast prace se omezi pouze na prvni tfi skupiny a jejich ttridy, které se v praxi
vyuzivaji nejvice.

3.4.1 Parametry a data méreni
Data

Trida s id ¢islem 1 umoznuje vytvorit objekt pro vSechny zakladni datové typy COSEM.
M4 pouze dva atributy, z toho jeden je LN a druhy je uchovavana hodnota. Tato tiida
poskytuje konfigura¢ni data a parametry.

Register

Trida Register je rozsitenim tiidy Data o méritko a jednotku, ve které jsou data v re-
gistru uchovana. Jednotky této tiidy jsou rtizné a obsahuji jak cas, stupné, jednotky
objemu, tak i jednotky pro elektrické veli¢iny, tlak, vykon, a mnoho dalsich. Méritkem
je exponent pro zdklad 10. Na rozdil od tiidy Data je Register zbaven datovych typt,
které jsou pro méreni nepouzitelné jako napt. boolean, enum a dalsi.

Register také poskytuje metodu reset. Tato metoda nastavi vychozi stav hodnoty,
ktera je specifickd pro dany objekt.

Extended register

Trida Eztended register je rozsitenim tiidy Register. Narozdil od ni obsahuje navic
atribut status a capture time. Atribut status blize uréuje uchovavanou hodnotu a je
nutné hledat v manuélu vyrobce zafizeni, co nese tato informace. Atribut capture_time
uchovava datum a cas, kdy byl atribut value ziskan.

Demand register

Trida Demand register je rozsitenim tridy Fxtended register nejen o dalsi atributy
ale také o funkénost. Demand register méri a periodicky vypocitava aktudlni pra-
mérnou hodnotu (current_average_value) a uchovava posledni prumérnou hodnotu
(last__average_value). Tyto hodnoty jsou vypocitavany z poslednich n period (num-
ber_of period). Metodou next_period je mozné spustit dalsi periodu vypoctiu. Aktudlni
perioda je ukonCena a souCasnd pramérnd hodnota je ulozena do atributu
last__average__value.

Tato trida se vyuziva pro méfeni prumérné hodnoty za urcité obdobi. Napriklad pru-
mérnd hodnota odebiraného proudu za den a dalsi.
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Register activation

Tato tiida umoznuje prepinat mezi riznymi tarify. Kazdému Register activation na-
lezi skupina slozena z Register, Extended Register nebo Demand Register. Je mozné
prepinat naptiklad mezi noénim a dennim tarifem. Atribut active__mask urcuje, které
objekty jsou aktivni v aktualni tarifu. VSechny registry, které nejsou uvedeny v atributu
register__assignment jsou aktivni stéle.

Metodami add register, add__mask a delete_mask lze upravovat objekt Register acti-
vation a ménit jeho pfidruzené a aktivni registry.

Profile generic

Profile generic je tfida pro uchovani, razeni a pristupu ke skupinam datovych objekt.
Tato t¥ida m4 atribut buffer, kde uchovava hodnoty vSech objektl specifikované atribu-
tem capture_objects. VSechna data uchovana v atributu buffer, lze libovolné radit dle
jednoho z objektti v poli capture_objects. Objekt tohoto typu miize byt pomérné velky
a jeho velikost je dana atributy entries in_use a profile_entries, ktery urcuje maxi-
malni pocet vzorki v bufferu. Posledni vstup do bufferu bude pfi zaplnéni smazan.

Objekty této tiidy slouzi napiiklad pro uchovani alarmi, chyb v komunikaci zafizeni,
maximalnich a minimélnich hodnot nebo uchovani namérenych dat z urcitého ziuctova-
citho obdobi.

Radici metody lze specifikovat atributy sort method (lifo, fifo, od nejvétsiho, od
nejmensiho, ...) a sort_object.

3.4.2 Rizeni p¥istupu
Association SN

Association SN je trida, kterd pomdahéa pripojenému zafizeni k ziskani vsech SN danych
objektu. V ramci cilového zarizeni existuje pouze jeden objekt tohoto typu. Tato trida
mé predem definovéno svoje SN (0xFAQ0) pro pristup k ni a jejim atributim.

Jednim z atributa je object_list, ktery obsahuje pole struktur, které uchovavaji hod-
noty:

e base name — hodnota SN

e class_id — ¢islo t¥idy rozhrani COSEM

e wversion — verze ttidy rozhrani COSEM

e logical _name — nazev LN
Tento atribut je nutné stdhnout pri neznalosti prifazeni LN k SN.

Dalsim atributem je access rights list. Tento atribut obsahuje pole struktur, které
definuji pristupova prava ke kazdému atributu a metodé.

Tato trida obsahuje také metody, pomoci kterych lze nastavovat nizkou ¢i vysokou
bezpecnost (change__secret), nebo ziskavat atributy a id tiid jinych objekti na zakladé
jejich LN (read_by_logicalname).

Association LN

Association LN je tfida pro asociaci navazanou pro referencovani pomoci LN. Stejné
jako association SN mnabizi atribut object_list, kterym lze vycist vSechny objekty na
zarizeni plus jejich SN, class_id, version a LN. Navic nabizi tento atribut pristupova
prava ke kazdému objektu v poli a nemusi byt prava vycitana zvlast. To ale znamena
vyssi pamétové naroky.

Navic od association SN ma atributy pro vycteni application_context name
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a xDLMS context type, které byly nastaveny pii asociaci. Z tohoto objektu lze také
vycist authentication__mechanism__name a secret s aktudlnim nastavenim zabezpeceni.

3.4.3 Cas a fizeni hranic udalosti
Clock

Clock je trida rozhrani COSEM, ktera uchovava veskeré informace, které souvisi s da-
tem — Casovou zonu, zacatek a konec letniho ¢asu, odchylku letniho ¢asu, lokdlni cas
a dalsi. ..

Jeji hlavni atribut time obsahuje strukturu date_time (OCTET _STRING(12)), ktera
uchovava:

e rok

e mésic

e den v mésici
e den v tydnu
e hodinu

e minutu

e vtefinu

e milisekundu
e odchylku

o status
Dalsimi atributy jsou:

e time_ zone — obsahuje odchylku lokalniho ¢asu vzhledem k UTC.
e status — je stejny jako status ziskany z atributu date time

e daylight_savings_begin, daylight__savings__end, daylight savings deviation a da-
ylight _savings _enabled — vSechny tyto atributy se staraji o nastaveni letniho casu.
e clock_base je zajimavy z pohledu presnosti ¢asu a obsahuje zdroj hodnoty casu.
— nedefinovan
— vnitini krystal
— sitova frekvence 50Hz
— sitova frekvence 60Hz
— GPS (Global Positioning System)
— radiové fizeny
V této tridé také existuji metody, kterymi lze riznym zpiisobem upravovat cas. Zarov-
nani ¢asu k urcité pevné hodnoté je provadéno pomoci metod zacéinajici adjust to_ .
Zbylé dvé metody preset adjusting time a shift_data nastavuji a posunuji cas dle po-
zadavkd uzivatele.

Script table

Script table umoznuje spoustét predem definované operace v atributu scripts, kde jsou
definovany i objekty a atributy/metody nad kterymi se skript spousti. Pfedem defino-
vané operace se vztahuji jen k operaci zapis atributu a spusténi metody.
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Schedule a Special days table

Tyto dvé tfidy umoznuji fizeni aktivit na zédkladé data a casu. Trida schedule obsahuje
atribut entries, ktery obsahuje pole struktur se jménem skriptu a definovanym casem
spusténi. Déle obsahuje metody (insert,delete,enable/disable) pro administraci atributu
entries.

Pridruzena trida Special days table definuje vyjimky z norméalnich dni a tim umoznuje
meénit standardni chovani systému.

Podobnou funkci jako Schedule mé i Activity calendar s tim rozdilem, ze Schedule
ma vysSsi prioritu pii volani operaci. Activity calendar nabizi voldni riznych operaci na
zékladé aktualniho tarifu (obdobi).

Register monitor

Tato tfida umoznuje monitorovat skupinu objektu tr¥id Data, Register, Demand Register
a Ertended Register. Poskytuje také moznost nastaveni raznych prahia, hodnot k moni-
torovani a také spoustét definované skripty pri prekroceni prahu.
Tato tiida nemd zadné metody a vse je zajisténo pomoci atributi:

e thresholds — prah stejného datového typu jako je monitorovany atribut.

o monitored_value — upresnuje objektovy atribut, ktery je monitorovan

e actions — tento atribut definuje skript, ktery se bude spoustét pii prekroceni prahu

smérem nahoru a skript pri prekroceni prahu smérem dolu.

Disconnect control

Objekty typu Disconnect control ¥idi pripojovani vnitinich nebo vnéjsich pripojenych
zalizeni. Pro zjisténi stavu pripojeného zarizeni slouzi atributy output state, cont-
rol__state a control_mode. Pro ovladani prislusného pripojeného zarizeni slouzi metody
remote__disconnect a remote__connect

Limiter

Limiter mé podobnou funkci jako Register monitor. Navic u této t¥idy je definovan
interval po jehoz naplnéni je spusténa prislusnd operace (skript). Hodnota prahu ma
zde dvé trovné normal a emergency. P¥i prechodu do drovné emergency je definovan
nouzovy rezim atributem emergency_profile.
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Jednim z klicovych produktu firmy TECHSYS je vestavéné zarizeni Storm-01 s FW
Storm. Storm-01 je maly terminal, ktery je jiz hojné vyuzivan pro telemetrii. FW Storm
z toho duavodu jiz obsahuje dalsi funkce a mé definovanou vlastni strukturu FW. Cely
FW je napsany pomoci programovaciho jazyka C++, bézi na opera¢nim systému RTX
a je programovan vyvojovymi néastroji Keil. Stavajici rozlozeni paméti ndm dovoluje
aby mél bindrni program pouhych 383kB. Aktualné je velikost binarniho programu 360
208B. Z toho plyne, ze celd implementace mlize mit maximéalné 23kB, aniz by se musel
binarni program ¢lenit dle funkci, které budou poskytovany.

Kazdy modul komunika¢niho protokolu v ramci FW Storm mé vlastni task. Kazdy
takovy task ma definovanou maximalni zatéz stacku 4096B. To bude dalsim omezenim
pri analyze a implementaci knihovny HDLC a frameworku DLMS/COSEM.

Zarizeni Storm-01 disponuje 2MB externi RAM pameéti s oddélenym prostorem 1,9
MB pro heap.

Implementace celého protokolu DLMS/COSEM je nad rdmec této prace. Tudiz pro
vyuziti frameworku byly na zdkladé konzultaci vybrany veskeré funkce protokolu HDLC
a pro protokol DLMS/COSEM byly vybrany funkce pro navazani asociace, funkce Read
a z rozhrani trid COSEM byly vybrany tfidy Registr a Clock. Vybranou funkénost je
nasledné tfeba demonstrovat na zarizeni Storm-01, které je povazovano za ,uzké hr-
dlo* a které ovéri minimalni naroky implementace. Diiraz je ale také kladen na snadnou
rozsifitelnost celé implementace o dalsi ttidy rozhrani COSEM a dalsi funkce pro cte-
ni/zapis objektu ze zafizeni.

4.1 Analyza problémi a moznosti

4.1.1 Alternativni feseni - knihovna Gurux.DLMS.cpp

Opensource feseni nabizi knihovna Gurux.DLMS.cpp, kterd nahrazuje knihovnu Guru-
xDLMSLib. Tato open source knihovna je vydavana pod licenci GPLv2 a tim padem
je nutné zverejnit zdrojovy kod programu, ktery tuto knihovnu vyuziva. Na zékladé
této podminky bylo rozhodnuto o nezverejnéni zdrojovych kédu firmy TECHSYS a tim
neni mozné pouziti knihovny Gurux.DLMS.cpp. To ale nebrani blizsimu prozkoumani
a analyze zdrojovych kédi knihovny nebo pripadnému vyzkouseni.

Jiz pri prvnim pohledu je vidét pouziti kontejnerd. Vzhledem k rozhodnuti o zame-
zeni dynamické dealokace je to dalsi divod, proc¢ je knihovna na vestavénych systémech
nepouzitelna. Ve vztahu ke kontejnertim se nejednd jen o vyuzivani dynamické paméti,
ale zaroven i zvétSeni velikosti bindrniho programu. Cilem préce je omezit vyuziti pa-
métovych zdroju.

Knihovna Gurux.DLMS.cpp je slozenim jak protokolu HDLC, tak protokolu DLMS /-
COSEM. Protokol HDLC je ale zakomponovan do knihovny tak, Ze neni poznat rozdil
mezi DLMS/COSEM a HDLC. To by z hlediska funkénosti nevadilo, ale problém na-
stava pri pripadném ladéni, kdy neni mozné jasné oddélit tyto dvé vrstvy.

Posledni negativum, které knihovna méla, bylo ,hard-coding“. Zakdédovani AARQ
paketu vypada totiz takto:
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//User information code is special case...
int CodeData(std::vector<unsigned char>& buff)
{
buff.push_back (0xBE); //Tag
buff.push_back(0x10); //Length for AARQ user field
buff.push_back(0x04); //Coding the choice for user-
information (Octet STRING, universal)
buff.push_back (0xOE); //Length
buff.push_back(InitialRequest); // Tag for xDLMS-Initiate
request
buff.push_back (0x00); // Usage field for dedicated-key
component not used
buff.push_back(0x00); // Usage field for the response
allowed component not used
buff.push_back(0x00); // Usage field of the proposed-
quality-of-service component not used
buff.push_back (DLMSVersioNumber) ;
// Tag for conformance block
buff.push_back (0x5F) ;
buff.push_back (0x1F) ;
buff.push_back(0x04);// length of the conformance block
buff.push_back(0x00);// encoding the number of unused
bits in the bit string
GXHelpers::AddRange (buff, &m_ConformanceBlock, 3);
buff.push_back (((MaxReceivePDUSize >> 8) & O0xFF));
buff.push_back(MaxReceivePDUSize & OxFF);
return ERROR_CODES_0K;
}

Zdrojovy kod je sice efektivni, ale rozhodné z néj neni poznat, co dané byty znamenaji.
P1i pozadované zméné neni mozné tento kdd jakkoliv jednoduse upravovat bez znalosti
ASN.1.

I pres vSechny nedostatky zdrojového kédu je knihovna funkéni a s dostupnymi za-
fizenimi komunikujicimi protokolem DLMS/COSEM je pouzitelnd. Knihovna je také
z programatorského hlediska velmi dobfe komentovand.

4.1.2 Pamét na vestavénych systémech

Aby byla zajisSténa prenositelnost i na zarizeni, jejichz pamét je znacné omezena, musi
byt dodrzeny podminky, které zabranuji vyuzivani vétsiny pohodlnych prostredkua ja-
zyka C++4. Zaroven je kladen diiraz na nizsi naroky na vypocetni vykon. Ve vestavénych
zalizenich existuje mnoho argumentd, pro¢ opétovné nepouzivat dynamickou alokaci
a dealokaci paméti, kterd se ve vétsiné béznych aplikaci hojné vyuziva. To klade velky
duraz na programdatora/vyvojatre, aby si dopfedu rozmyslel, kolik paméti a v jakém
okamziku bude aplikace potfebovat, analyzoval jeji primérnou a maximalni spotrebu
paméti, a to jak na stacku, tak na heapu.

Problémy ale netvori jen pamét dat, ale i misto v paméti, kde je uloZzen binarni pro-
gram. Cim rozsahlejsi funkénost implementujeme, nebo pfidavame rozsdhlé knihovny,
tim rapidné roste i jeho velikost.
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e Free 2K e Free 2K
Allocated 2K Allocated 2K
Allocated 2K Free 2K
Allocated 2K [ Free memory Allocated 2K
Allocated 2K Free 2K
Allocated 2K Allocated 2K
Allocated 2K Free 2K

50000 Allocated 2K 50000 Allocated 2K

Total free space = 2K Total free space = 8K

Obr. 17 — Fragmentace dynamické paméti

Klady a zapory dynamické alokace paméti

+ Vyhodou dynamické alokace paméti mlze byt Setfeni mistem, které je potieba
jen v urcitou dobu chodu programu. Nasledné miize byt uvolnéno a pouzito jinou
nebo stejnou ¢asti programu.

+ Pri neznalosti velikosti potfebného mista v okamziku vyvoje aplikace je na misté
dynamické alokace a s ni spojené usetfeni nadbyte¢ného (rezervniho) mista, které
je vétsinou ulozeno na stacku.

— Dynamické alokace paméti neni deterministickd operace, ¢ili nemuzeme na 100 %
urcit, ze pozadovanou pamét dostaneme a zaroven, pokud pozadovana pamét neni
k dispozici, nemuzeme urcit, kdy k dispozici bude. Pokud by tento problém nastal
na ,hard real-time“ systémech ¢i na podobnych zafizenich, jejichz funkce nesmi
byt prerusena vypadkem, mélo by to vazné dusledky a snizovalo spolehlivost a bez-
pecnost celého systému.

— Fragmentace paméti je dalsi pri¢inou negativniho vysledku dynamické alokace
paméti. Jak je znazornéno na obrazku 17, i pres to, ze je k dispozici az 8 kB
pameéti, budeme-li chtit blok vétsi nez 2 kB, nedostaneme ho. Tento problém muze
nastat i na zarizenich, jejichz pamétf je ve srovnani s vestavénymi zafizenimi az
nékolika set ndsobné vétsi. Avsak pravdépodobnost nedostatku dynamické paméti
je velmi mald a nasledky maji malou zavaznost.

— Dynamické alokace je pomalym procesem a snizuje dilezity vykon, kterého je uz
takto malo.
Vyhodnoceni dynamické alokace a dealokace

Na zakladé predeslé analyzy se postupuje i na cilovém vestavéném zafizeni, do kterého
se bude tato implementace zakomponovavat. Bez dynamické alokace bychom pfisli o né-
které vyhody jako napriklad dédi¢nosti, kterd se vyhodnocuje za béhu pomoci virtualni

26



4.2 Navrh HDLC

tabulky metod. Proto bude pouzita dynamicka alokace ale jen pri inicializaci a ne-
bude moznost dynamicky dealokovat a znovu alokovat. Tim je zabranéno fragmentaci
paméti, zatézi paméti stacku a pri béhu programu nedochéazi k vypadkim na zdkladé
negativniho vysledku dynamické alokace.

4.1.3 Generovani kddu z ASN.1 notace

Norma protokolu DLMS/COSEM (7] obsahuje kapitolu se specifikaci posilanych paketii
v ASN.1 notaci. Bylo zamysleno, Ze tato specifikace bude predlozena prekladaci asnlc,
ktery vygeneruje zdrojové kédy, které dokazi s prislusnym objektem pracovat dle jeho
kédovani. Problémem ale byla opét prace s dynamickou paméti a navic asnlc nedokaze
pracovat s koédovanim typu A-XDR. Na zdkladé toho je nutné implementovat praci
s objekty v ASN.1 notaci vlastnimi silami.

4.2 Navrh HDLC

Vychézime z predpokladu, ze celd knihovna bude pouzivina mezi vrstvami OSI/ISO
modelu a tim paddem musi mit definované rozhrani, které bude pouzivat pro komu-
nikaci s vyssimi a nizsimi vrstvami. Déale musi byt definovano rozhrani, které umozni
spravu a ovladani této knihovny. Aby byla zajisténa prenositelnost, musi byt z knihovny
oddéleny c¢asti, které jsou zavislé na platformé. Tyto ¢asti pak musi byt vytvoreny dle
dané platformy. Jedn4 se zejména o ¢asti pro komunikaci po TCP/UDP a COM. Dalsi
¢asti, kterou je potreba implementovat az dle platformy, je ,logovani*, které nema vliv
na funkci knihovny, ale je dulezité pro nalezeni chyb, ladéni a naslednou spravu apli-
kace/knihovny. Cely navrh knihovny je tedy mozné rozdélit na nékolik ¢asti, které je
potfeba prozkoumat a navrhnout. Tyto ¢asti jsou:

Logicky model knihovny.
Komunikace s nizsSimi vrstvami.

Vnitini struktura knihovny.

Uzivatelsky pristup ke knihovné.

4.2.1 Logicky model knihovny

Obrazek 18 ilustruje hlavni bloky, které jsou nezbytné pro spravnou funkci HDLC
knihovny.

e« HDLC client — Hlavni ¢ast knihovny, kterd ma na starosti komunikaci s uzivatel-
skou vrstvou a zaroven zajistuje kooperaci vnitinich ¢asti HDLC knihovny.

e HDLC LLC — Tato ¢ast je nezbytna k zajisténi spravné funkce LLC vrstvy proto-
kolu HDLC.

e HDLC MAC — Tato ¢ast je nezbytnd k zajisténi spravné funkce MAC vrstvy
protokolu HDLC. Tuto vrstvu mtizeme pokladat za jadro této knihovny, jelikoz
na ni lezi vétsinova logika celého protokolu HDLC.

« HDLC TCP INTERFACE — Je ¢ast, kterd predepisuje rozhrani pro komunikaci
s nizsi vrstvou zajistujici komunikaci po TCP/UDP.

« HDLC COM INTERFACE — Je ¢ast, kterd predepisuje rozhrani pro komunikaci
s nizsi vrstvou zajistujici komunikaci po sériovém rozhrani.
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ILC - portable part

Obr. 18 — Vnitini logickd struktura HDLC

4.2.2 Komunikace s nizSimi vrstvami

Protokol HDLC vyuziva pro komunikaci s ostatnimi zafizenimi dals{ nizsi standardi-
zované protokoly. Implementace a zaclenéni téchto protokoli do SW pripadné do FW
byla jiz v minulosti firmou TECHSYS vyvinuta a neni proto tfeba tyto protokoly vy-
vijet. Protoze se jedna o linkovy protokol, tak nizsimi vrstvami, které HDLC vyuziva,
jsou hlavné TCP/UDP a sériové rozhrani. Implementace a pouziti téchto knihoven
pro MS Windows a Linux jsou pomérné znamé, avsak knihovna, kterd je implemen-
tovana na ,real-time“ opera¢nim systému RTX ma vyrazné jiné pouziti z hlediska
indikace spojeni, rozpojeni a toku dat. Indikace je na tomto systému navrzena pomoci
zasilani udalosti do prislusného tasku, ktery v nekonecné smycce spousti jejich obsluhu.
Musi proto existovat prislusna c¢ast, ktera plni funkci MITM a kterd ziskava informace
o udélostech a na jejich zdkladé vola prislusné funkce knihovny HDLC. Tato ¢ast muze
byt do jisté miry na operac¢nich systémech MS Windows a Linux vynechana a funkce
naprt. pro prijem a odesilani dat mohou byt volany ihned a ¢ekani na data bude zajisténo
ve vlastnich funkcich.

4.2.3 Uzivatelsky pfistup ke knihovné

Z hlediska uzivatele (vyssi vrstvy) musi byt definoviny metody, které mohou parame-
trizovat a ovladat danou vrstvu protokolu HDLC. Hlavni metody pro parametrizovani
a ovladani jsou:
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e Vytvoreni instance

e Nastaveni cilové a zdrojové adresy

o Prirazeni uzivatelskych tfid pro komunikaci s niz$imi vrstvami

e Spojeni s cilovym zafizenim — Stavajici zafizeni vysle dotaz na spojeni. S pozitiv-
nim vysledkem je pak umoznéno zasilat a prijimat data z cilového zafizeni.

¢ QOdesilani dat na cilové zarizeni

o Prijem dat

e Rozpojeni spojeni

o Nastaveni ,logovani*

4.2.4 Vnitini struktura knihovny

Hlavni ttida CTs__HDLC_ client bude obsahovat tiidy podvrstev a zaroven bude
slouzit jako nastroj pro ovladani tohoto protokolu a zajistovat vSechny funkce z podsekce
4.2.3. Tridy podvrstev tiidy CTs_ HDLC_ client jsou logicky CTs_ HDLC_ LLC
a CTs_ HDLC__MAC. Trida MAC bude mit na starosti vétsinu funkeci protokolu.
Bude komunikovat s rozhranimi pro komunikaci s TCP/UDP a COM. Tato rozhrani
pak bude pouzivat pro prijem a vysilani dat. Pro piijem dat bude slouzit tfida s ndzvem
CTs__ MAC__FSM. Tato trida bude na zakladé prijatého bytu obsluhovat stavovy au-
tomat, ktery se stara o spravné prijeti HDLC ramce. Po ispésném prijeti je tato udalost
predana zpét tridé CTs_ HDLC__MAC, kterd dale ramec zpracovava dle vlastni lo-
giky. Pokud rdmec obsahuje data pro vyssi vrstvy, je vysledkem zpracovani tohoto ramce
predani dat vyssim vrstvam.

Knihovna bude také disponovat mensimi datovymi strukturami, které usnadni zpra-
covani ramc1, zprehledni kéd a tim zjednodusi praci pri vyvoji. Témito tfidami a struk-
turami budou:

e CTs_ HDLC__MAC__Addr — Tato tfida se bude starat o uchovani adresy a po-
skytovat ji nejen ve formé, kterd je protokolem HDLC zadana, ale také ve formé,
kterd je uzivatelem citelnd, ¢ili jeji nekddovanou formu. Protoze je velikost adresy
proménnd, je potieba se k adrese chovat dle jeji velikosti a také ji tak zpracovavat.

e S2B a S4B — Struktury, které budou slouzit pro préaci s endianitou a prechody
mezi BE a LE. Tato struktura bude z vétsi ¢asti pouzita zaroven s vyc¢tovym typem
enum, ktery obsahuje paralelné i hodnotu primitivniho nebo slozeného typu, ale
o stejné velikosti.

« UHDLC_ Frame_ Format — Union, ktery bude umoziovat praci a bitovy pfi-
stup k poli ,frame Format“ v HDLC paketu.

« UHDLC_ Control_ Format — Union, ktery bude umoznovat praci a bitovy pfti-
stup k poli ,,Control“ v HDLC paketu.

« UHDLC_ Header__ Addr — Union, ktery bude specifikovat vlastni strukturu
adresy a umoznovat bitovy pristup k ni. Tento datovy typ se bude pouzivat v ramci

tridy CTs_ HDLC__MAC__Addr.

e SHDLC_ Header — Struktura, kterd bude obsahovat celou hlavicku HDLC a za-
roven poskytovat data v obracené endianité.
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e SHDLC_ Header__WI — Struktura, kterd bude obsahovat jak hlavicku HDLC,
tak i jeji informacni ¢ast a stejné jako SHDLC__Header bude poskytovat data
v obracené endianité.

SNRM
IDLE CONNECTING
UA
DM/UA
DISC
L
DISCONNECTING CONNECTED
RR receiving gnd receiving end
start receiving send
/\ | FRAME
CONNECTED CONNECTED CONNECTED
| STOP | REC | SENT

U RR U receive more

Ul FRAME stop receiving | FRAME
receive receive

Obr. 19 — Stavovy automat chovani knihovny

4.2.5 Chovani knihovny pfi ...

Aby se knihovna chovala deterministicky, musi mit definovany stavovy automat, na za-
kladé kterého bude knihovna provadét prislusné reakce. Na obrazku 19 je takovy au-
tomat znazornén. V automatu pro prehlednost chybi prechody pfi hrubém rozpojeni
nizsi vrstvou nebo uzivatelem. Pokud se tak stane, je vzdy nasledujici stav IDLE. Dale
se v obrazku nenachézi reakce na sSpatny ramec. V takovém pripadé se knihovna chova
stejné, jakoby se zadny rdmec neprijal.

P¥ijimani dat

Piijem dat bude probihat po jednotlivych bytech a paralelné s prijmem byt paketu
bude c¢astecné vyhodnocovana spravnost c¢asti paketu. Prijaté byty budou formovany
do struktury SHDLC_ Header nebo pripadné do struktury SHDLC_ Header_ W1.

Jakmile bude cely paket prijat, dojde k dalsimu zpracovani a kontrole spravnosti dat.

1. V prvni fazi budou vyhodnoceny kontrolni soucty HCS a pokud to bude nutné,
tak 1 FCS. P1i kolizi dat a kontrolnich souc¢tti bude paket vyhodnocen jako Spatny
a nebude bran v potaz.

30



4.2 Navrh HDLC

2. V druhé fazi dojde k vyhodnoceni cilové a zdrojové adresy. Pokud nejsou adresy
v poradku, bude paket ignorovan.

3. Ve treti a ¢tvrté fazi bude knihovna vyhodnocovat pole , Frame format* a ,,Control“.
Na zakladé téchto dvou poli a aktualnim stavu bude knihovna podnikat dalsi kroky:.

Obr. 20 — HDLC Prubéh pripojeni

P¥ipojeni

Pripojeni za¢ind uzivatelskym voldnim pozadavku na spojeni (connect_req). Jakmile
bude zpracovan, vytvoren a odeslan SNRM paket, dojde k prepnuti knihovny do stavu
CONNECTING. Poté dojde k predani fizeni zpét do rukou uzivatele. Jakmile budou
k dispozici data, mél by uzivatel predat rizeni zpét knihovné, kterd bude prijimat data
z nizsich vrstev tak dlouho, dokud budou data k dispozici, nebo dokud nenacte cely
paket. Po prijeti dat dojde ke kontrole paketu a vyhodnoceni, zda-li se jedna o UA paket.
Pokud je vse v poradku, prejde knihovna do stavu CONNECTED a bude pfipravena
pro prijem a zasilani informacnich paketi.

Odpojeni

Odpojeni probiha analogicky k ptfipojeni. Cely proces bude zac¢inat uzivatelskym vola-
nim pozadavku na odpojeni. Jakmile bude zpracovan, vytvoren a odeslan DISC paket,
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Obr. 21 - HDLC Prubéh odpojeni

dojede k prepnuti stavu knihovny do stavu DISCONNECTING a knihovna bude v dal-
$im kole ptijmu oc¢ekavat paket UA, ktery znaci spravné rozpojeni. Pokud se tak nestane,
je knihovna nucena opakovat pozadavek na rozpojeni az do definovaného poctu pokusii.

Pfenos informacnich paketi

vvvvv

Kazda MSDU jednotka protokolu HDLC musi mit algoritmus, ktery zarucuje prenos
dat, ktera se nevejdou do jednoho ramce v informacnich ¢astech paketu. Toto indikuje
a umoznuje ,segmentation bit“ v poli Control.

Knihovna HDLC bude mit tento algoritmus také. Bude aplikovan jak pro vysilani
vétsich pakett, tak pro prijem paketi.

Prubéh odesilani informacnich paketu je zndzornén na obrazku 22.
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Obr. 22 — HDLC - Odesilani informacnich paketu

4.3 Navrh DLMS/COSEM

Stejné jako pri analyze knihovny HDLC je potieba pristupovat k analyze frameworku
DLMS/COSEM. Predpokladdme, ze framework DLMS/COSEM nélezi 5 az 7 vrstvé
OSI/ISO modelu. Z toho vyplyva, ze je nutné prihlizet na névrh frameworku nejen
z pohledu uzivatele, ale také z pohledu nizsich vrstev, logické struktury a vnitini struk-
tury frameworku.

V tomto pripadé bude uzivatelem nejspiSe aplikace, kterd bude zadat prenos dat
na a z cilového zarizeni. Po zpracovani prikazu od uzivatele bude muset framework
vyuzit dosavadni rozhrani pro komunikaci s nizsi vrstvou. Pro zjednoduseni budeme
predpokladat, ze touto vrstvou je protokol HDLC, ktery v nasem piipadé podporuje
jak prenos po TCP/UDP, tak po COM.

Za druhé je potieba prihlizet na navrh frameworku z pohledu nizsich vrstev. Stejnou
funkcionalitu, jakou bude pozadovat uzivatel po frameworku, bude pozadovat i fra-
mework po nizsi vrstvé. Témito pozadavky je myslena funkcionalita pro pripojeni, roz-
pojeni, zasilani a ziskavani dat a pripadnd indikace zmény stavu.

Tfetim bodem analyzy je logickd struktura frameworku. Nejen zaclenéni rozhrani
zarucuji prislusnou funkcionalitu protokolu DLMS/COSEM.

A posledni, ¢tvrty, pohled prindsi analyza na navrh vnitini struktury frameworku.
Je potieba zohlednit spravné rozdéleni logickych funkci mezi t¥idy, jejich spolupraci,
dalsi rozsititelnost zdrojového kédu, minimalni pamétové naroky a zaroven vyuzitelnou
funkcionalitu.
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Obr. 23 — Névrh kooperace ¢asti DLMS/COSEM a HDLC

4.3.1 Uzivatelsky pfistup k frameworku

Je nutné specifikovat nejen pristup v ramci komunikace mezi vrstvami, ale musime brat
v potaz i vytvoreni instance objektu frameworku DLMS/COSEM. Déle je nutné mit
moznost cely objekt parametrizovat, ovladat a pripadné i debugovat. Vycet prislusnych
metod, které jsou potfeba pro vsechny popsané funkce, je nasledujici:

e Vytvoreni instance a pridéleni paméti, kterou bude objekt pti komunikaci pouzivat.

e Nastavit cilovou a zdrojovou adresu, které budou pouzity nizSimi vrstvami pro na-
vazani spojeni a nédslednou komunikaci s cilovym zarizenim.

e Vytvoreni a zruseni asociace s ostatnimi zarizenimi
e Pozadavek na asociacni objekt a spravné spojeni LN, SN a class_id
e Metody pro zapis, ¢teni a akci nad cilovym objektem

e A na konec nastaveni logovani pro ptipadné ladéni frameworku
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4.3.2 Komunikace s nizSimi vrstvami

V tomto pripadé je komunikaci s nizsi vrstvou myslena vrstva HDLC. V profilu TCP-
UDP/IP je pouzivin TCP wrapper. Praxe je vSak takova, ze tomu tak neni a pokazdé je
pouzit protokol HDLC jak pro komunikaci pres sériové rozhrani, tak pro TCP-UDP /IP.
Pakety mohou byt tim pddem zbaveny hlavicky TCP/UDP a piimo poslany dalsimu
zatizeni na linii, které je pfipojeno sériovym rozhranim.

Rozhrani komunikace s touto vrstvou bude ale pomérné univerzalni a v dalsim rozvoji
aplikace muze byt lehce nahrazeno jinym protokolem. Nizsi vrstvé je potfeba pred jejim
pouzitim predat velikost bufferu, ktery bude pouzivat, tfidu implementujici preddefino-
vané rozhrani TCP/UDP nebo COM a nakonec adresu cilového a zdrojového zarizeni.
Po dspésném pripojeni nizsich vrstev muze vrstva protokolu DLMS/COSEM vyslat
dotaz na asociaci. Z hlediska nizsi vrstvy je ale jedno, jakad data mu framework preda.
Zajistuje pouze jejich prenos. Tim padem budou vyuzity jen metody send data() a re-
ceive__data(). Pfi ukonceni asociace bude zavoldna funkce disconnect__req(), kterd zajisti
rozpojeni spojeni.

4.3.3 Logicky model frameworku

Na obrazku 23 je mozno vidét zaclenéni frameworku DLMS/COSEM. Framework je
celd skupina logickych blokt nazvanych DLMS Client. Logické bloky pak plni funkei,
kterd vyplyva z definice protokolu DLMS/COSEM, COSEM rozhrani tfid nebo dalsich
jako napr. ASN.1. [3][7]

4.3.4 Vnitini struktura frameworku

Hlavni tridou bude CTs_DLMS_ Client, ktera bude obsahovat tridy nizsich vrs-
tev. V tomto pripadé CTs_ HDLC_ Client. CTs_ DLMS__ Client se bude starat
o pripojeni nizsich vrstev, navazani asociace, odesilani dat, prijimani dat a rozpojeni
asociace. Pomocnou t¥idou bude CTs_ HDLC_ Core, ktera bude zodpovédna za ké-
dovani a dekdédovani prijatych a odesilanych dat. Bude také spolupracovat se skupinami
t¥id CTs__BER a CTs__ AXDR, které zajisti spravné formovani a dekédovani dat dle
ASN.1.

Ulohou CTs_BER bude price s PDU asocia¢nich sluzeb tj. zakédovéni paketu
AARQ a RLRQ a dekédovani paketu AARE a RLRE. Tiida CTs_ BER bude ro-
dicovskou tfidou, od které budou dédit nejdiive primitivni typy a od nich néasledné
typy definované protokolem DLMS/COSEM.

Stejnou tlohu, jakou plni skupina tfid CTs_ BER. pro praci s daty, bude plnit i sku-
pina trid, které dédi od CTs__ AXDR s tim rozdilem, zZe tato skupina bude mit na sta-
rosti sluzby pro datové prenosy tj. GET, SET, Read a Write.

Posledni hierarchii t¥id, kterd bude pouzita, jsou t¥idy rozhrani COSEM. Tento sys-
tém tfid bude obsahovat rodicovskou tridu CTs__COSEM_ ObjectBase. Od této
tridy pak budou dédit vSechny implementované t¥idy rozhrani COSEM. TFidy podé-
déné od CTs__COSEM_ ObjectBase budou slouzit jak pro uchovani hodnoty, tak
pro dekédovani datovych struktur, které obsahuji. Vzhledem k pozadavku na ptenosi-
telnost i na vestavénd zarizeni zde nastava problém. Nékteré tyto tridy totiz mohou
obsahovat slozité struktury, v nich velké mnozstvi dat a na vestavénych systémech tak
velké mnozstvi pameéti neni obvyklé. Pokud budeme uvazovat, ze dané systémy plni
i dalsi funkce a pusobi napriklad jako datové koncentratory, je potfeba pouzivanou pa-
mét snizit na minimum. Timto redukovanim je mozné omezit tyto systémy jen do té
miry, aby plnily svoji pozadovanou funkci a neubiraly na vlastni vyuzitelnosti vic, nez
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je treba. Tim je myslen uz vybér objekt, které bude uzivatel chtit ze zarizeni ziskavat.
Dale je nutné alokovat pamét az v momenté, kdy je opravdu nutna. Vzhledem k pouziti
tohoto frameworku hlavné pro méteni elektrickych veli¢in budou v prvni fazi vybrany
jen takové tridy rozhrani COSEM, u kterych se predpoklada, ze se velikost prijatych
dat v dalsi iteraci zddosti nebude ménit. Tim je mysleno, ze pokud prijdou prvni data
o velikosti z daného atributu dané tridy, muze se predpokladat, Ze dalsi prijem nebude
vétsi. Pokud by tato situace nastala, budou muset byt data ignorovana. Takové tridy,
u kterych se predpokldda stejna velikost, jsou naptiklad Register, Fxtended Register,
Clock a dalsi.

Ttidy, které budou v ramci této prace implementovany jsou Register a Clock. Na za-
kladé téchto dvou tiid a jednoduse rozsititelné vysledné implementace bude moci byt
framework v pripadé potieby rozsiten o dalsi tridy.

4.3.5 Navrh pouziti frameworku
Asociace

Aby mohl uzivatel vyuzivat sluzeb frameworku, bude nutné po vytvoreni tridy zavolat
metodu asociace. Tato metoda se bude starat o spojeni vsech nizsich vrstev a nasledné
zaridi vytvoreni a odeslani AARQ paketu. Po odeslani vycka na prijem dat z cilového
zafizeni a prijatd data zpracuje, vyhodnoti zda-li se jednd o AARE a pokud ano, zpra-
cuje jeho obsah. Vysledkem operace asociace je bud spojeno nebo nespojeno.

Ziskani asociacniho objektu a sparovani jmen

Jakmile bude uzavtena asociace s cilovym zafizenim, mize byt ziskdn asociacni ob-
jekt. Ziskani tohoto objektu neni povinné, ale v pripadé neznalosti SN a tfid rozhrani
COSEM je to nutné. Parametry této metody budou LN nézvy, pro které chceme zis-
kat informace a prazdny spojovy seznam CTs_ COSEM__ObjectBase. Klient sestavi
dotaz na asociacni objekt a ten odesle na cilové zatizeni. Po obdrzeni odpovédi paruje
prisla LN s pozadovanymi LN a pfi shodé vytvori (dynamicky) a vlozi objekt se sprav-
nym id do spojového seznamu. Takto vytvoreny spojovy seznam pak vrati jako vystupni
parametr a uzivatel ma moznost dotazovat se na atributy objektii v seznamu, kde budou
zaroven uchovany. Velikost tohoto seznamu je predem odvoditelnad z poctu tiid, které
uzivatel pozaduje a z velikosti jednotlivych objektl, atributii a metod. I pres to, zZe je
asocia¢ni objekt ttidou rozhrani COSEM, nebude v paméti uchovan.

Cteni

Cteni ze zafizeni bude probihat podobné jako ziskani asocia¢niho objektu. Vstupem
do metody budou LN nebo SN nazvy s indexem atributu, ktery chceme precist a spo-
jovy seznam objektli, kam se budou prisld data ukladat.

Pro ¢teni ze zatizeni klient sestavi pozadavek Read nebo GET dle pole s nazvy a pti-
slusnym indexem atributu. Takto sestaveny pozadavek odesle na cilové zarizeni a ceka
na odpoveéd. Po obdrzeni odpovédi data dekdéduje a vlozi hodnoty do spravného objektu
ke spravném atributu.

Zapis

Zapis je analogii ke ¢teni. Vstupem bude opét pole s ndzvy objektli a spojovy seznam
objekt, kde jiz budou ulozena data k zapisu na cilové zarizeni. Klient sestavi pozadavek
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Obr. 24 - DLMS/COSEM - Prubeéh pii zavolani asociace

Write nebo SET. Do pozadavku vlozi data z objektd dle ndzvu a seznamu objekti.
Tento pozadavek nasledné odesle a ¢ekd na potvrzeni, které vyhodnoti a vrati vysledek
uzivateli.
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5 Implementace

5.1 HDLC

Vysledné hierarchie t¥id je vidét na obrazku 26, kde byly pro prehlednost smazany me-

vvvvv

covani a prenos paketi je zndzornéna na obrazku 27.

Jako prvni vznikla tfida CTs_ HDLC_ client, kterd ,obaluje“ vrstvy MAC a LLC
protokolu HDLC. Tato tfida se stard o volani prislusnych metod z podtrid
CTs_ HDLC_ MAC a CTs_ HDLC LLC. Hlavni metody tridy
CTs_HDLC_ client jsou:

o CTs_HDLC_ client( CTs_HDLC__TCP *__tcp, uint32__t _ recBuffSize
)3
— Konstruktor tridy, kterd bude vyuzivat TCP/UDP a vytvoii si vlastni buffer
o velikosti _ recBuffSize

o CTs_HDLC_ client( CTs_HDLC__COM *__tcp, uint32__t _ recBuffSize
)3
— Konstruktor t¥idy, kterd bude vyuzivat COM a vytvori si vlastni buffer o velikosti
_ recBuffSize.

e bool connect__req( uint8__t _ srcAddr, uint32__t __destAddr );

— Je metoda, kterd nepfipojenou nizsi vrstvu (TCP/UDP, COM) pfipoji a ktera
vyuziva tfidy CTs_ HDLC__MAC pro formovani SNRM paketu. Po odeslani
SNRM paketu ceké tato metoda na prijeti dat a zpracovani paketu, ke kterému
opét vyuziva podtiidu CTs_ HDLC__MAC a kterd paket zkontroluje a zpracuje.
Navratova hodnota metody je pak pouzita jako vysledek operace pripojeni. Me-
toda connect__req() vyuziva svoje parametry k adresaci cilového a zdrojového
zarizeni. Pokud je pouzit model s logickou a fyzickou adresou serveru, musi byt
tato adresa zformovana a predavana jako vstupni parametr.

» bool disconnect__req();
— Metoda analogickd k metodé connect__req(). Pro formovini DISC paketu
vyuziva tridy CTs_ HDLC__MAC a po odeslani ¢eka na prijeti paketu, ktery je
opét zpracovan podtiidou CTs_ HDLC__MAC.

o bool send__data( uint8__t *__data, uint32__t __dataLen );
— Slouzi pro odesilani dat skrz vrstvu HDLC. Tato metoda vyuziva jak vrstvu LLC,
jejiz funkce implementuje t¥ida CTs_ HDLC_ LLC, tak vrstvu MAC. Ttida
CTs__HDLC__LLC pripoji vlastni hlavicku a déale jsou data pomoci segmentac-
niho algoritmu predavana tiidé CTs_ HDLC__MAC, kterd vytvaii informacni
pakety, které se nasledné mohou odeslat.
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« EHDLC_ Error__Codes receive__data( uint8_t *__data, uint32_t _ da-
taLen, uint8__t **_upData, uint32_t *__upLen );
— Tato metoda je urcena pro prijem dat z pripojeného zafizeni. Prubéh pri-
jmu probihd dotazovanim jednoho bytu z nizsi vrstvy a ten je predkladan tiidé
CTs_ HDLC_ MAC pro zpracovani. Jakmile tfida ozndmi ispésné prijeti pa-
ketu, je paket zkontrolovan a zpracovan. Pii chybé zpracovani dat je metoda ukon-
Cena neuspéchem pomoci vycétu EHDLC  Error_Codes.

-pLLC_C>
-interfaceType_C

-fsmRecState_C

Obr. 26 — Zakladni tfidy HDLC knihovny

Zéroven s tfidou CTs_ HDLC client vznikala i tfida CTs_ HDLC_MAC. Tato
trida se stard hlavné o formovani ramcu, a to jak odchozich, tak prichozich. Kontro-
luje, jestli jsou prijaté ramce spravné formovany, jestli je kontrolni soucet ramce spravny
a jestli vSechny ¢asti ramce maji o¢ekdvanou hodnotu. Podobnou tlohu plni také u ode-
sflanych ramct, kde dany ramec sklada, prislusnym polim prifazuje zadouci hodnoty
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a nakonec pocita kontrolni soucty HCS a ptipadné i FCS.

Hierarchii zobrazenou na obrazku 27 vyuziva hlavné tato tf¥ida. Pomoci ni mtze t¥ida
pristupovat nejen k danym polim rdmce, ale i prisluSnym bitim aniz by prili§ pouzi-
vala bitové operace OR, AND, XOR a pripadné i bitové posuny. Pomah4 ji také ménit
endianitu pri koneéném odesilani paketu.

-information

-data

-frameFormat
-addrSrc

-addrDest

Obr. 27 — Podptrné hierarchie HDLC frameworku

Dilezité metody tridy CTs__HDLC_ MAC jsou:

e bool createSNRM( SHDLC__Header_ WOI__Compl *__head);
— Metoda, ktera vytvori SNRM ramec pro spojeni s cilovym zafizenim a nastavi
stav HDLC__CONNECTING.

o bool createDISC( SHDLC_ Header_ WOI__Compl *__head);

— Metoda, ktera vytvori DISC ramec pro rozpojeni spojeni s cilovym zafizenim
a nastavi stav HDLC DISCONNECTING.
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o bool createI( SHDLC__Header__WI *__packet, const
SHDLC__LLC__Header_ WD & _ information, bool _ PFbit, bool _ seg-
mentation );

— Metoda, ktera vytvori I rdmec pro odeslani ¢asti dat na cilové zarizeni.

« EHDLC_ Error__Codes receiveData(uint8__t _ byte);
— Metoda, kterd byte predany v argumentu preda podtiidé CTs_ MAC__FSM
a ta ho s prvotni kontrolou priradi na spravnou pozici do struktury
SHDLC_Header_ WL

« EHDLC_ Error__Codes handlePacket( bool *_sendRR);
— Metoda, kterd zkontroluje a zpracuje pfipraveny paket. Do vstupné
vystupniho parametru _ sendRR ulozi, zda-li se m4, ¢i nemé poslat odpovéd.

« EHdlcClientState getState();
— Metoda vraci aktualni stav pripojeni.

Déle trida obsahuje privatni metody, které pouziva ke kontrole a formovani ramcu.

e Metody pro zjisténi typu rdmce:
— bool isIControl();
— bool isRRControl();
— bool isRNRControl();
— bool isSNRMControl();
— bool isDISCControl();
— bool isUAControl();
— bool isDMControl();
— bool isFRMRControl();
— bool isUIControl();
e Metody pro nastaveni poli v ramci
— bool setFrameFormat();
— bool setAddr();
— bool setControl();
— bool setInformation();
— bool setCheckSequence();
e Metody pro kontrolu poli v rdmci
— bool checkCheckSequence();
— bool checkDestAddr();
— bool checkSrcAddr();
— bool checkInformationFCS();
— EHDLC_ Error__Codes checkControl();
— EHDLC_ Error__Codes checkFrameFormat();

5.2 DLMS/COSEM

Vysledna hierarichie t¥id je rozdélena do t¥i podmnozin. Prvni podmnozinou jsou ttidy
CTs_ DLMS_ Client a CTs_ DLMS_ Core, které se staraji o dialog se vzdale-
nym zarizenim. Druhd podmnozina jsou tiidy rozhrani COSEM, kde predkem tiid je
CTs__COSEM_ ObjectBase a vsechny tridy rozhrani dédi pravé od této tridy. Tato
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podmnozina je zodpovédnd za formatovani prendsenych dat a k jejich uchovani v pa-
méti, k ¢emuz slouzi trida CTs_ COSEM_ VarVal. Treti podmnozinou jsou tiidy
CTs__AXDR a CTs_ BER, které se staraji o kddovani a dekédovani dat jako tako-
vych.

5.2.1 DLMS

Trida CTs__ DLMS__Client disponuje dvéma konstruktory, které dle zvoleného roz-
hrani (sériové ¢i Ethernet) vytvoii potfebnou instanci HDLC vrstvy. Dalsimi dvéma di-
lezitymi parametry konstruktori jsou velikosti bufferii, které se vytvoii jak pro HDLC,
tak pro DLMS. Tyto buffery slouzi pro odesilani a prijimani dat a je na uzivateli,
jak velké je zvoli. Doporucenim je volit HDLC buffer minimalné 128B, tato velikost
vychézi z normy [3], a velikost DLMS bufferu dle po¢tu objektt na cilovém zafizeni. Je-
den objekt odpovida 18B. Zarizeni, které bylo pouzito, mélo 323 objekti a prisla data
zabirala 5821B. Daéle je v konstruktoru vytvoren objekt CTs__DLMS_ Core, ktery
slouzi pro zpracovani APDU a ktery je hojné vyuzivan.
Klientska tiida poskytuje uzivateli nasledujici metody, kterymi lze tridu ovladat.

» bool associate();
— Metoda, ktera je zodpovédna za pripojeni instanci t¥id nizsich vrstev a za nava-
zani asociace.

e bool release();
— Metoda, kterd je zodpovédné za ukonéeni spojeni s pripojenym zarizenim.

e bool getAssociation( const SDLMS__Names& names,
CTs__ COSEM_ ObjQueue *queue );
— Metoda, ktera je zodpovédna za ziskani asocia¢niho objektu a naplnéni spojového
seznamu validnimi tfidami rozhrani COSEM.

e bool readObject( const SDLMS_ Names& names,
CTs__COSEM__ObjQueue *queue );
— Metoda, ktera z ptripojeného zafizeni precte pozadované objekty a jejich hodnoty
ulozi do spojového seznamu.

e bool writeObject( const SDLMS_ Names& names,
CTs_COSEM__ObjQueue *queue );
— Metoda, ktera je zodpovédna za zapis dat na cilové zarizeni.

P¥ipojeni

Pribéh pripojeni je znazornén na obriazku 24. Pred zavolanim metody pro pripo-
jeni, je nutné nastavit HDLC adresy cilového a zdrojového zafizeni zavolanim me-
tody CTs_DLMS _Client::setHDLCAddress(). Této metodé se parametry predava kli-
entskéd adresa, fyzicka adresa serveru a logickd adresa serveru. Samotné pripojeni za-
¢ind zavolanim metody CTs_DLMS _Client::associate(). Tato metoda zjistuje stav pri-
pojeni nizsich vrstev a pokud nejsou pripojeny, vyvola jejich pripojeni. Po pfipojeni
nizsich vrstev se zavold metoda CTs_DLMS _Core::assembleAARQ() pomocné t¥idy
CTs_DLMS_ Core. Télo této metody za pomoci skupiny t¥id CTs_ BER vytvori
AARQ request. PTi tspésném vytvoreni je pozadavek ulozen ve spole¢ném bufferu
pro odesilani a prijimani a buffer je dale pfedan nizsim vrstvam, které se postaraji o jeho
odeslani. Po prijeti dat, je volana metoda CTs_DLMS _Core::handleData(), ktera data
zpracuje a vyhodnoti, jestli je AARE odpovéd v porddku. Pokud je v porddku, pfepne
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aplikaci do stavu DLMS_ ASSOCTATED. Pokud neni v porddku, ztstavé stale ve stavu
DLMS_IDLE a vrati netispéch pripojeni.

Ziskani asociacniho objektu

Ziskani asocia¢niho objektu je casové i pamétové naroénd operace. Data asocia¢niho ob-
jektu se na sériovém rozhrani prijimaji ze serveru radové desitky vterin a na Ethernetu
az b vtefin. Velikost asociacniho objektu je zafizeni od zafizeni rtiznd a nutno pocitat
s 18B na 1 objekt v zarizeni. Tento asociac¢ni objekt je potieba pouze jednou, proto se
v paméti neuchovava a jako docasné tlozisté je vyuzivan prijimaci buffer vrstvy DLMS.

Parametry funkce CTs_DLMS _Client::getAssociation(), kterd zajistuje ziskani aso-
cia¢niho objektu, jsou struktura SDLMS__ Names obsahujici pole s LN a objekt tiidy
CTs__COSEM_ ObjQueue, kam se po nalezeni shody budou vklddat dynamicky vy-
tvorené objekty tiid rozhrani COSEM.

Pti volani této metody je nejprve zkontrolovino spojeni nizsich vrstev, poté je za-
voldna metoda CTs DLMS Core::assembleASSOC(), kterd za pomoci skupiny t¥idy
CTs__BER vytvori Read dotaz na asocia¢ni objekt a vlozi do néj vSechna LN ze struk-
tury SDLMS_ Names. Po tispésném sestaveni Read dotazu jsou data predana nizsim
vrstvam, které se postaraji o odeslani na pripojené zatfizeni. Po obdrzeni dat, je od-
povéd predana metodé CTs_DLMS Core::handleData(), kterd naplni spojovy seznam
tfidami rozhrani COSEM na zakladé pozadovanych a pfijatych LN.

/// Naming structure
struct SDLMS Names<{

uint8_t x**x 1lnArr; ///< Long Name array
uintl6_t * snArr; ///< Short Name array
uint8_t * index; ///< Array of indexes of
attributes
uintl6_t num; ///< Number of names/index in
array
ESnLn ref; ///< Use short names or long
names
s
/// Queue
class CTs_COSEM_ObjQueue {
public:
CTs_COSEM_0bjQueue () ;
virtual ~CTs_COSEM_0bjQueue();
/// Push _obj to the end of queue
void pushObject ( CTs_COSEM_ObjectBase *_obj );
/// get number of object in queue
uint16_t getNumObjs (){ return numObjs_C; };
/// ... other methods
private:
struct STs_COSEM_Node{
CTs_COSEM_0ObjectBase *obj;
STs_COSEM_Node *next;
+s
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/// pointer to first object
STs_COSEM_Node *root;
/// number of objects in queue
uintl6_t numObjs_C;

s

Cteni

Cteni ze zafizeni je de facto zobecnéné ziskani asociaéniho objektu. Probiha zavo-
lanim metody CTs_DLMS Client::readObject(), jejiz parametrem je opét struktura
SDLMS_ Names a seznam objekti CTs_ COSEM__ObjQueue. Pribéh se ale lisi.
Zavolanim metody CTs_DLMS _Core::assembleReadReq() se vytvori pozadavek Read
tak, Ze se z pole se jmény vyberou ta jména, kterd maji i svoji tfidu v seznamu
CTs__COSEM__ObjQueue a vlozi se do pozadavku. Data pozadavku se predaji niz-
sim vrstvam a ty zajisti jejich pfenos na cilové zafizeni. Ptijatou odpovéd zpracuje
metoda CTs_DLMS__Core::handleReadResponse(), kterda vyhodnoti ptijatd data a pri-
fadi hodnoty atributiim v objektech.

5.2.2 COSEM

Na obrazku 28 je zndzornéna hierarchie tiid rozhrani COSEM. Zikladni tiidou je
CTs__COSEM__ObjectBase, od které dédi vSechny ostatni tridy rozhrani. Pro pre-
hlednost byly do obrazku vybrany jen nékteré metody a atributy. Demonstraci vyuziti je
trida CTs__COSEM__Register, ktera dédi od tridy CTs_ COSEM__ObjectBase,
implementuje ¢isté virtudlni metody i metody specifické pro jeji atributy. Jelikoz tiida
CTs__DLMS_ Client vyzaduje spojovy seznam CTs_ COSEM_ ObjQueue, pak
pro pristup ke specifickjym metodam kazdé t¥idy rozhrani je nutné implementovat cisté
virtudlni metodu getClassObject( (void**) _ptr2ChildObj);, kterd je zodpovédnd za dy-
namicky downcasting. Jednoduse feceno je to metoda, kterd vrati do vystupniho para-
metru _ ptr2ChildObj ukazatel na sebe.

V této skupiné tiid lze nalézt i tiidu CTs__ COSEM__ VarVal, ktera slouzi pro uni-
verzalni uchovani hodnot. Tato ttida je potomkem struktury SVar, kterda obsahuje
union se vsemi datovymi typy pouzitymi v tiidach rozhrani COSEM. Déle obsahuje ve-
likost a specifikaci, o ktery datovy typ se jedna. Potomek (CTs_COSEM__VarVal)
této struktury implementuje pretizené konstruktory, pretizené operatory a pretizené
funkce pro vytvareni a uchovani riznych datovych typt ze struktury SVar. Trida
CTs__COSEM__VarVal je libovolné pouzitelnd jako datovy typ atributu v tiidach
rozhrani COSEM a neni nutné pro kazdou tfidu rozhrani vytvaret podobnou datovou
strukturu. To je vyhodné obzvlast, pokud neni dopiedu jasné, jaky datovy typ trida
rozhrani COSEM uchovava.

5.2.3 ASN.1

Skupina t¥id ASN.1 slouzi pro kédovani a dekédovani datovych struktur DLMS/CO-
SEM. Tato skupina je rozdélena na dvé podskupiny.

Tridy CTs__BER jsou pouzity pro kddovani a dekdédovani APDU. Byly vytvoreny
tiidy CTs_ASN__AARQ, CTs_ASN_AARE, CTs_ASN_RLRQ a
CTs_ASN__RLRE. Z nazvu je patrné, o které APDU se jedni. Kazdd z téchto
tfid obsahuje atributy dle jejich definice v normé [7]. Kazdy z téchto implementovanych
atributt je t¥ida, kterd dédi od zakladniho datového typu ASN.1 (BER).
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class_id_C acti i
- -
| I

Obr. 28 — T¥idy rozhrani COSEM

Tridy CTs__AXDR jsou pouzity pro kédovani a dekédovani xDLMS ASE. Skupina
obsahuje  trfidy, jako jsou napr. CTs__AXDR_ ReadRequest nebo
CTs__AXDR_ ReadResponse.

46



6 Testy

Jako prvni byla testovana knihovna HDLC a nésledné framework DLMS/COSEM. Pro
testovani bylo k dispozici mérici zarizeni LandisGyr+ E650.

6.1 HDLC

Pro testovani HDLC byla vytvorena jednoduchid demo aplikace jako serverova pro-
tistrana, ktera simuluje HDLC komunikaci. Knihovna byla testoviana jak na opera¢nim
systému MS Windows 64b i 32b ve verzi 7 a 10, tak na opera¢nim systému Linux, a to
konkrétné na Ubuntu 64b i 32b 14.0.4. Jelikoz byla aplikace vyvijena na opera¢nim sys-
tému Windows, byly ocekavany problémy pii prechodu na operacni systém Linux. Pii
kompilaci se vsak zadné problémy neobjevily a aplikace byla zkompilovana bez dalsich
chyb a varovani. Pomocna debugovaci aplikace Valgrind ale odhalila neinicializované
proménné a tzv. ,stack smashing®, ktery byl ihned opraven.
Nésledujici testy byly provedeny jak na OS Windows, tak na OS Linux.

6.1.1 Testovani proti vlastnimu SW

Prvni testy probihaly proti demo aplikaci tsDLMSsim, ktera se chova jako localhost
server. Aplikace mé jednoduché rozpoznavani prijeti paketu a na zakladé prijatych dat,
odesle prislusnou odpovéd. Jakmile byly odladény chyby na této aplikaci, bylo mozné
prejit na testovani s redlnym zafrizenim. Vystup z testovani vlastnim SW je nasledujici:

Starting HDLC (DLMS) simulator
0 TCP Listening

accepted connection

Received 12B

Packet Length:12

Packet Header Info
Flag:0x7E

Frame Format:0xAO 0xOA
d.Adr:0x258E3
s.Adr:0x0021

C:0x93

HCS:0x4C 0x4B

F:0x7E
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Received 14B
Received 34B
Packet Length:48

Packet Header Info
Flag:0x7E

Frame Format:0xAO Ox2E
d.Adr:0x258E3
s.Adr:0x0021

C:0x10

HCS:0x2A OxF1

Information: OxE6 OxE6 0x00 0x60 Ox1D OxA1l
0x09 0x06 0x07 0x60 0x85 0x74 0x05 0x08
0x01 0x02 OxBE 0x10 0x04 0xOE 0x01 0x00
0x00 0x00 0x06 Ox5F Ox1F 0x04 0x00 0x1C
0x03 0x20 OxFF OxFF

FCS:0x80 0xAB

Flag:0x7E

Received 14B
Received 61B
Received 3B
Packet Length:78

Packet Header Info
Flag:0x7E

Frame Format:0xA8 0x4C
d.Adr:0x258E3
s.Adr:0x0021

C:0x22

HCS:0x39 0x5D

Information: OxE6 O0xE6 0x00 0x00 0x01 0x02
0x03 0x04 0x05 0x06 0x07 0x08 0x09 0x0A
0x0B 0x0C 0x0D O0xOE OxOF 0x10 0Ox11 0x12
0x13 0x14 0x15 0x16 0x17 0x18 0x19 Ox1A
0x1B 0x1C 0x1D Ox1E Ox1F 0x20 0x21 0x22
0x23 0x24 0x25 0x26 0x27 0x28 0x29 0x2A
0x2B 0x2C 0x2D 0x2E 0x2F 0x30 0x31 0x32
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0x33 0x34 0x35 0x36 0x37 0x38 0x39 0x3A
0x3B 0x3C

FCS:0x57 Ox3E

Flag:0x7E

Received 78B
Packet Length:78

Packet Header Info
Flag:0x7E

Frame Format:0xA8 0x4C
d.Adr:0x258E3
s.Adr:0x0021

C:0x22

HCS:0x39 0x5D

Information: 0x3D 0x3E O0x3F 0x40 0x41 0x42

0x43 0x44 0x45 0x46 0x47 0x48 0x49 0x4A
0x4B 0x4C 0x4D O0x4E 0x4F 0x50 0x51 0x52
0x53 0xb54 0xb5 0x56 0x57 0x58 0x59 0x5A
0x5B 0x5C 0x5D Ox5E Ox5F 0x60 0x61 0x62
0x63 0x64 0x65 0x66 0x67 0x68 0x69 0x6A
0x6B 0x6C 0x6D Ox6E Ox6F 0x70 0x71 0x72
0x73 0x74 0x75 0x76 0x77 0x78 0x79 0xT7A
0x7B 0x7C

FCS:0xB3 OxE7

Flag:0x7E

DETAILS: S:1 P/F:0 len:76 RRR:1 SSS/0:2

Received 78B
Packet Length:78

Packet Header Info
Flag:0x7E

Frame Format:0xA8 0x4C
d.Adr:0x258E3
s.Adr:0x0021

6.1 HDLC
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C:0x22
HCS:0x39 0x5D

Information: 0x7D OxFF O0x7F 0x80 0x81 0x82
0x83 0x84 0x85 0x86 0x87 0x88 0x89 0x8A
0x8B 0x8C 0x8D 0x8E 0x8F 0x90 0x91 0x92
0x93 0x94 0x95 0x96 0x97 0x98 0x99 0x9A
0x9B 0x9C 0x9D Ox9E Ox9F O0xAO OxAl OxA2
0xA3 0OxA4 0xA5 0xA6 OxA7 OxA8 0xA9 OxAA
0xAB 0xAC 0xAD OxAE OxAF 0xBO 0xB1 0xB2
0xB3 0xB4 0xB5 0xB6 0xB7 0xB8 0xB9 0xBA
0xBB 0xBC

FCS:0x45 0x9D

Flag:0x7E

DETAILS: S:1 P/F:0 len:76 RRR:1 SSS/0:2

Received 78B
Packet Length:78

Packet Header Info
Flag:0x7E

Frame Format:0xA8 0x4C
d.Adr:0x258E3
s.Adr:0x0021

C:0x22

HCS:0x39 0x5D

Information: OxBD OxBE O0xBF 0xCO 0xC1 0xC2
0xC3 0xC4 0xC5 0xC6 0xC7 0xC8 0xC9 0xCA
0xCB 0xCC 0xCD O0xCE OxCF 0xDO 0xD1 0xD2
0xD3 0xD4 0xD5 0xD6 0xD7 0xD8 0xD9 0OxDA
0xDB 0xDC 0xDD OxDE OxDF OxEO OxE1 OxE2
0xE3 0xE4 OxE5 OxE6 OxE7 OxE8 0xE9 OxEA
0xEB OxEC OxED OxEE OxEF OxFO OxF1 OxF2
0xF3 O0xF4 0xF5 O0xF6 OxF7 OxF8 0xF9 OxFA
0xFB OxFC

FCS:0x7A OxFb

Flag:0x7E

DETAILS: S:1 P/F:0 len:76 RRR:1 SSS/0:2



6.1 HDLC

Received 17B
Packet Length:17

Packet Header Info
Flag:0x7E

Frame Format:0xAO 0xOF
d.Adr:0x258E3
s.Adr:0x0021

C:0x32

HCS:0x6C 0xOF

Information: OxFD OxFE OxFF
FCS:0x5C 0x55
Flag:0x7E

Received 12B
Packet Length:12

Packet Header Info
Flag:0x7E

Frame Format:0xAO 0xOA
d.Adr:0x258E3
s.Adr:0x0021

C:0x53

HCS:0x40 0x8D

F:0x7E

6.1.2 Testovani s realnym zafizenim

Testovani s redlnym zafizenim vzhledem k chybéjici vyssi vrstvé (DLMS/COSEM) pro-
bihalo kratce a odhalilo pouze chyby v ¢islovani a posildni informacnich paket proto-
kolu HDLC. Vzhledem k nedostateé¢nému popsani v prislusné normé se to dalo ocekavat.
Na zakladé vzorovych prenosu byly tyto chyby opraveny a dalsi odesilani a prijem jiz
nevykazoval chyby
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6.1.3 Pamétové naroky

Po otestovani funkcénosti knihovny HDLC probéhla i analyza pamétovych naroki.

OS Demo App [B] | Demo App bez HDLC [B] | Dyn. pam. [B]
Linux 171337 170737 496
Windows || 255147 254617 496

Tabulka 1 — HDLC — pamétové naroky

7Z tabulky je vidét, ze rozdil ve velikosti binarniho programu mezi aplikaci pouzivajici
implementovanou knihovnu HDLC a stejnou aplikaci, kterd knihovnu HDLC nepouziva
je pouhych 600B na Linuxu a 530B na MS Windows. Z4téz na dynamickou pamét je pak
496B a z toho je 128B pole, které je pouzito pro prijem informacni ¢asti paketu. V pru-
béhu chodu aplikace se jeji dynamicka paméf neméni a tim paddem muzeme prohlésit
496B za koncovych a tudiz maximalnich.

6.2 DLMS

Framework DLMS/COSEM byl vyvijen na opera¢nim systému MS Windows s prekla-
dac¢em Cygwin. Kompilace pod OS Linux proto nepfinesla zadné dalsi chyby. Cilem této
prace bylo také pouzit framework DLMS/COSEM ve stavajicim SW a HW vybaveni
firmy TECHSYS. Proto byl framework zakomponovan a testovin ve FW vestavéného
zalizeni Storm-01. Zdrojové kédy této aplikace nejsou na zdkladé firemni politiky zve-
rejnitelné, proto zde uvadim pouze vysledky daného zakomponovani.

Vysledkem tohoto zakomponovani je funkéni a parametrizovatelny komunikacéni mo-
dul.

6.2.1 Kompilace

Po pripravé byla knihovna HDLC i DLMS/COSEM zaclenéna do projektu Storm. Vzhle-
dem k tomu, Ze kompilatorem neni Cygwin ani gcc ale Keil C51, byla nalezena ruzné
dalsi upozornéni a chyby.
o Kompilator nedokézal vyhodnotit kompilaéni operdtor sizeof(), ktery se snazil zjis-
tit velikost nonstatic proménné ve strukture. Proto misto proménné byl jako pa-
rametr vlozen primo jeji datovy typ.

/// Frame header with information
struct SHDLC_Header WI{

uint8_t openingFlag; ///< OxTE
SHDLC _Header head; ///< HDLC only header
SHDLC LLC _Header WD *information; ///< LLC + Data
uintl6_t FCS; ///< Frame check sequence
uint8_t closingFlag; ///< OXTE

};
void foo (){

// Toto kompilator nedokazal vyhodnotit
int fVel = sizeof( SHDLC_Header WI::FCS );
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6.2 DLMS

// Takto to bylo zmeneno
int fVel = sizeof( uinti16_t ) // FCS
}

o Dalsi varovani, ktera kompilator Keil C51 vypsal, byla o skryti pfetizenych virtu-
alnich metodach. Tato varovani byla jen drobnosti a tam, kde bylo zapomenuto
na klicové slovo wvirtual, bylo doplnéno.

6.2.2 Béh aplikace

Béh aplikace byl testovan proti zafizeni LandisGyr+ E650, které bylo pripojeno po
Ethernetu ve stejné siti, jako zarizeni Storm-01. FW Storm se dokazal pripojit po
TCP, poté se pripojila i vrstva HDLC. Asociace na trovni DLMS se ale nezdarila. Pri
pokusu o asociaci s cilovym zafizenim nebyl asocia¢ni pozadavek prijat. Pri blizSim
zkoumani bylo zjisténo, ze néasledujici fadek kédu neni normou C++ definovan a kazdy
z kompilatori ho vyhodnotil jinak.

//Nedefinovane chovani

*pOutArr = pInArr[indexIn++]*40 + pInArr[indexIn++];
// Pokud pInArr [0]=2, pInArr[1]=16 a~indexIn = 0

// pak vysledek muze byt 0x82 i~0x60

//Definovane chovani dle ocekavani
*pO0utArr = pInArr[indexIn] * 40;
indexIn++;

*pOutArr += pInArr[indexIn];
indexIn++;

Po odstranéni této a nékolika dalsich drobnych chyb aplikace uspésné cyklicky pro-
vadéla nasledujici operace:
1. Spojeni TCP
Spojeni HDLC
Asociace DLMS
Ziskani asocia¢niho objektu
Vycteni nékolika atributi
Odpojeni HDLC (i DLMS)
Rozpojeni TCP

NS ot N

6.2.3 Pamétové naroky

Pamétové naroky byly zjistovany jen na vestavéném zarizeni Storm-01, kde byly oce-
kavany problémy s paméfovymi zdroji.

Velikost binarniho programu

Velikost binarniho programu pted a po zac¢lenéni DLMS/COSEM, HDLC a potfebnych
trid a struktur do projektu vypada nasledné:
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Optim. | s DLMS [B] | bez DLMS [B] | Rozdil [B] | K dispozici [B]
02 380 668 360 496 20 172 392 704
01 409 240 381 152 28 088 392 704
00 463 656 432 412 31 244 392 704

Tabulka 2 — Velikost bindrntho programu v paméti

Velikost dynamicky alokované paméti

Celkova velikost dynamicky alokované paméti pii inicializaci je znédzornéna v tabulce
3. Celkova dynamicka pamét potfebna uvnitt modulu je 23 872B. Minimélni velikost
TCP bufferu je definovana v t¥idé zajistujici komunikaci po TCP a neni mozné ji ménit.
Vystupni TCP buffer je standardné uréen na 2048B. DLMS vstupni/vystupni buffer je
buffer, do kterého se ukladaji prijatd data, kterd se néasledné zpracovavaji. Na zafi-
zeni LandisGyr+ E650 byla zjisténa nedefinovand maximalni velikost PDU, tim padem
predpokladame, ze v tuto chvili je nejvétsim PDU asocia¢ni objekt, ktery ma na tomto
zatizeni velikost 5821B. Framework DLMS/COSEM je v vytvafen s volitelnym para-
metrem pro velikost vstupné vystupniho DLMS bufferu. Tato velikost je s rezervou
urcena na 8192B. Velikost HDLC bufferu je také parametrem konstruktoru frameworku
DLMS/COSEM a je ur¢ena na 128B a nemusi byt nijak upravovana. Buffer pro logo-
vani snizuje zatéz stacku a predava logovaci zpravy spolec¢né tiidé pro logovani ve FW
Storm. Velikost dynamicky alokované paméti jen tfidou DLMS/COSEM a HDLC je
po odecteni 8868B. To odpovidd pouhym 0,4% z celkové dynamické paméti, kterd je
k dispozici.

Velikost [B] || Zdroj alokace

23 872 Celkem

4 380 vstupni TCP buffer (min)

2048 vystupni TCP buffer

8 192 DLMS vstupni/vystupni buffer
128 HDLC buffer

256 buffer pro logovani

8 868 | Tiidy DLMS/COSEM a HDLC

Tabulka 3 — Velikost alokované dynamické paméti

Zatéz Stacku

Zatéz na Stack je také dilezitym kritériem. Ve FW Storm ma kazdy bézici task nasta-
venou velikost stacku 4096B. Jakmile tuto hodnotu presdhne, nastdvaji problémy a za-
fizeni prechazi do rezimu BOOT. Statistika z&téze na stack knihovny HDLC a DLMS /-
COSEM je znazornéna v tabulce 4. Ostatni metody a funkce nejsou dulezité vzhledem
k tomu, Ze jsou vSechny voldny z téchto nebo z dalsich zanorenych metod.

Statistika zatéze stacku je funkce kompilatoru Keil C51 a je proto provadéna staticky
pri kompilaci. V tabulce je u kazdé velikosti uvedeno ,,4+ Unknown Stack Size“. To je ve-
likost vsech nedohledatelnych zatizeni stacku - vSech cykli a rekurzi, nevypatratelnych
ukazatell na funkce a také napiiklad i preruseni.
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6.2 DLMS

Funkce Max Stack Depth [B]

CTs_DLMS_ Client::associate() 952 + Unknown Stack Size
CTs_DLMS_ Client::release() 896 + Unknown Stack Size
CTs_DLMS Client::getAssociation() || 944 + Unknown Stack Size
CTs_DLMS_ Client::readObject() 936 + Unknown Stack Size

Tabulka 4 — Staticka analyza zatéze stacku

95



7 Vyhodnoceni a Zavér

Cilem této prace bylo navrhnout a implementovat framework DLMS/COSEM pro sbér
dat v AMM systémech. Dalsim cilem této prace bylo navrhnout a implementovat kni-
hovnu HDLC, ktera bude slouzit vyssi vrstvé DLMS/COSEM pro komunikaci s cilovymi
zarizenimi. Na framework i knihovnu byl kladen diraz na minimélni pamétové naroky
a prenositelnost mezi operac¢nimi systémy.

Vysledkem této préace je framework DLMS/COSEM a podpurnad knihovna HDLC.
Obé tyto implementace jsou napsany programovacim jazykem C++, jsou prenositelné
mezi operacnimi systémy a spliuji minimalni naroky, které lze vyuzit i na vestavénych
systémech. Velikost bindrniho programu vysledné aplikace je 20 172B pro vestavna
zalizeni a maximalni naroky na dynamickou pamét jsou 8868B pro oba protokoly
s volitelnou velikosti prijimacich a odesilacich bufferii. Statickd analyza stacku ukézal
maximalni zatéz frameworkem DLMS/COSEM 952B.

Framework DLMS/COSEM splnil implementacni pozadavky, ale vzhledem k roz-
sahu celého protokolu neni kompletni. Byla také splnéna podminka rozsifitelnosti fra-
meworku o dalsi tfidy rozhrani COSEM a funkce DLMS.

Obé implementace byly prelozeny a otestoviny na opera¢nich systémech MS Win-
dows, Linux a real-time systému RTX. Celek DLMS/COSEM a HDLC byl zaclenén
do FW vestavného zafizeni Storm-01 a otestovan proti zarizeni LandisGyr+ E650.

Jednim z moznych rozsiteni frameworku DLMS/COSEM miizou byt dalsi funkce pro-
tokolu DLMS a tfidy rozhrani COSEM. Ziroven je také mozné rozsitit tuto knihovnu
o opac¢nou stranu komunikace. Funk¢nost serverové strany by v kombinaci s klientskou
vytvorili komplet pouzitelny nejen pro sbér dat, ale také pro jejich poskytovani.
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