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ANOTACE 
 

Cílem této diplomové práce je prezentace myšlenky zabývající se integrací 

bezpečnostních systémů. 

V tomto případě se jedná o propojení městského kamerového dohlížecího systému a 

objektového kamerového systému, ke kterému dochází za přesně definovaných podmínek. 

Úvod obsahuje obecný popis městského kamerového dohlížecího systému a prvků 

řetězce kamerového systému. Dále se pojednává o principech sériové komunikace na RS-232 

a RS-485. Poté je navržen hardware systému včetně řídicích algoritmů a komunikačního 

protokolu. Celý systém je řízen demonstrační aplikací ve Windows. 

 

 

 

ABSTRACT 
 

The destination of this diploma thesis is presentation of idea dealing with integration of 

security systems. 

In this case it deals with interconnection of public CCTV surveillance system and local 

CCTV, which is activated by exactly defined conditions. 

The preface includes general description of public CCTV surveillance system and the 

elements of camera system. Next the principles of serial communication on RS-232 and RS-

485 are discussed. After that the hardware of control system as well as the control algorithms 

and communication protocol are designed. The system is controlled by demo application in 

Windows. 
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11..  MMĚĚSSTTSSKKÉÉ  KKAAMMEERROOVVÉÉ  DDOOHHLLÍÍŽŽEECCÍÍ  SSYYSSTTÉÉMMYY  

Městský kamerový dohlížecí systém (MKDS) se zásadně liší od běžného komerčního 

privátního kamerového systému v několika ohledech. Především se jedná o systém, jehož 

výstavba i provoz jsou hrazeny z veřejných prostředků a proto musí splňovat určité 

vlastnosti, které budou uvedeny níže. Základní charakteristikou provozování a využívání 

MKDS je jeho preventivní funkce, tj. vytváření bezpečných zón v exponovaných 

lokalitách. Kamery se instalují v místech, kde se nejčastěji pohybují občané a návštěvníci 

měst, kde jsou koncentrovány kulturní, komerční a společenské instituce a dopravní uzly. 

Obrazový signál MKDS není určen pro veřejnost, ale pro malý okruh uživatelů (Policie 

ČR, městská policie) a pro přesně vymezený účel. O tom, že je určitý prostor monitorován, 

musí být všichni občané náležitě informováni. Režim dispečerského pracoviště MKDS 

musí být patřičně zajištěn tak, aby manipulaci s technikou prováděla kompetentní 

a vyškolená obsluha a byl zabráněn vstup nepovolaným osobám. 

Mezi nejdůležitější vlastnosti MKDS patří: 

• kontrola 

• řízení automatem  

• propojování s dalšími systémy 

Schopnost kontroly je základní systémovou vlastností a musí být všestranně 

podporována technickými parametry jednotlivých prvků systémů a řídicího členu. Vytváří 

předpoklady pro znemožnění zneužití videozáznamů nebo úmyslné blokování činnosti 

MKDS operátorem. Požadavek kontroly se musí projevit ve struktuře systému – do MKDS 

je nutno zařazovat řídicí členy schopné organizovat činnost systému i k plnění funkcí 

umožňujících vydat svědectví o činnosti své lidské i technické složky. 

Schopnost řízení automatem poskytuje možnost provádění více činností současně 

(např. změna natočení více kamer do směrů, které byly předem určeny). Vytváří 

předpoklady pro optimální využívání systému. 

Schopnost propojování s dalšími systémy umožňuje reagovat nejen na podněty 

jednoho operátora, ale činnost systému mohou ovlivňovat dohlížené objekty. Vytváří 
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předpoklady pro dlouhodobé využívání investic vložených do budování MKDS. Zároveň 

zvyšuje efektivitu systému. 

Výše uvedené vlastnosti umožňují budovat inteligentní systémy, které vytlačují 

chybující a pomalé lidi do sféry rozhodování o stavech systému, které nelze řešit technikou. 

Propojení prvků soukromého kamerového systému má charakter přísně 

centralizované hvězdicové struktury. Vhodnou architekturou MKDS je stromová 

struktura s decentralizovanou inteligencí, s prvky obousměrně komunikujícími, jejímž 

ústředním řídicím prvkem je počítač.  

Řídicí člen a způsob, jakým komunikuje s ostatními prvky systému, zásadně ovlivňují 

veškeré systémové vlastnosti a charakteristiky a projeví se jak na výkonnosti systému, tak 

na jeho odolnosti. 

Programové vybavení MKDS lze rozdělit do tří úrovní. První úroveň je tvořena 

firmware jednotlivých prvků systému. Druhou úroveň tvoří software umožňující manuální 

zadávání příkazů systému operátorem a dále automatické řízení činností systému. Třetí, pro 

MKDS typickou složkou programového vybavení je software uchovávající data o chodu 

systému a umožňující jejich transformaci do informací pro nadřízené a kontrolní orgány. 

Programové vybavení řídicího počítače a mezilehlých programovatelných jednotek musí 

kromě výše uvedených činností zabezpečit viditelné a slyšitelné upozornění 

o nestandardních stavech zařízení a o jeho ohrožení okolím. Zejména pak o vzniku 

podmínek pro narušení činnosti zařízení lidmi nebo jinými okolními vlivy, jimiž mohou být 

přechod na náhradní zdroje, snížení průchodnosti komunikačního systému, napadení 

vzdálených součástí systému (indikované elekrickou zabezpečovací signalizací), pokles 

nebo vzrůst teploty zařízení mimo stanovenou mez apod. Dále musí podporovat rychlý 

přechod jednotlivých systémů do samoochranného režimu (rozsvícení bezpečnostního 

osvětlení, připojení speciálních bezpečnostních kamer sledujících přístupy k technologii do 

sledovacích a záznamových režimů). Jelikož je snazší tvořit a upravovat počítačové 

programy než speciální elektronická zařízení, je vhodné, aby bylo co nejvíce programového 

vybavení napsaného standardizovanými prostředky a co nejméně složitých elektronických 

zařízení. 
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Prvky systému musí být vybaveny dostatečnou inteligencí, aby byly řiditelné 

a komunikativní a byly schopny na sebe vázat další prvky bez nutnosti rozsáhlých úprav již 

vybudované části systému. Další nezbytnou podmínkou je používání standardizovaného 

propojování a standardních programovacích nástrojů. Aby bylo možno využít inteligence 

prvků a zabezpečit jejich rychlou odezvu v elektronické, v řídicím počítači zpracovatelné 

formě, je třeba používat obousměrný komunikační protokol. V dosud realizovaných 

aplikacích MKDS jsou používány v zásadě oba způsoby komunikace – jednosměrný 

a obousměrný. Pro splnění veškerých náležitostí a pro plné využití technických možností 

celého konceptu MKDS se jeví jako výhodnější obousměrná komunikace, založená na 

principu duplexního nebo poloduplexního přenosu dat (např. široce užívaný průmyslový 

standard RS-485). 
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1.1  Kamerový systém 

V této části bude krátce popsán kamerový systém a jeho jednotlivé prvky v pořadí od 

snímání obrazu, přes přenos v podobě videosignálu až k jeho zpracování a záznamu. Budou 

uvedeny také jejich důležité parametry. Více informací lze nalézt v [2]. 

1.1.1  Kamerová jednotka 

Kamerová jednotka se skládá z kamery, objektivu, krytu a polohovací hlavice. 

1.1.1.1  Kamera 

• formát čipu (nejrozšířenější je 1/3“) 

• rozlišovací schopnost (hranice ostrosti snímané scény, udávaná v počtu řádek 

nebo obrazových bodů snímacího prvku) 

• citlivost (minimální intenzita osvětlení v luxech, při níž je na výstupu kamery 

signál o amplitudě rovné 50% jmenovité hodnoty) 

• odstup signál/šum (uváděn v decibelech vztahem 20*log(videosignál/šum)) 

• synchronizace (interní, externí, od napájecí sítě) 

• napájení (stejnosměrné (nejčastěji 12V), střídavé nízkonapěťové (většinou 16-

24V), střídavé napájení ze sítě, napájení po koaxiálním kabelu) 

• připojení objektivu (C-mount, CS-mount) 

• řídicí výstupy (řízení videosignálem, řízení stejnosměrným napětím) 

• doplňkové funkce (elektronická závěrka, kompenzace protisvětla, automatické 

řízení citlivosti, gama korekce, nastavení vyrovnání bílé, možnost řízení parametrů 

přes port RS-232, příp. RS-485 a další). 

 

Obr. 1.1  Kamera 
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1.1.1.2  Objektiv 

• ohnisková vzdálenost (udává snímací úhel a tím i měřítko zobrazení) 

• clona (reguluje množství světla dopadajícího na snímací prvek; provedení bez clony, 

s ručně nastavitelnou clonou, s clonou řízenou videosignálem, s clonou řízenou ss 

napětím) 

• optická ostrost (subjektivně definovaný rozsah, v němž jsou předměty zobrazeny 

s ještě přijatelnou ztrátou rozlišení detailů) 

• uchycení objektivu (C-mount, CS-mount) 

• formát (pro který jsou spočteny snímací úhly; v zásadě lze pro kameru menšího 

formátu vždy použít objektiv určený pro všechny formáty větší) 

 

Obr. 1.2  Objektiv 

1.1.1.3  Kamerový kryt 

Kamerové kryty hrají významnou roli zejména při použití kamer ve venkovním 

prostředí. Musí se dodržet určité zásady, jako např.: 

- musí splňovat požadavky elektrotechnických norem 

- vnitřní prostor musí být dostatečně velký 

- součástí by měla být také sluneční stříška 

- měl by obsahovat topení a teplotní snímač atd. 

Další využití kamerových krytů je v oblasti průmyslu (prostředí prašné, vlhké, 

s korozní agresivitou, horké, výbušné…). 

Nedílnou součástí kamerových krytů jsou kamerová ramena. Základním technickým 

kritériem je nosnost ramena a estetickým kritériem konstrukční a barevné provedení. 

Některé druhy ramen umožňují navíc skryté vedení napájecího a signálového kabelu. 
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Obr. 1.3  Kamerový kryt 

1.1.1.4  Polohovací hlavice 

Polohovací hlavice je elektromechanické zařízení vybavené dvěma reverzibilními 

motory střídavými či stejnosměrnými, nejčastěji z hlediska bezpečnosti na malé napětí. 

Hnací moment je převáděn z elektromotorů přes převodové ústrojí na těleso krytu a nosník 

kamerového krytu. Celý systém je zapouzdřen v odolném krytu a pro aplikaci ve 

venkovním prostředí platí podobná kritéria jako pro kamerové kryty. Nejdůležitější 

parametry polohovací hlavice jsou nosnost, stupeň klimatické odolnosti, krytí elektrického 

předmětu, úhlová rychlost, krouticí moment, mrtvý chod, proudový odběr motorů. 

 

Obr. 1.4  Polohovací hlavice 

1.1.2  Přenosová trasa 

1.1.2.1  Nesymetrické vedení 

Délka vedení je zde omezena úbytkem signálu podél vedení, jenž je dán parametry 

použitého kabelu. Bez použití dodatečných technických prostředků je přenos videosignálu 

od kamery k monitoru možný na vzdálenost řádově stovky metrů dle volby typu 

koaxiálního kabelu. Pro delší trasy je nutné použít průběžné korekční videozesilovače 

eliminující útlum použitého kabelu, který roste s délkou vedení a přenášeným kmitočtem. 

Takto lze docílit délky trasy v řádu kilometrů. Každá trasa musí být přizpůsobena, tzn. musí 

být zakončena vstupem zařízení s charakteristickou impedancí 75Ω. Pro současný přenos 
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více signálů po koaxiálním vedení je možné využít systém s modulací signálů na nosné 

frekvence, což se v rámci CCTV příliš nevyužívá. 

1.1.2.2  Symetrické vedení 

Pro tento typ přenosu je možné využít párový kabel nebo volné páry ve vícežilových 

sdělovacích kabelech. Neumožňuje přímé propojení kamery a monitoru, což je nevýhoda. 

Pro připojení kamery je nezbytný převáděč, který konvertuje vstup nesymetrický 75Ω na 

výstup symetrický, a u monitoru přijímač, který provádí zpětnou konverzi. Velkou 

předností symetrického vedení na rozdíl od přenosu po koaxiálním vedení je vyšší odolnost 

proti rušení vnějším elektromagnetickým polem. Výhodou je také podle provedení vysílače 

a přijímače galvanické oddělení od přenosové trasy, a to buď optočleny, nebo 

širokopásmovými videotransformátory. 

1.1.2.3  Bezdrátový přenos 

Bezdrátový přenos není v rámci CCTV příliš využíván a vzhledem k vyšším 

nákladům je určen pro speciální aplikace, ale i tam se musí zřídit a provozovat v souladu 

s příslušnými předpisy o využívání rádiového spektra. 

Do kategorie bezdrátového přenosu lze zařadit i optický přenos pomocí 

modulovaných laserů nebo infračervený přenos. Jsou to alternativy zvláště pro případy, kdy 

není možné provést ani závěsné, ani zemní vedení (překlenutí dálnice, železnice, vodního 

toku a pod.) nebo jednoduše tehdy, kdy by budování metalického vedení bylo příliš 

nákladné.  

1.1.2.4  Přenos po optickém vlákně 

Další možností je přenos videosignálu po optickém vlákně. Bez průběžných 

optických zesilovačů lze počítat s možností maximální délky přenosové trasy do 4 km. Pro 

profesionální aplikace jsou k dispozici i soupravy pro přenos na vzdálenost až 100 km bez 

průběžného zesílení. Rovněž se zde nabízí možnost multiplexního přenosu více 

videosignálů či protisměrný přenos řídicích signálů pro ovládání kamerového stanoviště. 

Přenos videosignálu po optických vláknech přináší řadu předností: absolutní odolnost vůči 

vlivům elektromagnetických polí, elektricky izolovaný systém nezávislý na rozdílných 
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potenciálech míst spojení a tím také bezpečný, odolnost proti odposlechu, bez rušivého 

vyzařování, mechanické provedení kabelu s malou hmotností (ohebný s malým průměrem). 

Nevýhodou zatím zůstává poměrně vyšší cena takto budovaného systému, vysoká 

kvalifikační náročnost na projekci, montáž i servis a vysoká cena montážních i servisních 

přípravků a přístrojů. 

1.1.2.5  Přenos digitalizovaného videosignálu 

Přenos obrazového signálu v datové podobě po běžných telefonních linkách, po 

linkách ISDN nebo po drátových sítích, ať již uzavřených či veřejných, je další variantou 

přenosu využívanou především v bezpečnostních aplikacích. 

Přenos spojitého videosignálu v nezkomprimované podobě a s plnou rozlišovací 

schopností je s výjimkou rychlých asynchronních sítí ATM zcela nereálný. Proto jsou 

využívány různé kompresní algoritmy. 

Všem postupům videokomprese je společné, že odstraňují nadbytečné (redundantní) 

a zbytečné (irelevantní) informace z obrazu. Tím se značně redukují datové toky, aniž by 

pozorovatel zaznamenal jakékoli zhoršení kvality obrazu. 

Redukce zbytečných informací, které nemůže pozorovatel postřehnout, vychází buď 

z psychofyzikálních vlastností lidského zraku, nebo jsou to informace mimo oblast zájmu 

pozorovatele, jako např. barevné odstíny v pozadí scény. Klasifikace rozdílných typů 

informací však není možné provádět zcela bezchybně. Proto také může kódovací zařízení 

některé relevantní informace zkreslit. Při rekonstrukci kódovaného obrazu se pak mohou 

objevit tzv. artefakty (důsledky chyb kódování). 

Vlastní postup komprese lze popsat následovně: 

• aktuální obraz předvídat z minulosti pokud možno nejlépe, jak jen to jde 

• přenášet pouze to, co ještě nebylo přeneseno (redundance) a co se nedá předvídat 

z minulosti (změny) a eliminovat zbytečné informace s co nejmenším zatížením 

kapacity paměti 

• odhad zpřesnit procesem výpočtu pohybů jednotlivých obrazových bodů v rámci 

snímku a předvídáním jejich nové polohy. 
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Nejpoužívanější metody komprese: 

• M-JPEG (Motion Joint Photographic Expert Group) 

• MPEG (Moving Pictures Expert Group) 

• H.261 

• Wavelet 

1.1.3   Zpracování videosignálu 

1.1.3.1  Monitor 

Monitor se používá k zobrazení dějů snímaných kamerou nebo zaznamenaných na 

videorekordér. Nejčastěji se jedná o klasické CRT monitory, určitou alternativou je využití 

zobrazovačů z tekutých krystalů, LCD displejů. Pro aplikace CCTV je to přístroj velice 

jednoduchý s minimem ovládacích prvků, většinou v kovové skříni nebo uzpůsobené pro 

montáž do 19” skříně. Rozlišovací schopnost černobílých monitorů je vždy vyšší než 

rozlišovací schopnost libovolného prvku v řetězci CCTV (kamer, videorekordérů). 

 

Obr. 1.5  Monitor 

1.1.3.2  Kamerový přepínač 

Kamerový přepínač umožňuje zobrazit na jediném monitoru pohled z více kamer, ale 

nikoli současně. Podle typu lze právě zobrazený vstup volit ručně nebo automaticky 

s naprogramovanými časy přepínání pro jednotlivé vstupy. 

1.1.3.3  Dělič obrazu, kvadrantový selektor 

Tato zařízení slouží k současnému zobrazení záběrů více kamer na jediném monitoru. 

Pracují s digitalizací vstupních signálů. Nejde tedy o zobrazení v reálném čase, vstupní 

signály nemusí být synchronizovány. 
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1.1.3.4  Multiplexer 

Multiplexer umožňuje realizaci multikamerových systémů s dokonalým záznamem. 

Je přímo propojen s videorekordérem s dlouhou dobou záznamu (timelapse) a spolupracuje 

s ním jak při záznamu, tak při přehrávání. Umožňuje oproti běžným videopřepínačům 

zkrátit na minimum mrtvý čas v sekvenci záběrů, tzn. dobu, po kterou není signál od 

příslušné kamery zaznamenáván. Zařízení pracuje s digitalizací videosignálu, nejde 

o zpracování signálu v reálném čase. Vybavení multiplexerů umožňuje navíc 

i elektronickou paměť obrazů, dvojnásobné zvětšení a možnost prohledávání detailů v 

tomto zvětšení. 

 

Obr. 1.6  Multiplexer 

1.1.3.5  Křížové přepojovací pole 

Křížové přepojovací pole, jinak též nazývané videoústředna či maticový přepínač, je 

zařízení určené pro rozsáhlé aplikace s velkým množstvím kamer a monitorů. Jeho 

základem je matice s analogovými spínači umožňujícími obecně přepojit libovolnou 

kameru na libovolný monitor. Zařízení pracuje bez digitalizace obrazu, tedy v reálném 

čase. 

 

Obr. 1.7  Maticový přepínač 

1.1.3.6  Videodetektor 

Videodetektor nebo také digitální detektor pohybu je zařízení, které slouží k indikaci 

narušení snímaného prostoru pomocí porovnávání obrazu zorného pole v klidu a při 

narušení prostoru jakýmkoli pohybem. Základní funkcí videosenzoru je především 
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vytvoření aktivních ploch v zorném poli kamery (nebo všech připojených kamer). V těchto 

polích dochází ke komparaci obrazu a jakýkoli pohyb je identifikován a následně zpracován 

jako povel k určité činnosti zařízení (odstartování záznamu, sepnutí relé, změna režimu 

zařízení ...). Nejdokonalejší zařízení tohoto druhu umí dokonce rozeznat směr pohybu 

sledovaného objektu, vyznačit jeho trajektorii na obrazovce, spočítat rychlost pohybu, 

přepočítat z perspektivy skutečnou velikost a další parametry sledovaného objektu. 

1.1.4  Analogový záznam videosignálu 

1.1.4.1  Videorekordér s dlouhou dobou záznamu 

Videorekordér s dlouhou dobou záznamu (timelapse) byl vyvinut speciálně pro 

potřeby záznamu dějů v bezpečnostních aplikacích systémů CCTV. Umožňuje vedle 

běžného typu záznamu v reálném čase (50 půlsnímků/s) nahrávat signál ve vzorkovacím 

režimu. Vzorkovací režim prodlužuje záznam na běžnou kazetu E 180 (3 hod.) podle 

nastavení na 24, 48, 72, 120, 168, 240, 480 až 960 hodin. Videorekordér dále umožňuje 

přes poplachový vstup změnu záznamového režimu na záznam v reálném čase. 

1.1.4.2  Videotiskárna 

Videotiskárna umožňuje převést videosignál do digitální podoby a digitalizovaný 

obraz vytisknout na termotiskárně. Podle požadavků na celý systém je možné zvolit 

černobílý či barevný tisk. 

1.1.5  Digitální záznam videosignálu 

Podle koncepce umožňují některá zařízení připojit PC klávesnici a myš. Pro potřebu 

systémové integrace jsou téměř všechny typy vybaveny poplachovými vstupy a výstupy 

a standardní řídicí sběrnicí RS 232. 

1.1.5.1  PC s interface 

Toto zařízení je konstruováno jako samostatná karta do PC (či externí box) 

s příslušným softwarem. Karta má podle vybavení příslušný počet analogových 

videovstupů pro přivedení signálu od kamer, vše ostatní se děje na úrovni ovládání PC. 
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1.1.5.2  Hardwarové záznamové zařízení na bázi PC 

Toto zařízení skrývá v sobě lepší PC s operačním systémem známým z běžných 

kancelářských počítačů. Konstrukce je doplněna o potřebné periferie a software. Jedná se 

o specializované zařízení, které svou koncepcí již zapadá do oboru CCTV. 

1.1.5.3  Čistě hardwarové záznamové zařízení 

Toto zařízení je již konstruováno se speciálním zaměřením pro CCTV. Využívá sice 

periferie i rozhraní, která jsou standardizována v oboru počítačů, ale není to klasické PC. 
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1.2  Integrace a automatizace bezpečnostních systémů 

Rychlá a efektivní činnost policejních složek má nepopiratelný odstrašující účinek, 

který může odradit řadu potenciálních pachatelů. Vybavení policejních složek výkonnými 

informačními a bezpečnostními technologiemi, které umožňují zrychlit první reakci 

systémů, má rozhodující účinky i v oblasti prevence kriminality. 

Účinnost bezpečnostního systému neroste lineárně s rostoucím nasazováním 

technologických prostředků. Z dnešního pohledu je zřejmé, že technologické a informační 

systémy, nasazované v policejních složkách, nejsou dostatečně integrovány a není tak 

využíváno jejich obrovského potenciálu. Budoucnost rozvoje bezpečnostních 

a informačních technologií je především v jejich integraci a propojování do účinných 

systémů. 

V současné době lze vyvinout a provozovat celou řadu velmi sofistikovaných 

podsystémů pro podporu práce městské policie i Policie ČR jako např.: 

• Aplikace, založené na přesné lokalizaci událostí na bázi spřažených podrobných 

map. 

• Inteligentní kamerové systémy. 

• Systémy pro sledování pohybu vozidel a hlídek pomocí GPS. 

• Systémy automatického hlášení událostí (EZS, PCO). 

Účinnost těchto podsystémů rapidně klesá tehdy, jestliže jsou provozovány jako 

izolované podsystémy. V případě kamerových systémů klesá dále účinnost s počtem 

instalovaných prvků, když schopnost obsluhy monitorovat a obsluhovat mnohaprvkové 

systémy je omezena psychofyziologickými dispozicemi člověka. 

Kamerový systém je vždy úzce svázán s jeho obsluhou. Standardní kamerový systém 

umožňuje zejména sledování dějů, které jsou v jeho zorném poli. Zachycuje velmi složitý 

děj, v němž je zpravidla velmi mnoho dat. K transformaci těchto dat na informace je třeba 

člověk nebo výkonné technické zařízení. Zde tedy bude velice záležet na kvalitě, 

schopnostech a motivaci obsluhy. Činnost takového systému může být v některých 

případech velmi neefektivní a úspěšná činnost pouze náhodná. 



 

- 14 - 

Integrace s dalšími bezpečnostními systémy zvyšuje značným způsobem efektivitu 

MKDS. Mimo velmi účelném propojení MKDS s bezpečnostními systémy typu EZS 

(elektrická zabezpečovací signalizace), EPS (elektrická požární signalizace) se nabízí také 

možnost přidružit do MKDS místní rozhlas nebo zařazení kamerového systému do 

integrovaného záchranného systému. V poslední době může být zajímavá i myšlenka 

prezentovaná v této diplomové práci a to integrace jiných objektových kamerových 

systémů. V drtivé většině případů se bude jednat o soukromé objektové kamerové systémy. 

Hlavní výhodou jejich přidružování k MKDS je přítomnost obecní a někdy i státní policie 

v centru MKDS. Nevýhodou je fakt, že se jedná o systémy soukromé, jejichž sledování 

není primární úlohou MKDS a ani být nemůže. Proto integrace těchto systémů s MKDS by 

měla spočívat zejména ve zprostředkování signálu z těchto systémů pouze v případech 

definované události. K přidružení objektového kamerového systému k MKDS je zapotřebí 

vyspělý řídicí a komunikační systém, který zajistí spolupráci obou vzdálených systémů. 

Automatizace významně zvyšuje efektivitu využívání MKDS. Do značné míry 

eliminuje lidský faktor v činnosti celého systému. Má také jeden velice důležitý dopad, 

který spočívá v tom, že umožňuje orgánu odpovědnému za chod MKDS (např. veliteli 

městské policie) účinně ovlivňovat využívání MKDS. Jedná se zejména o nastavení 

různých prepozic, které by měly vždy v daném období reagovat na bezpečnostní situaci 

v zájmové lokalitě způsobem, který zajišťuje monitoring relevantních informací pro činnost 

represivní jednotky policie. Přednastavené automatické režimy činností MKDS velice 

zefektivňují činnost operátorů při standardních situacích. Nastavování kamer do 

požadovaných směrů probíhá současně a bezchybně. V neposlední řadě umožní 

automatizace činnosti MKDS poskytnout operátorovi čas na provádění jiných úkolů i na 

přiměřený odpočinek. Automatická činnost MKDS je nezbytná tam, kde není možné 

zabezpečit činnost MKDS specializovaným operátorem, neboť v těchto systémech je 

efektivnost MKDS zpravidla nízká. 
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1.3  Náplň diplomové práce 

V předchozím textu byla zdůrazněna automatizace MKDS a jeho integrace 

s bezpečnostními systémy, jednoznačně zvyšující efektivitu jednotlivých podsystémů 

i systému jako celku. 

Automatické natočení kamer MKDS tak, aby bylo snímáno bezprostřední okolí 

objektu, jehož elektrická zabezpečovací signalizace (EZS) byla zdrojem poplachové 

události, lze řešit přímo v rámci softwarového vybavení MKDS sestavením tzv. autopilotů, 

k jejichž aktivaci dochází za výskytu definovaných událostí. Toto tedy není v práci řešeno. 

Tématem této diplomové práce je propojení MKDS s objektovým kamerovým 

systémem (OKS), tzn. lokálním kamerovým systémem nacházejícím se v nějakém objektu 

nebo okolí jemu náležejícím. Toto propojení se navazuje v okamžiku vzniku poplachové 

události v daném objektu nebo jeho okolí, které je v zorném úhlu některé z kamer OKS. 

Příkladem může být chodba, která je hlídána čidlem a zároveň je snímána kamerou. 

V okamžiku poplachu vyvolaného tímto čidlem se objeví obrázek z této kamery 

v operačním středisku MKDS. OKS tímto zásahem není nijak ovlivněn, signál z dané 

kamery je zaznamenáván v rámci OKS a zároveň je posílán do MKDS. Přenosová cesta 

může být vybudována individuálně, nebo v případě přítomnosti kamery MKDS v blízkém 

okolí objektu lze využít jejího připojení do operačního střediska a nahradit její obraz 

signálem kamery OKS. Principiální schéma je na Obr. 1.8. 

Systém má sběrnicovou architekturu s využitím průmyslového standardu RS-485. 

K této sběrnici jsou připojovány dva druhy modulů – systémové rozhraní (SR) 

a rozbočovač videosignálu (RV). Dále je součástí počítač MKDS, který je ke společné 

sběrnici připojen přes převodník RS-232/RS-485. Struktura systému je na Obr. 1.9. 

SR představuje filtr zpráv přicházejících z pultu centralizované ochrany (PCO) přes 

port RS-232 jednosměrně, tzn. bez potvrzení přijetí. Jelikož moderní PCO zvládájí značné 

množství komunikačních protokolů a lze je nakonfigurovat tak, aby zprávy měly 

předepsaný formát, lze tak efektivně vybírat poplachové zprávy, které mají pro zásah do 

MKDS význam. 
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RV představuje multiplexer, který na příkaz přepne některý ze vstupních videosignálů 

na přídavný výstup a ten je přesměrován do operačního střediska MKDS. V rámci OKS se 

účinek RV neprojeví, jelikož videosignály do něj vstupující jsou okamžitě přivedeny na 

příslušné výstupy. 

V rámci této práce budou navrženy jak modul SR, tak modul RV včetně vytvoření 

řídicích algoritmů pro mikroprocesory, jež jsou jejich součástí. Bude naprogramována 

demonstrační aplikace ve Windows, která řídí jednotlivé prvky systému a s tím souvisí 

i sestavení jednotného komunikačního protokolu. 

Existují i jiné přístupy k automatizaci MKDS. Příkladem může být systém, ve kterém 

se operátor dozví o poplachové události a na mapě v počítači označí lokalitu, kde poplach 

nastal. MKDS automaticky vybere na základě polohy místa vhodné kamery včetně 

uvažování elevace budov a jiných překážek. 

Účelem této diplomové práce je prezentovat myšlenku propojení MKDS s OKS, kdy 

je automatizace funkcí systému spuštěna bez zásahu člověka, v nejkratším možném 

intervalu. Tento i jiné systémy se vyvíjejí a některé již aplikují a pouze čas prozradí, jakým 

směrem by se MKDS měly ubírat. 

 

Obr. 1.8  Princip navrhovaného systému 
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Obr. 1.9  Struktura navrhovaného systému 
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22..  SSÉÉRRIIOOVVÁÁ  KKOOMMUUNNIIKKAACCEE  

Sériová komunikace představuje přenos informací po jedné datové lince. Data jsou 

odesílána nebo přijímána bit po bitu v přenosovém rámci, jenž má označen začátek i konec, 

popř. další doplňující prvky. 

Rozlišuje se synchronní a asynchronní přenos dat. Synchronní přenos znamená, že na 

nějakém vodiči, jenž nese informaci, se nastaví určitá úroveň a platnost se potvrdí změnou 

úrovně synchronizačního signálu. Je vhodný pro přenos většího objemu dat a menší 

vzdálenosti. V případě asynchronního přenosu se data přenášejí v určitých sekvencích 

a přesně danou rychlostí. Synchronizace probíhá na začátku přenosu, tudíž všechny 

vysílače i přijímače musí být vybaveny přesným oscilátorem, určeným k odečítání dat 

v definovaných intervalech. Je vhodný  pro přenos menšího objemu dat a větší vzdálenosti, 

jelikož minimalizuje počet vodičů potřebných k přenosu, čímž se zlevňuje komunikační 

vedení. 

 

Obr. 2.1  Synchronní přenos 

 

Obr. 2.2  Asynchronní přenos 

Protože v průmyslovém prostředí jsou značně rozšířeny standardy RS-232 a RS-485, 

byly použity při návrhu v této diplomové práci. Dále bude následovat jejich popis. 
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2.1  RS-232 

Rozhraní RS-232 se používá pro propojení dvou zařízení mezi sebou a to na menší 

vzdálenosti. 

2.1.1  Základní parametry 

RS-232 používá dvě napěťové úrovně (log.1 a log.0). Log.1 je někdy označována 

jako marking state nebo také klidový stav, log.0 se nazývá space state. Log.1 je indikována 

zápornou úrovní, log.1 je přenášena kladnou úrovní. Povolené napěťové úrovně jsou 

uvedeny v Tab 2.1. 

úroveň vysílač přijímač 
log.0 +5 V až +15 V +3 V až +25 V 
log.1 -5 V až -15 V -3 V až -25 V 

nedefinovaná -3 V až +3 V 

Tab 2.1  Napěťové úrovně RS-232 

Standard RS-232 uvádí jako maximální délku vodičů 15 m (při kapacitě 2500 pF), 

kterou lze při použití kvalitních vodičů prodloužit až na 50 m. Kabel lze také prodlužovat 

při snížení přenosové rychlosti, což se projeví vyšší odolností přenosu vůči velké kapacitě 

vedení. Výše uvedené parametry počítají s přenosovou rychlostí 19200 Bd. V následující 

tabulce jsou uvedena experimentální měření fy Texas Instruments. 

Přenosová rychlost 
[Bd] 

Maximální délka vedení 
[m] 

19200 15 
9600 150 
4800 300 
2400 900 

Tab. 2.2  Závislost délky vedení na přenosové rychlosti 

Toto rozhraní je relativně málo odolné proti rušení, neboť přenos dat je realizován 

napěťovou úrovní na vodičích vůči zemi ba zatěžovacím odporu 3,7 kΩ při šumové imunitě 

3 V. Mnoho zařízení má ale vstupní impedanci mnohem vyšší (až 30 kΩ) a šumovou 
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imunitu nižší (1 V), takže dochází ke zvýšenému rušení a tím ke zmenšenému možnému 

dosahu linky. 

2.1.2  Přenosový rámec 

Přenosový rámec sestává ze start bitu, datových bitů, paritního bitu a stop bitu. Start 

bit oznamuje začátek přenosového rámce a představuje přechod z log.1 (klidový stav) na 

log.0. Pokračuje se datovými bity, jejichž počet se může pohybovat od 5 do 8. Po jejich 

odvysílání může následovat paritní bit, který slouží pro kontrolu chyb sériového přenosu. 

Posledními vysílanými bity jednoho rámce jsou stop bity, které rámec ukončují. Jejich 

počet může být jeden, jeden a půl nebo dva. Stop bit má oproti start bitu úroveň log.1. 

Parita je nejjednodušší způsob jak bez nároků na výpočetní výkon zabezpečit přenos 

dat. Ve vysílacím zařízení se sečte počet jedničkových bitů a doplní se paritním bitem tak, 

aby byla zachována předem dohodnutá podmínka sudého nebo lichého počtu jedničkových 

bitů. 

 

Obr. 2.3  Přenosový rámec 

2.1.3  Řízení toku dat 

Řízení toku dat (handshaking) představuje potvrzení příjmu dat či připravenost 

k přenosu a jeho zahájení na úrovni hardwarového nebo softwarového rozhraní. 

Hardwarový handshaking je realizován buď přenosem od vysílače k přijímači, že vysílač 

má připravena platná data k odeslání, nebo přenosem od přijímače k vysílači, že přijímač je 

schopen data zpracovávat. Softwarový handshaking probíhá na úrovni komunikačních 

protokolů. 
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2.1.4  Zapojení konektorů a popis signálů 

V následujících tabulkách bude popsáno zapojení konektorů (Cannon 9, Cannon 25 

a RJ45) a význam jednotlivých signálů. 

Název Směr Cannon 9 Cannon 25 RJ45 
RXD (Receive Data)  2 3 5 
TXD (Transmit Data)  3 2 6 
DTR (Data Terminal Ready)  4 20 3 
DSR (Data Set Ready)  6 6 - 
RTS (Request to Send)  7 4 8 
CTS (Clear to Send)  8 5 7 
CD (Carrier Detect)  1 8 2 
RI (Ring Indicator)  9 22 1 
GND (System Ground) --- 5 7 4 
SHIELD (Shield Ground) --- - 1 - 

Tab 2.3  Zapojení konektorů 

Název Popis 
RXD (Receive Data) tok dat z modemu do terminálu 
TXD (Transmit Data) tok dat z terminálu do modemu 
DTR (Data Terminal Ready) terminál je připraven komunikovat 
DSR (Data Set Ready) modem je připraven komunikovat 
RTS (Request to Send) terminál oznamuje, že komunikační cesta je volná 
CTS (Clear to Send) modem oznamuje, že komunikační cesta je volná 
CD (Carrier Detect) modem detekoval na telefonní lince nosný kmitočet 
RI (Ring Indicator) modem detekoval na telefonní lince signál zvonění 
GND (System Ground) signálová zem 
SHIELD (Shield Ground) stínění 

Tab 2.4  Popis signálů 

Dříve plnily řídicí (handshakové) signály funkci semaforů pro řízení poloduplexní 

komunikace s modemy. V duplexních komunikačních zařízeních ztrácejí řídicí signály 

částečně svůj původní význam. Používají se např. při řízení směru toku dat při použití 

převodníků RS-232/RS-485. 
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2.2  RS-485 

Nevýhodou linky RS-232 je omezená komunikační vzdálenost a nemožnost jejího 

větvení. Navíc obvykle nebývá od zařízení galvanicky oddělena, což přináší problémy se 

zemními smyčkami, které v průmyslovém prostředí celou komunikaci znemožní. 

Pro přenos dat na větší vzdálenosti je vhodné použít linku RS-422 nebo RS-485. 

Každý ze signálů linky je přenášen dvojicí vodičů, nejlépe v provedení krouceného 

(twistového) páru. Vodiče označované a a b jsou vysílačem buzeny v protifázi a přijímač 

vyhodnocuje jejich napěťový rozdíl. Tímto principem se odstraní součtové (aditivní) rušení. 

Z toho vyplývá i základní doporučení pro provedení linky RS-422 nebo RS-485 – není-li 

k dispozici kroucený pár vodičů, je třeba použít alespoň tak vedené vodiče, aby se do obou 

indukovaly poruchy shodně. 

2.2.1  Základní parametry 

Zatímco linka RS-232 pracuje s úrovněmi typicky -12 V až +12 V, úrovně linek RS-

422 nebo RS-485 jsou menší, typický rozdíl mezi vodiči je 2 V. Aby přijímač mohl 

pracovat diferenciálně, nesmí být rozdíl mezi zemí vysílače a zemí přijímače větší než 7 V. 

V opačném případě se vstupy přijímače zahltí a dojde k přerušení komunikace. Proto je 

nezbytně nutné používat linky RS-485 a RS-422 vždy s galvanickým oddělením, jinak se 

jejich výhody ztratí. 

Linky mohou být vedeny až na vzdálenost 1200 m, lze je větvit a přenosová 

rychlost dosahuje 10 Mb/s. 

U rozvětvených linek může být počet zařízení na lince maximálně 16, avšak existují 

přijímače s menší zátěží, takže jich může být až 128. Linka by měla být provedena jako 

linie s krátkými odbočkami, rozhodně ne jako strom nebo hvězda. 

Impedanční zakončení linek je podle specifikace realizováno zakončovacími odpory 

120 Ω na obou koncích vedení. V praxi však nejsou obvykle používány vysoké rychlosti 

přenosu a ani vedení nebývají správně provedena. Zakončení pak ztrácí smysl a jen snižuje 

úroveň signálu a tím i odolnost proti poruchám. 
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Definování klidového stavu linky je mnohem důležitější než impedanční zakončení. 

Protože při komunikaci po lince RS-485 nebo po rozvětvené lince RS-422 se vysílače 

odpojují, existují intervaly, kdy na linku žádné zařízení nevysílá. V této době není stav 

linky definován a linka je extrémně citlivá na indukovaná napětí (poruchy), které se jeví 

jako přicházející data. Z tohoto důvodu je třeba definovat klidový stav linky připojením 

rezistorů následujícím způsobem: kladnější vodič (a) připojit přes jeden rezistor 

k napájecímu napětí budiče, zápornější vodič (b) připojit přes druhý rezistor k signálové 

zemi. 

2.2.2  Řízení toku dat 

Linka RS-422 používá jeden pár vodičů pro signál RXD a druhý pár vodičů pro 

signál TXD. Pokud je využita k prodloužení přenosové vzdálenosti místo RS-232 

(v provedení, které neobsahuje řídicí signály), nemusí se na způsobu komunikace nic měnit. 

Linka RS-485 používá jeden pár vodičů pro oba směry toku dat (RXD, TXD). Tedy 

je nutné směr komunikace přepínat, s čímž musí software počítat. U zařízení standardně 

vybavených linkou RS-485 bude toto jistě vyřešeno. Pokud je ale použito zařízení 

s vyvedenou linkou RS-232 a převodník RS-232/RS-485, je potřeba přepínání směru 

zajistit a to buď některým řídicím signálem linky RS-232, nebo použít automatické 

přepínání, pokud toto konkrétní převodník umožňuje. V takovém případě je převodník stále 

přepnut na příjem z linky RS-485 a při zjištění dat vysílaných z linky RS-232 se přepne na 

vysílání. V režimu vysílání však převodník zůstane ještě po nějakou dobu, protože nemůže 

přesně identifikovat konec dat. Jestliže během této doby začne na linku vysílat někdo jiný, 

dojde ke kolizi a data nejsou přijata. Linka RS-422 přepínání směru nepotřebuje, vyžaduje 

ale zdvojené vedení, což vysvětluje, proč se linka RS-485 vzhledem k nákladům 

na vybudování komunikační trasy často používá. 

Obě linky přenášejí pouze data a nepoužívají žádné řídicí signály, proto všechny 

řídicí příkazy musí být implementovány přímo v komunikačním protokolu. 
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33..  SSYYSSTTÉÉMMOOVVÉÉ  RROOZZHHRRAANNÍÍ  

3.1  Obecný popis 

Princip funkce systémového rozhraní (SR) spočívá ve filtraci zpráv odesílaných 

z pultu centralizované ochrany (PCO) a přeposlání vybraných zpráv do řídicího počítače 

MKDS. Komunikace s PCO probíhá jednosměrně po komunikační lince RS-232, PCO 

neočekává potvrzení přijetí. Komunikace s řídicím počítačem MKDS probíhá obousměrně 

po komunikační lince RS-485. 

Základem modulu SR je mikroprocesor Atmel AT89S8252. Dále obsahuje dvě 

paměti Microchip 24LC64 a 24LC256. Do větší paměti se ukládají zprávy, které mají svůj 

vzor v menší paměti. Adresa v rozsahu 1 až 128 se nastavuje pomocí přepínače, po zapnutí 

modulu se načte a zobrazí na segmentovém displeji a do nejbližšího resetu modulu zůstává 

již neměnná. Podobným způsobem se nastavují přenosové rychlosti pro komunikaci 

s řídicím počítačem MKDS a pro komunikaci s PCO a to volbou z hodnot 1200 Bd, 

2400 Bd, 4800 Bd a 9600 Bd pomocí přepínačů. Signalizace pomocí LED diod má 

následující význam: zelená informuje o tom, že v paměti zpráv je prázdná, červená indikuje 

plnou paměť. Modrá LED dioda signalizuje stav zapnutí modulu. Komunikační protokol je 

popsán v  kapitole 5. 
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3.2  Obvodové řešení 

Schéma lze rozdělit do několika funkčních bloků: 

• galvanicky oddělené napájení 

• procesor a paměti 

• nastavení adresy a přenosové rychlosti 

• optické oddělení od komunikačních linek RS-232 a RS-485 

3.2.1  Galvanicky oddělené napájení 

Ke konektoru K1 je připojen síťový přívod 230 V / 50 Hz a přes přepínač S1 

a pojistky P1 a P2 je síťové napětí přivedeno na transformátor TR1, který obsahuje dvě 

sekundární vinutí 2 x 9 V při 10 VA. Výstupní napětí je usměrněno diodovými můstky D4 

a D5 a dále stabilizováno pomocí stabilizátorů IO2 a IO3 (7805) na +5 V. VCC slouží 

k napájení všech prvků obvodu vyjma optočlenů a připojení ke sběrnici RS-485, které jsou 

napájeny odděleně pomocí VCC2. Dále se zde nacházejí blokovací kondenzátory C7 až 

C16, které blokují napájení všech číslicových obvodů včetně procesoru. Jako poslední jsou 

zde uvedeny signalizační LED diody D1 až D3. 

3.2.2  Procesor a paměti 

K procesoru IO1 (AT89S8252) je připojen krystal XTAL1 s frekvencí 24 MHz 

společně s kondenzátory C17 a C18 o hodnotě 33 pF. Pro zajištění resetu po připojení 

napájení je na resetovací vývod IO1 připojen RC člen složený z kondenzátoru C19 

a rezistoru R14. Časová konstanta τ = R·C = 47 ms je dostatečná vzhledem k potřebě 

připojení log. 1 na RST vstup procesoru alespoň po dobu 12 strojních cyklů. Paměti IO10 

(24LC64) a IO11 (24LC256) mají pevně přidělenou adresu 0 a komunikují s procesorem 

pomocí sběrnice I2C a rezistory R10 až R13 definují klidový stav jednotlivých linek. 

 



 

- 26 - 

3.2.3  Nastavení adresy a přenosové rychlosti 

Princip načtení adresy nebo přenosové rychlosti je shodný: Pomocí přepínačů S2 až 

S4 jsou přivedeny log. 1 nebo log. 0 na brány IO4 až IO6 (74574) a při postupné aktivaci 

těchto obvodů jsou přečteny na portu P0 procesoru.  K zobrazení jednotlivých číslic adresy 

jsou využity dekodéry IO7 až IO9 (4511), které budí sedmisegmentové displeje D6 až D8 

(HDSP-F503). 

3.2.4  Optické oddělení od komunikačních linek RS-232 a RS-485 

Signály DIR, TXD, RXD z procesoru jsou vyvedeny přes optočleny IO12, IO13 

a IO14 na IO15, což je převodník RS-485 na TTL. Ke konektorům K3 a K4 jsou připojeny 

vodiče A (a, RxTx+) a B (b, RxTx-) sběrnice RS-485. Signál PCO z procesoru je vyveden 

přes optočlen IO16 na obvod s tranzistorem T1 (BC547), který zajišťuje převod RS-232 na 

TTL. Ke konektoru K2 je připojen vodič RX ze sériového portu PCO. 

 

Elektronická schémata jsou uvedena v příloze. 
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3.3  Řídicí algoritmus 

V následujícím textu bude popsán řídicí algoritmus pro modul systémového rozhraní. 

Při popisu se bude vycházet ze zdrojového kódu v assembleru uvedeného v příloze. Dále 

bude využit popis komunikačního protokolu. 

3.3.1  Inicializace 

V inicializační fázi, která probíhá okamžitě po zapnutí modulu, je modul přepnut do 

režimu příjmu z RS-485. Poté dochází ke načtení adresy a přenosových rychlostí jak 

pro RS-485, tak pro RS-232, nastavených pomocí přepínačů. Nejprve jsou příslušné brány 

tvořené obvody 74574 aktivovány, poté je přivedena náběžná hrana na hodinový vstup, kdy 

dojde k překopírování vstupních hodnot na výstupy 74574 a v této chvíli je celý byte načten 

do registru P0. 

V případě adresy modulu je provedena konverze do BCD kódu, protože následně je 

adresa zobrazena na třech sedmisegmentových LED displejích a ty jsou buzeny obvody 

4511. Jejich aktivací a přivedením spádové hrany jsou příslušné BCD hodnoty zkopírovány 

do obvodu a po jeho deaktivaci v něm zůstanou uloženy a nepřetržitě zobrazují číslice 

adresy. 

V případě přenosových rychlostí jsou podle stavu přepínačů vybrány přednastavené 

předvolby pro časovače definující přenosovou rychlost. 

Následuje inicializace filtru (24LC64) a paměti (24LC256). Obě paměti budou 

organizovány tak, aby jednotlivé zprávy měly pevnou délku 8 byte (v případě kratších 

zpráv budou zbývající byte nulové). 

U filtru spočívá inicializace v přečtení úvodních dvou byte, které představují 

postupně horní a dolní polovinu adresy konce filtru, dalších 6 byte je nulových. Toto slouží 

k zapamatování si informací ve filtru i po vypnutí modulu. Je provedena kontrola, zda je 

filtr prázdný (tzn. adresa konce je rovna 0008h) anebo plný (tzn. adresa konce je rovna 

2000h). K uložení hodnoty konce filtru je určena proměnná FtStop. Po této kontrole jsou 

nastaveny příznaky FtEmpty a FtFull. 
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U paměti je inicializace složitější. Využívá se zde princip logického kruhu, kdy je 

zajištěn přiměřeně stejný počet přepisů jednotlivých buněk paměti. Nová zpráva je 

zapisována na konec fronty a odesílá se nejstarší zpráva, tj. zpráva na začátku fronty. Aby 

se po vypnutí modulu neztratily zprávy v paměti (resp. informace o jejich uložení), je nutné 

označovat začátek a konec fronty zpráv (k tomu slouží zprávy obsahující pouze ASCII kód 

91 „[” a 93  „]”). Proto je při inicializaci paměť prohledána, zda se v ní nachází začátek 

fronty a v případě jeho nalezení se pokračuje do dohledání konce fronty. Pokud nebyl 

začátek nalezen, jsou zapsány nové startovací a koncové zprávy na začátku paměti. Dále je 

provedena kontrola paměti.  K uložení hodnot začátku a konce fronty zpráv jdou určeny 

proměnné MmStart a MmStop. Pokud jsou shodné, je paměť plná (signalizace červenou 

LED diodou). Jinak je zjištěno, která z adres je vyšší a na základě jejich komparace je 

zkontrolována podmínka prázdné paměti (signalizace zelenou LED diodou). Po této 

kontrole jsou nastaveny příznaky MmEmpty a MmFull. 

  

Obr. 3.1  Organizace filtru a paměti 

Inicializace pokračuje konfigurací sériového kanálu a časovačů T0, T1 a T2. Jsou 

vynulovány řídicí příznaky algoritmu a jako poslední jsou nastavena přerušení od 

sériového kanálu (RS-485), časovačů T0 a T1 a vstupu INT1 (RS-232). 
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3.3.2  Hlavní smyčka 

V hlavní smyčce algoritmu jsou kontrolovány jednotlivé příznaky a podle jejich 

hodnoty se rozhoduje o dalším běhu programu. Dále je zde nulován watchdog, který je 

nastaven na dobu 2048 ms. 

3.3.3  Příjem zprávy z RS-485 

Příznak Chr485i indikuje přijetí byte z RS-485 (generováno v přerušení od sériového 

kanálu). Tímto se aktivuje podprogram pro příjem zprávy, kde se kontroluje přijatý znak. 

V případě start znaku (odpovídá ASCII kódu 91 „[“) se provede úvodní inicializace pro 

kompozici přijímané zprávy. Nastaví se též příznak Proc485, který indikuje proces 

přijímání zprávy z RS-485. Zamezí se tím příjmu zprávy bez úvodního start znaku. Další 

přijímané znaky jsou postupně ukládány do proměnné Msg485, dokud není přijat stop znak 

(odpovídá ASCII kódu 93 „]“)  nebo celkový počet přijatých znaků nepřesáhne hodnotu 10. 

Po příjmu každého znaku se vynuluje tento příznak a vrací se do hlavní smyčky. 

3.3.4  Ověření zprávy z RS-485 

Příznak Msg485i indikuje přijetí celé zprávy z RS-485 (nastaven po příjmu stop 

znaku nebo překročení počtu přijatých znaků). Tímto se aktivuje podprogram pro ověření 

zprávy, kde se kontroluje adresa obsažená ve zprávě. Přerušení od sériového kanálu a od 

vstupu INT1 jsou zakázána. Pokud adresa souhlasí s adresou modulu, bude se pokračovat 

ve vyřizování zprávy, v opačném případě jsou výše uvedená přerušení opět povolena. 

Vynuluje se tento příznak a vrací se do hlavní smyčky. 

3.3.5  Vyřízení zprávy z RS-485 

Příznak MsgExec indikuje žádost o vyřízení přijaté zprávy z RS-485 (nastaven po 

ověření zprávy). Tímto se aktivuje podprogram pro vyřízení zprávy, kde se kontroluje ID 

přijaté zprávy. 

 Pokud ID = 0 (Get_Status), přejde se do podprogramu pro generování zprávy s ID = 1 

(My_Status), kde podle příznaků FtEmpty, FtFull, MmEmpty a MmFull se poskládá 

stavový byte a následuje odeslání. 
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 Pokud ID = 2 (Write_Message), zapíše se zpráva do filtru, pokud není již plný. 

V případě úspěšného uložení (během kterého je zakázáno přerušení od INT1) je 

odeslána zpráva s ID = 8 (Acknowledge). 

 Pokud ID = 3 (Send_Message), je odeslána zpráva z paměti, pokud není prázdná. Po 

přijetí zprávy s ID = 8 (Acknowledge) z RS-485 dojde ke smazání odeslané zprávy. 

 Pokud ID = 5 (Delete_Filter), je smazán filtr. Tato akce spočívá v zapsání adresy 0008h 

do hlavičky filtru (tzn. do prvních dvou byte). Tím je ztracena informace o uložených 

datech ve filtru. Po této akci je odeslána zpráva s ID = 8 (Acknowledge). 

 Pokud ID = 6 (Delete_Messages), je smazána paměť. Tato akce spočívá v zápisu 

začátku a konce fronty zpráv na začátek paměti. Tím je ztracena informace o uložených 

datech v paměti. Po této akci je odeslána zpráva s ID = 8 (Acknowledge). 

Odesílání zpráv je prováděno odesílaním jednotlivých znaků s nastaveným 

zpožděním před začátkem vysílání zprávy a zpožděním mezi jednotlivými znaky. Po 

vyřízení zprávy je povoleno přerušení od sériového kanálu a vstupu INT1. 

Po ukončení vyřizování zprávy se vynuluje tento příznak a vrací se do hlavní smyčky. 

3.3.6  Příjem zprávy z RS-232 

Příznak Chr232i indikuje přerušení od INT1 a tudíž začátek příjmu znaku. Toto 

přerušení je po své aktivaci automaticky v obsluze přerušení zakázáno. Je tedy využito pro 

aktivaci na spádovou hranu vstupního signálu z RS-232, což představuje začátek start bitu. 

Poté už INT1 funguje jako normální vstup a doby pro startbit, jednotlivé datové bity a stop 

bit jsou postupně odměřovány časovačem T1, po jehož přetečení dochází k odběru dalšího 

bitu. Datové bity jsou ukládány do proměnné Chr232, což představuje přijatý znak z RS-

232. Příznak je vynulován a následně probíhá jeho kontrola. V případě start znaku 

(odpovídá ASCII kódu 91 „[“) se provede úvodní inicializace pro kompozici přijímané 

zprávy. Nastaví se též příznak Proc232, který indikuje proces přijímání zprávy z RS-232. 

Zamezí se tím příjmu zprávy bez úvodního start znaku. Další přijímané znaky jsou 

postupně ukládány do proměnné Msg232, dokud není přijat stop znak (odpovídá ASCII 

kódu 93 „]“)  nebo celkový počet přijatých znaků nepřesáhne hodnotu 8. Po příjmu stop 
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znaku se zkontroluje příznak RS485i, který indikuje přerušení od RS-485 v průběhu příjmu 

celé zprávy (nastaven v obsluze přerušení od sériového kanálu). Pokud toto přerušení 

nastalo, je přijatá zpráva zrušena, protože je zde riziko, že nebyla přijata korektně. Po 

příjmu každého znaku se vynuluje tento příznak a vrací se do hlavní smyčky. 

3.3.7  Hledání zprávy z RS-232 

Příznak Msg232i indikuje přijetí celé zprávy z RS-232 (nastaven po příjmu stop 

znaku nebo překročení počtu přijatých znaků a zároveň nenastalo přerušení od RS-485). 

Tímto se aktivuje podprogram pro hledání přijaté zprávy ve filtru, kde se porovnává 

s uloženými zprávami. Přerušení od vstupu INT1 je zakázáno. Pokud zpráva ve filtru není 

nalezena, je toto přerušení opět povoleno. Tento příznak  je vynulován a vrací se do hlavní 

smyčky. 

3.3.8  Uložení zprávy z RS-232 

Příznak MsgSave indikuje žádost o uložení přijaté zprávy z RS-232 do paměti. Tímto 

se aktivuje podprogram uložení zprávy. Pokud není paměť plná, je žádost vyřízena kladně 

a poté se opět zkontroluje kapacita paměti. Přerušení od vstupu INT1 je opět povoleno. 

Tento příznak je vynulován a vrací se do hlavní smyčky. 

3.3.9  Práce se sběrnicí I2C 

Tato sběrnice je tvořena dvěma vodiči označenými SDA (data) a SCL (hodiny) 

s obousměrným přenosem a je určena pro komunikaci jednočipových procesorů 

s podřízenými obvody. Obě linky musí být připojené na kladný pól napájecího napětí 

prostřednictvím tzv. zvyšovacích (pull-up) rezistorů. Tím je definován klidový stav linky 

a obousměrný přenos. 

V průběhu jednoho hodinového cyklu SCL je přenesen právě jeden datový bit. Data 

přivedená na linku SDA musí zůstat konstantní po celou dobu trvání kladného impulsu 

hodin SCL (log. 1), protože jinak jsou změny SDA chápány jako řídicí signál - k označení 

začátku přenosu (START) slouží sestupná hrana SDA a k označení konce přenosu (STOP) 

slouží náběžná hrana SDA. Každý datový byte je potvrzen přídavným bitem ACK (log. 0). 
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Po vyslání START je nutné nejprve poslat adresu cílového obvodu. Poté musí 

adresovaný obvod vyslat ACK a následuje datový byte opět potvrzen ACK. Přenos se 

uzavírá pomocí STOP. 

Adresa I2C zařízení je sestavena z pevné části (hardwarově zabudovaná v obvodu) 

a volitelné části (pro přítomnost více stejných obvodů na jedné sběrnici). Poslední bit této 

adresy určuje směr přenosu (log. 1 = obvod je vysílač, log. 0 = obvod je přijímač). 

Konkrétní protokol je závislý na typu obvodu.  

Paměťové obvody 24LC64 a 24LC256 představují sériové paměti komunikující po 

sběrnici I2C. Nejprve musí být vytvořeny funkce pro práci s I2C sběrnicí a poté funkce pro 

práci s konkrétními obvody. Tyto dvě paměti se liší pouze rozsahem přípustných adres 

(0000h až 1FFFh pro 24LC64 a 0000h až 7FFFh pro 24LC256). Pro přístup do paměti musí 

být vyslána adresa paměťové buňky počínaje horní polovinou. Pro zápis do paměti 

následuje datový byte a automaticky se spustí interní cyklus zápisu, pro čtení z paměti je 

odeslán datový byte po jeho adresaci. 

3.3.10  Další funkce 

Byly vytvořeny podprogramy pro práci s filtrem a pamětí – inicializace a kontrola 

kapacity, načtení zprávy, porovnání zpráv, vymazání. Dále jsou funkce pro pohyb (vpřed 

i vzad) ukazatelů začátku a konce fronty zpráv a dočasných ukazatelů (FtStop, FtPtr, 

MmStart, MmStop, MmPtr). Existují funkce pro zápis start zprávy, stop zprávy a nulové 

zprávy určené pro uložení a odesílání zpráv z paměti. 

3.3.11  Obsluha přerušení 

Obslužné rutiny přerušení jsou napsány tak, aby byly co nejkratší a nastavovaly 

pouze potřebné příznaky. Výjimkou je pouze obsluha přerušení od sériového kanálu, kdy je 

nutné uložit přijatý byte nebo ho odeslat. 
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44..  RROOZZBBOOČČOOVVAAČČ  VVIIDDEEOOSSIIGGNNÁÁLLUU  

4.1  Obecný popis 

Princip funkce rozbočovače videosignálu (RV) spočívá v přepnutí vybraného vstupu 

na přídavný výstup a tento videosignál je přiveden do operačního střediska MKDS. 

Komunikace s řídicím počítačem MKDS probíhá obousměrně po komunikační lince RS-

485. 

Základem modulu RV je mikroprocesor Atmel AT89S8252. Dále obsahuje dva 

multiplexery s osmi vstupy a jedním výstupem 4051. První multiplexer přepíná videosignál 

z kamery, druhý multiplexer přepíná signálovou zem. Přídavný výstup je připojován 

pomocí relé, které sepne ihned po zapnutí modulu a rozepne po jeho vypnutí. Adresa 

v rozsahu 1 až 128 se nastavuje pomocí přepínače, po zapnutí modulu se načte a zobrazí na 

segmentovém displeji a do nejbližšího resetu modulu zůstává již neměnná. Podobným 

způsobem se nastavuje přenosová rychlost pro komunikaci s řídicím počítačem MKDS a to 

volbou z hodnot 1200 Bd, 2400 Bd, 4800 Bd a 9600 Bd pomocí přepínače. Signalizace 

pomocí červené LED diody informuje o tom, že některý vstup je přepnut na přídavný 

výstup. Modrá LED dioda indikuje stav zapnutí modulu. Komunikační protokol je popsán 

v kapitole 5. 
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4.2  Obvodové řešení 

Schéma lze rozdělit do několika funkčních bloků: 

• galvanicky oddělené napájení 

• procesor a multiplexery 

• nastavení adresy a přenosové rychlosti 

• optické oddělení od komunikační linky RS-485 

4.2.1  Galvanicky oddělené napájení 

Ke konektoru K1 je připojen síťový přívod 230 V / 50 Hz a přes přepínač S1 

a pojistky P1 a P2 je síťové napětí přivedeno na transformátor TR1, který obsahuje dvě 

sekundární vinutí 2 x 9 V při 10 VA a na transformátor TR2, který obsahuje dvě 

sekundární vinutí 2 x 7,5 V při 1,9 VA. Výstupní napětí je usměrněno diodovými můstky 

D3 až D6 a dále stabilizováno pomocí stabilizátorů IO2 až IO5 (7805) na +5 V. VCC 

slouží k napájení všech prvků obvodu vyjma optočlenů a připojení ke sběrnici RS-485, 

které jsou napájeny odděleně pomocí VCC2 a multiplexerů, které jsou napájeny symetricky 

pomocí +VCC3 a –VCC3. Dále se zde nacházejí blokovací kondenzátory C13 až C21, 

které blokují napájení všech číslicových obvodů včetně procesoru. Jako poslední jsou zde 

uvedeny signalizační LED diody D1 a D2. 

4.2.2  Procesor a multiplexery 

K procesoru IO1 (AT89S8252) je připojen krystal XTAL1 s frekvencí 24 MHz 

společně s kondenzátory C22 a C23 o hodnotě 33 pF. Pro zajištění resetu po připojení 

napájení je na resetovací vývod IO1 připojen RC člen složený z kondenzátoru C24 

a rezistoru R8. Časová konstanta τ = R·C = 47 ms je dostatečná vzhledem k potřebě 

připojení log. 1 na RST vstup procesoru alespoň po dobu 12 strojních cyklů. Multiplexery 

IO11 a IO12 (4051) přepínají na BNC konektor K18 videosignál kamery připojené 

k některému z BNC konektorů K2 až K17, které jsou sdruženy do dvojic vstup-výstup, aby 

byl zároveň rozbočovač průchozí. Relé RE1 zabezpečuje fyzické odpojení přídavného 

výstupu, jelikož bez napájení jsou multiplexery plně průchozí a docházelo by k míchání 
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jednotlivých videosignálů při vypnutí RV. Rezistor R9 představuje volitelné impedanční 

přizpůsobení 75 Ω. Jumpery K21 a K22 umožňují zvolit zem (standardně je zapojen K21 

a odpojen K22). 

4.2.3  Nastavení adresy a přenosové rychlosti 

Princip načtení adresy nebo přenosové rychlosti je shodný: Pomocí přepínačů S2 a S3 

jsou přivedeny log. 1 nebo log. 0 na brány IO6 a IO7 (74574) a při postupné aktivaci 

těchto obvodů jsou přečteny na portu P0 procesoru.  K zobrazení jednotlivých číslic adresy 

jsou využity dekodéry IO8 až IO10 (4511), které budí sedmisegmentové displeje D7 až D9 

(HDSP-F503). 

4.2.4  Optické oddělení od komunikační linky RS-485 

Signály DIR, TXD, RXD z procesoru jsou vyvedeny přes optočleny IO13, IO14 

a IO15 na IO16, což je převodník RS-485 na TTL. Ke konektorům K19 a K20 jsou 

připojeny vodiče A (a, RxTx+) a B (b, RxTx-) sběrnice RS-485. 

 

Elektronická schémata jsou uvedena v příloze. 
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4.3  Řídicí algoritmus 

V následujícím textu bude popsán řídicí algoritmus pro modul rozbočovače 

videosignálu. Při popisu se bude vycházet ze zdrojového kódu v assembleru uvedeného 

v příloze. Dále bude využit popis komunikačního protokolu. 

4.3.1  Inicializace 

V inicializační fázi, která probíhá okamžitě po zapnutí modulu, je modul přepnut do 

režimu příjmu z RS-485. Poté dochází ke načtení adresy a přenosové rychlosti pro RS-

485, nastavené pomocí přepínačů. Nejprve jsou příslušné brány tvořené obvody 74574 

aktivovány, poté je přivedena náběžná hrana na hodinový vstup, kdy dojde k překopírování 

vstupních hodnot na výstupy 74574 a v této chvíli je celý byte načten do registru P0. 

V případě adresy modulu je provedena konverze do BCD kódu, protože následně je 

adresa zobrazena na třech sedmisegmentových LED displejích a ty jsou buzeny obvody 

4511. Jejich aktivací a přivedením spádové hrany jsou příslušné BCD hodnoty zkopírovány 

do obvodu a po jeho deaktivaci v něm zůstanou uloženy a nepřetržitě zobrazují číslice 

adresy. 

V případě přenosové rychlosti jsou podle stavu přepínače vybrány přednastavené 

předvolby pro časovače definující přenosovou rychlost. 

Inicializace pokračuje konfigurací sériového kanálu a časovačů T0 a T2. Jsou 

vynulovány řídicí příznaky algoritmu a jako poslední jsou nastavena přerušení od 

sériového kanálu (RS-485) a časovače T0. 

4.3.2  Hlavní smyčka 

V hlavní smyčce algoritmu jsou kontrolovány jednotlivé příznaky a podle jejich 

hodnoty se rozhoduje o dalším běhu programu. Dále je zde nulován watchdog, který je 

nastaven na dobu 2048 ms. 
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4.3.3  Příjem zprávy z RS-485 

Příznak Chr485i indikuje přijetí byte z RS-485 (generováno v přerušení od sériového 

kanálu). Tímto se aktivuje podprogram pro příjem zprávy, kde se kontroluje přijatý znak. 

V případě start znaku (odpovídá ASCII kódu 91 „[“) se provede úvodní inicializace pro 

kompozici přijímané zprávy. Nastaví se též příznak Proc485, který indikuje proces 

přijímání zprávy z RS-485. Zamezí se tím příjmu zprávy bez úvodního start znaku. Další 

přijímané znaky jsou postupně ukládány do proměnné Msg485, dokud není přijat stop znak 

(odpovídá ASCII kódu 93 „]“)  nebo celkový počet přijatých znaků nepřesáhne hodnotu 10. 

Po příjmu každého znaku se vynuluje tento příznak a vrací se do hlavní smyčky. 

4.3.4  Ověření zprávy z RS-485 

Příznak Msg485i indikuje přijetí celé zprávy z RS-485 (nastaven po příjmu stop 

znaku nebo překročení počtu přijatých znaků). Tímto se aktivuje podprogram pro ověření 

zprávy, kde se kontroluje adresa obsažená ve zprávě. Přerušení od sériového je zakázáno. 

Pokud adresa souhlasí s adresou modulu, bude se pokračovat ve vyřizování zprávy, 

v opačném případě je výše uvedené přerušení opět povoleno. Vynuluje se tento příznak 

a vrací se do hlavní smyčky. 

4.3.5  Vyřízení zprávy z RS-485 

Příznak MsgExec indikuje žádost o vyřízení přijaté zprávy z RS-485 (nastaven po 

ověření zprávy). Tímto se aktivuje podprogram pro vyřízení zprávy, kde se kontroluje ID 

přijaté zprávy. 

 Pokud ID = 0 (Get_Status), přejde se do podprogramu pro generování zprávy s ID = 1 

(My_Status), kde podle příznaků se poskládá stavový byte a následuje odeslání. 

 Pokud ID = 7 (Switch), je příslušným podprogramem připojen nebo odpojen definovaný 

video vstup. Zároveň je uložen stavový byte a odesláno potvrzení. 

Odesílání zpráv je prováděno odesílaním jednotlivých znaků s nastaveným 

zpožděním před začátkem vysílání zprávy a zpožděním mezi jednotlivými znaky. Po 

vyřízení zprávy je povoleno přerušení od sériového kanálu. 

Po ukončení vyřizování zprávy se vynuluje tento příznak a vrací se do hlavní smyčky. 
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4.3.6  Obsluha přerušení 

Obslužné rutiny přerušení jsou napsány tak, aby byly co nejkratší a nastavovaly 

pouze potřebné příznaky. Výjimkou je pouze obsluha přerušení od sériového kanálu, kdy je 

nutné uložit přijatý byte nebo ho odeslat. 
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55..  KKOOMMUUNNIIKKAAČČNNÍÍ  PPRROOTTOOKKOOLL  

Pro komunikaci modulů systémové rozhraní a rozbočovač videosignálu s řídicím 

počítačem MKDS byl navržen jednotný komunikační protokol. Jedná se o sériový přenos 

bez parity, s osmi datovými bity a jedním stop bitem při přenosové rychlosti 1200 Bd, 

2400 Bd, 4800 Bd nebo 9600 Bd. Bude uveden popis komunikačního protokolu a později 

také shrnuta funkce celého systému. 

5.1  Obecný formát zprávy 

START ADRESA ID DATA STOP 

 

START  … start znak („[“, ASCII 91) 

ADRESA … adresa zařízení (1-128) 

ID      … identifikační číslo zprávy 

DATA   … odesílaná data (1-8 byte) 

STOP    … stop znak („]“, ASCII 93) 
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5.2 Zprávy pro systémové rozhraní 

5.2.1  Get_Status 

START ADRESA 0 STOP 

Žádost, aby zařízení odeslalo informaci o svém stavu. 

5.2.2 My_Status 

START ADRESA 1 0 - - - F1 F0 M1 M0 STOP 

Reakce na zprávu Get_Status, tedy informace o stavu zařízení. 

 

5.2.3 Write_Message 

START ADRESA 2 DATA STOP 

Žádost o zapsání zprávy do filtru. DATA má rozsah 1 až 8 byte. Zařízení po 

provedení této akce odešle potvrzovací zprávu Acknowledge. 

5.2.4 Send_Message 

START ADRESA 3 STOP 

Žádost, aby zařízení odeslalo zprávu z paměti. 

5.2.5 Receive_Message 

START ADRESA 4 DATA STOP 

Reakce na zprávu Send_Message, tedy odeslání zprávy z paměti. DATA má rozsah 8 

byte. Řídicí počítač po provedení této akce odešle potvrzovací zprávu Acknowledge 

a zařízení odeslanou zprávu vymaže z paměti. 

F1 F0 význam 
0 0 filtr je prázdný 
0 1 filtr není prázdný 
1 0 filtr je plný 

M1 M0 význam 
0 0 paměť je prázdná 
0 1 paměť není prázdná 
1 0 paměť je plná 
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5.2.6  Delete_Filter 

START ADRESA 5 STOP 

Žádost, aby zařízení vymazalo všechny zprávy z filtru. Zařízení po provedení této 

akce odešle potvrzovací zprávu Acknowledge. 

5.2.7 Delete_Messages 

START ADRESA 6 STOP 

Žádost, aby zařízení vymazalo všechny zprávy z paměti. Zařízení po provedení této 

akce odešle potvrzovací zprávu Acknowledge. 

5.2.8  Acknowledge 

START ADRESA 8 STOP 

Potvrzení. 
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5.3  Zprávy pro rozbočovač videosignálu 

5.3.1 Get_Status 

START ADRESA 0 STOP 

Žádost, aby zařízení odeslalo informaci o svém stavu. 

5.3.2 My_Status 

START ADRESA 1 1 - - - E I2 I1 I0 STOP 

Reakce na zprávu Get_Status, tedy informace o stavu zařízení. 

E     … připojení přídavného výstupu (E=0 odpojen, E=1 připojen) 
I2, I1, I0  … přepínaný vstup (I2I1I0 = 000 ≈ 1. vstup, I2I1I0 = 001 ≈ 2. vstup atd.)  

5.3.3 Switch 

START ADRESA 7 - - - - E I2 I1 I0 STOP 

Žádost, aby byl přepnut určený vstup na přídavný výstup. 

E     … připojení přídavného výstupu (E=0 odpojen, E=1 připojen) 
I2, I1, I0  … přepínaný vstup (I2I1I0 = 000 ≈ 1. vstup, I2I1I0 = 001 ≈ 2. vstup atd.) 
 
Zařízení po provedení této akce odešle potvrzovací zprávu Acknowledge. 

5.3.4 Acknowledge 

START ADRESA 8 STOP 

Potvrzení. 
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5.4  EasyCAMS - demonstrační aplikace ve Windows 

Tato aplikace je určena k ukázce funkce navrhovaného systému. V žádném případě se 

tedy nejedná o profesionální software použitelný v praxi, nýbrž je vytvořena přímo na míru 

pro potřeby této diplomové práce. Demonstruje komunikaci s maximálně dvěma moduly 

systémového rozhraní a jedním modulem rozbočovače videosignálu. Pro nutnost simulace 

pultu centralizované ochrany vznikla jednoduchá aplikace PCOSim, která pouze odesílá 

definovaný řetězec na linku RS-232. 

5.4.1  Hlavní okno aplikace 
Po spuštění aplikace se objeví pouze okno s prázdnou plochou, nabídkou a stavovým 

řádkem, v němž jsou uvedeny stav a parametry připojení k sériovému portu a případně se 

tam objevují další doplňující hlášení. 

 

Obr. 5.1  Aplikace EasyCAMS 
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5.4.2  Nabídka 

 Konec     – ukončení aplikace. 

 Nastavení  – konfigurace sériového portu, přenosové rychlosti a rozsahu používaných 
adres zařízení (viz Obr. 5.2). 

      

  

Obr. 5.2  Nastavení sériového portu, přenosové rychlosti a rozsahu adres 

 Komunikace  – připojení nebo odpojení sériového portu (v případě neúspěšného 
připojení se objeví chybové hlášení (viz Obr. 5.3). 

 

Obr. 5.3  Chybové hlášení 

 Režim      – manuální nebo automatický režim (viz kapitoly 5.4.3 a 5.4.4). 

 Info       – informace o programu (viz Obr. 5.1). 
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5.4.3  Manuální režim 

Manuální režim slouží k počáteční detekci zařízení na sběrnici. Pouze v tomto režimu 

lze zapisovat do filtru systémového rozhraní. Pokud je filtr prázdný, nebudou ukládány do 

paměti žádné příchozí zprávy z PCO. Musí být tedy aktivován dříve než automatický 

režim. 

 

Obr. 5.4  Manuální režim 

Po stisku tlačítka Autodetekce dochází k postupnému odesílání zprávy Get_Status 

s cílovou adresou v nastaveném rozsahu. Pokud není přijata žádná odpověď My_Status do 

odpočítání timeout časovače, pokračuje se v odesílání na následující adresu, resp. se ukončí 

přenos, pokud již je adresa mimo zadaný rozsah. V případě kladné odezvy je podle 

stavového byte určen typ modulu i jeho aktuální stav. 
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Obr. 5.5  Příkazy dostupné v manuálním režimu 

Poté, co je provedena autodetekce, lze stiskem pravého tlačítka myši na adrese 

modulu otevřít pop-up menu, ve kterém je seznam příkazů dostupných podle druhu 

modulu. 

Pro systémové rozhraní jsou zde na výběr zprávy Write_Message (zápis příslušné 

zprávy do filtru), Delete_Filter (smazání filtru) a Delete_Messages (smazání paměti). 

 
Obr. 5.6  Příkaz Write_Message 

Pro rozbočovač videosignálu je na výběr příkaz Switch. Po jeho spuštění je vybrán 

příslušný vstup a případně připojen na výstup. 

 

Obr. 5.7  Příkaz Switch 
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5.4.4  Automatický režim 

Automatický režim je určen k demonstraci funkce navrhovaného systému. 

V sekci Aktivace vstupů je výběrem vstupu a zadáním příslušné poplachové zprávy 

určena reakce automatického režimu. 

 

Obr. 5.8  Automatický režim 

Po stisku tlačítka Start je zamčena sekce Aktivace vstupů a odemčena sekce Historie 

událostí. V této chvíli již dochází k odesílání příkazu Get_Status postupně všem modulům 

systémového rozhraní. Na odpověď se čeká do vypršení časovače timeout. Po přijetí 

příkazu My_Status se podle hodnoty stavového byte rozhoduje o dalším průběhu 

komunikace. Pokud paměť systémového rozhraní není prázdná, vyžádá si aplikace 

vysláním příkazu Send_Message tuto zprávu. Ta je doručena v rámci příkazu 

Receive_Message (po jejím příjmu je odeslán příkaz potvrzení Acknowledge, aby byla 
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tato zpráva vymazána z paměti). Zpráva je porovnána se zprávami vybraných vstupů 

nastavených v sekci Aktivace vstupů. Pokud je v tomto seznamu nalezena, je odeslán příkaz 

Switch, který připojí příslušný vstup na výstup. Po příjmu zprávy je zapsána informace 

v sekci Historie událostí (Zpráva = přijatá zpráva, Reakce = reakce systému na tuto zprávu 

– žádná akce anebo připojení příslušného vstupu na výstup). Stiskem tlačítka Smazat dojde 

k vymazání seznamu přijatých zpráv. Stiskem tlačítka Stop je automatický režim zastaven, 

sekce Historie událostí je zamčena a sekce Aktivace vstupů je odemčena. 

5.4.5  PCOSim – simulační program PCO 

Tato jednoduchá aplikace má za úkol simulovat pult centralizované ochrany. Po 

nastavení sériového portu, přenosové rychlosti a stisku tlačítka Připojit lze odesílat textové 

zprávy na RS-232. Stiskem tlačítka Ukončit se tato aplikace ukončí. 

 

Obr. 5.9  Aplikace PCOSim 
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66..  ZZÁÁVVĚĚRR  

6.1  Řešení práce 

V této diplomové práci byla prezentována myšlenka propojení městského 

kamerového dohlížecího systému a objektového kamerového systému. Nejprve byla 

vysvětlena funkce  řídicího systému. Dále byly navrženy moduly systémového rozhraní 

a rozbočovače videosignálu a vytvořeny řídicí algoritmy v assembleru pro mikroprocesory 

Atmel AT89S8252, které tvoří základ obou zařízení. Pro komunikaci v rámci řídicího 

systému byl předepsán komunikační protokol. Posledním praktickým výsledkem práce byla 

demonstrační aplikace EasyCAMS ve Windows včetně jednoduchého programu PCOSim 

simulujícího pult centralizované ochrany. 

6.2  Spolehlivost systému 

Jelikož sériová komunikace probíhá bez paritního bitu a komunikační protokol byl 

navržen bez kontroly chyb, lze spolehlivě provozovat systém při přenosových rychlostech 

1200 Bd, 2400 Bd a 4800 Bd. Při rychlosti přenosu 9600 Bd dochází občas k porušení 

odesílaných dat. Cílem práce ale nebylo dosažení co nejvyšších rychlostí, nýbrž 

demonstrace funkce systému. Proto těmto problémům nebyla v práci věnována pozornost. 

Řešením by byla např. implementace algoritmu kontrolního součtu. 

6.3  Výkon systému 

Volba přenosových rychlostí má spíše symbolický charakter, neboť reálnou rychlost 

systému ovlivňuje zejména mikroprocesor Atmel AT89S8252. Přenos jednotlivých znaků 

probíhá skutečně podle zvolené přenosové rychlosti, ale zpracování dat uvnitř procesoru 

a také omezení daná přístupem na sériový port ve Windows přes WinAPI omezují výkon 

systému. Řešením by bylo použití rychlejších mikroprocesorů, např. řady Atmel AVR, 

nebo použití dvou mikroprocesorů, z nichž jeden by sloužil ke komunikaci a druhý by plnil 

funkci daného zařízení. V případě nutnosti reakce na dotaz z počítače by první 

mikroprocesor upozornil druhý mikroprocesor. Lze ovšem polemizovat o možnostech 
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kolizí a celkovém zvýšení výkonu. Opět je nutno zdůraznit, že tato práce neměla za úkol 

maximalizovat výkon navrhovaného systému. 

6.4  Nalezené chyby v návrhu 

V průběhu oživování modulů systémového rozhraní a rozbočovače videosignálu bylo 

nalezeno několik chyb, které se sice podařilo dodatečně opravit, nicméně přepracování 

plošných spojů by bylo finančně i časově náročné. 

Jedná se o následující chyby: 

• špatně očíslované vývody tranzistoru T1 na systémovém rozhraní, jelikož všechna 

pouzdra součástek byla navržena v rámci této práce – bylo potřeba tranzistor 

napájet obráceně 

• chybějící pull-up rezistory na portu P0 mikroprocesoru Atmel na obou modulech – 

vzhledem ke konfiguraci vývodů stačilo napájet odporovou síť 8 x 3,9 kΩ na 

spodní straně plošného spoje 

• nebyla přivedena zem z komunikační linky RS-232 na systémovém rozhraní – 

bylo nutné vodičem propojit příslušné kontakty na spodní straně plošného spoje 

• na vstupu stabilizátoru 7805 u obou modulů byly původně keramické 

kondenzátory a stabilizátor se postupem času rozkmital, na jeho výstupu plynule 

rostlo napětí až do hodnoty usměrněného napětí z diodového můstku – bylo nutné 

připojit paralelně k těmto keramickým kondenzátorům elektrolytické 

kondenzátory 470 µF / 16 V na spodní straně plošného spoje. 

6.5  Kvalita přenášeného videosignálu 

Vzhledem k ceně a zejména dostupnosti elektronických součástek byly do návrhu 

rozbočovače videosignálu vybrány multiplexery 4051. V průchozím stavu představují 

impedanci kolem 150 Ω, což způsobuje určitý útlum videosignálu. Jelikož přenos do 

dohledového centra policie představuje značně dlouhou přenosovou trasu, předpokládá se 
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použití videozesilovače s galvanickým oddělením a pro minimalizaci rušení např. přenos po 

krouceném páru vodičů s konvertory na obou stranách vedení. Samotná kvalita signálu 

nemusí být nutně shodná s původním videosignálem, jelikož je důležitá informace v obraze 

a pro podrobnější analýzu je tento videosignál současně nahráván v rámci objektového 

kamerového systému. Jako vylepšení lze navrhnout použití multiplexeru MAX455 od firmy 

Maxim s šířkou přenášeného pásma 50 MHz při jednotkovém zesílení. Dodací lhůty těchto 

specializovaných obvodů jsou ale značně dlouhé. 

 

Obr. 6.1  Realizace navrhovaného systému 
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-
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S
T
A
R
T
 
n
a
 
I
2
C
 

;
 
=
 
s
p
á
d
o
v
á
 
h
r
a
n
a
 
S
D
A
 
p
ř
i
 
S
C
L
=
1
 

I
2
C
S
T
A
R
T
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:
 

 
s
e
t
b
 

S
C
L
2
 

 
s
e
t
b
 

S
D
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2
 

 
m
o
v
 

B
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#
W
A
I
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d
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z
 

B
,
 
$
 

 
c
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r
 

S
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2
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v
 

B
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#
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T
 

 
d
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z
 

B
,
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c
l
r
 

S
C
L
2
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
$
 

 
r
e
t
 

 ;
 
S
T
O
P
 
n
a
 
I
2
C
 

;
 
=
 
n
á
b
ě
ž
n
á
 
h
r
a
n
a
 
S
D
A
 
p
ř
i
 
S
C
L
=
1
 

I
2
C
S
T
O
P
2
:
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
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l
r
 

S
D
A
2
 

 
m
o
v
 

B
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#
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A
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T
 

 
d
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n
z
 

B
,
 
$
 

 
s
e
t
b
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C
L
2
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o
v
 

B
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#
W
A
I
T
 

 
d
j
n
z
 

B
,
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s
e
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b
 

S
D
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r
e
t
 

 



;
 
p
o
s
l
á
n
í
 
j
e
d
n
o
h
o
 
b
y
t
e
 
n
a
 
I
2
C
 

;
 
v
s
t
u
p
 
 
:
 
A
 
=
 
p
o
s
í
l
a
n
ý
 
b
y
t
e
 

;
 
v
ý
s
t
u
p
 
:
 
C
 
=
 
s
t
a
v
 
A
C
K
 

I
2
C
W
R
I
T
E
2
:
 

 
m
o
v
 

B
,
 
#
8
 

 
 

 
;
 
i
n
i
c
i
a
l
i
z
a
c
e
 
p
o
č
í
t
a
d
l
a
 
c
y
k
l
u
 
(
8
 
b
i
t
ů
)

I
2
C
W
R
I
T
E
2
_
:
 

 
p
u
s
h
 

B
 

 
r
l
c
 

A
 

 
 

 
;
 
r
o
t
a
c
e
 
o
d
e
s
í
l
a
n
é
h
o
 
b
i
t
u
 
d
o
 
C
 

 
m
o
v
 

S
D
A
2
,
 
C
  

 
 

;
 
o
d
e
s
l
á
n
í
 
b
i
t
u
 
n
a
 
S
D
A
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
s
e
t
b
 

S
C
L
2
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
c
l
r
 

S
C
L
2
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
p
o
p
 

B
 

 
d
j
n
z
 

B
,
 
I
2
C
W
R
I
T
E
2
_
 
 

 
;
 
b
y
l
y
 
o
d
e
s
l
á
n
y
 
v
š
e
c
h
n
y
 
b
i
t
y
?
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
s
e
t
b
 

S
D
A
2
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
s
e
t
b
 

S
C
L
2
 

 
m
o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
m
o
v
 

C
,
 
S
D
A
2
  

 
 

;
 
č
t
e
n
í
 
A
C
K
 

 
c
l
r
 

S
C
L
2
 

 
r
e
t
 

 ;
 
p
ř
í
j
e
m
 
j
e
d
n
o
h
o
 
b
y
t
e
 
n
a
 
I
2
C
 

;
 
v
ý
s
t
u
p
 
:
 
A
 
=
 
p
ř
i
j
a
t
ý
 
b
y
t
e
 
 

;
 

 
 
 
C
 
=
 
s
t
a
v
 
A
C
K
 

I
2
C
R
E
A
D
2
:
 

 
s
e
t
b
 

S
D
A
2
 

 
c
l
r
 

A
 

 
m
o
v
 

B
,
 
#
8
 

 
 

 
;
 
i
n
i
c
i
a
l
i
z
a
c
e
 
p
o
č
í
t
a
d
l
a
 
c
y
k
l
u
 
(
8
 
b
i
t
ů
)

I
2
C
R
E
A
D
2
_
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p
u
s
h
 

B
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o
v
 

B
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#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
s
e
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b
 

S
C
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2
 

 
m
o
v
 

B
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#
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A
I
T
 

 
d
j
n
z
 

B
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$
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o
v
 

C
,
 
S
D
A
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;
 
p
ř
í
j
e
m
 
b
i
t
u
 
z
 
S
D
A
 

 
r
l
c
 

A
 

 
 

 
;
 
r
o
t
a
c
e
 
p
ř
i
j
a
t
é
h
o
 
b
i
t
u
 
d
o
 
A
 

 
c
l
r
 

S
C
L
2
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o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
p
o
p
 

B
 

 
d
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z
 

B
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I
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E
A
D
2
_
 

 
 

;
 
b
y
l
y
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ř
i
j
a
t
y
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š
e
c
h
n
y
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t
y
?
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o
v
 

B
,
 
#
W
A
I
T
 

 
d
j
n
z
 

B
,
 
$
 

 
s
e
t
b
 

S
D
A
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A
C
K
 

 
m
o
v
 

B
,
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A
I
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d
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n
z
 

B
,
 
$
 

 
s
e
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b
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C
L
2
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v
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z
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S
C
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č
t
e
n
í
 
a
 
z
á
p
i
s
 
d
o
 
p
a
m
ě
t
i
 
(
2
4
L
C
2
5
6
)
 
-
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-
-
-
-
-
-
-
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-
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č
t
e
n
í
 
j
e
d
n
o
h
o
 
b
y
t
e
 
z
 
p
a
m
ě
t
i
 
2
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L
C
2
5
6
 

L
C
2
5
6
_
R
E
A
D
:
 

 
;
 
-
-
-
 
a
d
r
e
s
a
 
v
 
p
a
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ě
t
i
 
 

 
l
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a
l
l
 

I
2
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T
A
R
T
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v
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#
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l
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R
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l
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R
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;
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-
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í
k
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z
 
k
e
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í
 
d
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t
 
z
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l
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l
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T
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á
p
i
s
 
j
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d
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o
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b
y
t
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o
 
p
a
m
ě
t
i
 
2
4
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C
2
5
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L
C
2
5
6
_
W
R
I
T
E
:
 

 
;
 
-
-
-
 
p
ř
í
k
a
z
 
k
 
z
á
p
i
s
u
 
d
a
t
 
d
o
 
p
a
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t
i
 

 
l
c
a
l
l
 

I
2
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v
 

A
,
 
#
1
0
1
0
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l
 

I
2
C
W
R
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l
 

I
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I
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;
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-
-
 
z
a
č
á
t
e
k
 
i
n
t
e
r
n
í
h
o
 
c
y
k
l
u
 
z
á
p
i
s
u
 
d
a
t
 
d
o
 
p
a
m
ě
t
i
 

L
C
2
5
6
_
W
R
I
T
E
_
a
c
k
:
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a
l
l
 

I
2
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T
A
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T
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v
 

A
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#
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1
0
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b
 

 
l
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a
l
l
 

I
2
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W
R
I
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E
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5
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_
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-
-
-
 
k
o
n
e
c
 
i
n
t
e
r
n
í
h
o
 
c
y
k
l
u
 
z
á
p
i
s
u
 
d
a
t
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a
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ě
t
i
 

 
r
e
t
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T
_
0
:
 

 
c
l
r
 

T
R
0
 

 
s
e
t
b
 

T
D
e
l
a
y
0
 

 
r
e
t
i
 

 ;
 
p
ř
e
r
u
š
e
n
í
 
o
d
 
č
a
s
o
v
a
č
e
 
T
1
 
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
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-
 

T
_
1
:
 

 
c
l
r
 

T
R
1
 

 
s
e
t
b
 

T
D
e
l
a
y
1
 

 
r
e
t
i
 

 ;
 
p
ř
e
r
u
š
e
n
í
 
o
d
 
I
N
T
1
 
(
R
S
-
2
3
2
)
 
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
 

R
S
2
3
2
:
 

 
c
l
r
 

E
X
1
 

 
s
e
t
b
 

C
h
r
2
3
2
i
 

 
r
e
t
i
 

 ;
 
p
ř
e
r
u
š
e
n
í
 
o
d
 
s
é
r
i
o
v
é
h
o
 
k
a
n
á
l
u
 
(
R
S
-
4
8
5
)
 
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
 

R
S
4
8
5
:
 

 
p
u
s
h
 

A
C
C
 

 
 

 
;
 
u
l
o
ž
e
n
í
 
r
e
g
i
s
t
r
ů
 
A
,
 
B
,
 
P
S
W
 

 
p
u
s
h
 

B
 

 
 

 
;
 
.
.
.
 

 
p
u
s
h
 

P
S
W
 

 
 

 
;
 
.
.
.
 

 
j
b
 

T
I
,
 
R
S
4
8
5
_
T
X
 

 
 

;
 
b
y
l
 
o
d
e
s
l
á
n
 
c
e
l
ý
 
z
n
a
k
?
 

 
j
b
 

R
I
,
 
R
S
4
8
5
_
R
X
 

 
 

;
 
b
y
l
 
p
ř
i
j
a
t
 
c
e
l
ý
 
z
n
a
k
?
 

 
s
j
m
p
 

R
S
4
8
5
_
 

R
S
4
8
5
_
R
X
:
 

 
c
l
r
 

R
I
 

 
 

 
;
 
v
y
n
u
l
o
v
á
n
í
 
p
ř
í
z
n
a
k
u
 
p
ř
í
j
m
u
 
z
n
a
k
u
 

 
m
o
v
 

C
h
r
4
8
5
,
 
S
B
U
F
 

 
s
e
t
b
 

C
h
r
4
8
5
i
 

 
s
e
t
b
 

R
S
4
8
5
i
 

 
l
j
m
p
 

R
S
4
8
5
_
 

R
S
4
8
5
_
T
X
:
 

 
c
l
r
 

T
I
 

 
 

 
;
 
v
y
n
u
l
o
v
á
n
í
 
p
ř
í
z
n
a
k
u
 
o
d
e
s
l
á
n
í
 
z
n
a
k
u
 

R
S
4
8
5
_
:
  

 
p
o
p
 

P
S
W
 

 
 

 
;
 
o
b
n
o
v
e
n
í
 
r
e
g
i
s
t
r
ů
 
A
,
 
B
,
 
P
S
W
 

 
p
o
p
 

B
 

 
 

 
;
 
.
.
.
 

 
p
o
p
 

A
C
C
 

 
 

 
;
 
.
.
.
 

 
r
e
t
i
 

  
e
n
d
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Příloha II 

Rozbočovač videosignálu 
zdrojový kód 



 
$
M
O
D
8
2
5
2
 

  
o
r
g
 

0
0
0
0
h
 

 
 

 
;
 
z
a
č
á
t
e
k
 
p
r
o
g
r
a
m
u
 

 
l
j
m
p
 

I
N
I
T
 

 
o
r
g
 

0
0
0
B
h
 

 
 

 
;
 
p
ř
e
r
u
š
e
n
í
 
o
d
 
č
a
s
o
v
a
č
e
 
T
0
 

 
l
j
m
p
 

T
_
0
 

 
o
r
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0
0
2
3
h
 

 
 

 
;
 
p
ř
e
r
u
š
e
n
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o
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s
é
r
i
o
v
é
h
o
 
k
a
n
á
l
u
 

 
l
j
m
p
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5
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de
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;
 
i
n
d
i
k
a
c
e
 
p
ř
í
j
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u
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a
k
u
 
z
 
P
C
 
(
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S
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)
 

M
s
g
4
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5
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b
i
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;
 
i
n
d
i
k
a
c
e
 
p
ř
í
j
m
u
 
z
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á
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y
 
z
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C
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M
s
g
E
x
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c
:
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b
i
t
 

1
 

 
;
 
i
n
d
i
k
a
c
e
 
n
e
v
y
ř
í
z
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n
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z
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r
á
v
y
 

P
r
o
c
4
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:
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b
i
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;
 
i
n
d
i
k
a
c
e
 
p
r
o
c
e
s
u
 
p
ř
í
j
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u
 
z
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r
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y
 
z
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C
 
(
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T
D
e
l
a
y
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d
i
k
a
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e
 
p
ř
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t
e
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n
í
 
č
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o
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s
e
g
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0
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A
d
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a
d
r
e
s
a
 
z
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z
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í
 

D
i
g
i
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;
 
č
í
s
l
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d
r
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s
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C
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r
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i
j
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(
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)
 

M
s
g
4
8
5
:
 d
s
 

1
0
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p
ř
i
j
a
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á
 
z
p
r
á
v
a
 
z
 
P
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(
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)
 

J
m
p
4
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r
e
l
a
t
i
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o
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p
r
o
 
n
e
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í
m
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k
 

C
h
r
4
8
5
c
:
d
s
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;
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o
č
í
t
a
d
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o
 
p
ř
i
j
a
t
ý
c
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n
a
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S
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u
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Příloha V 

Stanovisko Odboru prevence kriminality Ministerstva vnitra ČR 
k dotazu týkajícího se užití kamerových systémů pro soukromé účely 



Stanovisko odboru prevence kriminality k dotazu týkajícího se užití 

kamerových systémů pro soukromé účely 

 

1) Monitorování společných prostor domu 

2) Monitorování bezprostředního okolí družstevního domu, zejména přilehlých 

parkovišť 

 

Ad 1 

Subjektivní  vlastnické právo je jedním ze základních práv a nejdůležitějším 

věcným právem. V současné době ho lze charakterizovat jako právem zakotvenou 

možnost vlastníka v mezích  stanovených právním řádem držet a užívat věci 

a nakládat s nimi podle své úvahy a ve svém zájmu, a to mocí, která není závislá na 

existenci moci kohokoli jiného k téže věci, v téže době.  Současně zahrnuje i právně 

zabezpečenou možnost vlastníka domáhat se od všech třetích  osob zdržení  se 

užívání věci vlastníka proti jeho vůli a zdržení se chování, která ruší vlastníka v jeho 

držbě a užívání věci a dispozicích s ní. 

 

Aspekt ochrany osobnosti podle § 11 a násl. zákona č. 40/1964 Sb., občanský 

zákoník, ve znění pozdějších předpisů (občanského zákoníku) 

Ustanovení § 12 občanského zákoníku chrání jednotlivé hodnoty lidské 

osobnosti tehdy, kdy došlo k jejich zachycení (přenesení) na hmotný nosič. 

Jedná  se  o stránky  i o projevy  lidské osobnosti osobní povahy, u nichž není 

důležité, zda jsou projevem originální tvůrčí duševní činnosti nebo nikoliv. 

Předmětem ochrany je zachycená myšlenková stránka lidské osobnosti nebo projevu 

osobní povahy jak z hlediska formy, tak z hlediska obsahu.  

Zásah do práva na ochranu zachycených stránek lidské osobnosti nebo 

projevů osobní povahy lidské osobnosti může být proveden v těchto případech: 

a) Se svolením dotčené fyzické osoby s pořízením nebo použitím písemností osobní 

povahy, podobizen, obrazových snímků, obrazových a zvukových záznamů 

týkajících se této        osoby nebo jejich projevu osobní povahy. 

b) Svolení není třeba v případě tzv. licencí, tedy zákonných výjimek z ochrany 

jednotlivých  stránek lidské osobnosti a projevů lidské osobnosti, a to 



1) v případech stanovených v § 12 odst. 2, 3 občanského zákoníku, 

2) v případech omezení stanovených jinými zákony (trestním řádem, občanským 

soudním řádem, předpisy správního práva aj.). 

c) Jde-li o zásah do všeobecného osobnostního práva, který se děje při výkonu 

subjektivního práva nebo subjektivní povinnosti jinou osobou, v tomto případě 

při výkonu vlastnického práva. 

 

Vlastnické právo (v tomto případě vlastnictví domu) je v silnější pozici 

než ochrana osobnosti při natočení záznamu v prostorách daného družstevního 

domu. Vlastník má právo si svůj majetek zabezpečit před nežádoucími zásahy. 

Mezi jedno z těchto ochranných opatření náleží i instalace kamerového systému. 

 

Při vstupu osoby do objektu, který není v jejím  vlastnictví, se tato osoba 

zavazuje dodržovat podmínky stanovené majitelem, které samozřejmě nesmí 

být v rozporu s obecně závaznými právními předpisy. Pokud tedy majitel 

instaluje kamerový systém a někdo jiný hodlá vstoupit na území takto 

„kontrolované“, je povinen strpět i případné monitorování průmyslovou 

kamerou. Majitel však nesmí podobiznu  takové osoby žádným způsobem 

zneužít, nesmí ji bez souhlasu zveřejnit, nabízet, poskytovat dál atd. Pokud by 

se takto zachoval, pak už by se dotyčný subjekt mohl domáhat práva na 

ochranu osobnosti dle občanského zákoníku a bránit se i soudní žalobou. 

Lze tedy doporučit pro družstevní dům instalovat cedulku s nápisem 

typu „Objekt je chráněn (střežen) průmyslovou kamerou“atp. 

 

Ad 2 

Pouze Policie České republiky a obecní (městská) policie mohou monitorovat 

za určitých podmínek veřejná prostranství. 

Policie České republiky je oprávněna na základě §§ 42d a 42f zákona 

č. 283/1991 Sb., o Policii České republiky, ve znění pozdějších předpisů, 

zpracovávat informace včetně osobních údajů, shromážděné při plnění úkolů policie, 

a to v rozsahu nezbytně nutném pro plnění těchto úkolů. Plněním úkolů policie se mj. 

rozumí ochrana bezpečnosti osob a majetku a zajišťování veřejného pořádku. 



Policie je také oprávněna je-li to potřebné pro plnění jejích úkolů (viz výše), 

pořizovat zvukové,  obrazové nebo jiné záznamy z míst veřejně přístupných.  

Pokud jsou k pořizování takových záznamů zřízeny stálé automatické 

technické systémy (kamery), je policie povinna informace o zřízení takových 

systémů vhodným způsobem uveřejnit. Vhodným uveřejněním bude zejména 

umístění nějakého nápisu s upozorněním na monitorování prostoru kamerovým 

systémem. 

Obecní policie je také oprávněna zpracovávat osobní údaje, které potřebuje 

k plnění svých úkolů. (§ 24a zákona č. 553/1991 Sb., o obecní policii, ve znění 

pozdějších předpisů).  

Ustanovení § 24b zákona pak přiznává obecní policii oprávnění pořizovat 

zvukové, obrazové nebo  jiné záznamy z míst  veřejně přístupných, je-li to potřebné 

pro plnění jejích úkolů. Taktéž obecní policie je povinna vhodným způsobem 

uveřejnit informace o zřízení takových automatický technických systémů – viz výše. 

 

Veřejným prostranstvím se podle § 34 zákona č. 128/2000 Sb., o obcích, ve 

znění pozdějších předpisů, rozumí všechna náměstí, ulice, tržiště, chodníky, veřejná 

zeleň, parky a další prostory přístupné každému bez omezení, tedy sloužící 

obecnému užívání, a to bez ohledu na vlastnictví k tomuto prostoru. 

 

Monitorování bezprostředního okolí družstevního domu, zejména 

přilehlých parkovišť, pro soukromé účely tak v podstatě nepřichází v úvahu.   

Kamerovým systémem je možné toliko monitorovat vstup do domu, 

nikoli již však okolí domu – viz argumentace u bodu 1. 

 Parkoviště by bylo možné monitorovat pouze za předpokladu, že by bylo ve 

vlastnictví majitele domu (případně by majitel domu měl uzavřenou smlouvu 

o pronájmu parkoviště pro své účely s majitelem parkoviště, který by se také musel 

vyjádřit k instalaci kamer), bylo vhodným způsobem vymezeno (ohraničeno) 

a kamery by nemonitorovaly jiné prostory a prostranství. 




