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Diplomovi préce Ivana Nikolaeva se zabyvé detekef sitovych sluZeb v poditatovych
sitich a ndsledné detekci anomdlnich chovdni uZzivateli téchto sluZeb a to za pouZiti
pouze statistické informace o komunikaci na siti ve formé NetFlows.

V teoretické Cdsti provedl diplomant krdtkou kritickou reSerSi existujicich technik
detekce sitovych sluzeb a predstavil novou techniku vyuZivajici EM algoritmus.
Algoritmus je pouZit bez zastavovaci podminky, takZe se neustdle pfizplisobuje
aktudlnimu stavu sité, ktery se béhem dne rapidné méni. Pro detekci anomadlif na
identifikovanych sitovych sluzbdch vyuZivd diplomant dvou p¥istupii: modelace
sitového chovani individudlnich sluZeb a modelace chovani jednotlivych uZivateld na
sluzbdch. Pro oba pfistupy vyuZil diplomant vhodné modely pro vypoéet hodnoty
anomalie.

V posledni Césti prdce diplomant navrzené matematické modely experimentdlng
ovéfil na datech z redlné sit€. Nechybi ani diskuze o moZnych vyuZiti téchto modeli a
budouci prici.

V priibéhu zpracovéni prdce student prokdzal schopnost analyzovat problém, vymezit
ho vzhledem k existujicim metodam, ty kriticky zhodnotit a vybrat optim4ln{ feSeni.
V priib&hu implementace dokdzal odhalit slabiny obecného algoritmu a pozménit ho
tak, aby poskytoval optimdlni vysledky z hlediska kvality zdvéri i rychlosti. Rovnéz
vysoce hodnotim fakt, Ze price je zpracovana anglicky.

PiedloZenou diplomovou/bakaldfskou praci hodnotim zndmkou: A-vyborng.
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Posudek oponenta diplomové prace na téma:
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Autor diplomové prace: Be. Ivan Nikolaev
Rozsah price: 43 stran, 9 obrazk, 9 tabulek a 31 referenci

Oponent prace: doc. Ing. David Si¥lak, Ph.D.

Posuzovana prace je zaméfend na problematiku rozpoznavani nestandardniho vyuZivani poéitadovych
sitovych sluZeb zaloZeného na statistickém modelovéani. Sitova komunikace je v dnesni dobé& obsaZena v mnoha
kazdodennich ¢innostech nasi spole¢nosti. Zavislost vét§iny &innosti na modernich technologiich p¥inasi také
rizika zejména v bezpe¢nostni roving. Jednotlivei, jeZ maji velmi dobré znalosti téchto technologii, jsou schopni
proniknout k velmi cennym informacim. Proto vyznam systémii pro automatizovanou identifikaci
nestandardniho chovéni pfi vyuzivani sifovych sluzeb neustile roste. Zvolené téma této diplomové prace je
velmi aktudlni.

Diplomové price je pfehlednd, vhodné strukturovina a doplnéna fadou obrazkii a tabulek. Nejvétsi cast
prace se vénuje praci studenta v oblasti rozpoznavani sitovych sluzeb, modelovani chovéni uZivatelii téchto
sluZeb a detekci jejich nestandardniho vyuziti. Z pohledu jazykového zpracovéni, text prace obsahuje pfijatelné
mnoZstvi chyb. Zejména se jednd o chybéjici ¢arky a &leny. Z pohledu formalniho provedeni prace Ize vytknout
chybéjici Eislovani vzored, jez by umoZznilo odkazovat se na jednotlivé definice jak v samotné praci, tak
v pfipad€ uvedenych nesrovnalosti. V textu price jsem narazil na nékolik nesrovnalosti tykajicich se korektnosti
a uplnosti technického textu:

*  Popis pod vzorcem na strané 10 definuje x jako pomér pro dany koncovy bod. Nicméné neni zde wiplng
jasné, o pomér kterych hodnot se jedna.

* Nejednoznaéné pouziti znaeni jednotlivych veli¢in. Napiiklad x je jednou pouzito pro pomér
pozadavki bez odezvy ke vSem poZadavkim (strana 10), jindy je x pouZito pro pomér mezi poétem
poZadavkii vyslanych konkrétnim koncovym uzlem k poétu viech zpracovanych spojeni stejnym
koncovym uzlem (strana 12).

*  Pouziti nevhodnych znaceni. Naptiklad vzorec na strang 12 pouZiva m jako obecny koeficient a nikoli
jako Ludolfovo éislo.

¢V kapitole 3.7 je pom&mé rozsihle uvedené odvozeni vypoctu pro EM algoritmus nicméné zde chybi
odvozeni jedné jeho &asti, a sice odvozeni m™eY.

¢ Obrazek 6 v popisku zminuje logaritmickou $kalu vertikilni osy grafu, ale osa na obrdzku ma lineirni
méfitko a obsahuje také hodnotu 0,

* Posledni véta na strané 22 definuje feSeni rovnic jako minimalizaci kvadritu odchylek modelu, ale
uvedeny vzorec v této vété neobsahuje mocninu.

* Kapitola 5.2 pouZziva metriku AUC. Tato zkratka je sice zavedend v seznamu zkratek na za&atku préce,
jez obsahuje jeji cely ndzev, ale UpIné zde chybi popis, vzorec &i odkaz na literaturu jak se hodnota
AUC spocte.

Zadéni prace je splnéno studentem ve vSech bodech beze zbytku. Vlastni pfinos studenta je patrny
v jednotlivych astech prace. K obsahu prace mam nékolik specifickych a také obecnéjsich otazek:

* Kapitola 3.2 popisuje algoritmus identifikace dvojic pozadavek-odezva, jez ptedpoklidam, probiha
v ramei jedné davky toki (tedy tokl z jednoho 5 minutového intervalu). V éasti popisu vzniki tok se
zmifiuje, Ze informace o toku je zaznamendina pii detekci RST nebo FIN ptiznaku v paketu. Pro kazdy
smér stejného TCP/IP spojeni je vytvofen samostatny tok. V ramci TCP/IP protokolu je zcela normaélni
a bézne, Ze se obousmérné spojeni se uzavird v kazdém sméru v jiném &ase. Napiiklad uZivatel sluzby
odesle sviij pozadavek a uzavie svilj smér spojeni, ale ek dale na odpovéd’ od sluzby, Takto se snadno
stane, Ze informace o jednotlivych smérech stejného spojeni jsou zaznamenény v jinych davkach tok.
Dalsi problém vidim v dlouhodobych spojenich, jez se nikdy neuzaviou, a tedy se nikdy nezaznamenaji
informace o tomto spojeni. Jak je feSen tento problém?

*  Vkapitole 3.7 je EM algoritmus pouZit bez konvergenéniho kritéria pro identifikaci koeficientii funkce
Tpay (%), jeZ slouZi jako zédklad pro uréeni prahové hodnoty pro rozhodnuti, zda koncovy uzel je uzel
nabizejici sluzbu &i se jednd o uZivatele sluzby. Na zalatku jsou parametry funkce nastaveny na
pocateéni hodnoty. P¥i zpracovini kazdé dévky toki se provede jen jedna iterace EM algoritmu a ta pak



slouZi k identifikaci sluZeb. Dalii krok se provede aZ zpracovanim dal3i davky tokd. Kolik ddvek tokd
je potfeba aby se identifikované koeficienty 1,, A,, 7 stabilizovaly pro danou sit”?

*  Pro globalni modely pouZiti sluzeb v kapitole 4.4 jsou uvedeny pouze dva modely. Pro¢ se pro globalni
modely nepouZiji také ostatni modely jako Holt-Winter &i auto-regresni?

*  Experimenty v kapitole 5.1 porovnévaji jedno-vlaknovy a paralelizovany algoritmus identifikace dvojic
poZzadavek-odpovéd'. Paralelizovana varianta vykazuje pfiblizné¢ dvojnasobné zrychleni. Nicméné cely
experiment je proveden jen se &tyfmi vypocetnimi vldkny. Jaké je zavislost zrychleni algoritmu na
poétu vypocetnich vldken? M4 smysl piidavat stdle vice vypo&etnich vldken?

* Vkapitole 5.4.1 se vyhodnocuji kvalitativné jednotlivé metody predikce za pouiti dvou metrik.
Nicméné obé metriky se pocitaji pouze z ptipadil, kdy skuteénd hodnota neni nulovd — omezeni na
vzorky T,,. Takovéto omezeni oviem nezohlediiuje situace, kdy predikce predikuje nenulové hodnoty.
Proc je zde toto omezeni, vyhodnocujeme-li pfesnost predikce?

* Tabulky 4, 5 a 6 porovndvaji chyby jednotlivych prediktord v rliznych scéndfich a na riiznych
skupindch uzivateld. V textu je napsino, jak se spoctou tyto metriky pro jednotlivé uZivatele. Jak se ale
agreguji hodnoty pro skupiny uZivatelt prezentované v uvedenych tabulkach?

* Nelze viechny tyto popsané metody detekce sluZeb a jejich anomélniho pouziti obejit snadno tim, Ze
budou sluzby ménit porty, jeZ vyuZivaji v ¢ase? Uzivatelé budou schopni v kazdém &ase jednoznaéng
ur€it jaky port nyni pouZit ¢i pouZiji néjaky typ adresafové sluzby pro zjidténi aktudlniho portu sluzby.
V pfipadé protokolu IPv6 jsou moZnosti v kombinaci s velkym rozsahem IPv6 adres daného uzlu
obrovské a tak se ani v del$im ¢ase nebudou opakovat a model neplijde ani vytvofit. Dal§i moZnost
obejiti IDS Skodlivym kodem spatiuji v pouZiti Fady vlastnich IP protokolu z rozsahu nedefinovanych
protokoli a taky volitelnych parametrd v hlaviéce IP protokolu pro prenos dat a znemoZnit tak detekci
jednotlivych toka.

I pfes nékolik vytek k formalnimu provedeni prace zminénych vy3e, fadim, na zakladé zhodnoceni celkové

urovné diplomové prace, tuto diplomovou prici k tém vyteénym. Proto, navrhuji praci ohodnotit stupném
A vyborné.

V Praze dne 23. kvétna 2014 doc. Ing. David Sislék, Ph.D.



